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互联 网 和 大 规模 移动 通信 技术 的 出 现 改变 了 人 类 的 生产 和 生活 方式 ,对 经 济 社会 的 
发 展 起 到 了 巨大 推动 作用 。 进 入 21 世纪 以 来 ,人 类 对 物理 世界 即时 感知 的 需求 也 越 来 越 
强烈 。 无 线 传感器 网 络 作为 传 感 技术 .计算 机 技术 、 网 络 技术 和 通信 技术 交叉 与 融合 的 产 
物 , 它 将 地 域 上 分 散 的 .具有 通信 能 力 的 传感器 节点 有 机 互联 起 来 ,为 实现 全 球 物理 感知 
提供 了 可 能 ,并 在 工业 安全 、 交 通 管控 ,精细 农业 ,环境 监测 ,智能 家 居 、 远 程 医疗 以 及 国防 
等 领域 都 有 广阔 的 应 用 前 景 。 当 前 ,世界 不 少 发 达 国 家 都 加 大 了 对 无 线 传感器 网 络 研究 
的 投入 ,力图 占据 领先 位 置 。 

本 书 从 智能 网 络 传感器 和 无 线 传感器 网 络 的 角度 ,分 别 讲解 了 网 络 化 传感器 和 传 感 
器 网 络 化 两 大 问题 。 事 实 上 ,网 络 化 传感器 早已 有 之 ,符合 各 种 工业 总 线 标准 的 智能 化 、 
网 络 化 传感器 已 经 得 到 广泛 应 用 ,但 大 规模 传感器 的 组 网 问题 无 论 从 技术 难度 还 是 应 用 
前 景 来 看 都 很 值得 去 研究 ,去 探索 。 本 书 对 无 线 传感器 网 络 的 基础 理论 .关键 技术 和 国内 
外 研究 现状 做 了 较为 清晰 和 详实 的 论述 。 

无 线 传感器 网 络 这 一 新 兴 产 业 的 出 现 ,为 我 国产 业 结 构 调整 和 优化 握 供 了 机 遇 。 我 
国 已 将 这 项 技术 发 展 列 人 国家 中 长 期 科技 发 展 规划 ,以 抢占 战略 性 新 兴 产 业 发 展 制高点 。 . 
温 总 理 深刻 指出 ,“ 必 须 依靠 科技 创新 和 提高 人 才 素质 ,培育 新 的 增长 点 ,在 经 济 发 展 和 
科技 创新 上 占领 制高点 ,这 样 才能 保证 国家 可 持续 发 展 能 力 和 竞争 力 。” 希 望 该 书 的 出 版 
能 够 为 发 展 具有 我 国 特色 的 传感器 网 络 产业 和 培养 信息 科技 人 才 发 挥 积极 作用 。 
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信息 科学 是 众多 学 科 中 发 展 较 快 的 一 门 科学 ,也 是 最 具 发 展 活力 的 学 科 之 一 。21 1 
纪 是 人 类 全 面 进 入 信息 电子 化 的 时 代 , 随 着 探索 领域 和 空间 的 不 断 拓展 ,人 们 不 再 满足 于 
多 个 传感器 独立 地 对 环境 进行 感知 ,而 是 希望 通过 大 量 传感器 之 间 的 相互 协作 实现 更 为 
广泛 与 精细 的 监测 任务 ,同时 将 监测 结果 通过 网 络 传送 给 相应 的 用 户 ,以 使 用 户 完成 更 为 
复杂 的 计算 、 分 析 和 处 理 。 在 此 需求 之 下 ,无 线 传感器 网 络 应 运 而 生 , 成 为 当前 国际 上 备 
受 关注 的 热点 研究 领域 。 

传感器 网 络 的 发 展 大 致 经 历 了 4 个 阶段 。 第 一 代 传感器 网 络 是 由 传统 传感器 组 成 的 
点 到 点 信号 传输 的 测控 系统 ,采用 二 线 制 4mA ~20mA 电流 或 1V ~5V 电压 实现 传感器 信 
号 传输 。 这 种 系统 曾经 一 度 在 测控 领域 广 为 应 用 ,但 由 于 其 布线 复杂 、 成 本 昂贵 , 抗 干扰 
性 差 , 已 逐渐 淡出 市 场 。 第 二 代 传 感 器 网 络 则 是 由 智能 传感器 和 现场 控制 器 组 成 的 测控 
系统 ,采用 数字 信号 实现 传感器 信号 传输 ,如 RS - 232、RS -485、RS -429 等 数字 通信 标 
准 。 这 种 系统 是 微 处 理 器 与 传感器 的 发 展 相 结合 的 产物 ,传感器 具有 了 计算 能 力 ,可 有 效 
消除 传统 的 通信 方式 所 带 来 的 传感器 发 展 瓶颈 。 第 三 代 传感器 网 络 是 基于 现场 总 线 的 智 
能 传感器 网 络 ,采用 全 数字 、 开 放 式 的 双向 通信 ,可 实现 与 互联 网 的 连接 。 现 场 总 线 技术 
利用 数字 通信 代替 了 传统 的 模拟 信号 ,大 大 减少 了 传感器 与 主 控 系 统 的 连 线 以 及 通信 带 
宽 , 有 效 降低 了 系统 成 本 与 复杂 度 ,特有 的 分 层 体系 结构 实现 了 分 布 式 智能 。 

第 四 代 传 感 器 网 络 就 是 目前 被 广泛 研究 的 无 线 传感器 网 络 , 它 集成 了 艇 入 式 计算 技 
AR .微型 传感器 技术 .无 线 网 络 技术 .MEMS 技术 和 低 功 耗 电路 技术 等 ,通过 各 类 集成 化 的 
微型 传感器 协作 地 实时 监测 .感知 和 采集 各 种 环境 或 监测 对 象 的 信息 ,利用 众人 式 系统 对 
信息 进行 处 理 , 并 通过 自 组 织 无 线 通信 网 络 以 多 跳 方式 将 所 感知 信息 传送 到 用 户 终端 ,从 
而 真正 实现 “无 处 不 在 "的 计算 理念 。 无 线 传 感 节点 之 间 利 用 无 线 链 路 取代 电缆 收发 数 
据 , 这 就 克服 了 前 三 代 传感器 网 络 的 诸多 缺点 。 

无 线 传 感 网 络 在 新 一 代 网 络 中 具有 关键 性 ,甚至 决定 性 的 角色 ,作为 一 种 新 的 计算 模 
式 ,推动 科技 发 展 和 社会 进步 ,已 成 为 国际 竞争 的 焦点 和 制高点 。 在 国家 安全 、 航 空 航天 、 
环境 监测 、 医 疗 救护 、 制 造 业 和 反 铠 抗灾 等 领域 ,特别 是 在 未 来 军事 领域 中 将 掀起 一 股 产 
业 浪 潮 , 引 起 一 场 划时代 的 军事 技术 革命 和 未 来 战争 的 变革 。 我 国 十 分 重视 无 线 传感器 
网 络 的 研究 及 其 产业 化 ,《 中 国 未 来 20 年 技术 预见 研究 》 提 出 的 157 个 技术 课题 中 有 7 项 
直接 涉及 无 线 传感器 网 络 。2006 年 初 发 布 的 《国家 中 长 期 科学 和 技术 发 展 规划 纲要 
(2006—2020) 》 为 信息 技术 确定 了 3 个 前 沿 方向 ,其 中 ， 传 感 器 网 络 与 智能 信息 处 理 " 和 
“ 自 组 织 网 络 技术 ”两 个 方向 与 无 线 传感器 网 络 研究 直接 相关 。 

从 无 线 传感器 网 络 研究 现状 来 看 ,未 来 的 智能 传感器 网 络 难以 被 某 一 种 架构 所 统治 ， 
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但 会 受 应 用 需求 的 驱使 而 不 断 发 展 。 可 以 说 ,无 线 传感器 网 络 将 是 对 21 世纪 产生 巨大 影 
响 力 的 重要 技术 。 

本 书 分 为 5 篇 , 共 18 章 。 第 1 篇 为 智能 网 络 传感器 技术 概述 ,分 别 介绍 了 基于 以 太 
网 .无 线 网 两 种 智能 传感器 系统 。 第 2 篇 讲述 了 无 线 传感器 网 络 体系 结构 与 拓扑 结构 ,分 
析 了 体系 结构 、 网 络 拓扑 结构 及 控制 与 网 络 部 署 . 连 通 与 覆盖 等 问题 。 第 3 篇 集中 介绍 了 
无 线 传感器 网 络 的 通信 协议 ,重点 介绍 了 无 线 传感器 网 络 物 理 层 协议 .MAC 协议 和 路 由 
协议 。 第 4 篇 主要 阐述 了 应 用 支撑 与 关键 技术 ,包括 时 钟 同步 .节点 定位 、 网 络 接 入 技术 、 
服务 质量 保障 与 网 络 安全 与 可 靠 性 等 问题 ,尤其 对 Sink 节点 接 入 以 太 网 传输 协议 进行 了 
研究 。 第 5 篇 给 出 了 无 线 传感器 网 络 系统 平台 及 开发 实例 ,描述 了 当前 无 线 传感器 网 络 
的 应 用 范例 和 原型 验证 系统 ,特别 提出 了 无 线 传感器 网 络 模拟 器 的 设计 ,并 介绍 了 无 线 传 
感 器 网 络 硬件 平台 开发 和 设计 的 基本 方法 ,最 后 列 出 了 国内 外 有 影响 的 实例 。 

在 本 书 部 分 资料 收集 .图 表 制 作 ,文字 校对 过 程 中 还 包含 了 杨 洲 \ 周 字 \ 郝 中 波 、 姜 兴 
旺 、 程 帅 的 辛勤 劳动 ,在 此 表示 衷心 感谢 。 扎 写 和 出 版 过 程 中 得 到 了 国防 工业 出 版 社 和 空 
军工 程 大 学 领导 的 大 力 支 持 , 正 是 你 们 的 辛勤 工作 , 才 使 得 本 书 如 期 付 梓 。 

本 书 编写 过 程 中 参考 了 大 量 文献 和 资料 ,互联 网 是 其 中 一 个 重要 来 源 , 在 此 对 原作 者 
深 表 谢 意 。 书 中 内 容 如 有 涉及 相关 人 士 的 知识 产权 ,请 给 予 谅解 并 及 时 与 我 们 联系 。 感 
谢 您 对 本 书 内 容 提 出 批评 和 修改 建议 ,我 们 将 不 胜 感激 。 
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SB 1 3E 智能 网 络 传感器 系统 


传感器 技术 、 通 信 技 术 与 计算 机 技术 构成 现代 信息 技术 的 三 大 基础 ,它们 分 别 完成 对 
被 测量 的 信息 感知 、 信 息 传输 及 信息 处 理 ,是 当代 科学 发 展 的 重要 标志 。 随 着 科学 技术 的 
发 展 ,数字 化 .智能 化 和 网 络 化 已 成 为 时 代 发 展 趋势 :计算 机 技术 和 通信 技术 结合 产生 了 
计算 机 网 络 技术 ;计算 机 技术 和 传感器 技术 结合 产生 了 智能 传感器 技术 ;将 两 者 融 为 一 
体 , 即 计算 机 网 络 技术 与 智能 传感器 技术 结合 , 便 产生 了 智能 网 络 传 感 技术 。 智 能 网 络 传 
感 器 是 以 众人 式微 处 理 器 为 核心 ,集成 了 传 感 单元 、 信 号 处 理 单 元 和 网 络 接口 单元 ,使 传 
感 器 具备 自 检 、 自 校 , 自 诊断 及 网 络 通信 功能 ,从 而 实现 信息 的 采集 、 处 理 和 传输 真正 统一 
协调 的 新 型 智能 传感器 。 它 使 传感器 不 再 仅仅 是 采集 与 处 理 器 件 ,而 是 集 采集 、 处 理 与 通 
信 于 一 体 的 智能 体 。 

网 络 化 智能 传 感 技术 实现 了 传感器 的 网 络 化 和 智能 化 ,从 根本 上 改变 了 信息 获取 能 
力 和 信息 控制 能 力 。 从 空间 域 上 讲 , 将 会 大 大 突破 人 类 获取 信息 的 地 理 空间 限制 ,实现 真 
正 意义 上 的 大 规模 信息 获取 与 控制 ;从 时 域 上 讲 , 各 种 “ 即 插 即 用 (Plug & Play) "传感器 
的 应 用 将 会 大 大 缩短 传感器 应 用 和 配置 的 时 间 。 这 种 新 的 信息 获取 能 力 和 控制 能 力 将 会 
大 大 提高 工业 生产 效率 ,改变 工业 .农业 .军事 、 医 疗 教育 等 诸多 领域 的 现状 。 


1.1 传感器 技术 发 展 概述 


传感器 是 工业 应 用 的 灵魂 ,是 人 类 探知 自然 界 信息 的 触角 , 它 可 将 人 们 需要 探知 的 各 
种 非 电量 信息 转化 成 可 测 的 电量 信息 ,是 信息 系统 的 第 一 道门 槛 ,为 人 们 认识 和 控制 相应 
的 对 象 提 供 条 件 和 依据 。 作 为 现代 信息 技术 3 大 核心 技术 之 一 的 传感器 技术 ,从 诞生 至 
+ CAB I“ BM eat” (Dumb Sensor) 一 “智能 传感器 ”( Smart Sensor) 一 “智能 网 
络 传感器 ”( Networked Sensor) 的 发 展 历程 。 

1. 车 哑 传感器 

这 种 传统 的 传感器 是 模拟 仪器 仪表 或 模拟 计算 机 时 代 的 产物 ,其 设计 指导 思想 是 把 
外 部 信息 变换 成 模拟 电压 或 电流 信号 ,输出 幅 值 小 ,灵敏度 低 , 且 功 能 单一 ,因而 被 称 为 聋 
哑 传 感 器 。 

2. 智能 传感器 

随 着 时 代 的 进步 ,传统 的 传感器 已 经 不 能 满足 现代 工农 业 生产 甚至 战争 的 需求 ,20 
世纪 70 年 代 以 来 ,计算 机 技术 、 微 电子 技术 、 光 电子 技术 获得 迅猛 发 展 ,加 工 工艺 逐步 成 
熟 ,新 型 敏感 材料 不 断 出 现 ,在 高 新 技术 的 渗透 下 ,尤其 是 计算 机 硬件 和 软件 技术 的 渗 人 ， 
人 们 把 微 处 理 器 和 传感器 相 结合 ,开发 了 具备 一 定数 据 处 理 能 力 , 并 能 自 检 、 自 校 、 自 补偿 


的 新 一 代 传 感 器 一 一 “智能 传感器 ”。 管 能 传感器 的 出 现 是 传 感 技 术 的 一 次 革命 ,对 传 感 
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器 的 发 展 产生 了 深远 影响 。 

3. 智能 网 络 传感器 

20 世纪 80 年 代 以 来 ,网 络 通信 技术 逐步 走向 成 熟 并 渗透 到 各 行 各 业 , 各 种 高 可 靠 、 
低 功 耗 、 低 成 本 、 微 体积 的 网 络 接口 芯片 被 开发 出 来 , 微 电 子 机 械 加 工 技术 (MEMS ) 的 飞 
速 发 展 给 现代 加 工 工艺 注入 了 新 的 活力 ,人 们 把 网 络 接口 芯片 与 智能 传感器 集成 起 来 并 
把 通信 协议 固化 到 智能 传感器 的 ROM 中 ,导致 了 网 络 传感器 的 产生 。 网 络 传感器 继承 
了 智能 传感器 的 全 部 功能 ,并 且 能 够 和 计算 机 网 络 进行 通信 ,如 在 现场 总 线 控制 系统 中 得 
到 了 广泛 应 用 ,成 为 现场 级 的 数字 化 传感器 。 此 外 ,人 工 智 能 专家 系统 .模糊 理论 、 神 经 
网 络 等 也 加 强 了 对 传 感 技术 的 影响 ,增强 了 传感器 的 “智能 化 ”功能 。 


1.2 智能 网 络 传感器 概述 


1.2.1 智能 网 络 传感器 概念 与 原理 


智能 传感器 是 通过 在 普通 传感器 内 部 嵌 人 微 处 理 芯片 ,具有 将 模拟 信和 号 转换 成 数字 
信号 加工 处 理 原 始 感 知 数据 等 功能 ,并 能 通过 标准 接口 与 外 界 进 行 数据 交 换 的 一 种 传 感 
器 。 智 能 传感器 的 原理 结构 如 图 1. 1 所 示 。 





图 1.1 智能 传感器 原理 结构 图 


敏感 元 件 从 被 测 对 象 得 到 模拟 信号 ,经 信号 调理 和 A/D 转换 后 送 到 微 处 理 器 进行 数 
据 处 理 ,之 后 通过 接口 传送 到 外 界 。 相 反 , 外 界 也 可 将 测试 命令 信号 送 到 微 处 理 器 中 , 通 
过 微 处 理 器 向 敏感 元 件 发 送 测试 指令 ,进行 数据 采集 。 与 传统 的 硒 哑 传感器 相 比 ,智能 传 
感 器 具有 以 下 优点 : 

(1) 具 有 逻辑 思维 与 判断 ,信息 处 理 功能 ,可 对 感知 数据 进行 分 析 、 修 正和 误差 补偿 ， 
提高 了 测量 精度 。 

(2) 具 有 自 诊断 、 自 校准 功能 ,提高 了 可 靠 性 。 

(3) 具 有 组 态 功能 ,可 实现 多 传感器 、 多 参数 复合 测量 ,扩大 了 检测 与 使 用 范围 

(4) 具有 存储 功能 ,可 随时 存 取 检测 数据 。 

(5) 具有 数据 通信 功能 ,能 与 计算 机 直接 联机 ,相互 交换 信息 ,实现 对 传感器 的 初始 

化 .校正 和 配置 等 操作 。 | 

随 着 计算 机 技术 、 网 络 技术 和 通信 技术 的 迅速 发 展 ,智能 传感器 也 顺应 这 一 发 展 趋 
势 ,在 新 需求 的 推动 下 ,逐步 与 网 络 相 结 合 , 出 现 了 网 络 化 的 智能 传感器 一 “智能 网 络 传 
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感 器 。 网 络 化 使 智能 传感器 又 增加 了 许多 新 功能 ,具有 了 许多 新 优势 。 
智能 网 络 传感器 遵从 某 种 网 络 通信 协议 ,在 测试 现场 将 测 得 数据 发 送 到 网 络 上 ,使 其 
能 够 在 一 定 范围 内 实时 发 布 和 共享 。 智 能 网 络 传感器 原理 结构 如 图 1. 2 所 示 。 


智能 网 络 传感器 





图 1.2 智能 网 络 传感器 原理 结构 图 


智能 传感器 输出 的 数字 信号 ,由 网 络 处 理 装置 根据 通信 协议 加 以 封装 并 附 上 地 址 , 然 
后 通过 网 络 接口 发 送 上 网 。 反 过 来 ,网 络 处 理 装 置 又 能 接收 网 络 上 其 他 节点 的 数据 和 命 
令 ,并 将 其 传送 给 智能 传感器 ,从 而 实现 对 它 的 操作 和 控制 。 由 此 看 来 ,网 络 化 智能 传 感 
器 是 测试 网 络 中 一 个 独立 的 节点 ,能 够 独立 地 完成 测试 任务 ,是 实现 网 络 化 测试 的 基础 。 
智能 网 络 传感器 的 核心 是 嵌 人 式微 处 理 器 。 艇 人 式微 处 理 器 具有 微 体 积 、 微 功 耗 、 可 
靠 性 高 .可 抗 干 扰 能 力 强 等 特点 。 带 有 高 速 CMOS Flash/EEPROM , 片 内 可 以 集成 多 个 通 
道 的 A/D 转换 模块 。 可 以 实现 模拟 量 与 数字 量 之 间 的 转换 ,完成 入 号 数据 的 采集 、 处 理 
【如 数字 滤波 , 非 线 性 补偿 、 零 点 漂移 与 温度 补偿 、 自 诊断 与 自 保护 等 ) 和 数据 输出 调度 
(包括 数据 通信 和 控制 量 本 地 输出 ) 。 因 此 ,传感器 的 线性 度 和 测量 精度 大 大 提高 。 同 
时 ,由 于 传感器 已 进行 了 大 量 的 信息 预 处 理 , 不 但 减少 了 测控 系统 中 主 控 站 的 负担 ,而 且 
减少 了 系统 的 信息 传输 量 ,可 以 使 系统 的 可 靠 性 和 实时 性 大 大 提高 。 
智能 网 络 传感器 使 传感器 由 单一 功能 \ 单 点 检测 向 多 功能 和 多 点 检测 发 展 ;从 被 动 检 
测 向 主动 进行 信息 处 理 方向 发 展 ;从 现场 测量 向 远程 实时 在 线 测控 发 展 。 网 络 化 使 得 传 
感 器 可 以 就 近 接 人 网 络 ,传感器 与 测控 设备 间 再 无 需 点 对 点 连接 ,大 大 简化 了 连接 线路 ， 
”节省 成 本 ,易于 系统 维护 ,也 使 系统 更 易于 扩展 与 升级 。 
智能 网 络 传感器 研究 的 关键 技术 之 一 是 网 络 接口 技术 。 智 能 网 络 传感器 必须 符合 某 
种 网 络 协议 ,使 现场 测控 数据 能 直接 进入 网 络 。 由 于 目前 工业 现场 存在 多 种 网 络 标准 , 因 
此 也 随 之 发 展 起 来 了 多 种 智能 网 络 传感器 , 具有 各 自 不 同 的 网 络 接口 单元 类 型 。 网 络 的 
选择 可 以 是 传感器 总 线 、 现 场 总 线 ,也 可 以 是 企业 内 部 的 以 太 网 (Ethernet) ,也 可 以 直接 
是 因特网 (Internet)。 目 前 ,主要 有 基于 现场 总 线 和 基于 以 太 网 协议 的 两 大 类 智能 网 络 传 
感 器 。 根 据 应 用 需求 和 系统 现场 运行 的 实际 情况 ,可 以 采用 有 线 智 能 网 络 传感器 或 无 线 
智能 网 络 传感器 。 无 线 智 能 网 络 传感器 的 数据 传输 可 利用 电磁 波 、 红 外 线 等 无 线 传播 介 
质 ,电磁 波 具有 很 强 的 抗 干扰 、 抗 噪声 和 抗 衰减 能 力 , 使 用 的 频段 主要 是 工业 科学 医疗 频 
段 (Industrial Scientific and Medical ,ISM) ,如 4333MHz,915 MHz 和 2. 4GHz 等 ,不 会 对 人 体 
造成 伤害 ,而 红外 线 适 合 开 阔 无 障碍 的 应 用 环境 。 


1.2.2 ”智能 网 络 传感器 实现 途径 


智能 网 络 传感器 的 实现 通常 有 非 集成 化 .集成 化 和 混合 实现 3 种 方式 。 
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非 集成 化 智能 网 络 传感器 是 将 经 典 传感器 (采用 非 集成 化 工艺 制作 的 传感器 , 仅 具 
有 获取 信号 的 功能 ) 信号 调理 电路 , 带 数字 总 线 接 口 的 微 处 理 器 及 网 络 接口 组 合 为 一 整 
体 而 构成 的 一 个 智能 网 络 传感器 系统 ,其 框图 如 图 1. 3 所 示 。 





图 1.3 非 集成 式 智 能 网 络 传感器 框图 


图 1.3 中 的 信号 调理 电路 用 来 调理 传感器 输出 的 信号 ,即将 传感器 输出 信号 进行 放 
大 并 转换 为 数字 信号 后 送信 微 处 理 器 ,再 由 微 处 理 器 通过 数字 接口 接 入 现场 数字 总 线 或 
以 太 网 上 。 这 是 一 种 实现 智能 网 络 传感器 系统 的 最 快 途径 与 方式 ,这 种 非 集成 化 智能 网 
络 传感器 是 在 现场 总 线 控制 系统 发 展 形势 的 推动 下 迅速 发 展 起 来 的 。 对 于 自动 化 仪表 生 
产 厂家 来 说 , 原 有 的 一 整套 生产 工艺 设备 基本 不 变 , 而 需要 挂 接 一 定数 量 的 智能 传感器 / 

变 送 器 ,又 不 希望 对 现 有 传感器 作 较 大 的 改动 。 因 此 ,对 于 这 些 厂家 而 言 非 集成 化 实现 是 
一 种 建立 智能 网 络 传感器 系统 最 经 济 、 最 快捷 的 方式 。 

集成 化 智能 网 络 传感器 (Integrated Intelligent Networked Sensor) 系统 是 采用 微机 械 加 
工 技术 和 大 规模 集成 电路 工艺 技术 ,利用 硅 作 为 基本 材料 制作 敏感 元 件 、 信 和 号 调理 电路 、 
微 处 理 器 单元 、 网 络 接口 电路 ( 网络 接口 可 分 离 ) ,并 把 它们 集成 在 一 块 芯 片上 而 构成 的 。 
这 种 智能 网 络 传感器 具有 如 下 特点 : 

(1) 微 型 化 。 例 如 ,微型 压力 传感器 可 以 装 在 飞机 或 发 动机 叶片 表面 用 以 测量 气体 
的 流速 和 压力 。 美 国 最 近 研 究 成 功 的 微型 加 速度 计 可 以 使 火箭 或 飞船 的 制导 系统 质量 从 
几 千 克 下 降 至 几 克 。 

(2) 结构 一 体 化 出 。 采 用 微机 械 加 工 和 集成 化 工艺 ,使 硅 杯 一 次 整体 成 型 ,而 且 电 阻 
变换 器 与 硅 杯 是 完全 一 体 化 的 。 进 而 可 在 硅 杯 非 受 力 区 制作 调理 电路 、 微 处 理 器 单元 、 网 
络 接口 电路 ,甚至 是 微 执 行 器 及 网 络 接口 ,从 而 实现 不 同 程度 的 ,乃至 整个 系统 的 一 体 化 。 

(3) 高 精度 。 传 感 器 结构 一 体 化 将 使 迟滞 重复 性 指标 大 为 改善 ,精度 得 到 有 效 提 
高 。 后 续 的 信号 调理 电路 与 敏感 元 件 一 体 化 后 可 大 大 减 小 由 引线 长 度 带 来 的 寄生 参量 的 
影响 ,这 对 电容 式 传 感 器 更 有 特别 重要 的 意义 。 

(4) 多 功能 化 。 微 /纳米 级 敏感 元 件 结构 的 实现 特别 有 利于 在 同一 硅 片 上 制作 不 同 
功能 的 多 个 智能 网 络 传感器 ,如 可 同时 集成 感受 压力 、 压 差 及 温度 参量 的 敏感 元 件 , 这 样 
不 仅 增加 了 传感器 的 功能 ,而 且 可 以 通过 数据 融合 技术 消除 交叉 灵敏 度 的 影响 ,提高 传 感 
器 的 稳定 性 与 精度 。 

(5) 阵列 式 。 微 /纳米 技术 已 经 可 以 在 Lem? 的 硅 芯 片上 制作 成 千 上 万 个 传感器 。 然 
而 ,要 在 一 块 芯片 上 实现 智能 传感器 系统 存在 着 许多 困难 和 菊 手 的 难题 。 例 如 , 哪 一 种 敏 
感 元 件 比 较 容易 采用 标准 的 集成 电路 工艺 来 制作 ;选用 何 种 信号 调理 电路 ,如 精密 电阻 、 
电容 晶振 等 ,不 需要 外 接 元 件 ; 由 于 直接 转换 型 A/D 变换 器 电路 太 复 杂 ,制作 了 敏感 元 





名” 压 阻 式 压力 传感器 是 最 早 实现 一 体 化 结构 的 智能 型 传感器 。 
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件 后 留 下 的 芯片 面积 有 限 ,需要 寻求 其 他 A/D 转换 的 形式 ;由 于 芯片 面积 有 限制 ,以 及 制 
作 敏 感 元 件 与 数字 电路 的 优化 工艺 的 不 兼容 性 , 微 处 理 器 系统 及 可 编程 只 读 存 储 器 的 规 
模 、 复 杂 性 与 完善 性 受到 很 大 限制 ;对 功 耗 与 自 热 .电磁 耦合 带 来 的 相互 影响 ,在 一 块 芯片 
内 如 何 消除 等 。 

(6) 全 数字 化 。 数 字 量 的 使 用 将 为 智能 网 络 传感器 提供 极为 稳定 的 性 能 ,精度 高 .不 
fa A/D 转换 器 便 能 与 微 处 理 器 方便 地 接口 。 对 于 节省 芯片 面积 .简化 集成 工艺 , 均 十 分 
有 利 。 

若 按 具有 的 智能 化 程度 来 分 ,集成 化 智能 网 络 传感器 有 中 级 形式 /自立 形式 和 高 级 形 
式 两 种 存在 形式 。 

中 级 形式 是 以 微 处 理 器 单元 为 核心 ,组 成 环节 包括 敏感 单元 \ 信 号 调理 电路 、 网 络 接 
口 电路 ,一 个 完整 的 传感器 系统 全 部 封装 在 一 个 外 壳 里 的 形式 。 它 具有 完善 的 智能 化 网 
络 功能 ,这 些 智能 化 网 络 功能 主要 是 由 强大 的 软件 (包括 相关 的 通信 协议 ) 来 实现 的 。 

高 级 形式 是 集成 度 进一步 提高 ,敏感 单元 实现 多 维 阵列 化 时 ,同时 配备 了 更 强大 的 信 
息 处 理 软件 ,具有 更 高 级 的 智能 化 功能 的 形式 ,而 且 还 具有 更 高 级 的 传感器 阵列 信息 融合 
功能 ,或 具有 成 像 与 图 像 处 理 等 功能 。 从 而 可 有 效 提高 网 络 通信 部 分 的 效率 及 实时 性 。 
对 于 集成 化 智能 传感器 系统 而 言 ,集成 化 程度 越 高 ,其 智能 化 程度 和 网 络 使 用 效率 也 就 越 
可 能 达到 更 高 的 水 平 。 

由 于 在 一 块 芯 片上 实现 智能 网 络 传感器 ,并 不 总 是 必需 的 ,所 以 更 实际 的 途径 是 混合 实 
现 。 根 据 需要 与 成 本 ,将 系统 各 个 集成 化 环节 ,如 敏感 单元 、 信 和 号 调理 电路 、 微 处 理 器 单元 、 
数字 总 线 接 口 、 网 络 接口 以 不 同 的 组 合 方式 集成 在 2 块 或 3 块 芯片 上 ,并 装 在 一 个 外 壳 里 。 


1.2.3. 有 线 智能 网 络 传感器 


目前 ,有 线 智能 网 络 传感器 主要 有 基于 现场 总 线 的 网 络 化 智能 传感器 和 基于 以 太 网 
的 网 络 化 智能 传感器 两 大 类 。 两 种 传感器 技术 比较 起 来 ,各 有 特点 和 适用 范围 ,在 应 用 上 


”还 存在 着 一 定 的 互补 性 。 


两 种 技术 的 基本 思想 都 是 针对 传统 测控 系统 的 不 足 ,使 得 检测 信和 号 在 现场 级 就 实现 全 
数字 化 ,从 而 避免 了 模拟 信号 在 传输 过 程 中 信号 易 衰减 和 易 受 干扰 等 问题 。 因 此 ,二 者 在 底 
层 的 硬件 部 分 结构 大 致 相同 。 基 于 现场 总 线 的 网 络 化 智能 传 感 技术 和 基于 以 太 网 的 网 络 智 
”能 传 感 技术 的 最 大 区 别 在 于 信和 号 的 传输 方式 和 网 络 通信 策略 ,也 体现 在 后 者 独特 的 TCP/IP 
(Transmission Control Protocol/Internet Protocol ,传输 控制 协议 /互联 网 协议 ) 功 能 上 。 
1.2.3.1 基于 现场 总 线 的 智能 网 络 传感器 技术 | 

现场 总 线 正 是 在 现场 仪表 智 能 化 和 全 数字 控制 系统 的 需求 下 产生 的 ,是 连接 智能 现 
场 设备 和 自动 化 系统 的 数字 式 、 双 向 传输 、 多 分 枝 结构 的 通信 网 ,其 关键 标志 是 支持 全 数 
字 通 信 ,主要 特点 是 高 可 靠 性 。 它 可 以 把 所 有 的 现场 设备 (仪表 、 传 感 器 与 执行 器 ) 与 控 
制 器 通过 一 根 线 缆 相连 ,形成 现场 设备 级 .车 间 级 的 数字 化 通信 网 络 ,可 完成 现场 状态 监 
测 .控制 、. 远 传 等 功能 。 传 感 器 等 仪表 智能 化 的 目标 是 信息 处 理 的 现场 化 ,这 也 正 是 现场 
总 线 技术 的 目标 ,是 现场 总 线 不 同 于 其 他 计算 机 通信 技术 的 标志 。 

由 于 现场 总 线 技术 明显 的 优越 性 ,在 国际 上 已 成 为 一 个 研究 开发 的 热点 。 各 大 公司 


都 开发 出 了 自己 的 现场 总 线 产 品 ,形成 了 自己 的 标准 。 且 前 常见 的 标准 有 数 十 种 ,它们 各 
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具 特 色 , 在 各 自 不 同 的 领域 都 得 到 了 很 好 的 应 用 。 
基于 现场 总 线 技术 的 智能 网 络 传 感 器 目前 还 面临 着 诸多 问题 ,主要 原因 正 是 多 种 现 
场 总 线 标准 的 并 存 。 例 如 , 目前 的 智能 网 络 传感器 有 基于 基金 会 现场 总 线 FF 标准 的 ,也 
有 基于 ProfiBus 标准 的 ,在 我 国 对 基于 RS - 485 总 线 的 网 络 传感器 的 研究 则 较 多 。 由 于 
现存 的 数 十 种 现场 总 线 标 准 互 不 兼容 ,不 同 厂家 的 智能 传感器 都 采用 各 自 的 总 线 标 准 。 
因此 ,目前 智能 传感器 和 控制 系统 之 间 的 通信 还 以 模拟 信号 为 主 ,或 者 是 在 模拟 信号 上 于 
加 数字 信和 号 ,这 显然 要 大 大 降低 通信 速度 ,也 严重 影响 了 现场 总 线 式 智能 传感器 的 应 用 。 
为 了 解决 这 一 问题 ,IEEE 和 NIST( National Institute of Standards and Technology ) 联合 
发 起 制订 了 一 个 简化 控制 网 络 和 智能 传感器 连接 标准 , 即 灵 巧 传感器 接口 标准 (Smart 
Sensor Interface standard )IEEE1451。 标 准 采 用 通用 的 A/D 或 D/A 转换 装置 作为 传感器 
的 L/O 接口 ,将 应 用 的 各 种 传感器 的 模拟 量 转换 成 标准 规定 格式 的 数据 ,连同 一 个 小 存储 
器 一 一 传感器 电子 数据 表 TEDS( Transducer Electronic Data Sheet) 与 标准 规定 的 处 理 器 目 
标 模 型 一 一 网 络 适 配器 NCAP( Network Capable Application Process) 连接 ,这样 ,数据 可 以 
按 网 络 规定 的 协议 接 人 网 络 。 | 
该 标准 从 面向 对 象 的 角度 定义 了 网 络 化 智能 变 送 器 的 有 关 接 口 ,可 以 把 硬件 和 软件 
模块 相 结 合 以 实现 各 类 网 络 应 用 系统 的 功能 。 它 为 智能 传感器 和 现 有 的 各 种 现场 总 线 提 
供 了 通用 的 接口 标准 ,将 有 利于 现场 总 线 式 智 能 网 络 传感器 的 发 展 与 应 用 。 表 1.1 列 出 
了 IEEE1451 智能 变 送 髓 标准 体系 各 成 员 的 名 称 、 描 述 与 当前 状态 ,家 中 代号 中 的 字母 
“P” ( Proposed ) 表示 该 标准 目前 的 状态 是 提议 标准 ,还 没有 颁布 和 执行 。 
表 1.1 IEEE1451 智能 变 送 器 标准 体系 
代号 名 称 与 描述 状 态 
IEEE P1451.0 | 智能 变 送 器 接口 标准 一 待 颁布 
IEEE 1451. 1 ~1999 网 络 适配器 信息 模型 颁布 标准 
IEEE 1451. 1( 修 订 ) 网 络 适配器 信息 模型 修订 中 
IEEE 1451. 2 - 1997 变 送 器 与 微 处 理 器 通信 协议 和 TEDS 格式 颁布 标准 




















IEEE 1451.2( 修 订 ) 变 送 器 与 微 处 理 器 通信 协议 和 TEDS 格式 修订 中 





IEEE 1451. 3 -2003 | 分 布 式 多 点 系统 数字 通信 与 TEDS 格式 颁布 标准 
IEEE 1451. 4 -2004 混合 模式 通信 协议 与 TEDS 格式 颁布 标准 
IEEE P1451. 5 O | 无 线 通信 协议 与 TEDS 格式 | 待 颁布 
IEKE P1451.6 CANopen 协议 变 送 器 网 络 接口 开发 中 


IEEE P1451.7 USB 
图 1.4 描述 了 IEEE1451 标准 体系 的 整体 框架 和 各 成 员 癌 的 关系 (IEEE P1451.6 和 
IEEE P1451. 7 未 在 图 中 列 出 ) ,其 中 ,IEEE1451. x 昌 然 是 互相 协同 工作 的 ,但 它们 也 可 以 
彼此 独立 发 挥 作用 。IEEE1451.1 可 以 不 需要 任何 IEEE1451. x 硬件 接口 而 使 用 ， 
IEEE1451. x 硬件 接口 也 可 以 不 需要 正 EE1451. 1 ,但 其 软件 必须 提供 相应 的 功能 ,如 传 感 
器 数据 或 信息 的 网 络 传输 。 
1.2.3.2. 基于 以 太 网 的 智能 网 络 传 感 技术 
随 着 计算 机 网 络 技术 的 快速 发 展 ， 将 以 太 网 直接 引入 测控 现场 成 为 一 一 种 新 的 趋势 。 
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网 络 适 配 
(Network Capable 
Application Processor, 






图 1.4 IEEE1451 智能 传感器 /执行 器 接口 标准 族 体系 结构 


以 太 网 技术 由 于 其 开放 性 好 、 通 信 速 度 高 和 价格 低廉 等 优势 已 得 到 了 广泛 应 用 。 人 们 开 
始 研究 基于 以 太 网 络 即 基于 TCP/IP 协议 的 网 络 化 智能 传感器 。 基 于 TCP/IP 协议 的 智 
能 传感器 通过 网 络 介质 可 以 直接 接 人 因特网 或 内 联网 (Intranet) ,还 可 以 做 到 “ 即 插 即 
用 "”。 在 传感器 中 其 人 TCP/IP 协议 ,使 传感器 具有 因特网 /内 联网 功能 ,相当 于 因特网 上 
的 一 个 节点 。 各 种 现场 信号 均 可 在 网 上 实时 发 布 和 共享 ,任何 网 络 授权 用 户 均 可 通过 浏 
览 器 进行 实时 浏览 ,并 可 在 网 络 上 的 任意 位 置 根据 实际 情况 对 传感器 进行 在 线 控制 、 编 程 
和 组 态 等 。 任 何 一 个 智能 传感器 可 以 就 近 接 入 网 络 ,而 信息 可 以 在 整个 网 络 履 盖 的 范围 

内 传输 。 

由 于 采用 统一 的 网 络 协议 ,不 同 厂 家 的 产品 可 以 互 换 ,互相 兼容 。 但 是 ,以 太 网 直接 
应 用 于 工业 现场 在 技术 上 还 受到 一 些 限制 ,其 主要 缺点 在 于 通信 实时 性 差 ,网 络 安全 性 与 
可 靠 性 低 。 与 现场 总 线 相 比 ,还 不 能 实现 总 线 供电 和 远虑 离 通信 。 通信 的 不 确定 性 使 其 “ 
无 法 满足 某 些 现场 级 的 要 求 。 | 

目前 的 趋势 是 将 现场 总 线 与 以 太 网 的 融合 ,如 LXI( Lan eXtension for Instrumentation ) 
总 线 。 对 于 其 他 类 总 线 ,目前 的 主要 做 法 是 在 各 类 总 线 的 基础 上 ,通过 接口 技术 将 智能 传 
感 器 接 人 以 太 网 ,从 而 使 现场 总 线 技 术 具 有 采用 标准 以 太 网 连 线 、 使 用 标准 以 太 网 连接 设 
备 .采用 IEEE802. 3 物理 层 和 数据 链 路 层 网 络 协 议 标 准 及 TCP/IP 协议 组 等 特点 。 总 之 ， 
基于 以 太 网 的 智能 网 络 传感器 仍 有 许多 问题 有 待 进一步 研究 。 


1.2.4 无 线 智能 网 络 传感器 


在 大 多 数 测控 环境 下 ,传感器 采用 有 线 方式 接 人 检测 系统 ,而 在 无 人 区 偏远 地 区 AR 
场 等 特殊 的 测控 环境 下 使 用 有 线 电 缆 传 输 传感器 信息 是 不 方便 的 ,不 能 够 满足 现实 需要 。 
随 着 无 线 技术 的 发 展 ,无 线 接 入 方式 在 很 多 场合 都 得 到 应 用 以 取代 原 有 的 有 线 接 入 方式 。 
无 线 智能 网 络 传感器 势必 成 为 传感器 发 展 的 一 个 重要 方向 ,将 使 人 们 的 生活 成 为 真正 的 
”信息 世界 ,给 人 们 生活 带 来 巨 大 的 变化 。 无 线 传感器 系统 是 新 一 代 传感器 系统 , 较 有 线 传 
感 器 系统 有 如 下 优势 : 
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(1) 易 于 部 署 。 传 感 器 随机 部 署 在 感 兴趣 的 地 方 而 无 需 事先 规划 ,降低 安装 成 本 和 
增加 部 署 灵 活性 。 | 

(2) 范 围 扩展 。 许 多 分 布 的 小 型 无 线 传 感 器 覆盖 的 范围 超过 一 个 有 线 传 感 器 的 覆盖 
范围 。 

(3) 容 错 能 力 。 单 个 传 感 节点 的 故障 不 会 影响 网 络 的 性 能 。 

(4) 移动 性 节点 。 可 进行 任意 不 脱离 中 心 的 移动 。 

为 此 ,人 们 开发 了 多 种 无 线 通信 方式 的 网 络 化 智能 传感器 , 目前 比较 常用 的 无 线 通信 
技术 有 蓝牙 技术 (Biuetooth , IEEE 802. 15.1), 射频 技术 (RE) 、 超 宽带 无 线 技 术 ( Ultra 
Wide Band) „ZigBee 技术 (IEEE 802. 15.4) 等。 下 面 重 点 介绍 蓝牙 技术 ZigBee 技术 和 RF 
技术 。 
1.2.4.1 蓝牙 传感器 系统 

蓝牙 技术 是 一 种 无 线 数据 与 语音 通信 开放 性 全 球 规范 ,是 由 Ericsson IBM, Intel , 
Nokia 和 Toshiba 等 公司 于 1998 年 联合 主推 的 一 项 最 新 的 短 距 离 元 线 通 信和 技术 , 它 是 实 
现 语 音 和 数据 无 线 传输 的 开放 性 规范 ,其 实质 是 建立 通用 的 无 线 空 中 接口 及 其 控制 软 
件 的 公开 标准 ,使 不 同 厂家 生产 的 设备 在 没有 电线 或 电缆 相互 连接 的 情况 下 ,能 在 近 
距离 (0. 1m ~100m) 范 围 内 使 用 ,最 大 符号 速率 为 1Mb/s, 将 各 种 移动 与 固定 通信 设备 、 
计算 机 及 其 终端 设备 等 连接 起 来 ,具有 互 用 , 互 操作 的 性 能 ,在 小 范围 内 实现 了 无 缝 的 资 
源 共 享 。 蓝 牙 设备 工作 在 全 球 通用 免 申 请 的 2. 4GHz ISM ( Industrial, Scientific, Medical ) 
频段 , 即 工业 ,科学 .医疗 频段 。 无 需 许可 证 ,给 厂商 生产 、 销 售 蓝牙 设备 以 极 大 的 便利 条 
件 。 集 成 了 蓝牙 技术 的 设备 体积 小 . 功 耗 低 、 价 格 便宜 ,适合 于 工业 设备 的 成 本 控制 和 运 
行 开 销 ,从 而 满足 大 量 产品 应 用 的 需求 ,可 广泛 应 用 于 工业 现场 .自动 化 控制 等 领域 。 

与 传统 的 以 电缆 和 红外 方式 传输 测控 数据 相 比 ,在 测控 领域 应 用 蓝牙 技术 的 主要 优 
点 如 下 : 

(1) 抗 干扰 能 力 强 。 采 和 集 测控 现场 数据 经 常 遇 到 大 量 的 电磁 干扰 ,而 蓝牙 因 采 用 了 
跳 频 扩 频 技术 , 故 可 以 有 效 地 提高 数据 传输 的 安全 性 和 抗 干扰 能 力 。 

(2) 无 需 铺设 电缆 线 ,降低 了 环境 改造 成 本 ,方便 了 数据 采集 人 员 的 工作 。 

(3) 没 有 方向 上 的 限制 ,可 以 从 各 个 角度 进行 测控 数据 的 传输 。 

(4) 可 以 实现 多 个 测控 仪器 设备 间 的 联网 ,便于 进行 集中 测量 与 控制 。 蓝 牙 在 测控 
系统 的 无 线 测量 、 监 控 \ 保 护 、 自 动 控 制 以 及 生产 线 综合 自动 化 测控 和 无 线 网 络 化 测控 系 
统 等 方面 有 着 很 强 的 应 用 能 力 ,使 测控 系统 移动 数据 交换 无线 网 络 化 .透明 化 和 一 体 化 
成 为 可 能 ,扩大 和 增强 了 测控 系统 的 功能 。 

蓝牙 技术 还 具有 许多 其 他 优点 ， 如 工作 频段 全 球 通用 ， 使 用 方便 、 安 全, 抗 干扰 能 力 
强 , 兼 容 性 好 、 尺 寸 小 , 功 耗 低 、 多 路 多 方向 连接 。 

鉴于 蓝牙 技术 的 特点 及 优点 ,提出 了 一 种 蓝牙 无 线 传感器 来 蔡 代 传统 的 传感器 ,从 
而 构成 蓝牙 无 线 传 感 器 控制 系统 ,消除 设备 间 繁 琐 的 连 线 。 蓝 牙 无 线 传 感 设备 不 同 于 
传统 电子 设备 间 一 对 一 的 连接 ,而 是 一 点 对 多 点 的 连接 。 这 种 通过 无 线 电 波 进行 无 线 
连接 的 方式 可 使 多 个 智能 的 现场 设备 相互 对 话 和 互通 信息 ,从 而 彻底 消除 了 传统 工业 
现场 中 难以 理 清 的 缆 线 ,不 同类 型 的 接线 板 ( 它 是 信息 传递 技术 中 的 致命 弱点 ) 也 随 之 
消失 。 
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蓝牙 无 线 传感器 系统 主要 包括 两 大 模块 :传感器 模块 (Sensor Module) 和 蓝牙 无 线 模 
块 (Bluetooth Module) 。 前 者 主要 用 于 进行 现场 信号 的 数据 采集 ,将 现场 信号 的 模拟 量 转 
化 为 数字 量 ,并 完成 数字 量 的 变换 和 存储 。 后 者 运行 蓝牙 无 线 通信 协议 ,使 得 传感器 设备 
满足 蓝牙 无 线 通信 协议 规范 ,并 将 现场 数据 通过 无 线 的 方式 传送 到 其 他 蓝牙 设备 中 。 两 
模块 之 间 的 任务 调度 、 相 互通 信 , 以 及 同上 位 机 通信 的 流程 由 控制 程序 控制 完成 。 控 制程 
序 包含 一 种 调度 机 制 ,并 通过 消息 传递 的 方式 完成 模块 间 的 数据 传递 以 及 同 其 他 蓝牙 设 
备 的 通信 ,从 而 完成 整个 蓝牙 无 线 系统 的 功能 。 

蓝牙 无 线 传感器 硬件 结构 如 图 1.5 所 示 。 其 中 ,基带 单元 (BB) 和 射频 单元 (RF) 构 . 
成 了 蓝牙 无 线 传感器 的 无 线 发 射 部 件 ,负责 执行 信道 分 配 、 链 路 创建 ,控制 数据 分 组 等 功 
能 ,并 将 数据 转换 成 无 线 信号 通过 天 线 发 射出 去 。 


KR (Antenna) 


闪存 
menn 
(MCU) 
系统 总 线 接口 


传感器 模块 
(Sensor Module) 





图 1.5 蓝牙 无 线 传感器 硬件 结构 图 


传感器 模块 包括 A/D 转换 ,存储 寄存 器 、 通 信 1O0 等 部 件 ,并 通过 标准 内 部 集成 电路 
总 线 接口 (TC) 与 系统 相连 。 现 场 数据 的 采集 和 无 线 通信 由 存储 于 闪存 (Flash ) 的 控制 程 
序 进行 控制 。 当 系统 上 电 启 动 时 ,控制 程序 被 调 到 随机 存储 器 RAM 中 ,在 微 控制 器 MCU 
的 控制 下 运行 。 微 控制 器 相当 于 计算 机 的 中 央 处 理 器 ,连接 系统 的 各 个 组 成 部 分 ,完成 系 
统 的 控制 .运算 ,通信 等 功能 ,并 负责 执行 系统 的 调度 。 

此 外 ,蓝牙 无 线 传感器 还 包括 了 一 些 外 部 通信 接口 组 件 ,如 串 行 设备 接口 (SPI) .可 
编程 O 接口 (PIO) .通用 异步 收发 接口 (UART) 、 内 部 集成 电路 总 线 接口 (TPC) 等 。 这 些 
通信 组 件 接口 连接 到 微 控 制 器 (MCU) 的 系统 总 线 接口 ,分 别 用 于 完成 程序 下 载 状态 指 
示 、 用 户 操作 、 程 序 调 试 ,以 及 模块 间 通 信 等 功能 。 

蓝牙 无 线 传 感 器 的 内 部 软件 结构 如 图 1. 6 所 示 , 最 底层 是 应 用 程序 接口 (API) ,由 
相关 的 函数 库 、 硬 件 接口 程序 组 成 ,构成 了 整个 系统 软件 框架 的 基础 。 应 用 程序 接口 
(API) 的 上 层 是 任务 调度 (TS) 模块 和 蓝牙 协议 栈 (BPS) 。 前 者 用 于 系统 各 任务 的 创 
建 . 执 行 和 通信 ,后 者 执行 蓝牙 无 线 通信 的 底层 协议 。 任 务 调 度 (TS ) 模块 是 用 户 应 用 
FEF (UD) 的 基础 ,而 蓝牙 协议 栈 (BPS) 则 保证 了 蓝牙 无 线 传感器 符合 蓝牙 无 线 通信 规 
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范 的 要 求 。 

蓝牙 无 线 传感器 可 同 任何 其 他 符合 蓝牙 通信 规范 的 蓝牙 设备 组 成 微 网 网 络 , 在 微 网 
中 蓝牙 设备 数量 不 超过 8 个 ,只 有 1 个 蓝牙 设备 是 主 设备 ,但 是 可 以 有 7 个 从 设备 ,连同 
上 位 机 一 起 组 成 控制 系统 ,进行 现场 信号 的 数据 采集 和 设备 监控 。 其 网 络 结构 如 图 1.7 
所 示 。 














—T (DC) 


v (UD 
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任务 调度 I 蓝牙 协议 栈 
CTask (Blue 


Scjedule) Stack > 


应 用 程序 接口 〈AED 


图 1.6 蓝牙 无 线 传感器 内 部 软件 结构 图 图 1.7 蓝牙 无 线 传感器 构成 微 网 络 结构 图 


将 IEEE 1451.2 标准 和 蓝牙 技术 结合 起 来 设计 无 线 智 能 网 络 传感器 , 以 解决 原 有 有 
线 系 统 的 局 限 。 无 线 网 络 化 传感器 由 STIM ,蓝牙 模块 和 NCAP 共 3 部 分 组 成 ,在 STIM 和 
蓝牙 模块 之 间 是 IEEEI451.2 协议 定义 的 8 线 TI 接口 。 蓝 牙 模 块 通过 TH 接口 与 STIM 
相连 ,通过 NCAP 与 因特网 相连 ,承担 了 传感器 信息 和 远程 控制 命令 的 发 送 和 接收 任务 。 
NCAP 通过 分 配 的 IP 地 址 与 网 络 ( 内 联网 或 因特网 ) 相连。 

无 线 网 络 化 传感器 与 有 线 网 络 化 传感器 相 比 除 增 加 了 两 个 蓝牙 模块 外 ,其 余部 分 一 
致 。 对 于 蓝牙 模块 部 分 ,标准 的 蓝牙 电路 使 用 RS -232 或 USB 接口 ,而 TIE 是 一 个 控制 链 
接 到 它 的 STM 的 串 行 接口 。 因 此 ,必须 设计 一 个 类 似 于 TIL 接口 的 蓝牙 电路 ,构造 一 个 
专门 的 处 理 器 来 完成 控制 STIM 和 转换 数据 到 用 户 控制 接口 HCL( Host Control Interface) 
的 功能 。 国 外 有 不 少 公司 已 推出 了 基于 蓝牙 技术 的 硬件 和 软件 的 开发 平台 ,如 爱立信 的 
蓝牙 开发 系统 EBDK AD 公司 的 快速 开发 系统 QSDKe ,利用 开发 系统 可 方便 .快速 地 开发 
出 基于 蓝牙 协议 的 无 线 发 送 和 接收 的 模块 。 其 体系 结构 如 图 1.8 所 示 。 
1.2.4.2 ZigBee 传感器 系统 

ZigBee 技术 是 一 种 新 兴 的 短 距离 MRA .低速 率 、 低 功 耗 、 低 成 本 的 双向 无 线 网 络 
通信 技术 。ZigBee 技术 并 不 是 完全 独 有 、 全 新 的 标准 。 它 的 物理 层 `.MAC 层 和 链 路 层 采 
用 了 IEEE802. 15. 4( 无 线 个 人 区 域 网 ) 协 议 标准 ,相对 IEEE 1451. 2 标准 和 蓝牙 技术 结合 
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的 方案 ,智能 网 络 传感器 无 线 化 的 设计 与 开发 难度 大 大 降低 了 。 其 网 络 层 ,应用 会 聚 层 和 
应 用 层 规范 (API) 由 ZigBee 联盟 制定 ,整个 协议 架构 如 图 1.9 所 示 。 


| RH | | } 用 户 代码 
应 用 层 规范 (APD 


网 络 层 


.数据 链 路 层 (DLL) 
介质 存 取 层 (MAC) TEEE 802.15.4 
物理 层 (PHY) 


图 1.9 ZigBee 协议 架构 


ZigBee 依据 EEE802. 15. 4 标准 ,可 以 在 数 以 千 计 的 微小 的 传感器 之 间 实 现 通信 ,这 
些 传感器 以 接力 的 方式 通过 无 线 电波 将 数据 从 一 个 传感器 传 到 另 一 个 传感器 ,所 以 它们 
的 通信 效率 非常 高 。 其 主要 技术 特点 包括 低 功 耗 、 低 成 本 、 低 速率 、 近 距离 . 短 时 延 、 高 安 
全 和 高 容量 。ZigBee 可 采用 星 状 、 片 状 和 网 状 网 络 结构 ,由 一 个 主 节点 管理 若干 子 节点 ， 
最 多 一 个 主 节点 可 管理 254 个 子 节点 ,同时 主 节点 还 可 由 上 一 层 网 络 节点 管理 ,最 多 可 组 
成 65 000 个 节点 的 较 大 网 络 。 利 用 ZigBee 技术 组 成 的 ZigBee 无 线 传感器 系统 结构 简 
单 .体积 小 ,性价比 高 .放置 灵活 .扩展 简便 、 成 本 低 、 功 耗 低 , 安 全 可 靠 ,这 种 新 兴 的 无 线 伟 
感 器 系统 必 将 有 广泛 的 应 用 前 景 。 

将 IEEE1451. 5 标准 和 ZigBee 协议 相 结合 可 以 构建 ZigBeo 无 线 传感器 ,该 传感器 系 
统 由 STIM TI 和 NCAP 三 部 分 组 成 ,基本 结构 如 图 1. 10 所 示 。 


二 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 


ZigBee Stack 
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r r 
l 1 
I i 
(|o emm Ms M LH 控制 单元 Lp Zinoma | | 
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图 1.10 ZigBee 无 线 传感器 系统 基本 结构 图 


STIM 部 分 包括 传感器 、 放 大 滤波 电路 .AD 转换 ;TII 部 分 主要 由 控制 单元 组 成 ,控制 
单元 负责 链 路 管理 与 控制 ,执行 基带 通信 协议 和 相关 的 处 理 过 程 , 另 外 通过 网 络 控制 器 连 
接 各 种 网 络 ;NCAP 主要 是 ZigBee 通信 模块 ,负责 数据 的 无 线 收 发 ,主要 包括 模拟 接受 器 / 
模拟 发 射 器 和 数字 接受 器 两 部 分 ,前 者 提供 数据 通信 的 空中 接口 ,后 者 主要 提供 链 路 的 物 
理 信道 和 数据 分 组 。 

基于 ZigBee 无 线 传感器 可 以 实现 ZigBee 无 线 传感器 网 络 ,其 基本 结构 如 图 1. 11 所 
示 。 此 方案 的 实现 ,相当 于 在 IEEE1451. 2 的 结构 模型 上 用 无 线 接口 取代 了 有 线 的 TIT HE 
O ,通过 在 STIM 和 NCAP PHL A, ZigBee 模块 ,采用 ZigBee 协议 实现 了 STIM 和 NCAP 之 
间 的 无 线 数据 传输 。 
1.2.4.3 普通 RF 射频 无 线 通信 | 

采用 普通 RF 射频 芯片 构建 无 线 通信 模块 ,通信 模块 经 无 线 接口 接 人 智能 传感器 ,并 
通过 自 定义 物理 层 和 MAC 层 协 议 标准 ,实现 智能 网 络 传感器 无 线 化 ,这 种 方案 是 目前 网 
络 传感器 无 线 化 的 一 个 主要 手段 。 
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图 1.11 ZigBee 无 线 传 感 器 网 络 基本 结构 图 


1.3 智能 网 络 传感器 系统 体系 结构 


要 使 智能 网 络 传感器 成 为 独立 节点 ,具有 网 络 节点 的 组 态 性 和 互 操作 性 ,实现 就 近 接 
人 网 络 ,甚至 实现 “ 即 插 即 用 ”, 其 关键 是 网 络 接口 的 标准 化 。 下 面 分 别 介绍 基于 
IEEE1451. 2 标准 的 智能 网 络 传感器 体系 结构 和 基于 TCP/TP. 的 智能 网 络 传感器 体系 
结构 。 


1.3.1 基于 IEEE1451. 2 标准 的 智能 网 络 传感器 体系 结构 


IEEE1451. 2 是 一 种 网 络 标准 接口 。IEEE1451. 2 标准 中 仅 定 义 了 接口 逻辑 和 TEDS 
的 格式 ,其 他 部 分 由 传感器 制造 商 自 主 实现 ,以 保持 各 自在 性 能 质量、 特性 与 价格 等 方面 
的 竞争 力 。 同 时 ,该 标准 提供 了 一 个 连接 智能 变 送 器 接口 模型 STIM( Smart Transducer In- 
terface Module) #1 NCAP 的 10 线 的 标准 接口 一 变 送 器 独立 接口 TII(Transducer Independ- 
ence Interface) ,主要 定义 二 者 之 间 点 点 连 线 .同步 时 钟 的 短 距离 接口 ,使 传感器 制造 商 可 
以 把 一 个 传感器 应 用 到 多 种 网 络 和 应 用 中 。 符 合 IEEEIAS1 标准 的 有 线 智 能 网 络 传感器 
的 典型 体系 结构 如 图 1. 12 所 示 。 





图 1.12 基于 IEEE1451 的 智能 网 络 传感器 体系 结构 


其 中 ,STIM 模块 是 连接 变 送 器 与 NCAP 模块 的 标准 数字 接口 ,主要 提供 了 对 变 送 器 
的 访问 .控制 和 数据 的 处 理 。 模 块 主要 包括 变 送 器 (传感器 或 执行 器) ,信号 调理 电路 和 
A/D .D/A 转换 器 ,电子 数据 表单 (TEDS) ,接口 电路 (TI) , 嵌 人 式微 控制 器 和 存储 器 。 
NCAP 用 来 连接 STIM 模块 和 网 络 ,运行 网 络 协议 栈 和 应 用 固件 。 
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当 电源 加 上 STIM 时 , 变 送 器 自身 带 有 的 内 部 信息 ,如 制造 商 .数据 代码 .序列 号 ,使 
用 的 极限 .未 定量 以 及 校准 系数 ,可 以 提供 给 NCAP 及 系统 的 其 他 部 分 。 当 NCAP 读 人 一 
个 STIM 中 TEDS 数据 时 ,NCAP 可 以 知道 这 个 STIM 的 通信 速度 .通道 数 及 每 个 通道 上 变 
送 器 的 数据 格式 (12 位 还 是 16 位 ) ,并 且 知道 所 测量 对 象 的 物理 单位 ,知道 怎样 将 所 得 到 
的 原始 数据 转换 为 国际 标准 单位 。 

在 同 STIM 通信 的 过 程 中 NCAP 一 直 是 主机 ,通信 速率 由 NCAP RE ,这 会 影响 STIM 
中 的 采样 速率 ,但 是 这 避免 了 释放 数据 以 及 对 存储 器 的 巨大 的 需求 。 当 STM 连接 到 
NCAP 时 ,NCAP 从 TEDS 读 取 有 关 STIM 的 信息 ,之 后 读 取 STIM 采样 的 数据 。 变 送 器 电 
子 数据 单 TEDS 分 为 可 以 寻 址 的 8 个 单元 部 分 ,其 中 2 个 是 必须 具备 的 ,其 他 的 是 可 供 选 
择 的 ,主要 为 将 来 扩展 所 用 。 

基于 IEEEI1451. 2 标准 和 蓝牙 协议 的 无 线 智 能 网 络 传感器 由 STIM、 蓝 牙 模块 和 
NCAP 三 部 分 组 成 ,其 体系 结构 如 图 1. 13 所 示 。 在 STM 和 蓝牙 模块 之 间 是 IEEE1451. 2 
协议 定义 的 10 £x TI 接口 。 蓝 牙 模块 通过 TH 接口 与 STIM 相连 ,通过 NCAP 与 因特网 相 
连 ,承担 了 传感器 信息 和 远程 控制 命令 的 发 送 和 接收 任务 。NCAP 通过 分 配 的 IP 地 址 与 
网 络 ( 内 联网 或 因特网 ) 相 连 。 


IEEE 14513284 





图 1.13 无 线 智能 网 络 传 感 器 体系 结构 


与 基于 IEEE1451.2 标准 有 线 智能 网 络 传感器 相 比 ,上 述 无 线 智能 网 络 传感器 除 增 
加 了 两 个 蓝牙 模块 外 ,其 余部 分 相同 。 


1.3.2 SF TCP/IP 协议 的 智能 网 络 传感器 体系 结构 


基于 TCP/IP 的 智能 网 络 传感器 是 把 计算 机 网 络 的 国际 标准 一 TCP/ 卫 协议 引入 到 
了 智能 传感器 中 , 即 在 传感器 中 散人 了 简化 的 TCP/IP 协议 ,使 传感器 不 通过 PC 或 其 他 
专用 设备 就 能 直接 接 入 因特网 /内 联网 。 基 于 TCP/IP 的 智能 网 络 传感器 体系 结构 如 图 
1. 14 所 示 。 








TCP/IP 协 
议 层 


HEE. FERS) 


智能 传感器 网 络 接口 
图 1.14 基于 TCP/IP 的 智能 网 络 传感器 体系 结构 
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基于 TCP/IP 的 智能 网 络 传感器 把 TCP/IP 作为 一 种 苦 人 式 应 用 , 即 把 TCP/IP 协议 
嵌入 到 智能 传感器 的 ROM 中 ,使 得 信号 的 收发 都 以 TCP/IP 方式 进行 ,这 样 在 传感器 现 
场 级 就 具备 了 TCP/IP 功能 ,测控 系统 在 数据 采集 、 信 息 发 布 及 系统 集成 等 方面 都 以 企业 
的 内 联网 为 依托 ,使 得 测控 网 和 信息 网 统一 起 来 。 各 种 现场 信号 均 可 在 企业 的 内 联网 上 
实时 发 布 和 共享 ,任何 网 络 授权 用 户 均 可 通过 TE 和 Netscape 浏览 器 实时 浏览 这 些 现场 信 
息 ,为 决策 提供 实时 数据 参考 。 如 果 企 业内 联网 与 因特网 相连 ,各 种 现场 信息 均 可 在 整个 
因特网 上 实时 浏览 ,并 可 实现 在 整个 因特网 /内 联网 上 任何 位 置 对 现场 传感器 的 在 线 控 
制 编程 和 组 态 等 ,这 为 远程 操作 开辟 了 又 一 办 新 道路 。 

基于 TCP/IP 的 智能 网 络 传感器 实现 了 传感器 的 信息 化 , 即 实现 因特网 /内 联网 功 
能 ,具有 划时代 的 进步 意义 ,将 对 工业 测控 、 智 能 建筑 .远程 医疗 ,环境 和 水 文 监测 及 农业 
科技 应 用 等 领域 带 来 革命 性 的 影响 ; 它 的 另 一 重要 意义 是 使 测控 系统 本 身 发 生 了 质 的 飞 
跃 一 一 在 现场 即 可 方便 搭建 基于 内 联网 /因特网 的 测控 系统 。 

在 基于 IEEE1451. 2 标准 和 基于 TCP/IP 协议 的 智能 网 络 传感器 基础 上 ,可 构建 网 络 
化 测控 系统 。 测 控 系 统 实现 了 网 络 化 后 , 便 能 对 大 型 复杂 系统 进行 远程 测控 ,对 各 种 数据 
及 相应 的 软件 进行 共享 ,这 是 信息 时 代 的 必然 产物 。 利 用 智能 网 络 传感器 构建 的 网 络 化 
测控 系统 基本 结构 如 图 1. 15 所 示 。 








! NCAP | NCAP pp) NCAP | | | TCP AP HL | | 
| 1 | | 1 Ug) = | 

| | 无线 通信 模块 | | 0 | oti, | mE | LLLA ae sl I 

| Co | | STIM 1 I3 STIM mE 

| 基于 jEBE145i 的 l | 基于 IEEE145! 的 1 | 远程 执行 器 。 | || BFO | 

| 无 线 智能 网 络 传感器 _ ， | _ 有 线 智能 网 络 传感器 | ! 0 TUR a! !__ 智能 网 络 传感器 5. 


图 1.15 网 络 化 测控 系统 基本 结构 


在 图 1.15 所 示 的 系统 结构 中 ,测量 服务 器 主要 对 各 种 测量 基本 功能 单元 的 任务 分 
配 , 对 基本 功能 单元 采集 来 的 数据 进行 计算 .处 理 与 综合 ,数据 存储 、 打 印 等 ;测量 浏览 器 
为 Web 浏览 器 或 别 的 软件 接口 ,可 以 浏览 现场 测量 节点 测量 分析、 处 理 的 信息 和 测量 服 
务 器 收集 .产生 的 信息 ;智能 网 络 传感器 系统 中 ,传感器 不 仅 可 以 与 测量 服务 器 进行 信息 
交换 ,而 且 符 合 IEEEI451 标准 的 传感器 .执行 器 之 间 也 能 相互 进行 信息 交换 , 以 减少 网 
络 中 传输 的 信息 量 , 也 有 利于 系统 实时 性 的 提高 。 
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1.4 智能 网 络 传感器 系统 发 展 趋势 


智能 网 络 传感器 系统 的 发 展 主要 有 以 下 3 种 趋势 ， 

(1) 传 感 器 的 敏感 元 件 及 其 信号 调理 电路 与 微 处 理 器 和 网 络 接口 电路 集成 在 一 块 芯 
片上 的 发 展 趋势 。 

(2) 基于 实际 需求 和 经 济 性 考虑 ,传感器 (通过 信和 号 调理 电路 ) 与 微 处 理 器 、 微 型 计算 
机 赋 以 智能 化 和 网 络 化 的 结合 , 即 智能 网 络 传感器 就 是 一 种 带 有 微 处 理 器 兼 有 检测 信息 、 
信息 处 理 和 信息 网 络 化 功能 的 传感器 。 这 种 模式 突破 了 功能 模块 必须 在 工艺 上 集成 在 一 
块 芯片 上 的 框框 ,而 是 着 重 于 微 处 理 器 ,传感器 和 网 络 的 智能 结合 。 

(3) 混合 趋势 , 即 以 上 两 种 方式 的 有 机 结合 。 
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5B 2 3E — 基于 以 太 网 的 智能 网 络 传感器 系统 


智能 网 络 传感器 的 一 个 研究 重点 是 传感器 的 网 络 化 问题 ,要 求 智能 传感器 能 直接 和 
计算 机 网 络 进行 数据 通信 、 网 络 上 的 任何 节点 能 对 网 络 传感器 进行 数据 访问 、 信 息 实时 发 
布 与 共享 以 及 对 传感器 在 线 编程 和 组 态 等 。 

智能 网 络 传感器 在 构建 网 络 时 ,能 确定 每 个 传感器 的 全 局 地 址 、 组 地 址 和 设备 识别 号 
ID 地 址 。 用 户 通 过 网 络 就 能 获取 任何 一 只 传感器 的 数据 , 并 对 该 传感器 的 参数 进行 设 
置 。 这 样 不 仅 提 高 了 测量 精度 ,还 极 大 地 方便 了 用 户 。 此 外 ,通过 网 络 中 各 传感器 之 间 、 
传感器 与 执行 器 之 间 .传感器 与 系统 之 间 可 实现 数据 交换 及 资源 共享 ,在 更 换 传 感 器 时 无 
需 进行 标定 和 校准 ,可 做 到 “ 即 插 即 用 ”。 


2.1 基于 以 太 网 的 智能 网 络 传 感 器 系统 概述 


-在 传统 的 网 络 通信 中 ,大 多 数 骨 人 式 设备 仍 处 于 孤立 应 用 阶段 ,为 了 实现 多 个 MCU 
之 间 的 信息 共享 和 交流 ,通常 利用 CAN、RS -232 和 RS -485 等 总 线 组 成 网 络 系统 ,以 实 
现 信 息 的 交换 ,但 存在 传输 距离 短 、 容 易 受 到 外 部 干扰 、 可 靠 性 差 且 孤立 于 因特网 外 等 问 
题 。 随 着 计算 机 通信 技术 的 发 展 ,出 现 了 智能 网 络 传感器 。 

智能 网 络 传感器 是 一 个 其 人 式 系统 ,主要 由 3 部 分 组 成 :敏感 单元 、 智 能 处 理 单 元 和 
能 够 实现 相关 通信 协议 的 网 络 接口 ,如 图 2.1 所 示 。 所 人 式 智 能 网 络 传感器 使 传感器 在 
现场 级 就 实现 了 因特网 /以 太 网 /内 联网 功能 ,实现 了 测控 网 和 信息 网 的 统一 。 





图 2.1 嵌入 式 智 能 网 络 传感器 一 般 结 构 


”基于 以 太 网 的 峰 入 式 智 能 网 络 传感器 是 在 传统 传感器 的 基础 上 咎 入 了 TCP/IP 协 
议 , 采 用 以 太 网 标准 接口 ,主要 由 传感器 单元 、 信 号 采集 及 处 理 单元 、 微 处 理 器 和 以 太 网 接 
口 单元 等 部 分 组 成 ,其 结构 如 图 2. 2 所 示 。 
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图 2.2 基于 以 太 网 的 嵌入 式 智 能 网 络 传 感 器 结构 示意 图 


其 工作 原理 是 通过 将 被 测 参 量 转换 为 电信 号 ,并 经 过 电信 号 调理 和 A/D 采集 转换 为 
数字 信号 ,再 经 过 微 处 理 器 的 数据 处 理 , 包 括 零 位 漂移 、 温 度 漂移 的 补偿 \、 滤 波及 校准 后 ， 
由 TCP/IP HNE TCP/IP 数据 包 的 封装 ,最 后 通过 以 太 网 接口 模块 完成 与 计算 机 网 络 
数据 交换 。 


2.2 以 太 网 协议 标准 与 TCP/IP 协议 栈 


2.2.1 工业 以 太 网 协议 


由 于 商用 计算 机 普遍 采用 的 应 用 层 协议 不 能 适应 工业 过 程控 制 领域 中 现场 设备 之 间 
的 以 太 网 要 求 ,所 以 必须 在 以 太 网 和 TCPYIP 协议 的 基础 上 ,建立 完整 有 效 的 通信 服务 模 
型 ,制定 有 效 的 以 太 网 服务 机 制 ,协调 好 工业 现场 控制 系统 中 实时 与 非 实时 信息 的 传输 ， 
形成 被 广泛 接受 的 应 用 层 协议 ,也 就 是 所 谓 的 工业 以 太 网 协议 。 目 前 已 经 制定 的 工业 以 
太 网 协议 有 MODBUS/TCP , PROFInet .以太 网 /IP、HSE 等 。 

法 国 施 奈 德 公司 推出 透明 工厂 的 战略 ,使 其 成 为 工业 以 太 网 应 用 的 坚决 倡导 者 ,该 公 
司 于 1999 年 公布 了 MODBUS/TCP 协议 。MODBUS/TCP 协议 以 一 种 非常 简单 的 方式 将 
MODBUS 帧 嵌入 TCP 帧 中 。 这 是 一 种 面向 连接 的 方式 ,每 一 个 呼叫 都 要 求 一 个 应 答 。 这 
种 呼叫 /应 答 的 机 制 与 MODBUS 的 主 从 机 制 相互 配合 ,使 交换 式 以 太 网 具有 很 高 的 确定 
性 。 利 用 TCP/ 下 协议 ,通过 网 页 的 形式 可 以 使 用 户 界面 更 加 友好 ,并 且 利 用 网 络 浏览 器 
就 可 以 查看 企业 网 内 部 的 设备 运行 情况 。 施 奈 德 公司 已 经 为 MODBUS 注册 了 502 端口 ， 
这 样 就 可 以 将 实时 数据 峙 人 到 网 页 中 ,通过 在 设备 中 嵌入 Web 服务 器 ,就 可 以 将 Web X 
览 器 作为 设备 的 操作 终端 。MODBUS/TCP 协议 框图 如 图 2. 3 所 示 。 

德国 西门 子 公司 于 2001 年 发 布 其 工业 以 太 网 的 规范 , 称 为 PROFInet, 规 范 主要 包括 
3 个 方面 的 内 容 。 基 于 组 件 的 对 象 模型 (COM) 的 分 布 式 自 动 化 系统 ,规定 了 PROFInet 现 
场 总 线 和 标准 以 太 网 之 间 开放 透明 通信 ;提供 了 一 个 独立 于 制造 商 ,包括 设备 层 和 系统 层 
的 模型 。PROFInet 的 基础 是 组 件 技术 ,在 PROF Inet 中 ,每 一 个 设备 都 被 看 成 是 一 个 具有 
COM 接口 的 自动 化 设备 ,同类 设备 都 具有 相同 的 COM 接口 。 在 系统 中 可 以 通过 调用 
COM 接口 来 调用 设备 功能 。 组 件 对 象 模型 使 不 同 制造 商 遵循 同一 个 原则 创建 的 组 件 之 
间 可 以 混合 使 用 ,简化 了 编程 。 每 一 个 智能 设备 都 有 一 个 标准 组 件 ,智能 设备 的 功能 通过 
对 组 件 进行 特定 的 编程 来 实现 。 同 类 设备 具有 相同 的 内 置 组 件 , 对 外 提供 相同 的 COM 接 
口 。 为 不 同 设备 的 厂家 之 间 提 供 了 和 良好 的 互 换 性 和 互 操作 性 。 图 2.4 是 PROFInet WX 
时 数据 优化 通信 通道 模型 。 

美国 罗 克 韦 尔 公司 于 2000 年 分 布 工业 以 太 网 规范 , 称 为 Ethernet/IP, Ethernet/IP 是 
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应 用 程序 . 
文件 mal 
IDA API (应 用 程序 接口 ) Web 


的 IDA 目标 模型 Boot? 
DIICP HTTP FTP SNAP 
Server Server Client 
BR ModBus P/S C/S 
TCP NDD30 信息 : 











图 2.3 MODBUS/TCP 协议 框图 








第 二 层 具有 标准 控制 的 以 太 网 数据 链 路 层 


图 2.4 PROFlnet 的 实时 数据 优化 通信 通道 模型 


一 种 工业 网 络 标准 , 它 很 好 地 采用 了 当前 应 用 广泛 的 以 太 网 通信 芯片 以 及 物理 媒体 。 了 下 
代表 Industrial Protocol , 以 此 来 与 普通 的 以 太 网 进行 区 别 。 它 是 将 传统 的 以 太 网 应 用 于 工 
业 现 场 层 的 一 种 有 效 方法 ,允许 工业 现场 设备 交换 实时 性 强 的 数据 。EthernetIP 模型 由 
TEEE802. 3 标准 的 物理 层 和 数据 链 路 层 、 以 太 网 TCP/IP 协议 和 控制 与 信息 协议 CIP 三 部 
分 组 成 ,其 通信 协议 模型 如 图 2. 5 所 示 。CIP 是 一 个 端 到 端的 面向 对 象 并 提供 了 工业 设 
备 和 高 级 设备 之 间 的 连接 的 协议 ,CIP 有 两 个 主要 目的 ,一 是 传输 同 WO 设备 相 联 系 的 面 
向 控制 的 数据 ,二 是 传输 同 其 他 被 控 系 统 相 关 的 信息 ,如 组 态 、 参 数 设置 和 诊断 等 。CIP 
协议 规范 主要 由 对 象 模 型 .通用 对 象 库 .设备 行规 .电子 数据 表 、 信 息 管理 等 组 成 。 

FF 现场 总 线 基金 会 于 2000 年 发 布 工业 以 太 网 规范 , 称 为 HSE。HSE 是 以 太 网 协议 
正 EE802. 3 TCP/IP 协议 族 和 FF H1 的 结合 体 。FF 现场 总 线 基金 会 将 HSE 定位 于 实现 
控制 网 络 与 以 太 网 的 集成 。 由 HSE 连接 设备 将 HI 网 段 信 息 传输 到 以 太 网 的 主 于 网 上 ， 
这 些 信息 可 以 通过 互联 网 送 到 主 控 室 , 并 进一步 送 到 企业 的 ERP 和 管理 系统 。 操 作 员 可 
以 在 主 控 室 直接 使 用 网 络 浏览 器 查看 现场 运行 情况 ,现场 设备 也 可 以 通过 网 络 获得 控制 
信息 。 
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图 2.5 InterNet/IP 通信 协议 模型 


HSE 工业 以 太 网 为 连续 的 过 程控 制 工 业 和 断 续 的 制造 业 所 需 的 连续 实时 控制 提供 
了 各 种 解决 方案 。 它 为 连续 过 程控 制 系统 、 断 续 制 造 的 控制 系统 .批量 控制 系统 以 及 
MES ERP 等 企业 信息 管理 系统 的 集成 ,提供 了 一 种 相当 成 熟 的 工业 以 太 网 标准 协议 。 
HSE 的 通信 协议 栈 如 图 2. 6 所 示 。 


NMA 网 管 代理 - 

FBAP i 
虚拟 现场 设备 VED Vp 
^ 1 s.. n 


FDA (现场 
FMS VCRs 设备 存 取 ) 
FDA 会 话 代理 


Termin 只 





IEEE 802.3 介质 存 取 控制 和 物理 层 
图 2.6 HSE 的 通信 协议 栈 


2.2.2 ”以 太 网 协议 


以 太 网 协议 是 由 一 组 IEEE 802. 3 标准 定义 的 局 域 网 协议 集 。 在 以 太 网 标准 中 ,有 两 
种 操作 模式 : 半 双 工 和 全 双 工 。 半 双 工 模式 中 ,数据 是 通过 在 共享 介质 上 采用 载波 监听 多 
路 访问 /冲突 检测 (CSMAZCD ) 协 议 实现 传输 的 。 它 的 主要 缺点 在 于 有 效 性 和 距离 限制 ， 
链 路 距离 受 最 小 MAC 帧 大 小 的 限制 。 该 限制 极 大 地 降低 了 其 高 速 传输 的 有 效 性 。 因 此 ， 
引入 了 载波 扩展 技术 来 确保 千 兆 位 以 太 网 中 MAC 帧 的 最 小 长 度 为 512B ,从 而 达到 了 合 
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理 的 链 路 距离 要 求 。 
当前 定义 在 光纤 和 双 绞 线 上 的 传输 速率 有 4 种 ;10Mb/s - 10 Base - T 以 太 网 ; 

100Mb/s -快速 以 太 网 ;1000Mb/s — 千 兆 位 以 太 网 (802.3z) ;10 千 兆 位 以 太 网 - IEEE 
802. 3ae 以 太 网 。802. 3ae 以 太 网 系统 由 3 个 基本 单元 组 成 ,各 单元 功能 如 下 : 

(1) 物 理 介质 。 用 于 传输 计算 机 之 间 的 以 太 网 信号。 | 

(2) 介 质 访问 控制 规则 。 嵌入 在 每 个 以 太 网 接口 处 ， 从 而 使 得 计算 机 可 以 公平 地 使 
用 共享 以 太 网 信道 。 

(3) 以 太 帧 。 由 一 组 标准 比特 位 构成 ,用 于 传输 数据 。 

在 所 有 IEEE 802 协议 中 ,ISO 数据 链 路 层 被 划分 为 两 个 IEEE 802 子 层 ,介质 访问 控 
fi] (MAC) FRA MAC - 客户 端子 层 。 正 EE 802.3 物理 层 对 应 于 ISO 物理 层 。MAC 子 层 
有 两 个 基本 职能 ; 

(1) 数 据 封 装 。 包 括 传输 之 前 的 帧 组 合 和 接收 中 、 接 收 后 的 帧 解析 /差错 检测 。 

(2) 介 质 访问 控制 。 包 括 帧 传输 初始 化 和 传输 失败 恢复 。 

介质 访问 控制 (MAC) -客户 端子 层 可 能 是 以 下 一 种 ; 

(1) 逻辑 链 路 控制 (LLC) 。 提 供 终 端 协议 栈 的 以 太 网 MAC 和 上 层 之 间 的 接口 ,其 
中 ,LLC 由 IEEE 802. 2 标准 定义 。 

(2) 网 桥 实体 。 提 供 LANs 之 间 的 LAN -to -LAN 接口 ,可 以 使 用 同 种 协议 (如 以 太 网 
到 以 太 网 ) 和 不 同 的 协议 (如 以 太 网 到 令 牌 环 ) 之 间 。 网 桥 实 体 由 IEEE 802. 1 标准 定义 。 

10/100Mb/s 以 太 网 中 的 基本 IEEE 802. 3 MAC 数据 格式 如 表 2. 1 所 列 。 

表 2.1 IEEE 802.3 MAC 数据 格式 
7 1 6 6 2 46B ~ 1500B 4B 
Pre SFD DA SA Length Type Data unit + pad FCS 


Pre( Preamble) -7B :Pre 字段 中 1 和 0 交互 使 用 ,接收 站 通过 该 字段 知道 导 人 帧 ,并 
且 该 字段 提供 了 同步 化 接收 物理 层 帧 接收 部 分 和 导 人 比特 流 的 方法 。 
. SFD(Start — of - Frame Delimiter) -1B :字段 中 1 和 0 交互 使 用 ,结尾 是 两 个 连续 的 1， 
表示 下 一 位 是 利用 目的 地 址 的 重复 使 用 字 节 的 重复 使 用 位 。 
DA( Destination Address) -6B :DA 字段 用 于 识别 需要 接收 帧 的 站 。 
SA (Source Addresses) -6B :SA 字段 用 于 识别 发 送 帧 的 站 。 
Length/Type — 2B :如 果 是 采用 可 选 格式 组 成 帧 结构 时 ,该 字段 既 表 示 包 含 在 帧 数据 
字段 中 的 MAC 客户 机 数据 大 小 ,也 表示 帧 类 型 ID。 
Data 是 一 组 x(46 生 "过 1500) 字 节 的 任意 值 序列 : 帧 总 值 最 小 为 64B。 
FCS( Frame Check Sequence) -4B :该 序列 包括 32 位 的 循环 完 余 校 验 (CRC) 值 ,由 发 
送 MAC 方 生成 ,通过 接收 MAC 方 进行 计算 得 出 以 校 验 被 破坏 的 帧 。 
. 包含 干 兆 位 载波 扩展 的 MAC fiii: 1000 Base - X 最 小 帧 大 小 为 416B;1000 Base - T && 
小 帧 大 小 为 S20B。 通 过 扩展 字段 可 以 满足 长 度 小 于 最 小 值 的 帧 需求 。 


2.2.3 以 太 网 协议 与 TCP /TP 协议 栈 的 关系 
网 络 系统 是 一 个 庞大 而 复杂 的 系统 。 网 络 技术 发 展 的 初期 ,主要 考虑 的 问题 是 如 何 
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进行 网 络 硬件 的 设计 ,后 来 随 着 网 络 硬件 技术 的 不 断 成 熟 , 如 何 进行 网 络 软件 系统 的 设计 
就 显得 越 来 越 重要 了 。 对 一 个 复杂 系统 进行 分 析 和 设计 时 ,常用 的 方法 是 “分 而 治之 ”， 
即 把 一 个 大 的 问题 分 解 成 若干 个 子 问 题 或 子 部 分 进行 设计 ,然后 把 它们 有 机 地 组 织 在 一 
起 ,完成 对 整个 系统 的 设计 。 把 这 个 思想 应 用 到 网 络 软件 的 设计 上 ,人 们 将 网 络 系统 的 软 
件 按 层 的 方式 来 划分 。 一 个 网 络 系统 分 解 成 若干 个 层 ,一 般 少 的 可 分 成 4 层 , 多 的 则 可 达 
7 层 ,每 层 负责 不 同 的 通信 功能 ,每 一 层 好 像 一 个 “黑匣子 ”, 它 内 部 的 实现 方法 对 外 部 的 
其 他 层 来 说 是 透明 的 ,每 层 都 向 它 的 上 层 提供 一 定 的 服务 ,同时 可 以 使 用 它 的 下 层 所 提供 
的 功能 ,这 样 , 在 相 邻 层 之 间 就 有 个 接口 把 它们 联系 起 来 。 显 然 , 只 要 保持 相 邻 层 之 间 的 
接口 不 变 ,一 个 层 内 部 可 以 用 不 同 的 方式 来 实现 。 一 般 把 网 络 的 层次 结构 和 每 层 所 使 用 
协议 的 集合 称 为 网 络 体系 结构 ,一 个 具体 的 网 络 系统 所 包含 的 层 数 和 每 层 所 使 用 的 协议 
是 确定 的 。 在 这 种 层次 结构 中 ,各 层 协议 之 间 形 成 了 一 个 从 上 到 下 类 似 栈 的 结构 的 依赖 
关系 ,通常 叫 协议 栈 。 
TCP/IP 协议 的 体系 结构 分 为 4 层 , 由 高 到 低 分 别 为 应 用 层 \ 传 输 层 、 网 络 层 和 链 路 
层 , 如 表 2.2 所 列 。 
表 2.2 TCP/IP 各 层 协议 
hb Xx 
Telnet FTPXHTTP , DNSSNMP 和 SMTP 等 








| TCP 和 UDP 





IP ICMP Fi IGMP 








以 太 网 、 令 牌 环 网 .FDDI IEEE8O2. 3 等 





TCP/IP 各 层 协议 中 ,每 一 层 完成 不 同 的 通信 功能 ,各 层 具 体 功 能 和 所 包含 的 协议 说 
明 如 下 。 
1. 链 路 层 
链 路 层 在 TCP/IP 协议 栈 的 最 低层 ， 也 称 为 数据 链 路 层 或 网 络 接口 层 ， 通常 包括 操 
作 系 统 中 的 设备 驱动 程序 和 计算 机 中 对 应 的 网 络 接口 卡 。 链 路 层 的 功能 是 把 接收 到 
的 网 络 层 数 据 报 (也 称 IP 数据 报 ) ,通过 该 层 的 物理 接口 发 送 到 传输 介质 上 ,或 从 物理 
网 络 上 接收 数据 帧 ,抽出 IP 数据 报 并 交 给 IP fa. TCP/IP 协议 栈 并 没有 其 体 定义 链 路 
层 , 只 要 是 在 其 上 能 进行 人 P 数据 报 传输 的 物理 网 络 如 以 太 网 , 令 牌 环 网 .FDDI( 光纤 分 
布 数据 接口 ) IEEE 802. 3 及 RS -232 申 行 线路 等 ,都 可 以 当成 TCP/IP 协议 栈 的 链 路 
层 。 这 样 做 的 好 处 是 TCP/IP. 协议 可 以 把 重点 放 在 网 络 之 间 的 互联 上 ,而 不 必 纠 绰 物 
理 网 络 的 细节 ,并 且 可 以 使 不 同类 型 的 物理 网 络 互 联 。 也 可 以 说 ,TCP/P 协议 支持 多 
种 不 同 的 链 路 层 协议 。ARP 地 址 解析 协议 和 RARP 逆 地 址 解析 协议 是 某 些 网 络 接口 
使 用 的 特殊 协议 ,如 以 太 网 和 令 牌 环 网 ,用 来 进行 网 络 层 地 址 和 网 络 接口 层 地 址 (物理 
地 址 ) 的 转换 。 
2. 网 络 层 
网 络 层 也 称 为 互联 网 层 ,由 于 该 层 的 主要 协议 是 TP. 协议 ,因而 也 可 简称 为 下 层 。 它 
是 TCP/IP 协议 栈 中 最 重要 的 一 层 ,主要 功能 是 可 以 把 源 主机 上 的 分 组 发 送 到 互联 网 中 
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的 任何 一 台 目 的 主机 上 。 可 以 想象 ,由 于 在 源 主机 和 目的 主机 之 间 可 能 有 多 条 通路 相连 ， 
因而 网 络 层 就 要 在 这 些 通路 中 做 出 选择 , 即 进行 路 由 选择 。 在 TCP/IP 协议 族 中 ,网 络 层 
协议 包括 耳 协 议 ICMP 协议 以 及 IGMP 协议 。 

3， 传 输 层 

通常 所 说 的 两 台 主机 之 间 的 通信 其 实 是 两 台 主 机 上 对 应 应 用 程序 之 间 的 通信 ,传输 
” 层 提供 的 就 是 应 用 程序 之 间 的 通信 ,也 叫 端 到 端 (End -to - End) 的 通信 。 在 不 同情 况 
下 ,应 用 程序 之 间 对 通信 质量 的 要 求 是 不 一 样 的 。 因 此 ,在 TCP/IP 协议 族 中 传输 层 包 含 
传输 控制 协议 (TCP) 和 用 户 数据 报 协议 (UDP) 。 

TCP 为 两 台 主 机 提供 高 可 靠 性 的 数据 通信 , 当 有 数据 要 发 送 时 , 它 对 应 应 用 程序 送 来 的 
数据 进行 分 片 ,以 适合 网 络 层 进行 传输 : 当 接收 到 网 络 层 传 来 的 分 组 时 , 它 对 收 到 的 分 组 
要 进行 确认 ; 它 还 要 对 委 失 的 分 组 设置 超时 重 发 等 。 由 于 TCP 提供 了 高 可 靠 性 的 端 到 端 
通信 ,因此 应 用 层 可 以 忽略 所 有 这 些 细节 ,以 简化 应 用 程序 的 设计 。 

UDP 则 为 应 用 层 提供 一 种 非常 简单 的 服务 , 它 只 是 把 称 作 数 据 报 的 分 组 从 一 台 主 机 
发 送 到 另 一 台 主 机 ,但 并 不 保证 该 数据 报 能 正确 到 达 目 的 端 ,通信 的 可 靠 性 必须 由 应 用 程 
序 来 提供 。 用 户 在 自己 开发 应 用 程序 时 可 以 根据 实际 情况 ,使 用 系统 提供 的 接口 函数 方 
便 地 选择 是 使 用 TCP 还 是 UDP 进行 数据 传输 。 

4. 应 用 层 

应 用 层 向 使 用 网 络 的 用 户 提供 特定 的 、 常 用 的 应 用 程序 ,如 使 用 最 广泛 的 远程 登录 
(Telnet) .文件 传输 协议 (FIP) 、 超 文本 传输 协议 (HTTP) 域名 系统 (DNS) ,简单 网 络 管理 
协议 (SNMP) 和 简单 邮件 传输 协议 (SMIP) 等 。 要 注意 有 些 应 用 层 协议 是 基于 TCP 协议 
的 ,如 FTP 和 HTIP 等 ;有 些 应 用 层 协 议 是 基于 UDP 协议 的 ,如 SNMP 等 。 

TCP/IP 协议 4 晨 结构 中 有 两 个 重要 的 边界 :一 个 是 将 操作 系统 与 应 用 程序 分 开 的 边 
界 ; 另 一 个 是 将 高 层 互联 网 地 址 与 低层 物理 网 卡 地 址 分 开 的 边界 。TCP/IP 协议 模型 的 两 
个 边界 如 图 2.7 所 示 。 









由 操作 系统 之 上 的 应 用 软件 实现 
一 一 一 一 操作 系统 边 加 
传输 层 由 操作 系统 内 核实 现 


IP 
NEN Mak 0 | /— E 1: 


链 路 层 (设备 驱动 程序 及 网 络 接口 卡 ) 下 层 使 用 物理 地 址 


图 2.7 TCP/IP 协议 模型 的 两 个 边界 


操作 系统 边界 的 上 面 是 应 用 层 , 应 用 层 处 理 的 是 用 户 应 USUS SAU UR M 
用 户 的 服务 。 这 部 分 的 程序 一 般 不 包含 在 操作 系统 内 核 中 ,由 一 些 独立 的 应 用 程序 组 成 ， 
本 书 中 设计 的 网 络 程序 就 属于 这 一 层 ,操作 系统 边界 的 下 面 各 层 包 含 在 操作 系统 内 核 中 ， 
是 由 操作 系统 来 实现 的 ,它们 共同 处 理 数 据 传输 过 程 中 的 通信 问题 。 

地 址 边界 的 上 层 为 网 络 层 ,网 络 层 用 于 对 不 同 的 网 络 进行 互联 ,连接 在 一 起 的 所 有 网 
络 为 了 能 互相 寻 址 ,要 使 用 统一 的 互联 网 地 址 。 而 地 址 边界 的 下 层 为 各 个 物理 网 络 ,不 同 
的 物理 网 络 使 用 的 物理 地 址 各 不 相同 ,因此 ,在 地 址 边 党 的 下 面 只 能 是 各 个 互联 起 来 的 网 


络 使 用 自己 能 识别 的 物理 地 址 。 
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2.2.4 ”嵌入 式 以 太 网 技术 的 优势 


以 太 网 将 是 未 来 测控 网 络 的 最 佳 解决 方案 ,与 其 他 类 型 的 总 线 网 络 相 比 ,具有 如 下 明 
显 优势 。 

人 们 对 以 太 网 技术 十 分 熟悉 ,可 以 显著 降低 系统 的 开发 ,培训 和 维修 费用 。 同 时 ,由 
于 应 用 广泛 ,其 硬件 价格 和 安装 成 本 均 十 分 低廉 , 以太 网 网 卡 的 价格 只 有 Profibus FF 等 
现场 总 线 网 卡 的 1/10, 

以 太 网 传输 速率 高 ,目前 1000Mb/s 的 以 太 网 已 开始 广泛 应 用 ,1000Mb/s URREZ 
渐 成 熟 ,其 速率 比 目 前 的 现场 总 线 快 得 多 。 交换 式 以 太 网 效率 高 ， 利用 实时 以 太 网 技术 使 
其 实时 性 与 确定 性 均 能 满足 测试 的 要 求 。 

以 太 网 具有 彻底 的 开放 性 ， 能 与 世界 上 主要 的 计算 机 平台 和 和 Microsoft Windows 兼容 。 
由 于 采用 标准 协议 ,因此 来 自 许多 供应 商 的 设备 在 同一 网 上 可 共存 及 相互 间 通 信 。 以 太 
网 可 以 满足 控制 系统 各 个 层次 的 要 求 , 且 易于 与 因特网 集成 ,使 企业 信息 网 络 与 测控 网 络 
易于 集成 。 

以 太 网 能 够 完全 胜任 测控 环境 中 对 可 靠 性 和 抗 干扰 性 的 严格 要 求 。 现 代 以 太 网 采用 
非 屏蔽 双 绞 线 , 它 的 抗 干扰 能 力 与 4mA ~ 20mA 模拟 传输 线路 相当 , 若 采 用 屏蔽 双 绞 线 或 
光纤 通信 和 则 具有 更 强 的 抗 干扰 能 力 。 


2.3 基于 以 太 网 的 智能 网 络 传 感 器 硬件 结构 


2.3.1 BARS RR eae 


不 同 的 测试 任务 决定 了 测试 系统 的 结构 和 智能 网 络 传感器 结构 :在 测控 点 较 多 ,测量 
数据 量 较 多 时 ,可 以 考虑 用 32 位 微 处 理 器 直接 扩展 测控 外 部 设备 ;在 测控 点 较 多 ,测量 数 
据 量 不 多 时 ,可 将 距离 较 近 的 测试 点 通过 传统 的 现场 总 线 相连 ,用 高 性 能 微 处 理 器 作为 信 
号 级 网 关 , 在 现场 总 线 和 测控 专用 网 之 间 进 行 协议 转换 ;在 测量 点 较 少 或 测控 点 分 布 超出 
现场 总 线 的 连接 距离 的 情况 下 ,可 以 用 8 位 或 32 位 微 处 理 器 直接 扩展 测控 外 部 设备 。 

根据 网 络 容量 ,传输 速率 \ 数 据 处 理 需 求 和 计算 能 力 的 应 用 需要 ,可 选择 不 同 配置 的 
微 处 理 器 和 10Mb/s 或 100Mb/s 的 以 太 网 控制 器 ,如 图 2.8 所 示 。 如 果 数 据 量 比较 大 , 信 
号 交 联 复杂 ,也 可 以 通过 采用 如 图 2.8 所 示 的 DSP 加 上 微 控制 器 的 结构 ,实现 普通 设备 
的 网 络 接 入 能 力 。 


16 位 msp430 
32 位 ARM - 


因特网 以 太 网 





图 2.8 谈 入 式 以 太 网 传感器 硬件 通用 结构 
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基于 DSP 的 硬件 模块 对 符合 总 线 协议 的 数据 流 进行 实时 采集 和 处 理 , 并 封装 成 TCP 
BK UDP 数据 报 , 微 控 制 器 模块 负责 全 系统 的 通信 并 将 上 述 数据 报 传送 到 以 太 网 。 在 硬件 
构成 上 ,可 以 实现 ARM 核 的 微 控 制 器 作为 主 处 理 器 ,完成 系统 管理 及 网 络 传输 ;DSP 作为 
协 处 理 器 ,完成 信号 处 理 、 分 析 、 信 息 融合 。DSP 的 快速 数据 处 理 能 力 和 ARM 良好 的 网 络 
通信 能力 保 证 了 测试 数据 实时 高 效 地 传送 给 远 端 用 户 。 

作为 租 和 式微 控制 天 的 运算 单元 ,可 以 选择 8/16/32 位 的 微 控 制 器 ,数字 信号 处 理 器 
' (DSP) fünf A POE SEU (FPGA 或 CPLD ) 。 目 前 ,典型 微 控 制 器 芯片 有 8 位 51 内 核 单 
片 机 P89V51RD2, AVR 系列 单片机 Atmegal28L 和 32 位 ARM 核 微 控制 器 LPC2210、 
2220 .2230 等 。 

以 太 网 控制 器 是 实现 数据 流传 人 以 太 网 的 硬件 平台 , 即 通常 所 说 的 网 卡 芯片 ,与 在 
PC 机 上 使 用 的 网 卡 芯 片 不 同 , 在 设计 组 入 式 知 能 网 络 传感器 中 通常 有 全 双 工 . 
RTL8019AS .全 双 工 CS8900A 利 全 双 工 DM9000E。 


2. 3.2 存储 设备 


RAM 能 够 随时 在 任 一 地 址 读 出 或 写 人 内 容 。RAM 的 突出 优点 是 读 / 写 方便 、 使 用 灵 
活 ;缺点 是 不 能 长 期 保存 信息 ,一 旦 停电 ,所 存 信息 就 会 丢失 。 所 以 ,RAM 用 于 二 进 制 信 
息 的 临时 存储 或 缓冲 存储 ,在 做 人 式 系 统 中 主要 用 于 以 下 儿 方 面 ; 

(1) 存 放 当 前 正在 执行 的 程序 和 数据 ,如 用 户 的 调试 程序 .程序 的 中 间 运 算 结 构 以 及 
掉 电 时 无 需 保存 的 IO 数据 和 参数 等 。 

(2) 作 为 VO 数据 缓冲 存储 器 ,如 显示 输出 缓冲 存储 器 、 键 盘 输入 缓冲 存储 器 等 。 以 
显示 缓冲 存储 器 为 例 , 它 实质 上 就 是 在 主 存 中 开辟 的 一 个 存放 字符 汉字 ;图形 、 图 像 等 显 
示 信 息 的 数据 缓冲 区 。 

(3) 作 为 中 断 服务 程序 中 保护 CPU 现场 信息 的 堆栈 。 

随机 存储 器 由 两 大 类 组 成 :静态 随机 存储 器 ( Static RAM, SRAM) 和 动态 随机 存储 器 
( Dynamic RAM,DRAM) 。 下 面具 体 分 析 这 两 种 随机 存储 器 的 结构 特征 。 
2.3.2.1 静态 随机 存储 器 

SRAM 的 存储 单元 电路 是 以 双 稳 态 电路 为 基础 的 ,因此 状态 稳定 ,只 要 不 掉 电 ,信息 
BARBER. SRAM 的 接口 和 操作 时 序 如 图 2. 9 所 示 。 








读 写 
(a) (b) 


图 2.9 SRAM 的 接口 电路 与 操作 时 序 
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CE' 是 芯片 启用 输入 ,在 低 电 平 工 作 。 当 CE’ = 1 时 ,SRAM 的 Data 引 脚 被 禁用 ; 当 
CE’ =0 时 ,SRAM 的 Data 引 脚 被 启用 。 

RAW' 控 制 当前 操作 是 读 (RAW' =1) 还 是 写 (RAW' =0)。 读 / 写 是 相对 于 CPU 而 言 
的 ,因此 读 意 味 着 从 RAM 读 , 写 意味 着 写 至 RAM。 需 要 注意 的 是 ,有 些 SRAM 的 读 / 写 使 
用 两 个 控制 引 脚 即 WR' 和 RD' 时 执行 写 操作 ; RD' =0 时 执行 读 操作 。 

Adrs 指出 读 或 写 的 地 址 。 

Data 是 数据 传输 双向 信号 束 。RAW' =1 时 ,该 引 脚 为 输出 ;R/W' = 0 时 ,该 引 脚 为 
输入 。 

SRAM 的 操作 方法 有 两 种 , 即 读 操 作 和 写 操作 。 

SRAM 上 读 操作 的 方法 如 下 : 当 RAW' =1 时 ,让 CE' =0, 启 用 SDRAM。 将 地 址 送 到 
地 址 线 上 。 一 定 延迟 时 间 后 ,数据 通过 数据 线 进行 传输 。 

SRAM 上 写 操 作 的 方法 如 下 :让 CE' =0。 启 用 SDRAM, iE R/W' =0。 地 址 出 现在 
地 址 线 上 ,数据 出 现在 数据 线 上 。 

在 使 用 SRAM 时 ,需要 考虑 SRAM 与 处 理 器 的 匹配 ,一般 包括 工作 电压 、 工 作 速度 、 
时 序 等 的 匹配 。 电 路 设计 完成 把 SRAM 接 到 系统 总 线 上 的 工作 。 
2.3.2.2 动态 随机 存储 器 

DRAM 的 存储 单元 电路 是 以 电容 为 基础 的 ,电路 简单 ,集成 度 高 , 功 耗 小 。 但 是 
DRAM 即使 不 掉 电 也 会 因 电容 放电 而 丢失 信息 ,需要 定时 刷新 , 因此 在 工作 时 必须 配合 
DRAM 控制 器 。DRAM 控制 器 是 位 于 处 理 器 和 存储 器 芯片 之 间 的 一 个 额外 的 硬件 ,如 图 
2.10 所 示 。 它 的 主要 用 途 是 执行 DRAM 的 刷新 操作 ,使 得 DRAM 中 数据 有 效 。 


DRAM 


图 2.10 DRAM 存储 器 系统 


DRAM 的 接口 和 读 写 时 序 有 其 自身 的 特点 ,如 图 2. 11 所 示 。DRAM 芯片 集成 度 高 ， 
存储 容量 大 , 导致 引 脚 数量 不 够 ,因此 地 址 输入 采用 两 路 复 用 锁 存 方式 。 也 就 是 说 ， 
DRAM 将 地 址 信号 分 为 两 组 ,共用 几 根 地 址 输入 线 , 分 两 次 把 地 址 送 入 芯片 内 部 锁 存 起 
来 。 这 两 组 地 址 信号 的 送 入 ,分 别 用 行 地址 选择 (RAS') 和 列 地 址 选择 (CAS') 控制 。 读 
操作 的 时 序 图 表明 地 址 按 以 下 两 步 提 供 :首先 ,RAS' 置 成 0, 地 址 的 行 部 分 ( 即 地 址 高 位 部 
分 ) 置 于 地 址 线 ; 然 后 ,CAS' 置 成 0, 地 址 的 列 部 分 ( 即 地 址 低位 部 分 ) 置 于 地 址 线 。 





(a) (b) 
图 2.11 基本 动态 RAM 接口 和 读 时 序 
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2.3.2.3 RAM 的 选择 

在 设计 赔 人 式 系统 时 选择 何 种 存储 器 ,通常 考虑 以 下 因素 ;如 果 系 统 的 随机 存储 器 的 
容量 不 是 很 大 , 则 一 般 采 用 SRAM; 反之 ,选择 DRAM。 对 于 特别 高 速度 的 应 用 , 使 用 
SRAM。 如 果 嵌 和 人 式 系统 对 功 耗 敏感 ,可 使 用 SRAM。 因 为 DRAM 需要 定时 刷新 , 功 耗 相 
对 大 ,而 SRAM 在 系统 进入 待 机 工作 方式 时 ,只 需要 微小 的 待机 电流 即 可 维持 数据 不 丢 
失 。 需 要 注意 的 是 ,SRAM 的 平均 功 耗 低 ,但 是 工作 时 功 耗 不 一 定 低 。 

对 于 嵌入 式 处 理 器 而 言 , 有 的 戏 人 式 处 理 器 芯片 集成 了 DRAM 控制 器 ,这 时 选择 
DRAM 比较 好 。 一 般 地 ,小 规模 的 嵌 人 式 系统 不 建议 使 用 分 离 的 DRAM 控制 器 + DRAM 
的 方案 ,因为 这 种 方案 既 会 增加 系统 的 复杂 性 ,如 电路 板 的 面积 .故障 率 等 ,又 会 增加 系统 
的 成 本 。 因 此 ,如 果 选 用 了 DRAM ,那么 尽量 使 用 带 有 DRAM 控制 咒 的 嵌入 式 处 理 器 , 然 
后 配合 使 用 DRAM, 

目前 ,基于 32 位 能 和 人 式 处 理 器 的 岩 人 式 系 统一 般 使 用 DRAM。 复 杂 的 嵌 人 式 系 统 可 
以 采用 SRAM 和 DRAM 混合 设计 的 方案 。 不 同 要 求 的 数据 使 用 不 同 的 随机 存储 器 ,以 满 
足 系统 整体 的 优化 设计 。 邮 人 式 系 统 的 设计 ,在 使 用 SRAM 和 DRAM 的 成 本 上 ,需要 仔 
细 并 与 整个 系统 的 硬件 一 起 进行 核算 ,最 终 做 出 选择 。 在 选择 存储 器 类 型 时 ,一 般 要 考虑 
存 取 时 间 和 成 本 。SRAM 提供 了 极 快 的 存 取 时 间 , 一 般 比 DRAM 快 4 售 , 但 是 造价 十 分 昂 
贵 。 通 常 ,SRAM 只 是 用 于 那些 存 取 速 度 极端 重要 的 场合 。 在 需要 使 用 大 容量 的 RAM 
时 ,一 般 选 择 使 用 DRAM。 很 多 媒人 式 系统 混合 使 用 两 种 RAM ,如 关键 数据 通道 上 的 一 
小 块 SRAM( 几 百 至 几 千 个 字 节 ) 和 其 他 所 有 地 方 的 一 大 块 DRAM( 以 兆 计 ) 。 

Flash Memory( 按 块 擦 除 存储 器 ) 是 存储 器 技术 的 最 新 发 展 , 它 综 合 了 目前 为 止 所 有 存 
储 器 器 件 的 优点 ,主要 特点 是 在 不 加 电 情 况 下 能 长 期 保存 信息 ,同时 又 能 在 线 进行 快速 擦 除 
与 重 写 。 从 软件 的 观点 来 看 ,Flash Memory 和 EEPROM 的 技术 十 分 类 似 。 但 是 EEPROM 
擦 写 和 编程 时 要 加 高 电压 ,这 意味 着 重新 编程 时 必须 将 芯片 从 系统 中 取出 。 而 Flash Memo- 
ry 使 用 标准 电压 擦 写 和 编程 ,允许 芯片 在 标准 系统 内 部 编程 。 这 就 允许 Flash Memory 在 重 
新 编程 的 同时 存储 新 的 内 容 。 此 外 ,EEPROM 必须 被 整体 擦 写 ,Flash Memory 可 以 一 块 一 块 
地 擦 写 。 大 部 分 Flash Memory 允许 某 些 块 被 保护 ,这 一 点 对 存储 空间 有 限 的 腊 人 式 系统 
非常 有 用 。 例 如 ,可 将 引导 代码 放 进 保护 块 内 ,而 允许 更 新 设备 上 其 他 的 存储 器 块 。 

理想 的 存储 器 应 具有 密度 高 读 / 写 速 度 快 .价格 低 和 非 易 失 性 的 特点 。 但 是 ,传统 的 
存储 器 却 只 能 满足 这 些 要 求 中 的 一 部 分 。Flash Memory 的 推出 ,恰好 同时 实现 了 所 有 这 
些 优良 的 存储 器 特性 。Flash Memory 是 一 种 高 密度 、 低 价格 的 高 性 能 读 / 写 存 储 器 , 兼 有 
功 耗 低 、 可 靠 性 高 等 特点 。 表 2.3 所 列 为 Flash Memory 与 传统 存储 器 技术 的 比较 。 

表 2.3 Flash Memory 与 传统 存储 器 技术 的 比较 


存储 器 圈 有 不 发 挥 性 单 晶体 管 单元 在 线 可 重 写 
Flash Memory V 
SARM 
DRAM 
EPROM 
EEPROM 
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根据 工艺 的 不 同 , Flash Memory 主要 有 两 类 :NOR Flash Memory 和 NAND Flash 
Memory, NOR Flash Memory 是 在 EEPROM 的 基础 上 发 展 起 来 的 , 它 的 存储 单元 由 N - 
MOS 构成 ,连接 N — MOS 单元 的 线 是 独立 的 。NOR Flash Memory 的 特点 是 可 以 随机 读 取 
任意 单元 的 内 容 , 适 合 于 程序 代码 的 并 行 读 / 写 ,存储 ,所 以 常用 于 制作 计算 机 的 BIOS 存 
储 器 和 微 控制 器 的 内 部 存储 器 等 。NAND Flash Memory 是 将 几 个 N - MOS 单元 用 同一 根 
线 连接 来 ,可 以 按 顺 序 读 取 存 储 单元 的 内 容 , 适 合 于 数据 或 文件 的 串 行 读 / 写 。Flash 
Memory 的 操作 包括 号 入 和 读 出 。 

读 操作 :从 Flash Memory 中 读 出 数据 与 其 他 存储 器 的 操作 基本 相同 。 处 理 器 只 要 提 
供 地 址 、 读 操作 信号 和 片 选 信号 ,存储 器 就 返回 在 该 位 置 保存 的 数据 。 大 部 分 的 Flash 
Memory 在 系统 重启 时 自动 进入 读 状 态 ,启动 读 状态 不 需要 特别 的 初始 化 序列 。 

写 操作 :把 程序 或 数据 写 和 人 Flash Memory 的 过 程 叫做 编程 。Flash Memory 的 编程 有 
两 种 方式 ,一 种 是 在 线 编程 ,一 种 是 离线 编程 。Flash Memory 的 编程 操作 比较 麻烦 ,主要 
表现 在 以 下 3 个 方面 。 

(1) 每 一 个 存储 位 置 必 须 在 重 写 操作 之 前 被 擦 除 。 如 果 旧 的 数据 没有 被 擦 除 ,那么 

写 操作 的 结果 会 是 新 \ 旧 数值 的 某 种 逻辑 组 合 , 存 储 的 数据 通常 是 错误 的 。 

(2) 一 次 只 能 有 一 个 扁 区 或 者 块 被 擦 除 ,而 且 不 可 能 只 是 擦 除 一 个 单个 的 字 节 。 

(3) 擦 除 旧 数据 的 过 程 和 写 和 新 数据 的 过 程 是 随 制造 商 的 不 同 而 变化 的 。 因 此 在 进 
41 Flash Memory 写 人 操作 时 ,提供 一 个 软件 层 来 完成 写 和 和 擦 除 操作 比较 方便 ,这 个 软件 
叫做 Flash Memory 的 驱动 程序 。 

设计 Flash Memory 驱动 程序 的 目的 是 为 了 屏蔽 不 同 制造 商 提供 的 器 件 在 写 人 操作 时 
的 细节 ,为 上 层 软 件 设计 提供 一 个 统一 的 接口 ,以 便于 上 层 软 件 的 移植 和 开发 。Pash 
Memory 的 驱动 程序 应 该 有 一 个 由 擦 除 和 写 操作 组 成 的 简单 应 用 编程 接口 。 当 需要 修改 
Flash Memory 中 的 数据 的 部 分 应 用 软件 时 ,只 要 调用 驱动 程序 来 控制 细节 即 可 。 这 样 就 
允许 应 用 程序 员 做 一 个 高 级 的 请 求 , 如 擦 除 地 址 D0000H 处 的 块 或 于 地 址 DOOOOH 处 开 
始 写 人 一 块 数据 。 通 过 设计 并 使 用 Flash Memory 的 设备 驱动 程序 , 当 使 用 其 他 制造 商 的 
Flash Memory 时 ,软件 代码 可 以 很 容易 地 被 修改 。 


2.4 基于 以 太 网 的 智能 网 络 传感器 软件 结构 


基于 以 太 网 的 能 人 式 智能 网 络 传感器 软件 体系 结构 需要 采用 层次 化 、 结 构 化 和 组 件 
化 的 设计 原则 ,结合 面向 远程 网 络 应 用 需求 ,深入 分 析 相 关 关 键 技术 后 ,构建 并 论证 软件 
平台 的 总 体 结构 ,功能 组 成 和 实现 方法 ,为 具体 软件 模块 的 功能 实现 提供 指导 方法 ,如 图 
2. 12 所 示 。 

在 该 软件 平台 体系 结构 最 下 层 的 为 构成 佬 人 式 智 能 网 络 传感器 硬件 系统 的 各 种 元 器 
件 的 驱动 程序 ,如 微 控制 器 引导 程序 、 网 卡 驱动 程序 .传感器 接口 程序 和 板 级 支持 包 等 ;第 
二 层 为 属于 散人 式 操 作 系统 范畴 的 核心 模块 ,对 下 操作 和 管理 硬件 资源 ,对 上 服务 于 各 种 
应 用 任务 ;第 三 层 为 总 线 协 议 / 数 据 中 间 件 和 明和 式 TCP/ 正 协议 栈 ,用 于 进一步 屏 项 下 
层 操作 系统 级 的 软件 差异 ,为 硬件 平台 的 可 移植 性 提供 平滑 过 渡 , 同时 为 上 层 的 TCP/ 
UDP 服务 器 和 Web 服务 器 的 应 用 提供 网 络 支持 。 

29 


第 1 篇 智能 网 络 传感器 技术 


文件 系统 内 存 管理 


微 控制 器 || ”网 卡 传感器 板 级 其 他 
引导 程序 || 驱动 程序 || 接口 程序 || 支持 包 || 驱动 程序 


图 2.12 说 入 式 智 能 网 络 传感器 软件 体系 结构 


2.4.1 ”硬件 模块 驱动 程序 设计 


硬件 模块 驱动 程序 的 设计 主要 可 以 分 为 硬件 平台 BootLoader 程序 和 设备 驱动 程序 两 
大 类 。 
2.4.1.1 BootLoader 开发 

BootLoader 是 系统 加 电 后 首先 运行 的 一 段 程序 代码 ,其 目的 是 将 系统 的 软 硬 件 环境 
带 到 一 个 合适 的 状态 ,为 调用 操作 系统 内 核准 备 好 正确 的 环境 。 对 于 不 使 用 操作 系统 的 
AAA Ei ,应 用 程序 的 运行 同样 也 需要 依赖 这 样 一 个 准备 良好 的 软 硬 件 环境 ,因此 
从 这 个 意义 上 来 讲 ,BootLoader Y FRARRAED BH - 

BootLoader 是 依赖 于 目标 硬件 实现 的 ,可 以 从 以 下 两 个 方面 来 理解 

(1) 每 种 嵌 和 人 式微 处 理 器 体系 结构 都 有 不 同 的 BootLoader。 当 然 , 有 些 BootLoader 也 
可 以 支持 多 种 体系 结构 的 藤 人 式微 处 理 器 。 例 如 ,U - Boot 可 同时 支持 ARM 体系 结构 和 
MIPS 体系 结构 。 

(2) BootLoader 还 依赖 于 其 体 的 嵌入 式 板 级 硬件 设备 的 配置 。 也 就 是 说 ,即使 是 基于 
相同 嵌入 式微 处 理 器 构建 的 不 同 巾 入 式 目 标 板 , 要 想 让 运行 在 一 个 板 上 的 BootLoader 程 
序 同样 运行 在 另 一 个 板 上 ,也 还 需要 修改 BootLoader 的 源 程序 。 

因此 ,为 仍 和 人 式 系 统 建立 一 个 通用 、 标 准 的 BootLoader 应 该 是 几乎 不 可 能 的 。 尽 管 如 
此 ,仍然 可 以 归纳 一 些 通 用 的 概念 来 指导 开发 人 员 对 BootLoader 的 设计 与 实现 。 
【 例 2.1) 以 基于 ARM7 TDMI 内 核 的 S3C4510B 为 例 ,具体 介绍 BootLoader 的 启动 

在 启动 过 程 中 ,BootLoader 依次 初始 化 CPU 在 各 种 模式 下 的 堆栈 空间 、 设 定 CPU 的 
内 存 映射 ,对 系统 的 各 种 控制 寄存 器 进行 初始 化 ,对 CPU 的 外 部 存储 器 进行 初始 化 、 设 定 
各 外 围 设备 的 基地 址 、 创 建 正确 的 中 断 矢量 表 为 C 代码 执行 创建 ZI( 零 创建 ) 区 ,然后 进 
和 到 C 代码 。 在 C 代码 中 继续 对 时 钟 .RS - 232 端口 进行 初始 化 ,然后 打开 系统 中 斯 多 
许 位 。 最 后 进入 到 应 用 代码 中 执行 ,执行 期 间 响 应 各 种 不 同 的 中 断 信 号 并 调用 预先 设置 
好 的 中 断 服 务 程序 处 理 这 些 中 断 。 整 个 过 程 的 流程 图 如 图 2. 13 所 示 。 
2.4.1.2 设备 驱动 程序 

使 用 任何 外 部 设备 都 需要 有 响应 驱动 程序 的 支持 。 了 驱动 程序 为 上 层 软 件 提供 设备 的 
操作 接口 。 对 于 上 层 软件 而 言 ,只 需要 调用 驱动 程序 提供 的 接口 ,而 不 用 理会 设备 具体 的 
内 部 操作 。 对 于 驱动 程序 而 言 ,不 仅 要 实现 设备 的 基本 功能 函数 ,如 初始 化 .中 断 响 应 ,发 
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在 Flash Memory 中 执行 


| 在 SIDRAM 中 执行 





进入 C 代 码 区 


图 2. 13  BootLoader 启动 流程 图 


送 .接收 等 ,使 设备 的 基本 功能 得 以 实现 ,而 且 针对 设备 使 用 过 程 中 可 能 出 现 的 各 种 差错 ， 
还 应 提供 完备 的 错误 处 理 函数 。 | 

驱动 层 软件 有 两 个 重要 的 概念 :硬件 抽象 层 ( Hardware. Abstraction Layer, HAL) 和 板 
级 支持 包 ( Board Support Package,BSP) 。 可 以 简单 地 理解 为 硬件 抽象 层 与 硬件 具有 更 加 
紧密 的 相关 性 ,而 板 级 支持 包 与 操作 系统 具有 更 加 紧密 的 相关 性 0 。 

具体 地 讲 ,硬件 抽象 层 的 目的 是 为 了 将 硬件 抽象 化 , 即 通 过 程序 来 控制 诸如 CPU, 
1/0、 存 储 器 等 硬件 的 操作 ,从 而 使 得 系统 的 设备 驱动 程序 与 硬件 无 关 。 为 实现 这 一 目 
的 ,在 定义 抽象 层 时 ,需要 根据 系统 需求 规定 统一 的 软 硬 件 接口 标准 。 在 功能 上 ,抽象 层 
一 般 应 实现 相关 硬件 的 初始 化 ,数据 的 O 操作 、 硬 件 设备 的 配置 操作 等 。 引 入 硬件 抽象 
层 的 概念 可 以 大 大 提高 系统 的 可 移植 性 。 另 外, 软 硬件 的 测试 工作 也 都 可 以 基于 硬件 抽 
象 层 来 完成 ,这 使 得 软 ,硬件 测试 并 行进 行 成 为 可 能 。 

设计 板 级 支持 包 的 目的 主要 是 为 驱动 程序 提供 访 问 硬件 设备 寄存 器 的 函数 包 , 从 而 
实现 对 操作 系统 的 支持 。 为 保证 与 操作 系统 保持 正确 的 接口 ,以便 良好 地 支持 操作 系统 ， 
不 同 的 操作 系统 应 对 应 不 同 定义 形式 的 板 级 支持 包 。 在 功能 上 。 板 级 支持 包 大 体 需要 实 
现 以 下 两 方面 的 内 容 : | 

(1) 在 系统 启动 时 ,完成 对 硬件 的 初始 化 ,如 对 设备 的 中 断 、CPU 的 寄存 器 和 内 存 区 
域 的 分 配 等 进行 操作 。 这 部 分 工作 是 比较 系统 化 的 ,要 根据 CPU 的 启动 .嵌入 式 操作 系 
统 的 初始 化 以 及 系统 的 工作 流程 等 多 方面 要 求 来 共同 决定 这 一 部 分 BSP 应 完成 的 功能 。 

(2) 为 驱动 程序 提供 访问 硬件 的 手段。 所 谓 访问 硬件 ,其 实质 是 访问 硬件 设备 的 寄 
存 器 。 如 果 系统 是 统一 编 址 的 , 则 可 以 直接 在 驱动 程序 中 用 C 语言 的 画 数 进行 访问 。 如 
果 系 统 是 单独 编 址 的 , 则 C 语言 就 不 能 够 直接 访问 ,只 有 用 汇编 语言 编写 的 函数 才能 进 
行 访问 。 而 板 级 支持 包 就 是 这 种 为 上 层 的 驱动 程序 提供 访问 硬件 设备 寄存 器 的 函数 包 。 

在 对 硬件 进行 初始 化 时 ,BSP 一 般 应 完成 以 下 工作 ， 

(1) 将 系统 代码 定位 到 CPU 将 要 跳 转 执行 的 内 存 人 口 处 ,以 便 在 硬件 初始 化 完毕 后 
CPU 能 够 执行 系统 代码 。 此 处 的 系统 代码 可 以 是 嵌入 式 操作 系统 的 初始 化 人 口 , 也 可 以 
是 应 用 代码 的 主 函数 入 口 。 | 

(2) 根 据 不 同 CPU 在 启动 时 的 硬件 规定 ,BSP 要 负责 将 CPU 设置 为 特定 状态 。 

(3) 对 内 存 进行 初始 化 ,根据 系统 的 内 存 配置 将 系统 的 内 存 划分 为 代码 .数据 堆栈 
等 不 同 的 区 域 。 | 
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(4) 如果 有 特殊 的 启动 控制 代码 , 则 BSP 要 负责 将 控制 权 移交 给 启动 控制 代码 。 例 
如 ,在 某 些 场合 ,系统 为 了 减少 存储 所 需 的 ROM 容量 而 进行 压缩 处 理 ,那么 在 系统 启动 
时 要 先 跳 转 到 一 段 控制 代码 , 它 将 系统 代码 进行 解压 后 才能 继续 系统 的 正常 启动 。 

(5) 如 果 应 用 软件 中 包含 一 个 嵌 人 式 操 作 系统 , 则 BSP 要 负责 将 操作 系统 需要 的 模 
块 加 载 到 内 存 中 。 舱 入 式 应 用 软件 系统 在 进行 固化 时 ,可 以 有 基于 ROM 的 和 常 驻 ROM 
的 两 种 方式 ,在 基于 ROM 方式 时 ,系统 在 运行 时 要 将 ROM 或 Flash Memory 内 的 代码 全 
部 加 载 到 RAM 内 ;在 常 驻 ROM 方式 时 ,代码 可 以 在 ROM 或 Flash Memory 内 运行 ,系统 
只 将 数据 部 分 加 载 到 RAM 内 。 

(6) 如 果 应 用 软件 中 包含 一 个 嵌 人 式 操 作 系统 , 则 BSP 还 要 在 操作 系统 初始 化 之 前 ， 
将 硬件 设置 为 静止 状态 ,以 避免 造成 操作 系统 初始 化 失败 。 


2.4.2. BARREA 


随 着 嵌入 式 应 用 的 日 益 广泛 ,程序 设计 也 越 来 越 复杂 ,这 就 需要 一 个 操作 系统 来 对 其 
进行 管理 和 控制 。 复 杂 系 统 常常 使 用 嵌 人 式 操 作 系统 ,这 样 的 系统 一 般 可 以 扩展 程序 存 
储 器 ,资源 相对 较 多 ,系统 实现 的 功能 比较 复杂 ,软件 开发 的 工作 量 和 开发 的 难度 比较 大 ， 
维护 费用 比较 高 。 使 用 嵌入 式 操 作 系 统 可 以 有 效 地 提高 这 些 系 统 的 开发 效率 "| 。 

嵌入 式 系统 采用 的 操作 系统 一 般 是 实时 操作 系统 ( Real Time Operating System, 
RTOS) , 它 是 圣人 式 应 用 软件 的 基础 和 开发 平台 。RT0S 一 般 是 一 段 炭 人 在 目标 代码 中 
的 软件 ,用 户 的 其 他 应 用 程序 都 建立 在 它 的 基础 上 。RTOS 的 引入 ,解决 了 舱 人 式 软件 开 
发 标准 化 的 难题 。 随 着 嵌入 式 系 统 中 软件 比重 不 断 上 升 . 应 用 程序 越 来 越 大 ,对 开发 人 
A .应 用 程序 接口 .程序 档案 的 组 织 管理 成 为 一 个 大 的 课题 。 引 入 RTOS 相当 于 引入 了 一 
种 新 的 管理 模式 ,对 于 开发 单位 和 开发 人 员 都 是 一 个 提高 。 基 于 RTOS 开发 出 的 程序 , 具 
有 较 高 的 可 移植 性 ,可 以 实现 90% 以 上 的 设备 独立 ,一 些 成 熟 的 通用 程序 还 可 以 作为 专 
用 库 函 数 产品 推 向 社会 。 凡 和 人 式 软件 的 函数 化 .产品 化 能 够 促进 岩 人 式 软 件 模块 的 复 用 
性 ,从 而 降低 系统 的 研发 成 本 。 

【 例 2.2] 以 pC/OS - II HB, wC/OS - 是 一 个 完整 的 、 源 码 公 开 的 、 可 移植 .固化 、 
裁剪 的 占 先 式 实时 多 任务 内 核 ,主要 面向 中 小 型 做 人 式 系统 ,具有 执行 效率 高 .占用 空间 
小 、 可 移植 性 强 、 实 时 性 能 优良 和 可 扩展 性 强 等 特点 。 

wC/OS - II 结构 小 巧 ,最 小 内 核 可 编译 至 2KB ,即使 包含 全 部 功能 , 编译 后 也 仅 有 
6KB ~ 10KB ,因而 非常 适用 于 小 型 控制 系统 。uwC/0S -I 具有 良好 的 兼容 性 ,如 系统 本 
身 不 支持 文件 系统 ,但 是 如 果 和 需要 ,也 可 以 自行 加 入 文件 系统 的 内 容 。 此 外 ,C/OS - TI 
是 用 ANSI 的 C 语言 编写 的 ,包含 一 小 部 分 汇编 语言 代码 ,使 之 可 供 不 同 架构 的 微 处 理 器 
使 用 。 至 今 ,从 8 位 到 16 位 ,hnC/0OS - 下 已 在 超过 49 种 不 同 架构 的 微 处 理 器 上 成 功 
移植 。 

AhCZOS - 开 的 软件 体系 结构 以 及 与 硬件 的 关系 如 图 2. 14 所 示 ,其 软件 体系 主要 包括 
以 下 4 个 部 分 ; 

(1) 应 用 软件 层 。 在 应 用 程序 中 使 用 gw C/OS - 正 时 ,用 户 开 发 设计 的 应 用 代码 。 

(2) 与 应 用 相关 的 配置 代码 。 与 应 用 软件 相关 的 .uCZOS - 下 的 配置 代码 。 包 括 商 
个 头 文件 ,这 两 个 头 文件 分 别 定 义 了 与 应 用 相关 的 控制 参数 和 所 有 相关 的 头 文件 。 
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应 用 软件 (客户 代码 ) 


hC/OS-I 
(与 处 理 器 无 关 代码 ) 
OS-CORE.C 
OS-FLAG.C 
OS-MBOX.C 
OS-MEN.C 
OS-MUTEX.C 
OS-Q.C 


uC/OS-TI 
(与 应 用 相关 代码 ) 


OS-CFG.H 


OS-SEM.C 
OS-TASK.C 
OS-TIME.C 
pC/OS-TI.C 
uC/OS-II.H 


INCLUDES.H 





HC/OS-II 移 植 (与 处 理 器 相关 代码 ) 
OS-CPU.H — OS-CPU-A.ASM OS-CPU-C.C 


图 2.14 pC/OS- 开 的 软件 体系 结构 以 及 与 硬件 的 关系 图 


(3) 与 处 理 器 无 关 的 核心 代码 。 包 括 与 处 理 器 无 关 的 10 个 源 代 码 文件 和 1 个 头 文 
， 件 。 其 中 ,10 个 源 代码 文件 分 别 实现 了 C7OS - 下 内 核 结构 ， 即 内 核 管理 .事件 管理 、 消 
息 邮 箱 管理 ,内存 管理 、 互 斥 型 信号 量 管理 、 消息 队列 管理 信号 量 管理 、 任务 管理 、 定时 管 
理 和 内 核 管理 。 

(4) 与 处 理 器 相关 的 设置 代码 。 与 处 理 器 相关 的 源 代 码 ， 包括 1 个 头 文件 、 1 个 汇编 
文件 和 一 个 C 文件 。 在 不 同 处 理 器 上 移植 RC/OS - TERN, 需要 根据 处 理 器 的 类 型 对 这 部 
分 代码 重新 编写 。 可 以 在 peos - 了 的 网 站 www. HC/0S - I. 'com ! 中 查找 移植 范例 ， 也 
可 以 阅读 处 理 器 的 移植 代码 进行 编译 。 


2.4.3 PRAT TCP /IP 协议 栈 


钦 入 式 协 议 栈 的 运行 必须 基于 脱 和 人 式 操作 系统 平台 的 支持 ,但 并 不 是 说 协议 栈 必须 
FARRER SEY API。 实 际 上 ,许多 嵌 人 式 协 议 栈 做 到 了 相对 于 操作 系统 的 最 
大 独立 性 ,可 以 与 大 多 数 嵌 人 式 操 作 系统 集成 运行 。 但 是 ,协议 栈 以 及 附带 的 上 层 搂 口 和 
下 层 驱 动 程序 会 给 媒人 式 系 统 设计 设置 其 他 的 约束 。 例 如 ,TCP/IP 协议 栈 必 须 有 一 个 相 
对 的 准确 时 间 源 ,以 便 进行 时 间 管 理 ,处 理 各 种 发 生 在 栈 中 的 超时 和 定时 行为 。 此 外 , 协 
议 栈 还 必须 包含 一 个 资源 管理 系统 。 这 个 系统 可 能 是 一 个 标准 的 动态 存储 管理 系统 ,也 
可 能 是 为 速度 预先 分 配 包 缓 存 的 客户 系统 。 

目前 ,嵌入 式 协 议 栈 的 提供 有 两 种 方式 :一 种 是 独立 的 第 三 方 协 议 栈 产 品 ; 另 一 种 垦 
入 式 操作 系统 提供 商 提 供 协 议 栈 产品 。 后 一 种 方法 在 开发 时 相对 要 简单 些 ,而 且 能 够 提 
供 较 强 的 软件 可 使 用 性 "1 。 

建立 基于 网 络 的 嵌入 式 系 统 需 要 根据 具体 的 应 应 用 环境 和 使 用 的 网 络 技术 来 选择 适合 
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的 网 络 协议 梭 。 倒 如 ,如 果 开 发 的 圣人 式 产品 是 基于 网 络 的 打印 机 , 且 能 够 通过 Novell 服 
务 器 存 取 , 那 么 就 必须 采用 Netware 打印 协议 的 协议 栈 ;如 果 设 计 的 打印 机 村 从 尽 可 能 多 
的 网 络 访问 , 则 最 好 选择 TCP/IP BAR, Ay TCP/IP 是 应 用 最 广泛 的 协议 ;如 果 设 计 的 
打印 机 同时 支持 TCP/IP 和 Netware 协议 ,那么 打印 机 就 既 可 以 通过 TCP/IP 存 取 ,也 可 以 
通过 Netware 局 域 网 络 存 取 。 

为 嵌 人 式 系 统 选择 网 络 协议 栈 需要 从 以 下 3 个 方面 考虑 : 

(1) 网 络 协议 占用 的 内 存 。 对 于 一 个 网 络 协议 栈 组 件 , 占用 的 内 存 主要 表现 在 两 个 
方面 。 一 个 是 协议 栈 代码 段 占用 的 存储 器 的 大 小 ; 另 一 个 是 数据 段 占 用 的 存储 器 的 大 小 。 
其 中 ,数据 段 包括 普通 数据 段 和 堆栈 段 对 存储 器 的 占用 。 选 择 协 议 栈 时 ,需要 对 协议 栈 占 
用 的 内 存 进行 估计 。 例 如 ,对 于 常用 的 TCP/IP 协议 栈 ,不 同 的 商家 提供 的 产品 不 同 。 有 
的 用 于 PC 机 的 协议 栈 产 品 不 一 定 适合 嵌入 式 系统 应 用 ,因为 PC 机 使 用 的 协议 栈 可 能 不 
考虑 对 内 存 的 占用 ,而 嵌 人 式 系统 对 内 存 的 要 求 比 较 苛 刻 。 通 常 厂家 会 提供 这 一 指标 ,如 
Interniche 的 协议 栈 占 用 内 存 大 约 为 SOKB 。 | 

(2) 硬 件 资源 。 硬 件 资源 主要 指 的 是 与 网 络 有 关 的 部 件 ,如 通信 控制 器 、 物 理 层 接口 

.等 。 在 选择 网 络 组 件 时 ,需要 考虑 这 些 硬件 资源 的 成 本 因素 。 有 时 还 需要 考虑 集成 和 分 
离 两 种 设计 方法 的 实现 成 本 等 因素 。 
(3) 协 议 开销 。 协 议 开销 指 的 是 CPU 运行 协议 栈 产 生 的 开销 。 添 加 网 络 支 持 可 能 会 
导致 系统 实时 响应 的 延迟 。 有 时 还 需要 对 内 入 式 处 理 器 进行 升级 ,从 而 导致 系统 成 本 
增加 。 
一 般 情 况 下 , 嵌 人 式 协 议 栈 与 嵌入 式 操 作 系统 是 集成 在 一 起 的 ,购买 集成 的 僚 和 人 式 协 
议 栈 时 ,商家 可 以 提供 集成 系统 的 综合 指标 。 
BLA X TCP/IP 协议 栈 完 成 的 功能 与 完整 协议 栈 是 相同 的 ,但 是 由 于 檬 入 式 系统 的 
资源 有 限 ,嵌入 式 协议 栈 的 一 些 指 标 和 接口 可 能 与 普通 的 协议 栈 不 同 ,这 体现 在 以 下 儿 个 
方面 : 
(ORARIA APL 可 能 与 普通 的 协议 栈 不 同 。 普 通 艇 人 式 的 接口 是 标准 的 ， 
”如 winsock, BSD socket 等 ,标准 化 的 优点 是 可 实现 应 用 软件 的 兼容 性 ,但 是 带 来 的 问题 是 
为 了 实现 标准 化 的 接口 必然 使 用 了 大 量 的 代码 ,不仅 效 率 低 , 而 且 处 理 器 和 存储 器 的 开销 
大 。 当 然 , 也 有 许多 厂商 将 标准 的 协议 栈 接口 移植 到 骨 人 式 系统 中 。 于 是 ,建立 在 Berke- 
ley socket 上 的 协议 栈 也 称 为 钥 人 入 式 的 。 但 是 ,Berkeley 栈 带 来 许多 台式 机 所 需要 的 特性 ， 
而 这 些 特 性 对 于 髓 人 式 的 应 用 是 不 需要 的 。 总 之 ,建立 在 专用 socket 基础 上 的 协议 栈 效 
率 比较 高 ,但 是 它 提 供 的 API 与 通用 插座 协议 栈 API 有 所 不 同 。 

(2) 崩 入 式 协议 栈 的 可 裁 前 性。 普通 协议 栈 使 用 协议 栈 的 全 集 ,只 是 因为 普通 计算 
机 的 资源 丰富 。 对 于 资源 有 限 的 嵌 人 式 系统 来 说 ,可 裁减 性 非常 重要 。 例 如 ,TCP/EP H 
议 中 ,UDP 和 TCP 属于 传输 层 协议 。TCP 是 面向 连接 的 、 传 输 可 靠 的 协议 。 为 了 保证 到 
达 数 据 的 准确 无 误 ,TCP 采用 校 验 和 的 方式 来 检查 数据 是 否 有 错误 或 有 丢失 ,如果 发 现存 
在 问题 的 要 求 重 发 。 再 者 ,TCP 协议 在 应 用 层 上 保证 到 达 数 据 的 前 后 次 序 无 误 ,接收 数据 
的 节点 负责 恢复 数据 的 顺序 。 而 UDP 是 无 连接 的 、 不 能 保证 可 靠 传输 的 协议 ,UDP 仅仅 
把 校 验 和 作为 选项 ,也 不 保证 数据 的 顺序 ,不 存在 重 发 的 必要 ,所 以 它 的 效率 比较 高 。 因 
此 ,这 两 种 协议 有 不 同 的 用 途 。 如 果 通 信 系 统 通道 对 于 可 靠 性 的 要 求 不 太 高 ,但 是 对 实时 
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性 和 效率 要 求 比较 高 , 则 可 以 选用 UDP。UDP 比较 适合 于 传输 媒体 本 身 十 分 可 靠 的 情 
况 ,此 时 不 需要 采用 TCP 协议 那样 的 服务 程序 ,从 而 减少 了 系统 的 负担 。 

(3) HA SX, TCP/IP 协议 栈 的 平台 兼容 性 。 通 常 ,普通 协议 栈 与 操作 系统 的 结合 比较 
紧密 ,协议 栈 的 实现 依赖 于 操作 系统 提供 的 服务 ,移植 起 来 一 般 比较 困难 。 但 是 , 妊 入 式 
协议 栈 设计 一 般 对 操作 系统 的 依赖 性 不 大 ,便于 移植 ,许多 商用 的 能 人 式 TCP/IP 协议 栈 
支持 多 种 操作 系统 平台 ,或 者 需要 很 少 的 移植 代码 。 

(4) 搁 和 人 式 协议 栈 的 效率 较 高 。 主 要 体现 在 占用 的 代码 空间 小 、 需 要 的 数据 存储 器 
小 .代码 的 效率 高 ,从 而 可 以 减少 对 处 理 器 的 处 理 速度 的 要 求 。 
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无 线 通 信 技 术 、 集 成 电路 技术 传感器 技术 以 及 MEMS 等 技术 的 飞速 发 展 与 日 益 成 
熟 ,使 得 低 成 本 、 低 功 耗 ,多 功能 的 微型 传感器 的 大 量 生 产 与 应 用 成 为 可 能 。 这 些 传感器 
在 微小 体积 内 通常 集成 了 信息 采集 、 数 据 处 理 和 无 线 通 信 等 多 种 功能 。 而 无 线 通信 使 灵 
活性 、 简 洁 性 、 大 规模 的 网 络 化 工程 实施 成 为 可 能 。 以 往 的 有 线 组 网 存在 诸多 不 足 , 投 资 
和 使 用 成 本 过 高 ,2001 年 全 球 工业 用 传感器 的 市 场 份额 是 110 亿美 元 ,而 安装 和 使 用 成 
本 超过 1000 亿美 元 ,从 图 3.1 中 可 以 很 直观 的 看 出 有 线 网 络 组 网 的 次 端 。 因 此 ,基于 应 
用 需求 和 相关 技术 的 不 断 发 展 ,无 线 智 能 网 络 传感器 应 运 而 生 , 并 且 随 着 时 间 地 推移 ,无 
线 智能 网 络 传感器 将 发 挥 出 越 来 越 强 有 力 的 作用 。 





图 3.1 可 怕 的 有 线 网 络 


3.1 无 线 智能 网 络 传 感 器 构成 


在 大 多 数 测控 环境 下 ,传感器 采用 有 线 方式 使 用 , 而 在 一 些 特殊 的 测控 环境 ,如 无 人 
区 、 偏 远 地 区 和 战场 ,使 用 有 线 电缆 传输 传感器 信息 则 极为 不 便 。 为 此 ,将 智能 网 络 传 感 
-器 无 线 化 是 非常 必要 的 。 目 前 ,无 线 智能 网 络 传感器 通常 由 5 部 分 构成 ， MEO 与 存 
储 模块 .电源 模块 ,传感器 模块 .执行 器 模块 和 无 线 通信 模块 。 


3.1.1. 微 处 理 器 与 存储 模块 


微 处 理 器 模块 是 无 线 传感器 节点 的 计算 核心 ,标准 的 微 控 制 器 (可 能 具有 DSP 功 
fE) .其 他 协同 处 理 器 和 一 些 ASIC 模块 可 以 在 满足 一 定 能 耗 限制 的 前 提 下 提供 足够 的 处 
理 能 力 。 微 控制 器 模块 分 为 采样 调理 .数据 处 理 、 数 据 存储 、 通 信 接 口 和 电源 几 部 分 ,功能 
如 下 : 
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(1) 模 拟 信和 号 调理 、 滤 波 、 放 大 、A/D 转换 。 

(2) 数 字 信 号 暂 存 于 缓存 中 ,并 对 传感器 采集 的 数据 进行 软件 预 处 理 。 

(3) 提供 相 应 的 接口 与 RF 模块 进行 数据 交换 ,负责 链 路 管理 与 控制 、 执 行 基带 通信 
协议 和 相关 的 处 理 过 程 , 包 括 链 接 建 立 ,频率 选择 . 链 路 类 型 支持 和 媒体 接 人 控制 等 。 

目前 的 处 理 器 还 不 完全 具备 智能 传感器 的 应 用 需求 , 现 有 的 节点 方案 中 ,基本 上 是 在 
现 有 处 理 器 /控制 器 中 做 出 的 最 优 与 无 奈 的 选择 ,这 必然 形 失 了 理想 中 无 线 智 能 网 络 传 感 
器 的 部 分 功能 。 由 于 所 有 的 控制 .任务 调度 能量 计 算 功能 协调 、 通 信 协 议 、 数 据 整 合 和 
数据 存储 都 在 微 控制 器 模块 支持 下 完成 ,所 以 ,处 理 器 的 选择 在 无 线 智 能 网 络 传感器 设计 
中 是 至 关 重 要 的 。 

在 存储 方面 ,根据 整个 传感器 网 络 的 结构 ,各 节点 存储 的 快速 性 、 易 失 性 需求 有 很 大 
差异 。 例 如 ,在 一 个 网 络 体系 结构 中 , 若 所 有 信息 需要 立即 送 往 汇 集 节 点 (或 Sink 节点 ) ， 
则 对 节点 存储 空间 的 需求 很 小 ;但 若 目 标 是 为 了 使 通信 和 总 量 最 小 化 ,需要 在 各 节点 中 进行 
大 部 分 运算 , 则 对 节点 存储 空间 有 很 高 要 求 。 REACT 主要 是 依据 无 线 传感器 网 
络 的 应 用 需求 而 定 。 

由 于 闪存 在 造价 和 存储 能 力 上 的 突出 表现 , 它 是 节点 数据 存储 的 首选 。 但 由 于 在 同 
一 物理 位 置 的 可 重复 读 写 次 数 太 少 ,闪存 的 应 用 受到 了 一 定 限 制 。 另 外 ,还 可 以 采用 磁性 
随机 存储 器 ( Magneto Resistive Random Access Memory, MRAM) 进行 存储 。 值 得 注意 的 
是 ,半导体 和 硬盘 存储 能 力 的 增长 速度 超过 了 摩尔 定律 的 预计 。 在 无 线 网 络 传感器 中 应 
用 非 易 失 性 存储 器 至 少 面临 两 个 方面 的 挑战 :一 是 节约 能 量 ; 二 是 适应 较 短 的 、 仅 包括 几 
个 单字 节 的 数据 处 理 存储 能 力 。 由 于 网 络 控制 和 传感器 数据 中 很 大 一 部 分 具有 较 低 的 信 
息 粹 ,因此 还 需要 采用 压缩 技术 减少 所 需 存储 和 传输 的 数据 量 。 

在 低 功 耗 方面 ,传感器 节点 使 用 的 处 理 器 应 功 耗 低 , 且 支 持 掉 电 模式 。 处 理 咽 功 耗 主 
要 由 工作 电压 、 运 行 时 钟 、 内 部 逻辑 复杂 度 以 及 制作 工艺 决定 。 工 作 电 压 越 高 .运行 时 钟 
越 快 ,其 功 耗 也 越 大 。 掉 电 模 式 直 接 关系 到 节点 的 生命 周期 的 长 短 。 根 据 现在 的 电池 技 
术 的 发 展 水 平 ,要 使 节点 在 正常 工作 状态 下 保持 长 时 间 工 作 是 很 困难 的 。 目 前 ,使 用 S 号 
. 电池 供给 MCU 的 无 线 传 感 器 节点 , 满 负荷 工作 只 能 持续 十 几 个 小 时 。 为 了 让 这 样 的 系统 
工作 一 年 的 时 间 , 系 统 需 要 在 绝 大 多 数 时 间 内 处 在 待机 或 者 睡眠 状态 。 这 就 要 求 处 理 器 
必须 支持 超 低 功 耗 的 睡眠 状态 。 随 着 低 功 耗 电路 和 系统 设计 技术 的 提高 ,目前 ,已 经 开发 
出 很 多 超 低 功 耗 微 处 理 器 。 除 了 降低 处 理 器 的 绝对 功 耗 以 外 ,现代 处 理 器 还 支持 模块 化 
供电 和 动态 频率 调节 功能 。 . 

在 一 个 器 件 中 , 功 耗 通常 用 电流 消耗 来 表示 。 器 件 消 耗 的 电流 与 器 件 特性 之 间 的 关系 为 

I, = c{vav ~ AVGÉ (3.1) 


式 中 :1。 为 器 件 消耗 的 电流 ;AV 为 电压 变化 的 幅 值 ;C 为 器 件 电 容 和 输出 容 性 负载 的 大 
小 :为 器 件 运行 频率 。 
从 式 (3.1) 可 以 得 到 降低 系统 功 耗 的 理论 依据 。 将 器 件 供电 电压 从 SV 降低 至 3V， 
可 以 至 少 降低 40% 的 功 耗 。 降 低 器 件 的 工作 频率 ,也 能 成 比例 地 降低 功 耗 。 因 此 ,处理 
器 模块 的 设计 应 遵循 以 下 原则 : 
(1) 选 用 尽量 简单 的 MCU 内 核 。 首 先 , 考 虑 系统 对 处 理 能 力 的 需求 ;其 次 ,再 考虑 功 
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耗 问题 。 选 择 “ 够 用 就 好 ”的 带 Flash 的 8 位 或 16 位 内 核 的 MCU, ,简单 的 MCU 内 核 功 耗 
低 , 带 Flash 的 MCU 可 将 功 耗 降低 5 倍 , 既 缩小 了 线路 板 的 空间 ,又 降低 了 成 本 。 

(2) 外 围 器 件 的 合理 使 用 。 由 于 外 围 器 件 的 使 用 不 是 很 频繁 ,所 以 要 选择 带 片 选 功 
能 的 外 围 器 件 ,不 使 用 它们 时 进入 低 功 耗 模式 。 减 少 外 围 器 件 的 使 用 是 节点 降低 功 耗 . 减 
小 体积 的 积极 办 法 ,但 这 要 视 系 统 可 行 性 而 定 ,并 需要 软件 配合 。 

(3) 选 择 低 电压 供电 的 系统 。 降 低 MCU 的 供电 电压 可 以 有 效 地 降低 其 功 耗 。 本 文 
中 采用 MCU 从 与 TTL 兼容 的 3.0V ~3.3V 供电 。 低 电压 供电 可 以 大 大 降低 系统 的 工作 
电流 ,从 式 (3.1) 还 可 以 看 到 ,降低 MCU 的 供电 电压 能 够 成 比例 地 降低 功 耗 。 基 于 漏电 
流 的 考虑 ,选择 SV 供电 电压 要 比 5V 供电 电压 的 功 耗 下 降 5096 。 随 着 低 电 压 MCU 的 选 
择 , 其 他 部 分 也 要 选择 低 电压 的 型 号 。 

(4) 选 择 合适 的 时 钟 方案 。 时 钟 的 选择 对 于 系统 功 耗 相当 敏感 。 一 是 系统 总 线 频率 

应 当 尽 量 低 。MCU 内 部 的 总 电流 消耗 可 分 为 两 部 分 运行 电流 和 漏电 流 。 运 行 电流 几乎 

是 和 MCU 的 时 钟 频率 成 正比 的 ,因此 尽量 降低 系统 时 钟 的 运行 频率 可 以 有 效 地 降低 系统 
功 耗 。 二 是 时 钟 方案 ,也 就 是 是 否 使 用 锁 相 环 .使 用 外 部 晶振 还 是 内 部 晶振 。 但 片 内 晶振 
的 精度 不 高 (误差 一 般 在 25% 左右 ， 即使 校准 之 后 也 可 能 有 2% 的 相对 误差 ) ,而 且 会 增 
加 系统 的 功 耗 。 

晶振 频率 是 决定 功 耗 的 基本 环节 ,从 式 (3. 1) 可 以 看 出 ,工作 电流 与 晶振 频率 成 严格 
的 线性 关系 ,空闲 、 掉 电 模 式 的 电流 也 有 类 似 的 线性 关系 。 因 此 , 尽 可 能 地 降低 晶振 频率 
能 够 有 效 地 降低 整 机 电流 ;但 是 ,降低 晶振 频率 往往 会 受到 系统 运行 速度 的 制约 ,需要 综 
合 考虑 各 部 分 的 工作 速度 和 整 机 信息 运算 的 速度 ,选择 一 个 合适 的 最 小 晶振 频率 。MCU 
的 选 型 比较 如 表 3. 1 所 列 。 

表 3.1 主要 微 控制 器 性 能 比较 
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3.1.2 电源 模块 


能 量 问题 是 传感器 网 络 节点 面临 的 一 个 主要 约束 。 目 前 面世 的 智能 节点 依靠 电池 只 
能 连续 运行 几 个 小 时 至 十 几 个 小 时 。 理 论 上 ,能量 供 应 问题 可 以 从 两 个 不 同方 面 来 解决 : 
第 一 种 方法 是 在 每 个 节点 上 安装 能 量 源 ,如 采用 高 能 量 的 电池 作为 能 量 源 。 由 于 燃料 电 
池 能 提供 高 密度 的 清洁 能 源 ,因此 可 以 考虑 将 燃料 电池 应 用 在 网 络 节点 上 ,但 以 目前 的 硬 
” 件 条 件 还 无 法 在 传感器 网 络 节点 中 应 用 。 第 二 种 方法 是 从 环境 中 采集 能 量 。 除 了 被 广泛 
地 应 用 于 各 种 移动 环境 中 的 太阳 能 电池 外 ,电磁 能 \ 声 波 、 地 震波 、 风 能 发 电 等 其 他 能 量 方 
式 也 可 用 于 电能 转换 。 表 3. 2 所 列 为 目前 主要 电池 的 性 能 参数 。 


表 3.2 目前 主要 电池 的 性 能 参数 
| 
-重量 能 量 比 /W .bh kg"! 3 140 ~ 180 
emer e IET 
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3.1.3 传感器 模块 


智能 网 络 传感器 的 感知 部 分 是 当前 的 技术 瓶颈 之 一 ,这 些 技术 不 像 半 导体 技术 那样 
发 展 迅 速 。 从 功能 应 用 和 物理 实现 角度 ,传感器 的 限制 比 处 理 器 或 存储 器 更 严格 。 例 如 ， 
当 计算 和 通信 模块 完成 对 环境 的 控制 后 ,传感器 与 实际 物理 世界 的 接口 技术 成 为 一 个 重 
要 的 瓶颈 问题 。 换 能 器 是 无 线 网 络 传感器 的 前 端 组 件 , 它 可 以 将 一 种 形式 的 能 量 转 换 成 
另 一 种 形式 的 能 量 。 换 能 器 的 设计 是 网 络 体系 结构 中 的 一 个 重要 问题 。 此 外 ,传感器 具 
有 4 个 其 他 的 组 件 :模拟 组 件 、A/D ,数字 组 件 和 微 控 制 器 。 仅 包含 转换 器 的 结构 是 最 简 
单 的 ,但 当前 技术 趋势 是 在 传感器 网 络 节点 中 加 入 更 多 智能 组 件 ,同时 重要 的 处 理 和 计算 
能 力也 已 经 加 入 到 网 络 节点 中 。 

传感器 网 络 的 一 个 主要 挑战 是 选择 传感器 的 类 型 和 数量 ,并 确定 传感器 位 置 。 由 于 
不 同 传感器 具有 不 同 特性 (包括 解决 方案 花费 ,精度 .尺寸 和 能 耗 ) ,所 以 传感器 的 选择 
也 是 一 个 难题 。 另 外 ,还 需要 保证 多 种 传感器 的 正常 运行 ,融合 来 自 不 同 传感器 的 数据 。 

另 一 个 挑战 来 自 于 传感器 类 型 及 其 应 用 方式 的 选择 。 较 困难 的 问题 在 于 传感器 的 相 
互 影响 。 如 采用 声波 传感器 测量 距离 时 ,声音 传输 速度 很 大 程度 上 依赖 于 温度 和 湿度 , 因 
此 ,考虑 这 两 个 因素 才能 提高 距离 测量 的 准确 性 。 与 传感器 相关 的 其 他 儿 个 设计 任务 包 
括 容错 性 、 错 误 控 制 .校准 和 时 序 同 步 。 
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3.1.4 ”无线 通信 模块 


无 线 网 络 传感器 节点 之 间 ` 节 点 与 基站 之 间 通 过 无 线 信道 收发 数据 。 由 于 无 线 信 道 
本 身 的 特点 , 它 所 能 提供 的 网 络 带 宽 相 对 于 有 线 信道 要 低 得 多 ,目前 ,无 线 网 络 传感器 采 
用 的 传输 媒体 主要 有 电磁 波 、 红 外 线 、. 可 见 光 等 ,对 电磁 波 和 红外 线 介绍 如 下 : 

(1) 电 磁 波 。 采 用 电磁 波 作为 无 线 局 域 网 的 传输 介质 是 目前 应 用 最 多 的 , 主要 是 因 
为 电磁 波 的 覆盖 范围 较 广 ,应 用 较 广泛 。 使 用 扩 频 方式 通信 时 ,特别 是 直接 序列 扩 频 调制 
方法 因 发 射 功率 自然 的 背景 噪声 ,具有 很 强 的 抗 干 扰 、 抗 噪声 、 抗 衰落 能 力 。 一 方面 使 通 
信 非 常安 全 ,基本 避免 了 通信 信和 号 的 偷 听 和 窃取 ,具有 很 高 的 可 用 性 。 另 一 方面 ,无 线 局 
域 使 用 的 频段 主要 是 工业 科学 医疗 频段 (Industrial Scientific and Medical, ISM) ,如 
433MHz,915 MHz.2. 4GHz 等 , 旦 不 会 对 人 体 造成 伤害 。 所 以 ,电磁 波 成 为 无 线 传感器 网 
络 可 用 的 无 线 传 输 媒 体 。 l 

(2) 红 外 线 。 采 用 小 于 1mm 波长 的 红外 线 作为 传输 媒体 ,有 较 强 的 方向 性 ,由 于 和 采 
用 低 于 可 见 光 的 部 分 频谱 作为 传输 介质 ,使 用 不 受 无 线 电 管理 部 门 的 限制 。 红 外 信和 号 要 
求 视 距 传 输 ,窃听 困 难 , 对 邻近 区 域 的 类 似 系统 也 不 会 产生 干扰 。 但 背景 噪声 高 , 受 日 光 、 
环境 照明 等 影响 大 ,是 目前 100Mb/s 以 上 ,性 能 价格 比 高 的 网 络 唯一 可 行 的 选择 。 但 它 
不 适合 传感器 网 络 。 

常用 的 物理 介质 为 电磁 波 ,基于 电磁 波 的 主流 无 线 通 信 技 术 有 蓝牙 (Bluetooth IEEE 
802. 15. 1) .射频 (Radio Frequency, RF) „Wi — Fi( IEEE 802. 11b) ,Zigbee (TEEE802. 15. 4) 4 
宽带 (Ultra Wideband , UWB) , 20. 4h £ 2 FE E): ( Infrared Data Association, IrDA). WA . 
广泛 建议 传感器 网 络 采用 915MHz ISM 频段 。 几 种 无 线 传输 方式 的 比较 如 表 3.3 
所 列 。 


表 3.3 无 线 传输 方式 的 比较 








Bluetooth 








系统 开销 /KK 160-250 较 大 














电池 寿命 二 es ss sk m fiie 长 
网 络 节点 7 | 3 255 255 ~ 65000 T - 2 
传输 范围 /m 1~10 1 -100 E 10 ~200 4 -100 15.10 定向 1~3 















20kb/s ~ 11$kbys | 20kb/s ~250kb/s 
频道 带宽 /MHz 79 80 50 80 
典型 功率 /mW - 1 50 60 0.2 
窄带 发 射 z krh 
l 频谱 发 射频 谱 频谱 扩 频 频谱 发 射频 谱 
因为 数据 传输 能 量 占 能 耗 的 主要 部 分 ,所 以 短 距离 无 线 通 信 组 件 很 重要 。 在 无 线 通 
信 组 件 的 设计 和 选择 过 程 中 ,必须 考虑 以 下 3 个 层次 的 问题 :物理 层 、MAC 层 和 网 络 层 。 
提高 无 线 通 信 组 件 的 能 耗 和 带宽 效率 是 无 线 传感器 网 络 研究 中 最 主要 的 研究 任务 。 无 线 
通信 组 件 的 体系 结构 是 网 络 结构 体系 和 协议 的 重要 组 成 部 分 ,由 于 无 线 通信 占 了 整个 无 
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线 传 感 器 网 络 能 耗 主要 部 分 ,尤其 是 信道 的 监听 花费 很 大 ,因此 ,对 无 线 收发 系统 的 能 耗 
管理 非常 重要 ,最 主要 的 问题 是 平衡 传输 能 耗 和 接收 能 耗 。 通 过 采取 以 下 措施 减少 通信 
模块 的 能 量 损耗 。 

1. 减少 通信 流量 

通过 减少 通信 模块 发 送 和 接收 的 比特 数 ,能 降低 通信 模块 的 能 耗 ,减少 通信 流量 的 方 
法 有 以 下 几 种 : 

(1) 本 地 计算 和 数据 融合 。 对 传感器 节点 采集 的 原始 数据 和 各 个 节点 汇集 的 相关 数 
PRUETT ADEE, 发送 有 用 信息 ,可 以 有 效 减少 通信 量 。 | 

(2) 减少 冲突 。 如 果 两 帧 同时 发 送 ,它们 会 相互 重 委 ,结果 导致 接收 到 的 信号 难以 办 
认 ,需要 重 传 才 能 把 信息 正确 发 送 到 目的 地 。 冲 突 引起 的 重 传 造 成 很 大 的 能 量 浪 费 ,减少 
冲突 可 以 有 效 节 约 能 量 。 . 

(3) 增 加 错误 检测 和 校正 机 制 。 增 加 错误 检测 可 以 尽早 发 现 错 误 ,校正 机 制 可 以 校 
正 少量 比特 错误 的 数据 包 。 错 误 检 测 和 校正 机 制 可 以 在 给 定 误 码 率 ( Bit Error. Rate, 
BER) 的 条 件 下 有 效 减少 数据 包 的 重 传 , 从 而 降低 能 耗 。 

(4) 减 少 控制 包 的 开销 和 包头 长 度 。 网 络 协议 需要 控制 包 和 包头 来 维护 其 正常 运 
行 ,但 控制 包 和 包头 并 不 是 用 户 所 需 的 数据 ,应 尽量 减少 控制 包 的 数量 , 减 小 包头 长 度 , 从 
而 降低 能 耗 。 

2 增加 休眠 时 间 

无 线 通信 模块 存在 发 送 接收 空闲 和 睡 眼 4 种 状态 。 无 线 通 信 模 块 在 空闲 状态 一 直 
监听 无 线 信 道 的 使 用 情况 ,检查 是 否 有 数据 发 送 给 自己 ,而 在 睡眠 状态 则 关闭 通信 模块 。 
从 Deborah Estrin 描述 的 图 3. 2 中 可 以 看 到 :无 线 通信 模块 在 发 送 状 态 的 能 量 消耗 最 大 ， 
而 在 空闲 状态 和 接收 状态 的 能 量 消耗 接近 ,路 少 于 发 送 状 态 的 能 量 消耗 ,在 睡眠 状态 的 能 
量 消耗 最 少 。 如 何 让 网 络 通信 更 有 效率 ,减少 不 必要 的 转发 和 接收 ,不 需要 通信 时 ,尽快 
进入 睡眠 状态 是 传感器 网 络 协议 设计 需要 重点 考虑 的 问题 。 
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图 3.2 网 络 节 志 各 模块 的 能 量 消耗 示意 图 


3. 采用 短 距离 多 跳 无 线 通 信 方 式 
简单 而 言 ,无 线 通信 消耗 能 量 5 与 通信 距离 4 的 关系 为 = hd, 其 中 ,参数 
上 满足 2 «ku <4。k 的 取 值 与 很 多 因素 有 关 , 例 如 , 传 感 节点 部 署 贴 近 地 面 时 ,障碍 物 
干扰 源 多 ,k,. 的 取 值 就 越 大 ;无 线 信道 质量 对 信号 发 射 质量 的 影响 也 很 大 。 考 虑 诸多 因 
素 ,通常 取 有 ,为 3, 即 通信 能 耗 与 距离 的 3 次 方 成 正比 。 随 着 通信 了 距离 的 增加 ,能 耗 将 急 
剧 增加 。 因 此 ,在 满足 通信 速率 的 前 提 下 ,应 该 尽量 减少 单 跳 通信 距离 。 一 般 而 言 , 传 感 
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节点 的 通信 半径 在 100m 以 内 比较 合适 。 在 无 线 传感器 网 络 中 ,目前 应 用 最 多 的 是 Zigbee 
和 普通 RF 射频 芯片 ,常见 无 线 收 发 芯片 的 主要 指标 如 表 3. 4 所 列 。 
表 3.4 可 用 于 无 线 网 络 传感器 的 常见 无 线 收发 芯片 主要 指标 


nRF401 nRF905 RF2401 MC13192 CC1010 CC2420 9Xstream 
/Nordic / Nordic /RFMD /Zighee l TI - Chipcon |/TI - Chipcon | /RFMD 





— [ ..- 
频率 /MHz 433/434 |433/868/915| 2.4 GHz | 2.4GHz | 402 ~904 2.4GHz 902 ~ 928 
-十 —-— 








— 


调制 方式 FSK GFSK GFSK 0 - QPSK 


( DSSS) 





电源 电压 /V |2.7~3.5|2.7~5.25| L9-3.6 | 19-3.6 
发 射电 流 /mA 9/5dBm | 30/10dBm |10/ -5dBm 








接收 电流 /mA| 1 8 
睡眠 电流 /buA 


接收 灵敏 度 
/dBm 


| 
最 大 输出 +1.5 
4 






























































3.2 无 线 智 能 网 络 传感器 实例 


3.2.1 智能 灰尘 


智能 灰尘 (Smart Dust) 是 美国 DARPA/MTO MEMS 支持 的 研究 项 目 ,其 目的 是 结合 
MEMS 技术 和 集成 电路 技术 ,研制 体积 不 超过 mm? ,使 用 太阳 能 电池 ,具有 光 通 信 能 力 的 
自治 传感器 节点 ,在 战场 上 抛 撒 数 千 个 微小 的 无 线 传感器 节点 ,用 于 监控 敌人 的 活动 情 
况 , 而 不 让 敌 方 察觉 。 通 过 自 组 织 一 个 无 线 传感器 网 络 ,智能 灰尘 将 对 相关 原始 数据 进行 
过 滤 ,把 重要 的 信息 发 送 给 中 央 司 令 部 。Smart Dust 是 一 个 具有 电脑 功能 的 超 微型 传 感 
器 , 它 由 微 处 理 器 、 无 线 电 收发 装置 和 使 它们 能 够 组 成 一 个 无 线 网 络 的 软件 组 成 。 将 一 些 
灰尘 散 放 在 一 定 范围 内 , 它们 就 能 够 相互 定位 ,收集 数据 并 向 基站 传递 信息 。 由 于 体积 
小 .重量 轻功 耗 低 、 自 组 织 , 该 节点 可 以 附着 在 其 他 物体 上 ,甚至 在 空气 中 浮动 。 图 3.3 
为 智能 灰尘 较为 形象 的 生成 示意 图 。 

近年 来 ,由 于 硅 片 技术 和 生产 工艺 的 突飞猛进 ， 集成 传感器 、 计算 电路 、 双 向 无 线 通信 
模块 和 供电 模块 的 微 企 器 件 的 体积 已 经 缩小 到 了 沙 粒 般 大 小 ,但 它 却 包含 了 从 信息 收集 、 


信息 处 理 到 信息 发 送 所 必需 的 全 部 部 件 。 未 来 的 智能 灰尘 甚至 可 以 悬浮 在 空中 几 个 小 
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图 3.3 智能 灰尘 较为 形象 的 示意 图 


时 ,搜集 、 处 理发 射 信息 , 它 能 够 仅 依靠 微型 电池 工作 多 年 ,智能 灰尘 的 远程 传感器 芯片 

能 够 跟踪 敌人 的 军事 行动 ,可 以 把 大量 智能 尘埃 装 在 宣传 品 .子弹 或 炮弹 中 ,在 目标 地 点 

RATE ,形成 严密 的 监视 网 络 , 敌 方 的 军事 力量 和 人 员 ,物资 的 流动 自然 一 清二 楚 。 
智能 灰尘 系统 结构 如 图 3.4 所 列 ,实物 及 对 比如 图 3. 5 所 列 。 






模拟 W/O,DSP, 
控制 器 


je 2mm——À5] 


图 3.4 Smart Dust 系统 结构 图 


智能 灰 竺 的 主要 特点 如 下 : 

(1) 采 用 MEMS 技术 ,体积 微小 ,整个 传感器 节点 可 以 控制 在 Imm’ 左右 。 

(2) 使 用 太阳 能 作为 其 工作 能 量 的 来 源 ,具有 长 期 工作 的 能 力 。 

(3) 采 用 光 通 信和 方式 。 一 方面 功 耗 比 无 线 电 小 (如 果 采 用 被 动 光 反射 技术 , 则 耗 能 更 
小 ) ; 男 一 方面 不 需要 很 长 的 天 线 , 在 体积 上 也 可 以 做 得 非常 小 。 另 外 ,通信 信道 空 分 复 
用 ,所 以 基站 可 以 同时 与 多 个 节点 通信 。 

(4) 光 通信 方式 虽然 降低 了 节点 功 耗 , 但 其 传输 的 方向 性 无 视 距 阻碍 的 要 求 给 节点 
的 部 署 带 来 很 大 挑战 。 

智能 灰尘 有 被 动 和 主动 两 种 通信 模式 。 被 动 模式 中 节点 本 身 不 发 光 , 而 是 通过 反射 
来 自 基 站 收发 器 (Base Station Transceiver, BTS) 的 光 完 成 信息 传递 ,这 简化 了 节点 复杂 
度 ,而 且 降 低 了 节点 功 耗 ,不 能 主动 发 送 消息 ,只 能 等 待 主 站 查询 ,所 以 响应 速度 比较 慢 。 
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(a) (b) 


图 3.5 Smart Dust 实物 及 其 对 比 图 


主动 模式 在 节点 上 增加 激光 校准 透镜 和 光束 调节 微 镜 等 装置 ,在 有 数据 需要 发 送 的 时 候 
可 以 主动 向 周围 的 节点 或 者 主 站 发 送 , 这 种 方式 增加 了 节点 功 耗 , 但 减少 了 响应 延迟 。 被 
动 方式 的 传感器 节点 依赖 基站 完成 通信 ,只 能 构建 节点 直接 与 基站 通信 的 集中 式 网 络 ; 主 
动 方式 在 解决 多 方向 激光 发 射 方面 也 有 困难 ,这 些 技术 的 难点 在 一 定 程 度 上 限制 了 智能 
灰尘 的 应 用 。 

图 3.6 是 加 州 大 学 伯克利 分 校 开发 的 智能 灰尘 的 硬件 体系 结构 。 它 集 成 了 处 理 器 
( AT90LS8535) EPROM .串口 VERUS 模块 (TR1000) .温度 传感器 (AD7418) 、 光 强 传 感 


器 (CL9P4L) 等 。 

ea 
| tete [03 
[tema [3 















图 3.6 智能 灰尘 的 硬件 体系 结构 框图 


因为 系统 是 由 电池 供电 ,所 以 能 耗 受 限 。 为 了 减少 功 耗 ,各 个 硬件 均 采 用 小 体积 、 低 
功 耗 的 器 件 。 为 了 实现 系统 的 微型 化 ,硬件 电路 采用 模块 化 设计 ,由 主机 模块 传感器 模 
块 通 信和 模块 .电源 模块 4 部 分 组 成 。 

(1) 主 机 模块 。 微 处 理 器 采用 Atmel 公司 的 AT90LS8535。AT90LS8535 是 8 位 AVR 
单片机 ,内 赂 8KB 内 存 用 于 存储 程序 代码 ,还 有 512B 的 RAM 用 于 存储 数据 ;外 接 4MHz 
晶振 ,保证 较 低 功 耗 。 副 处 理 器 的 主要 功能 是 存储 临时 数据 。 

(2) 传 感 器 模块 。 光 强 传感器 采用 Clairex 公司 的 CL9P4L, 它 实际 上 就 是 一 个 光电 二 
极 管 ,能 将 光 强 的 变化 转化 为 电阻 的 变化 ;温度 传感器 采用 AD 公司 的 AD7418。 

(3) 通 信 模 块 。 无 线 收发 器 件 采 用 RFM 公司 的 TR1000。TR1000 外 围 电路 简单 , 具 
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有 睡眠 模式 以 降低 功 耗 ,可 达到 115. 2Kb/s 的 数据 传输 速率 , A FS PO E 
离 为 1000m。 

(4) 电 源 模 块 。 电 池 采 用 Panasonic 公司 的 CR2054, CR2054 储存 了 560mAh 的 电 
能 ,并 且 体 积 较 小 。 传 感 器 系统 处 于 收发 数据 的 工作 模式 下 可 以 连续 供电 35h, 而 处 于 休 
眠 状态 等 节能 模式 下 能 够 供电 至 少 1 年 。 


3.2.2 Mica 系列 节点 


Mica 系列 节点 0 ”是 由 UC Berkeley 大 学 研制 ,由 Crossbow 公司 生产 的 无 线 传感器 节 
点 。 图 3.7 为 其 组 网 示意 图 。 图 3.8 列 出 了 3 类 Mica 节点 ,包括 传感器 和 数据 采集 、 处 
理 和 无 线 通信 、 网 关 和 网 络 接口 。 每 个 Mica 节点 由 不 同 的 Mica 设备 组 成 。 





连接 PC/LAN/ 因 特 网 


锯 ” 传 感 和 数据 采集 板 
M 处 理 及 无 线 通 信 模 块 
x ”网 关 设 备 


图 3.7 Mica 系列 节点 的 组 网 示意 图 


目前 应 用 最 广泛 的 是 Mica Mica2 和 Micaz LRAT A. Mica 系列 节点 包含 一 个 Atmel 
公司 的 ATmegal28L 微 控制 器 , 它 包 含 8 位 RISC (精简 指令 集 计 算 机 ) 128KB 闪存 ,4KB 
SRAM 和 最 高 达 1MIPS/MHz 的 带宽 , Mica 和 Mica2 的 CPU 时 钟 频率 分 别 为 AMHz 和 
7.37MHz, Mica2 和 MicaDOT 采用 CC1000 芯片 ,实物 如 图 3. 9 和 图 3. 10 所 列 。 

Mica 和 Mica? 的 连接 器 用 于 连接 具有 多 种 传感器 的 附加 板 。 目 前 支持 的 传感器 包 
括 光 温度 .湿度 .压力 、 红 外线, 声音 .加 速度 计 、 磁 力 计 、 风 速 计 和 风向 针 等 。 同 样 支持 简 
单 的 执行 部 件 , 如 彩色 LED 和 蜂 鸣 器 。 

Mica3 的 无 线 模块 使 用 的 是 Chipcon 公司 的 CC1020。 该 芯片 使 用 了 CESK 的 编码 调制 
方式 ,拥有 6Kb/s 的 数据 吞吐 量 ,输出 功率 达到 27dBm ,可 以 传送 更 远 的 距离 ,更 适合 于 室外 
应 用 ;Micaz 则 使 用 了 Chipcon 公司 的 CC2420。CC2420 是 较 早 支持 Zigbee 通信 技术 的 通信 
芯片 ,载波 频率 为 2.4GHz ,数据 传输 率 最 高 可 达 250Kbys ,通信 距离 为 60m ~ 150m ,更 适合 于 
室内 应 用 。 除 了 通信 技术 不 同 以 外 ,两 款 节点 其 他 设计 与 Mica2 都 是 相同 的 。 
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MICAX 系 列 MICAX DOT 系 列 


数据 采集 板 (— CER — x 数据 采集 板 传感器 板 





E MTS101 MT$300 MTS400 q WE 
^ à MDASO0CA . MDA510CA 
MDA300 da ^ 


MTS310 MTS420 


le MICA2D0T RI MICARA) 
M MICA2 系 列 一 一 一 i | 


MPR400 MPR500 MPR2400 











X-SCALEIM 处 理 器 (802.11a/b 以 太 网 ，RS-232) 
全 ”一 一 以 太 网 (TCP/IP) | 
— 串 行 通信 (RS-232) 一 


ax $ 


MIBSIO MIB600 STAGGATE 





图 3.8 3 X Mica 节点 





图 3.9 Mica2 HY E SER 图 3. 10 Mica2 DOT 


3.2.3 GAINS 节点 


中 国 科 学 院 计算 所 宁波 分 所 在 无 线 传 感 器 网 络 和 低 功 耗 设 计 方 面 经 过 多 年 研究 , 开 
发 出 了 多 种 无 线 传感器 网 络 节点 产品 ,包括 GAINS 系列 节点 专业 低 功 耗 处 理 器 WO - 
LPP、 事 件 驱动 的 无 线 传感器 网 络 操作 系统 GOS 等 。 

GAINS - 1 节点 兼容 同类 GAINS 节点 的 所 有 功能 ,节点 的 设计 都 是 以 无 线 通信 为 中 
心 ,并 在 数据 采集 、 数 据 处 理 、 微 型 化 和 低 功 耗 等 性 能 方面 有 很 大 提高 。GAINS - 2、 


GAINS -3 及 GAINSU 节点 在 GAINS -1 基础 上 做 了 改进 ,分 别提 供 了 不 同 的 传感器 及 各 
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种 接口 ,为 无 线 传感器 网 络 的 研究 带 来 了 方便 。GAINZ 是 在 GAINS 基础 上 实现 了 对 
2. 4CHz IEEE802. 15. 4/Zigbee 标准 的 支持 ,如 图 3. 11 所 列 。 





(a) (b) (c) 


图 3.11 GAINS 节点 原型 
(a) GAINS -3; (b) GAINSU; (c) GAINZ, 


miniGAINS 系列 节点 采用 纽扣 电池 供电 ,通过 外 扩 的 编程 板 对 节点 进行 配置 。 板 上 
接口 丰富 ,包括 JTAG 接口 .USB 接口 .外 部 供电 接口 等 。JTAG 接口 实现 对 节点 的 仿真 和 
编程 ,通过 JTAG 接口 进行 仿真 和 编程 ;USB 接口 实现 与 PC 机 通信 并 对 节点 供电 ;外 部 供 
电 接 口 支持 9V - 11V 直流 电源 供电 。 

miniGAINS 是 在 GAINS 节点 的 基础 上 将 功能 、 功 耗 和 体积 变 得 更 为 简洁 的 产品 。 它 
采用 低 功 耗 微 处 理 器 芯片 ATmegal28 ,射频 部 分 采用 CHIPCON 公司 的 CC1000 芯片 , 整 
个 系统 分 为 处 理 器 模块 、 供 电 模 块 和 射频 模块 ,其 中 处 理 器 模块 和 供电 模块 在 同一 个 板 
上 ,射频 模块 单独 一 个 板 ,并 通过 特殊 的 接口 将 两 者 上 下 连接 在 一 起 ,同时 处 理 器 模块 集 
成 了 传感器 功能 ,供电 模块 采用 高 质量 的 纽扣 电池 供电 ,从 而 大 大 缩小 了 模块 的 体积 。 同 
时 与 之 配套 的 编程 调试 板 可 为 miniGAINS 提供 标准 的 JITG 接口 ,并 可 连接 USB 和 外 接 
直流 电源 ,方便 客户 调试 和 二 次 开发 。 在 外 包装 上 miniGAINS 采用 银 合 金 外 盒 ,轻巧 美 
观 ,如 图 3. 12 所 列 。 

软件 上 miniGAINS 全 面 兼 容 GAINS3 - 433 开发 套件 , 提 
供 了 面向 无 线 传感器 网 络 的 MAC 协议 堆栈 及 面向 应 用 层 设 计 
的 接口 (有 库 文 件 和 源 代 码 两 种 形式 ) 。 现 阶段 ,由 于 这 方面 
的 协议 还 没有 统一 的 标准 , 主要 是 提供 了 一 个 透明 的 输入 输出 
流 控制 ,以 及 一 些 基 本 的 MAC 层 的 控制 ,并 且 提供 了 丰富 的 对 
外 接口 便于 用 户 开发 自己 的 协议 。 在 此 基础 上 用 户 可 以 构建 





自己 的 系统 ,组 成 更 复杂 的 网 络 。 c = 
miniGAINS 主要 特性 如 下 : 
(1 ) 提 供 集 成 电路 及 其 外 围 器 件 的 参考 设计 。 图 3.12 Mini Gains 
(2) 配套 的 编程 调试 板 提供 标准 的 JITG 接口 和 USB 接 节点 实物 图 


口 ,用 于 在 线 硬件 调试 。 
《〈3) 功 能 丰富 .接口 清晰 的 协议 栈 工作 频段 为 433MHz ,全 面 兼 容 GAINS3 模块 软件 。 
(4) 网 络 可 视 化 后 台 软 件 。 
(5) 纽 扣 电 池 供 电 , 小 巧 简便 。 
(6) 板 子 封装 尺寸 仅 为 4. 85em x3cm。 | 
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(7) 采 用 的 元 器 件 大 都 为 低 功 耗 器 件 ,在 睡眠 状态 ,电流 仅 为 smA, 发 射 状态 下 为 
OmA ,在 掉 电 节能 模式 下 ,电流 更 是 只 有 110pA 左右 。 

(8) 协 议 栈 使 用 C 语言 开发 ,易于 开发 与 移植 。 

(9) 提 供 包 括 编程 器 天线 等 在 内 的 外 国 器 件 , 套 件 视频 使 用 说 明 。 


3.2.4 SIA- MS -1.0 节 点 
SIA - MS - 1. 0'* Jet h rp BLE Be TC FH Ei 39 UTE Br 3T A2 085 de — RB FL RI AR RR 


低 功 耗 传感器 节点 , 它 为 无 线 传感器 网 络 通信 协议 和 应 用 研究 提供 了 灵活 的 实验 平台 ,该 
硬件 平台 原型 如 图 3. 13 所 列 。 





(b) 





(c) (d) 
图 3.13 SIA-MS-1.0 硬 件 平台 原型 


SIA - MS - 1. 0 无 线 传 感 器 网 络 实验 平台 主要 由 数据 处 理子 系统 、 数 据 采集 子 系统 、 
无 线 通 信子 系统 和 电源 子 系统 构成 。 其 结构 组 成 图 如 图 3. 14 所 列 。 

数据 处 理子 系统 由 Atmel 公司 的 8 位 AVR - ATmegal28L 微 控 制 器 、AT45DB04 存储 
4 Hk A RRR YE A TinyOS, Chipeon 公司 的 CC1000 超 低 功 耗 的 无 线 射频 收发 单元 及 
JTAG&UART 接口 构成 ,主要 用 于 数据 处 理 与 无 线 通 信 。SIA - MS - 1. 0 传感器 模块 由 麦 
克 风 、 声 响 器 、 光 传感器 .温度 传感器 两 轴 加 速度 传感器 两 轴 磁 力 传感器 及 辅助 电路 组 
成 ,用 于 感知 对 外 部 环境 参数 。 

传感器 板 通过 51 针 外 扩 连 接 器 与 通信 及 处 理 器 子 系统 连接 。SIA - MS -1. 0 程序 下 
载 模块 由 包括 一 个 RS232 串 行 接口 一 个 用 于 程序 下 载 的 并 行 接口 (打印 并 口 ) JTAG 接 


口 51 针 外 扩 连 接 器 及 DC - DC 转换 单元 ,用 于 程序 下 载 与 调试 。 电 源 子 系统 负责 给 
SIA - MS - 1.0 供电 。 
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数据 处 理子 系统 


调试 和 下 载 接口 存储 器 
(ATG&UART) (AT4SDB041) 


温度 (TSMIA-103) Se | 一 一 一 一 一 -一 
光 (CL94L) 
麦克 风 (WM-62A) 
声响 器 (目前 只 有 接口 ) 














数据 采集 子 系统 


加 速度 (ADXL202JE) 
BEKHMCIO002) 













(ATmegal28L) 








操作 系统 
(TINY-OS) 


电源 子 系 统 








图 3.14  SIA- MS-1.0 的 系统 结构 


3.2.5 WMNMCSP:* 


空军 工程 大 学 无 线 传 感 器 网 络 研究 室 于 2004 年 开始 研究 无 线 传感器 网 络 的 相关 
技术 ,主要 包括 节点 硬 软件 平台 、MAC 协议 、 路 由 协议 、 节 点 数据 融合 、 网 络 数据 聚集 、 
无 线 传感器 网 络 与 因特网 互联 技术 、 网 络 模拟 器 等 。 在 传感器 网 络 节点 方面 ,目前 已 
经 研制 出 具有 自主 知识 产权 的 三 代 节 点 系统 :WMNMCS - J] ,WMNMCS - 下 和 WMN- 
MCS - I. 

WMNMCS 模块 的 所 有 器 件 都 集成 在 4em x 4cm 的 印刷 电路 板 上 (二 次 集成 后 仅 有 一 
元 硬币 大 小 ) ,面向 低 端 ,采用 MCS — 51 微 处 理 器 ;面向 高 端 , 微 处 理 器 采用 ARM 微 控 制 
器 。 系 统 软件 采用 艇 人 式 实时 操作 系统 ;B/S 模式 的 通信 ,网 络 协议 遵循 工业 标准 协议 支 
持 TCP/IP(4. 0 版 本 ) HTTP 和 PPP/SLIP, UIPO. 0; 网 络 接口 有 RS232 WARY CAN, 
WMNMCS 模块 上 共有 多 功能 、 体 积 小 、 低 功 耗 .高 可 靠 性 等 诸多 优点 。 图 3. 15 为 WMNMCS 
节点 实物 图 。 

WMNMCS 智能 网 络 传感器 适用 范围 广泛 ,在 军用 和 民用 领域 都 有 广泛 的 应 用 前 景 。 
典型 应 用 包括 以 下 几 方 面 : 

(1) 实 现 远 程 设备 故障 诊断 。 

(2) 无 固定 基础 设施 的 远程 数据 采集 。 

(3) 野 外、 厂矿 等 环境 比较 恶劣 的 场合 。 

(4) 没 有 固定 工作 环境 的 场合 。 

(5) 对 人 体 有 害 的 场合 

(6) 一 些 对 体积 和 重量 有 严格 限制 ， 但 需要 远程 测控 的 设备 或 现场 。 

XT WMNMCS 的 更 多 内 容 , 请 参见 本 书 第 15 X, 
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(c) 
图 3.15 WMNMCS 节点 实物 示意 图 
(a) WMNMCS - I ; (b)WMNMCS - Il; (c) WMNMCS - I, 


此 外 ,还 有 许多 无 线 智能 网 络 传感器 节点 , 表 3.5 所 列 为 目前 较为 知名 和 应 用 较为 广 
泛 的 实例 。 
表 3.5 无 线 智 能 网 络 网 络 传感器 实例 















































名 称 Ab 3B d 

WeC AT90S8535 

Renee ATmegal63 

Mica ATmegal28L 

E SES 

Mica2 ATmegal28L Aimel CC1000 RF AA 2002 

— nu ——4i 
Mica2Dot ATmegal28L Atmel CC1000 | RF Lithium 2002 

a x | 

Mica3 ATmegal28L Atmel CC1020 RF AA 2003 

一 一 x ass 
Micaz ATmegal28L Atmel CC2420 Zigbee AA 2003 
Toles | MSP430F149 E TI CC2420 Ni Zigbee AA EN 2004 
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Platform] PICIGLF877 Bluetooth&RF AA 2004 ] 













33 “无线 智能 网 络 传感器 天 线 设计 


在 无 线 智 能 网 络 传感器 系统 中 ,天 线 是 一 个 需要 高 度 重视 的 元 件 ,是 用 于 接收 或 辐射 
电磁 能 量 的 设备 。 它 可 以 看 作 是 将 电能 变 为 电磁 能 形式 的 转化 器 ,反之 亦 可 。 天 线 有 两 
个 基本 的 功能 ,接收 天 线 截取 电磁 能 并 通过 适当 的 电力 设备 将 其 转化 为 电能 ,发射 天 线 通 
过 电力 设备 将 电信 号 转化 为 电磁 能 。 

在 满足 低 功 耗 和 低 成 本 两 个 基本 设计 准则 下 , 绝 大 部 分 无 线 网 络 传感器 按 小 型 化 设 
计 , 而 这 些 要 求 使 得 天 线 的 设计 变 得 重要 而 且 困 难 。 此 外 ,为 了 适应 网 络 节 点 的 外 观 设计 
要 求 而 需要 调整 天 线 设计 ,这 就 更 增添 了 难度 。 因 此 ,通常 将 天 线 作 为 智能 网 络 传感器 系 
统 中 最 后 设计 的 一 个 电子 元 件 。 天 线 设计 难 易 程 度 也 取决 于 网 络 传感器 节点 工作 的 频 
率 : 较 高 频率 上 ,物理 尺寸 很 小 的 天 线 设 计 并 不 困难 ,如 一 个 谐振 在 2. AGHz 的 半 波 偶 极 
子 天 线 只 有 6. 25mm 长 ;在 相对 较 低 频率 上 ,设计 小 尺寸 天 线 则 比较 困难 ,如 433MHz/ 
434MHz, 而 此 时 天 线 在 自由 空间 的 工作 波长 要 比 天 线 实际 的 物理 尺寸 长 的 多 。 

传输 天 线 是 一 个 将 电能 转化 为 电磁 辐射 的 转化 器 。 若 电磁 辐射 在 各 方向 上 都 是 均匀 
的 , 则 这 种 天 线 就 称 为 等 方向 性 天 线 。 一 个 等 方向 性 天 线 是 全 向 的 ,并 在 同一 水 平面 上 的 
各 个 方向 上 辐射 相等 的 能 量 相反 ,方向 性 天 线 只 在 某 一 个 或 多 个 特定 方向 上 辐射 电磁 能 。 
车 方向 性 天 线 只 在 一 个 方向 上 辐射 电磁 能 , 则 是 单 向 的 ;车 它 在 两 个 方向 上 辐射 , 则 是 双 
向 的 。 | 


3.3.1 天 线 类 型 选择 


由 于 天 线 的 形状 、 构 造 和 材料 不 同 ,就 会 有 许多 不 同类 型 的 天 线 。RF 系统 中 常用 细 

线 的 单 极 化 天 线 。 这 种 天 线 的 运行 原理 与 同 轴 电 缆 的 原理 相同 。 单 极 化 天 线 有 各 种 型 

号 ,包括 宽带 的 \ 圆 锥 的 ,大 尺度 和 小 电力 单 极 化 天 线 。 通 常 使 用 同 轴 传 输 线 将 信和 号 输入 

到 天 线 , 电 缆 和 天 线 之 间 的 电阻 匹配 是 由 低频 的 集中 参数 感应 电容 电路 和 高 频 短 截 匹配 
电路 完成 。 | 

甘 形 天 线 可 能 是 移动 通信 中 应 用 得 最 为 广泛 的 一 种 天 线 , 其 次 可 能 是 普通 模式 的 螺 
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旋 天 线 。 蒜 形 天 线 与 单 极 化 天 线 相似 ,但 蒜 形 天 线 是 由 活动 杆 制 成 的 。 鞭 形 天 线 在 根本 
上 是 电容 性 天 线 或 双 导 电 天 线 , 它 由 一 个 绝缘 支架 支撑 并 与 其 他 结构 隔绝 , 即 是 绝缘 的 。 
鞭 形 天 线 的 长 度 通常 是 辐射 电磁 波 波 长 的 1/10 或 1/5。 
` 微 带 天 线 因 其 低调 的 外 表 和 在 印 制 电路 上 容易 构成 而 较为 流行 。 微 带 天 线 也 可 制作 

成 各 种 形状 和 尺寸 ,同时 还 可 以 使 用 电解 质 作为 构成 材料 ,而 这 种 电解 质 能 够 装 在 较 小 的 
空间 内 。 它 的 缺点 是 有 效 性 较 低 。 
^ 细 线 偶 极 天 线 是 通信 系统 中 最 为 常用 的 天 线 之 一 。 同 时 还 有 原理 相同 而 运行 方式 不 
同 的 其 他 天 线 ,包括 电 小 偶 极 天 线 、 发 偶 极 天 线 、 折 释 式 单 极 化 天 线 和 旋转 天 线 。 除 此 之 
外 ,还 有 很 多 不 同 种 类 的 天 线 ,如 八木 式 、 同 轴 式 、 环 形 、 螺 旋 形 、 对 数 周期 式 、 隙 式 、. 四 口 
式 ` 触 角 式 、 透 镜 式 和 反射 器 式 天 线 。 另 外 ,每 种 类 型 的 天 线 的 形状 和 运行 原理 都 不 同 。 

天 线 也 可 排 成 阵列 。 阵 列 天 线 集中 了 各 种 天 线 阵 元 ,如 单 极 化 、 隙 式 、 环 状 、 微 带 等 。 
两 种 常用 于 天 线 阵列 中 的 是 八木 一 宇 田 天 线 和 对 数 周期 天 线 。 八 木 一 宇 田 天 线 包括 3 个 
或 更 多 半 波 阵 元 ,1 个 驱动 ,1 个 反射 ,1 个 或 多 个 控制 。 八 木 一 字 田 天 线 提供 高 方向 性 和 
高 增益 。 对 数 周期 阵列 是 多 阵 元 .单一 方向 、 罕 波束 天线, 它 的 电阻 和 辐射 特性 是 激发 频 
率 的 对 数 函 数 。 这 样 的 结果 使 对 数 周期 阵列 中 阵 元 的 长 度 和 间隔 从 开始 阵 元 到 结束 阵 元 
都 成 对 数 地 增加 。 对 数 周期 天 线 常 应 用 于 宽带 系统 中 。 

阵列 天 线 的 另 一 类 是 平面 或 该 区 天 线 ,它们 有 多 个 阵 元 来 辐射 和 接收 来 自 同 一 小 区 
内 的 不 同 肩 区 的 信和 号。 平面 或 扇 区 天 线 常常 是 平面 状 的 且 用 塑料 包 衰 ,用 于 隔绝 其 他 阵 
元 或 其 他 金属 以 及 其 他 带电 元 件 。 

在 频率 低 于 3GHz 的 通信 系统 中 ,应 用 了 许多 不 同类 型 的 天 线 , 包 括 单 极 化 天 线 、 偶 
极 天 线 和 阵列 天 线 。 碟 形 卫星 天 线 常用 于 微波 频段 , 即 接近 3CHz 或 更 高 的 频率 。 
”在 无 线 智 能 网 络 传感器 中 ,天 线 类 型 的 选择 主要 取决 于 它 的 应 用 。 由 于 便于 携带 且 
具有 免 受 机 械 和 外 部 环境 损害 等 优点 ,内置 天 线 通常 作为 首选 。 目 前 ,无 线 网 络 传感器 有 
如 下 几 种 内 置 天 线 可 供 使 用 : 

(1) 用 电路 板 上 的 金属 印 制 线 作为 天 线 。 其 优点 是 不 必 购 买 . 加 工 或 安装 任何 形式 
的 元 件 到 电路 板 ,成 本 低 , 但 会 占用 宝贵 的 电路 板 空间 ,因此 也 不 是 零 成 本 。 此 外 ,该 天 线 
非常 薄 , 这 对 于 降低 网 络 节点 的 体积 来 说 是 一 个 优点 。 此 类 天 线 的 最 大 缺点 是 性 能 较 差 。 
尽管 选用 低 电阻 率 的 铀 ,由 于 其 厚度 太 薄 使 得 串联 电阻 相对 较 高 , 低 品 质 的 电路 板材 料 也 
会 增加 介质 损耗 。 在 电路 板 上 的 走 线 ,天 线 更 容易 与 有 耗 元 件 、 其 他 走 线 和 噪声 源 发 生 奈 
合 。 并 且 印 制 天 线 的 调谐 误差 将 会 很 大 ,这 和 是 由 电路 板 加 工 过 程 的 蚀刻 误差 引起 的 。 由 
于 所 需 的 蚀刻 精度 远 远 高 于 电路 板 上 简单 连接 线 的 精度 要 求 , 因 此 ,控制 公差 的 成 本 将 会 
很 高 。 

(2) 将 简单 的 导线 天 线 或 金属 条 带 天 线 作 为 元 件 安装 在 电路 板 上 。 因 损耗 很 低 且 置 
于 电路 板 上 方 ,这 类 天 线 的 性 能 比 印 制 天 线 有 明显 提高 ,但 由 于 置 于 电路 板 上 方 , 所 以 极 
易 和 一 些 噪声 源 , 如 开关 电源 电路 内 的 电感 产生 耦合 。 导 线 天 线 可 以 是 偶 极 子 天 线 ,也 可 
以 是 环 型 天 线 。 对 用 在 人 体 上 的 传感器 ,如 健康 监视 器 件 , 常 采用 环 型 天 线 。 这 类 天 线 也 
称 磁 场 天 线 ,位 于 与 人 体 垂 直 的 平面 内 。 导 线 天 线 需要 介质 材料 (如 塑料 支撑, 从 而 使 
其 机 械 外 形 及 相应 的 谐振 频率 达到 必要 的 容 差 要 求 。 这 种 天 线 很 难 在 自动 装配 线 上 进行 
安装 ,只 能 人 工 安装 和 焊接 ,不 管 怎样 ,导线 天 线 是 介 于 低 成 本 、 低 效率 的 印 制 天 线 与 相对 
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高 成 本 、 高 效率 的 外 置 天 线 之 闻 很 好 的 折 中 形式 。 

(3) 特 殊 的 陶瓷 天 线 元 件 。 此 类 天 线 可 以 进行 自动 安装 ， 尺寸 比 导线 天 线 小 ， 并 且 不 
需要 调整 。 但 价格 比 导线 天 线 昂贵 , 且 只 在 最 常 使 用 的 频段 使 用 ,如 915MHz 和 2. 4CHz 
的 工业 、 科 学 和 医疗 (ISM) 频 段 。 

外 置 天 线 通 常 没有 内 置 天 线 那 样 的 尺寸 限制 ,距离 网 络 节点 中 的 噪声 源 也 较 远 ,因此 
具有 很 高 的 性 能 。 对 那些 需要 尽 可 能 大 的 距离 且 必须 选用 定向 天 线 的 应 用 来 说 ,外 置 天 
线 几乎 是 必 选 的 。 当 节点 应 用 在 大 型 家 用 电器 中 时 ,如 电 冰 箱 和 其 他 一 些 大 型 家 用 电器 ， 
采用 外 置 天 线 还 可 以 免 去 采用 金属 外 壳 屏 蔽 的 麻烦 。 虽 然 外 置 天 线 可 提供 相对 较 高 的 性 
能 和 设计 的 灵活 性 ,但 它们 通常 也 比较 昂贵 ,不 仅 需 要 购买 天 线 ,而 且 还 需 另 购 一 些 高 质 
量 的 射频 连接 器 (如 法 兰 盘 、 射 频 导 线 等 ) 。 

此 外 ,天 线 的 频率 选择 性 是 一 个 常 被 忽视 的 问题 。 因 为 内 山 天 线 在 节点 设计 者 的 控 
制 之 下 ,其 选择 性 可 融 于 收发 器 系统 的 设计 之 中 。 而 在 使 用 外 置 天 线 时 ,用 户 可 能 会 更 换 
一 些 选 择 性 不 明 的 天 线 。 因 此 ,在 进行 节点 设计 时 ,设计 者 需要 包含 额外 的 射频 选择 性 ， 
从 而 增加 额外 成 本 。 

外 置 天 线 并 不 都 是 很 昂贵 的 ,例如 ， Ross" 4 ASMA T — 种 隐蔽 安装 在 门 把 手 里 并 用 
门 把 手 作为 天 线 的 无 线 传感器 网 络 节点 。 


3.3.2. 天 线 特 性 
1. 天 线 方向 性 系数 D mema 
天 线 方向 性 系数 定义 为 最 大 辐射 密度 与 向 四 周 均 匀 辐 射 相 同 功率 Piis 时 的 辐射 密度 
之 比 , 即 
Ps uA TIT 
Deum = 7 (3.2) 


rad 


式 中 :Do 为 天 线 方向 系数 ,无 量 纲 ; Ps。 为 某 个 方向 上 的 最 大 辐射 功率 密度 ( W/m2) ;r 
为 从 观察 点 到 天 线 的 射线 距离 (m) ;Ps 为 天 线 总 的 辐射 功率 (W) 。 
考虑 到 工作 环境 对 电磁 波 传播 散射 的 影响 , 天线 的 最 大 辐射 方向 在 无 线 传感器 网 络 
中 通常 没有 多 大 意义 ,尤其 当 网 络 在 室内 工作 时 。 在 室外 环境 中 ,有 些 应 用 比较 接近 自由 
空间 的 传播 条 件 ( 对 人 射 波 几 乎 没有 散射 ) ,因此 可 通过 提高 天 线 方向 性 系数 来 增加 通信 
距离 。 对 于 网 络 节点 设计 者 而 言 , 天 线 效率 要 比 天 线 方向 性 系数 更 重要 。 
2. 天线 效率 
天 线 效率 定义 为 
Pua 
1 = Pun 
式 中 :7 为 天 线 效率 (无 量 岗 ) iP uen WRAPPER (W) 。 
天 线 效率 9 只 考虑 天 线 的 输入 功率 。 
”为 了 保证 从 发 射 机 到 天 线 的 最 大 功率 传输 ,天 线 阻 抗 必须 正确 ,为 此 可 定义 阻抗 失 配 
因子 (无 量 纲 ) 为 





(3.3) 


P 
Ma, = = 1-1 sy, 1? (3.4) 
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式 中 :Pw 为 匹配 情况 下 天 线 能 够 获得 的 最 大 功率 ;si 为 与 天 线 输入 端 反 射 系数 有 关 的 s 
参数 。 

忽略 天 线 极 化 因素 ,天线 增益 G 可 定义 为 天 线 方向 性 系数 、 效率 和 失 配 因子 三 者 的 
乘积 , 即 
Pa mod mr” Pua Poss 
Pa Pus Peat (3.5) 

如 果 设 计 不 当 , 电 小 天 线 的 工作 效率 会 很 低 , 即 意味 着 由 发 射 机 送 来 的 能 量 绝 大 部 分 
将 转化 为 热能 而 不 是 有 效 辐射 ,而 根据 互 易 理论 , 低 效率 天 线 接 收 到 的 绝 大 部 分 能 量 也 不 
能 送 到 接收 机 。 根 据 戴 文 宁 等 效 电路 定理 ,天 线 效率 可 以 表示 为 

Ra 
= Risa + Ry 

式 中 :Rw 为 天 线 的 辐射 电阻 (人 0) ;Re 为 天 线 的 损耗 电阻 CQ) 。 

天 线 辐射 电阻 是 在 天 线 的 馈 电 点 处 辐射 功率 与 均 方 根 电流 的 比值 , 即 


G = D aenea TM imp = 





(3.6) 





P 
Rua = (3.7) 
fb 


式 中 :Pw 为 天 线 的 辐射 功率 (WW) ;14 为 天 线 馈 电 点 的 均 方 根 电流 (A)。 
例如 , 电 小 偶 极 子 的 辐射 电阻 可 表示 为 


R = 80 (“se ) (3.8) 


式 中 :Za 为 偶 极 子 长 度 (m) ;A 为 自由 空间 工作 波长 (m) o 

假设 Lap =0.0125m, A = 0. 12Sm( 即 工作 频率 为 2.4GHz) ,L,,/A =0.1, 则 Rua = 
7.90。 电 小 尺寸 天 线 的 辐射 电阻 通常 小 于 109 ,尤其 在 更 低 的 工作 频率 上 ,相同 的 偶 极 子 
长 度 Lap =0. 0125m 在 400MBz 辐射 电阻 只 有 0. 22Q。 


3.3.3 车 状 天 线 


天 线 是 无 线 通 信 模 块 的 重要 组 成 部 分 ,在 满足 低 功 耗 和 低 成 本 设计 原则 下 ,如 何 设计 
工作 效率 较 高 的 天 线 ,必须 从 天 线材 质 ,形状 ,长 度 及 工作 频率 几 个 技术 指标 加 以 考虑 , 尤 
其 是 天 线 的 放置 策略 十 分 关键 ,如 时 设计 不 当 , 天 线 的 工作 效率 会 很 低 , 发 射 端 送 来 的 能 
量 绝 大 部 分 将 转化 为 内 耗 ( 如 热能 ) 而 不 是 有 效 辐射 。 根 据 应 用 环境 与 场合 的 不 同 ,本 节 
介绍 两 种 天 线 设 计 类 型 : 蒜 状 天 线 和 PCB 微 带 环形 天 线 , 均 采取 小 型 化 设计 。 

根据 幢 克 斯 书 理论 ,在 球 坐 标 系 中 ,在 距离 远大 于 无 限 小 电流 元 的 观察 点 处 ,无 限 小 
电流 元 辐射 的 电场 和 磁场 为 


E - - i1. deg 


[s y "aide? (3.9) 


= - jew zye[ + 1, + ila 
,dl jo 


Hy dau elg- ab] 


sing (3.11) 
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SUPE, 为 沿 > 方向 的 电场 分 量 (V/m) ; 为 沿 9 方向 的 电场 分 量 (V/m) 5H, 为 沿 中 方 
向 的 电场 分 量 (A/m) ;了 为 电流 (A);dl 为 电流 元 的 长 度 (m);:F 为 波 数 ,其 值 为 2m/A 
(m^2;Z, 为 自由 空间 的 波 阻 抗 , 约 等 于 376.730; r 为 观察 点 与 电流 元 之 间 的 距离 , 且 
r3edi(m), 


在 球 坐 标 系 中 ,无 限 小 电流 环 的 电场 与 磁场 分 量 为 


KIA @ -jxr 2 ] 
= 0 3.12 
me * [cs (e y — ees ( ) 
_ KIA je 2f 1l j . 
H, ard: | Tom co (3.13) 
KIA -jrr 2 
= -—— . 14 
E, = Zo os Ng 7 Gy sino (3. 14) 


式 中 : k = 27 ir 为 天 线 与 电流 环 之 间 的 距离 ;7 为 电流 ;4 为 电流 环 的 面积 ;1, De E 
WIE, OARS, 为 中 方向 电 所 分 最。 


各 等 式 中 包含 随 一 ; 变化 的 项 ,这 些 项 代表 可 传播 电磁 波 。 当 ” < 时 ， [和 


IPSE 项 的 辐射 比 二 大 得 多 ,如 果 天 线 附 近 强 电磁 场 存在 损耗 材料 ， 原本 可 以 辐射 的 能 
量 将 被 消耗 掉 , 对 于 小 尺寸 板 级 的 天 线 设计 这 是 一 个 很 大 的 问题 。 

因此 ,高 频 设计 中 ,一 个 重要 的 规则 是 在 半径 = 的 范围 内 ,避免 放置 损耗 材料 ,具体 
如 下 : 

(1) 电 源 、 传 感 器 元 器 件 及 其 他 具有 高 射频 损耗 的 材料 必须 远离 天 线 。 

(2) 电 路 板 上 印 制 电 路 走 线 尽管 采用 了 低 电 阻 率 的 铜 材料 ,但 由 于 走 线 非常 细 , 仍 具 
有 和 较 高 的 射频 阻抗 ,因此 ,天 线 附近 的 走 线 必须 尽量 少 。 

(3 ) 选 择 聚 四 氛 乙 烯 材料 的 板 基 , 并 在 表面 镀 银 ,以 减少 材料 对 辐射 能 量 的 消耗 。 


(4) 根 据 实际 设计 经 验 , 在 天线 aT 距离 内 不 能 布设 表面 贴 元 器 件 和 印 制 板 走 线 。 
因此 ,本 文 节 点 的 各 板 级 模块 尺寸 均 为 4cm x 5em, 
3.3.4 PCB 微 带 环形 天 线 


微 带 天 线 是 在 带 有 导体 接地 板 的 介质 基 片 上 贴 加 导体 薄片 而 形成 的 天 线 。 它 利用 微 
带 线 或 同 轴线 供电 ,在 导体 贴 片 与 接地 板 之 间 激 励 起 射频 电磁 场 ,并 通过 贴 片 四 周 与 接地 
d [E] AE B [53] P 388 09] o 

l. 微 带 环形 天 线 的 物理 参数 与 等 效 电 路 

图 3. 16 是 矩形 环形 天 线 的 几何 示意 图 。 

在 天 线 电气 参数 计算 中 ,和 矩形 铜 环 可 等 效 为 与 其 面积 相等 的 正方 形 铜 环 , 微 带 钢 线 等 
效 为 一 定 半径 的 铜 传输 线 。 天 线 等 效 电路 如 图 3. 17 所 示 , 等 效 几何 关系 为 

a’ = aja, , b' = 0.35b, +0. 248, (3. 15) 
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图 3.16 BRAY JUI E HS 图 3.17 等 效 电路 
ai 一 环形 天 线 宽度 ; 一 环形 天 线 长 度 ; Ra 一 辐射 电阻 ; RL 一 损耗 电阻 ; 
b, PCB 覆 铜 厚度 ; b —PCB 覆 铜 宽度 。 Rx 一 附加 损耗 电阻 ; 5 一 天 线 环 路 电感 ; 


Ll 一 微 带 天 线 等 效 电感 ; Zm 一 输入 阻抗 ， 
及 一 包含 Cp 在 内 的 等 效 输入 阻抗 。 


环形 面积 为 
A! - a”? 
天 线 的 输入 阻抗 为 
Z = (Ra + Ry + Ry) + Daf, (L, + Ly) (3. 16) 
- AY. Lec 
R, ~ 31171 x (5) AR (3.17) 


; I, a, + a, Tokko 
R, = ps = b, +b, | c | (3. 18) 


2 L, +L 
Ry = ola RR (3. 19) 


式 中 : A 为 所 选 波长 ; fo 为 谐振 频率 ;c 为 光速 ;4 为 微 带 铜 环 长 度 ;P 为 微 带 横 截 面 的 周 
长 ;Rs 为 导体 表面 电阻 ; pn 为 真空 磁 导 率 ( 大 小 为 4r x 107 W/m) ;cr 为 微 带 铜 线 的 电导 
率 ,这 里 取 电 导 率 为 5.8 x 1078/m; Q 为 品质 因数 。 


电容 C, 的 寄生 电阻 是 影响 天 线 品 质 因 数 的 主要 因素 ,通过 并 联 电阻 Rs 的 方法 调节 


天 线 的 Q@ 值 ,而 且 R, 还 可 以 起 到 减 小 输入 阻抗 的 作用 ,电容 Cp 与 Zn 并 联 可 使 天 线 发 生 
谐振 , 则 有 


56 





_ Li+ L 
Cr = (Re +R, +R) + [2mfo (Ly +L,)]? (3.20) 
在 谐振 频率 下 ,输入 阻抗 为 
Zig = Ry + Ry + Ry + PRs ELT. (3.21) 
XE HPF BIS Pe HR EAE ZEE DR , BD 
a’ ' 
Ly = 2000 (g) -0. 774| | (3.22) 


微 带 铜 环 的 等 效 电感 为 
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Ly, = us A. (3. 23) 
天 线 的 效率 为 
Rg 
, y= R, +R, +R, (3.24) 
2， 天线 通信 距离 计算 
考虑 信号 反射 .衍射 .散射 和 偏 极 化 等 传播 损失 ,实际 通信 距离 为 
R, = —A—., py, = (3. 25) 
T, Ly Lp 
dar 2 
Lxy Par 


ACP Ry 为 通信 距离 ;Lx 为 传播 损失 ;i 为 接收 机 灵敏 度 ,发 射 天 线 与 接收 天 线 相同 。 


3.4 无 线 智能 网 络 传感器 研究 中 的 若干 问题 


无 线 智能 网 络 传感器 研究 中 仍然 存在 以 下 主要 问题 : 

(1) 实 时 性 问题 。 在 工业 测控 系统 中 ,网 络 的 确定 性 是 指 通过 网 络 传送 的 数据 必须 
在 确定 的 时 间 到 达 目 的 地 ,而 以 太 网 被 认为 是 一 种 非 确定 性 的 网 络 系统 ,对 于 响应 时 间 要 
求 严格 的 控制 过 程 会 存在 产生 冲突 的 可 能 性 ,造成 响应 时 间 不 确定 ， 使 信息 不 能 够 按 要 求 
正常 传递 。 因 此 ,实时 性 是 必须 考虑 的 问题 。 

(2) 无 线 智能 网 络 传感器 节点 时 钟 同步 问题 。 监 控 系统 多 传感器 信息 融合 时 ,上 位 
机 需要 知道 每 个 原始 数据 是 何 时 采集 的 ,采样 的 触发 要 求 每 一 个 节点 有 统一 的 时 钟 。 

(3) 通 信 策略 问题 。 无 线 网 络 化 智能 传感器 各 节点 之 间 的 直接 通信 问题 , 主要 涉及 
到 各 结 点 之 间 通 信 格 式 . 通 信 机 制 BE RER 





由 于 网 络 技术 的 迅猛 发 
展 ， ACRRUKRED aH ADERAT JE RERO RO (HERD RR 
靠 . 低 功 耗 、 低 成 本 和 体积 小 等 。 

(5) 高 层 网 络 接口 (软件 接口 ) 的 实现 问题 一 一 实现 内 联网 /因特网 化 。 为 保证 智能 
传感器 与 网 络 上 其 他 传感器 或 计算 机 之 间 实 现 可 靠 的 数据 通信 ,以 及 方便 应 用 已 有 网 络 
平台 和 相关 成 熟 的 网 络 技术 ,应 选择 成 为 事实 标准 的 TCP/IP 协议 作为 高 层 接口 。 用 软 
件 实现 的 TCP/IP 标准 接口 使 得 网 络 化 智能 传感器 具有 高 度 的 整体 组 态 性 (包括 远程 ) , 
把 TCP/IP 作为 一 种 能 人 式 应 用 , 即 把 TCP/IP 协议 嵌入 到 智 能 传感器 的 ROM 中 ,使 得 信 
号 的 收发 都 以 TCP/IP IRH. | 

(6) 数 据 校 正和 智能 标定 算法 问题 。 数 据 校正 和 智能 标定 是 网 络 化 智能 传感器 精 
确 转 换 被 测量 为 工程 量 的 关键 ,只 有 选择 了 合适 的 校正 模型 和 校正 引擎 , 才 有 可 能 实 
现 标准 工程 量 的 精确 变 送 。 校 正 引 擎 的 设计 不 仅 与 具体 变 送 器 的 特性 有 关 ,还 与 网 络 
化 智能 传感器 系统 资源 有 关 。 设 计 校 正 引擎 必须 综合 考虑 各 种 因 束 ， 力求 达到 最 侍 
效果 。 

(7) 相关 的 工具 需要 进一步 开发 。 为 了 方便 用 户 配置 传感器 的 功能 , 主要 是 对 TEDS 
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的 读 写 ,必须 开发 TEDS 设计 工具 。 
以 上 几 个 方面 是 无 线 智能 网 络 传感器 需要 进一步 研究 的 方向 ,相信 随 着 这 些 问 题 的 
解决 ,无 线 千 能 网 络 传感器 的 功能 会 更 加 强大 、 性 能 会 更 好 ,应 用 会 更 广泛 。 
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1991 年 , Mark Weiser 提出 了 普 适 计算 (Pervasive Computing) 的 思想 ,基本 思想 是 为 用 
户 提 供 服务 的 普 适 计算 技术 从 用 户 意 识 中 彻底 消失 ,用 户 在 潜意识 上 和 周围 环境 进行 交 
互 , 即 把 计算 机 潜入 到 无 数 大 大 小 小 的 信息 设备 当中 ,使 人 们 注意 中 心 回归 到 要 完成 的 任 
务 本 身 ,并 可 以 随时 随地 和 透明 地 获得 数字 化 的 服务 。 实 现 普 适 计算 要 求 从 技术 上 有 所 
突破 ,包括 无 线 通信 技术 ,移动 通信 技术 .多 种 类 蜡 构 网 络 互联 技术 、 信 息 采 集 技术 、 微 小 . 
型 信息 设备 制造 技术 及 其 在 这 些 设备 上 运行 所 需 的 软件 技术 ,如 嵌入 式 操作 系统 、 轻 量 级 
网 络 互联 协议 和 中 间 件 等 。 

随 着 无 线 传 感 器 网 络 ( Wireless Sensor Networks, WSNs) 的 兴起 与 迅速 发 展 , 普 适 计算 
的 技术 理念 在 无 线 传感器 网 络 平台 上 得 到 了 很 好 的 实践 和 延伸 。 作 为 实现 普 适 计算 的 一 
个 重要 途径 ,无 线 传 感 器 网 络 集 信息 采集 、 通 信和 计算 能 力 于 一 身 ,能 够 很 好 地 实现 环境 
信息 的 感知 ,实现 多 通道 交互 方式 。 同 时 ,通过 现 有 的 网 络 基 础 ,如 公共 数据 网 、 小 型 的 局 
域 网 等 传输 媒介 ,实现 服务 数据 的 传输 ,最 后 终端 用 户 通过 普 适 设备 来 随时 随地 获取 所 需 
要 的 各 种 服务 信息 。 

无 线 传 感 器 网 络 是 多 学 科 高 度 交 又 新兴、 前 沿 的 一 个 重要 研究 领域 ,涉及 传感器 技 
术 、 网 络 通信 技术 .无线 传输 技术 . 嵌 人 式 技术 、 分 布 式 信息 处 理 技术 、 微 电子 制造 技术 、 软 
件 编程 技术 等 , 它 是 继 互联 网 之 后 ,将 对 21 世纪 人 类 生活 方式 产生 重大 影响 的 IT 技术 之 
一 。 如 果 说 互联 网 构成 了 逻辑 上 的 信息 世界 改变 了 人 与 人 之 间 的 沟通 方式 ,那么 无 线 传 
感 器 网 络 就 是 将 逻辑 上 的 信息 世界 与 真实 的 物理 世界 融合 在 一 起 ,让 人 们 可 以 自由 地 穿 - 
' 行 于 物理 址 界 和 信息 空间 。 可 以 预见 ,在 无 线 传 感 器 网 络 这 个 充满 着 智能 的 普 适 计算 环 
境 中 ,未 来 客观 世界 的 直接 感知 任务 将 由 遍布 四 周 的 传感器 网 络 来 完成 。 那 时 ,任意 的 时 
间 ,任意 的 地 点 ,与 外 界 信息 的 交流 将 变 得 更 加 方便 ,而 且 无 线 传感器 网 络 利用 天 然 的 传 
输 媒介 ,把 普 适 计算 的 透明 性 显著 表现 出 来 ,人 类 认识 世界 的 能 力 将 更 加 细致 .深入 。 因 
此 用 无 线 传感器 网 络 来 实现 普 适 计算 是 可 行 的 ,而 且 也 是 普 适 计算 发 展 的 趋势 ,这 一 切 都 
将 深刻 地 改变 着 人 类 与 自然 的 交互 方式 。 


4.1 无 线 传感器 网 络 的 概念 .特点 及 应 用 


4.1.1 无 线 传感器 网 络 的 概念 


近年 来 ,关于 具有 群体 能 的 无 线 传感器 网 络 和 基于 无 线 传 感 器 网 络 的 自主 智能 系统 

的 研究 不 断 深入 ,但 目前 对 它 还 没有 一 个 公认 的 标准 定义 。 有 的 认为 它 是 一 组 通过 无 线 

网 络 连接 起 来 的 用 于 监测 某 种 现象 的 传感器 ”; 有 的 认为 它 是 具有 计算 .通信 和 协同 能 

力 的 传 感 节点 集合 ;有 的 将 它 定义 成 通过 无 线 网 络 技术 组 织 起 来 的 一 组 传 感 节点 ,并 能 够 
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相互 协同 完成 某 一 具体 任务 ;有 的 认为 是 一 组 以 Ad hoc 方式 组 织 起 来 的 包括 传感器 的 特 
殊 无 线 网 络 ; 有 的 则 从 服务 角度 对 它 进行 了 讨论 。 这 些 观 点 或 定义 主要 是 从 网 络 基 础 设 
施 和 传感器 连接 方式 的 角度 对 无 线 传感器 网 络 的 含义 进行 了 阐述 ,但 随 着 研究 的 不 断 深 
人 和 应 用 领域 的 拓展 , 仅 从 上 述 角度 定义 无 线 传 感 器 网 络 是 不 够 的 。 本 文 结合 编者 的 理 
论 研 究 与 工程 实践 ,理解 无 线 传感器 网 络 的 概念 如 下 。 

【定义 4. 1] 无线 传感器 网 络 :由 大 量 廉价 的 同 构 或 异 构 , 具 有 无 线 通信 与 计算 能 力 的 
微型 传感器 节点 ,部 署 在 无 人 值守 的 监控 或 测量 区 域 ,能够 根据 监测 月 标 或 对 象 自主 完成 
给 定 任务 ,并 将 准确 的 信息 传送 到 远程 用 户 的 智能 监测 网 络 系统 。 

该 系统 目的 是 协作 地 感知 .采集 和 处 理 网 络 履 盖 区 域 里 被 监测 对 象 的 信息 ,并 发 送 给 
观察 者 ,使 人 们 在 “任何 时 间 、 任 何 的 点 和 任何 环境 条 件 " 下 都 能 够 获取 大 量 详实 可 靠 的 
信息 ,并 通过 实时 动态 感知 . 认 知 而 决策 于 物理 世界 。 未 来 的 传感器 网 络 就 是 智能 微粒 群 
的 集合 , 随机 地 散布 在 人 类 感 兴趣 的 物理 让 界 中 ,有 的 网 络 节点 甚至 可 以 像 藉 尘 一 样 在 空 
气 中 浮动 ,因此 ,人 们 又 形象 的 比喻 无 线 传 感 器 网 络 为 智能 灰尘 。 随 着 无 线 传感器 网 络 技 
术 的 不 断 发 展 , 它 最 终 成 为 一 种 无 处 不 在 的 传 感 技术 。 

由 定义 4.1 可 以 理解 到 ,无 线 传感器 网 络 的 构成 包括 感知 目 标 、 网 络 节点 、 用 户 和 
其 他 网 络 等 几 部 分 。 大 量 网 络 节 点 又 可 分 为 传 感 节点 (Sensing Node) ,$& 3k 47 53 ( Clus- 
ter-head Node) 和 Sink 节点 , 亦 称 网 关节 点 (Gateway Node), 节 点 相互 关系 如 图 4.1 
所 示 。 





图 4.1 网 络 节点 构成 及 相互 关系 
TABLAS o 一 传 感 节点 。 


图 4. 1 中 ,各 种 实体 的 具体 定义 如 下 。 

【定义 4 2] 感知 目标 :面向 应 用 的 信号 源 , 是 无 线 传感器 网 络 的 感知 对 象 , 通 过 目标 
的 热 , 红 外 , 声 纳 、 雷 达 或 的 震波 等 信号 ,能 获取 包括 温度 ,湿度 噪声 或 运动 方向 和 速度 等 
目标 属性 。 一 个 传感器 网 络 节点 可 以 感知 网 络 分 布 区 域内 的 多 个 对 象 , 一 个 对 象 也 可 以 
被 多 个 传感器 节点 网 络 所 感知 。 

【定义 4.3] 传 感 节 点 ;在 无 线 传感器 网 络 中 ,每 个 传 感 节 点 既是 传感器 、 又 是 路 由 器 ， 
具有 原始 数据 采集 、 本 地 信息 处 理 \ 无 线 通 信和 和 路 由 转发 及 与 其 他 节点 协同 工作 的 能 力 ， 
但 其 计算 能 力 ,存储 能 力 、 无 线 通信 能力 和 电源 供应 是 有 限 的 。 
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【定义 4. 4 Me Sk EG AE BR FB HEC TT. Sink 
节点 转发 , 艇 头 可 预先 指定 ,也 可 由 节点 使 用 分 簇 算法 自动 选举 产生 。 

【定义 4.5]Sink 节点 : 亦 称 网 关节 点 ,是 网 络 中 的 一 类 特殊 节点 。 节 点 的 数量 通常 很 
少 , 具 有 发 布 命令 和 收集 数据 的 功能 。 在 网 内 作为 接收 者 和 控制 者 ,被 授权 监听 和 处 理 网 

络 的 事件 消息 和 数据 ,可 向 网 络 发 布 查询 请 求 或 派发 任务 。 面 向 网 外 , 它 可 作为 中 继 和 网 
关 , 通 过 因特网 或 者 卫星 链 路 连接 远 端 控制 单元 和 用 户 。 

【定义 4. 6】 观 察 者 :观察 者 是 传感器 网 络 的 用 户 ,是 感知 信息 的 接收 和 应 用 者 。 一 个 
无 线 传感器 网 络 可 以 有 多 个 观察 者 ,一 个 观察 者 也 可 以 是 多 个 无 线 传感器 网 络 的 用 户 。 
观察 者 可 以 主动 地 查询 或 收集 网 络 的 感知 信息 ,也 可 以 被 动 的 接收 网 络 发 布 的 信息 。 

无 线 传感器 网 络 是 一 种 全 分 布 自治 系统 。 通 过 随机 抛 撤 的 方式 ,大 量 传感器 节点 被 
密集 部 署 于 监控 区 域 。 这 些 传感器 节点 集成 有 传感器 数据 处 理 和 通信 模块 ,它们 通过 无 
线 信道 连接 , 自 组 织 地 构成 网 络 系统 。 传 感 器 节点 借助 于 其 内 置 的 数量 不 等 的 同 构 或 异 
构 传 感 器 ,探测 环境 中 包括 温度 、 湿 度 、 压 力 \ 流 量 、 转 速 高 度 、 速 度 、 大 小 方向、 噪声 、 光 
强 频率 .电磁 频谱 成 分 等 众多 人 们 感 兴趣 的 物理 现象 。 传 感 器 节点 间 具 有 良好 的 协作 能 
71 ,通过 局 部 的 数据 交换 来 完成 全 局 任务 。 通 过 网 关节 点 ,传感器 网 络 还 可 以 连接 到 现 有 
的 网 络 基础 设施 上 ,如 因特网 \ 以 太 网 、 移 动 通信 网 络 等 ,有 效 拓展 网 络 拓扑 空间 ,使 更 大 
范围 的 授权 近 、 远 端 用 户 实时 共享 采集 到 的 信息 。 

由 于 无 线 传感器 网 络 强调 的 是 无 线 通信 、 分 布 式 数据 监测 与 处 理 和 传感器 网 络 ,因此 
具有 以 下 突出 优势 ， 

(1) 由 于 集成 了 多 种 类 型 的 传感器 ,增强 了 监测 的 性 能 。 

(2) 解 决 了 布置 在 恶劣 监测 环境 中 的 传感器 的 维护 与 更 换 问题 。 

(3) 由 于 网 络 系统 可 以 包括 大 量 的 传 感 节 点 ,增强 了 系统 的 容错 性 ,从 而 成 倍 地 增加 
了 对 整个 系统 进行 诊断 的 可 靠 性 。 

(4) 通 过 大 量 无 线 传感器 在 监测 区 域 附近 的 布置 ,通过 分 布 监测 来 进行 监测 的 效果 
要 远 优 于 仅 使 用 单个 传感器 。 

《5) 通 过 分 布 式 数据 处 理 , 即 传 感 节点 与 篮 头 在 局 部 进行 协同 计算 SOE AP BOR 
和 部 分 处 理 过 的 数据 通过 数据 聚集 后 进行 传送 ,减少 了 数据 传送 量 ,尤其 在 距离 较 远 时 减 
少 了 无 线 电 信号 传送 时 消耗 的 能 量 。 

(6) 无 线 链 路 组 建 快 速 ,无 需 架 线 挖 沟 , 线 路 开通 快 。 

(7) 无 线 通信 覆盖 范围 大 ,几乎 不 受 地 理 环 境 限 制 , 并 可 提供 64Kb/s ~ 11Mb/s 的 通 

REE, 误 码 率 低 于 10 - 10E, 

(8) 可 根据 应 用 需求 灵活 制定 网 络 规模 与 拓扑 ,并 可 随时 增加 链 路 ,安装 扩容 方便 。 

(9) 无 线 链 路 安全 性 能 高 ,可 有 效 防 止 窃听 。 

《10) 与 有 线 网 络 相 比 ,投资 成 本 低 、 工 程 周 期 短 性价比 高 。 


4.1.2 无 线 传感器 网 络 的 特点 


无 线 传感器 网 络 节点 间 具 有 很 强 的 协同 能 力 , 从 系统 整体 行为 而 言 , 网 络 系统 是 智能 
的 ,并 且 由 于 网 络 分 布 协作 性 和 对 等 性 测量 的 特点 ,其 测量 精度 更 高 范围 更 广 操 作 更 为 
灵活 ,因此 ,无 线 传感器 网 络 节点 具有 可 测量 网 络 化 .可 能 入 三 大 特性 ,如 图 4.2 所 示 。 
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图 4.2 网 络 节点 的 特性 


在 无 线 传感器 网 络 的 初期 研究 中 ,人 们 普遍 认为 ， 成 熟 的 因特网 技术 加 上 无 线 自 组 
织 网 络 的 机 制 ,对 无 线 传感器 网 络 的 设计 是 足够 充分 的 "。 但 随 着 研究 的 不 断 进展 和 深 
入 ,在 技术 需求 和 应 用 需求 方面 ,无线 传感器 网 络 渐 显 出 与 无 线 自 组 织 网 络 的 明显 不 同 : 
无 线 自 组 织 网 络 致力 于 在 不 依赖 于 任何 基础 设施 的 前 提 下 ,为 用 户 提供 高 质量 的 数据 传 
输 服务 为 目标 , 即 以 传输 数据 为 目的 ;而 无 线 传感器 网 络 以 监控 物理 世界 为 主要 目标 ,将 
能 源 的 高 效 使 用 作为 首要 设计 出 发 点 ,专注 于 从 外 界 获取 有 效 信息 , 即 以 数据 为 中 心 。 

可 以 说 ,无 线 自 组 织 网 络 是 一 种 数据 网 络 ,而 无 线 传感器 网 络 是 一 种 测控 网 络 。 无 线 
传感器 网 络 具 有 以 下 区 别 于 无 线 自 组 织 网 络 的 显著 特征 。 

(1) 面 向 应 用 。 无 线 传 感 器 网 络 是 与 应 用 领域 密切 相关 的 网 络 , 它 是 针对 某 个 或 某 
些 应 用 而 专门 设计 的 ,不 同 应 用 关心 不 同 的 物理 量 ,不 同 应 用 领域 对 数据 采集 处理、 传输 
的 要 求 有 很 大 差异 ,并且 其 硬件 平台 、 软 件 系统 和 通信 协议 也 必然 会 有 很 大 差异 。 此 外 ， 
应 用 领域 的 环境 特点 也 对 系统 有 很 大 影响 。 例 如 , 地震 预 警 系 统 和 环境 污染 监测 系统 在 
网 络 拓扑 结构 、 通 信 模 型 .数据 传递 模型 等 方面 都 有 很 大 差别 ;另外 ,以 可 靠 性 和 工作 质量 
为 主要 指标 的 无 线 传感器 网 络 ,其 网 络 节点 数量 级 高 ,邻居 节点 的 数据 具有 相似 性 , 在 数 
据 传输 路 径 需 要 进行 数据 融合 ,以 减少 元 余数 据 的 发 送 , 节 省 网 络 资源 。 因 此 ,无 线 传 感 
器 网 络 不 能 像 因特网 那样 有 统一 的 通信 协议 平台 ,只 有 针对 每 一 个 具体 的 应 用 来 开展 设 
计 工 作 , 才 能 实现 高 效 、 可 靠 的 系统 目标 ,这 也 是 无 线 传 感 器 网 络 设计 不 同 于 传统 网 络 的 
显著 特征 。 

(2) 网 络 规模 大 、 节 点 密度 高 。 为 尽 可 能 实时 获取 更 精确 .更 完整 ,更 有 效 的 信息 ,网 
络 节点 通常 密集 部 署 于 监测 区 域 ,其 节点 的 数量 和 密度 较 无 线 自 组织 网 络 成 “数量 级 " 提 
高 。 无 线 传感器 网 络 并 非 依靠 单个 节点 能 力 的 提升 而 是 通过 大 量 元 余 节点 的 协同 工作 来 
提高 网 络 系统 的 工作 质量 。 

(3) 节 点 能 量 . 计算、 存储 及 通信 资源 有 限 。 能 量 受 限 是 无 线 传 感 器 网 络 的 基本 特 
征 ,网 络 节点 只 能 携带 有 限 的 电池 能 量 , 且 在 应 用 过 程 中 很 难 或 不 可 能 更 换 电池 ,尤其 是 
在 恶劣 环境 中 运行 ,而 数据 采集 、 处 理 、 传 输 及 路 由 计算 等 都 会 消耗 大 量 能 源 。 传 感 器 节 
点 消耗 能 量 的 模块 包括 传感器 模块 ,处理 器 模块 和 无 线 通 信 模 块 ,其 中 绝 大 部 分 的 能 量 消 
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耗 在 无 线 通信 模块 上 ,通常 1bit 信息 传输 100m 距离 所 需 的 能 量 大 约 相当 于 执行 3000 条 
计算 指令 所 消耗 的 能 量 "。 能 源 的 衰减 会 直接 影响 整个 网 络 系统 的 寿命 。 由 于 廉价 微 
型 的 传感器 节点 带 来 了 处 理 器 能 力 弱 、 存 储 器 容量 小 的 特点 ,在 计算 ,存储 能 力 等 方面 也 
是 受 限 的 ,使 得 其 不 能 进行 复杂 的 计算 ,节点 具有 有 限 的 硬件 资源 。 另 外 ,节点 通信 能 力 
也 是 有 限 的 , 随 着 通信 距离 的 增加 ,能 耗 会 急剧 增加 51 。 基 于 节能 需求 ,无 线 传感器 网 络 
应 采用 多 跳 路 由 的 通信 传输 机 制 , 尽 量 减 少 单 跳 通信 的 距离 。 由 于 无 线 信道 自身 的 物理 
特性 ,通常 使 得 它 所 能 提供 的 网 络 带宽 相对 有 线 信道 要 小 得 多 。 此 外 ,节点 能 量 的 变化 、 
周围 地 势 地 貌 以 及 自然 环境 的 影响 ,使 得 网 络 的 无 线 通信 性 能 也 会 经 常 变化 ,甚至 通信 有 
可 能 时 断 时 续 。 因 此 ,如 何 设计 可 靠 的 通信 机 制 以 满足 网 络 的 通信 需求 是 无 线 传感器 网 
络 所 面临 的 一 个 重要 挑战 。 

(4) 以 数据 为 中 心 。 传 感 器 网 络 关 注 的 是 具有 某 种 特性 的 数据 , 它 以 数据 本 身 作为 
查询 或 传输 的 线索 ,整个 网 络 相当 于 分 布 式 的 网 络 数据 库 。 传 感 器 数量 很 多 ,种 类 、 功 能 
各 不 相同 ,采集 到 的 数据 数量 巨大 ,要 查询 的 数据 分 布 在 部 分 或 所 有 节点 中 。 在 无 线 传 感 
器 网 络 中 ,人 们 通常 只 关心 某 个 区 域内 某 个 观测 指标 的 数值 ,而 不 会 去 具体 关心 单个 节点 
的 观测 数据 。 例 如 ,人 们 可 能 希望 知道 < 监测 区 域 某 个 方位 或 空间 上 的 温度 是 多 少 ”, 而 
不 会 关心 “具体 某 个 节点 所 探测 到 的 温度 值 是 多 少 ”。 这 就 是 无 线 传感器 网 络 以 数据 为 
中 心 的 特点 , 它 不 同 于 传统 网 络 的 寻 址 过 程 能 够 快速 ,有 效 地 组 织 起 各 个 节点 的 信息 并 融 
合 提取 出 有 用 信息 直接 传送 给 用 户 。 用 户 使 用 传感器 网 络 查询 事件 时 ,直接 将 所 关心 的 
事件 通告 给 网 络 ,而 不 是 通告 给 某 个 确定 编号 的 节点 。 网 络 在 获得 指定 事件 的 信息 后 汇 
报 给 用 户 ,这 种 以 数据 本 身 作为 查询 或 传输 线索 的 思想 更 接近 于 自然 语言 交流 的 习惯 。 

(5) 系 统 动态 性 强 。 无 线 传感器 网 络 的 动态 性 主要 体现 在 系统 本 身 、 被 监测 对 象 和 
用 户 几 方面 。 无 线 网 络 连 接 本 身 就 有 一 定 不 稳定 性 ,由 于 自然 环境 、 能 源 等 的 影响 ,网 络 
节点 会 因 失效 而 离开 网 络 ,也 会 因 某 种 需要 而 随时 加 入 网 络 ,从 而 引起 网 络 拓 扑 结构 的 变 
化 。 此 外 ,被 监测 对 象 本 身 会 发 生变 化 ,用 户 位 置 也 会 发 生 移动 。 而 无 线 传感器 网 络 可 实 
现 自动 组 网 ,还 具有 网 络 自动 配置 和 自动 维护 功能 ,因此 可 以 有 效 保证 网 络 的 通信 质量 。 

(6) 多 跳 路 由 。 网 络 中 节点 的 能 源 非常 有 限 , 因 此 其 通信 覆盖 范围 一 般 只 设 定 为 几 
十 米 , 若 与 通信 覆盖 范围 外 的 节点 通信 , 则 需要 通过 中 间 节 点 进行 多 跳 路 由 。 

(7) 快 速 部 署 。 无 线 传感器 网 络 具有 可 快速 部 署 的 特点 ,节点 一 旦 被 抛 撤 即 以 自 组 
织 方式 构成 网 络 ,无 需 任 何 预 设 的 网 络 设施 。 

(8) 可 靠 性 。 传 感 器 节点 可 以 大 规模 部 署 于 指定 的 恶劣 环境 或 无 人 区 域 ,由 于 传 感 
器 节点 往往 在 无 人 值守 的 状态 下 工作 ,网 络 维护 十 分 困难 ,甚至 无 法 实现 。 因 此 ,要 求 传 
感 器 节点 非常 坚固 、 不 易 损 坏 ,在 环境 因素 变化 不 可 预知 的 情况 下 能 够 很 好 地 适应 各 种 极 
端的 环境 ,如 电磁 干扰 .电磁 瘫痪 等 。 

此 外 ,为 防止 监测 数据 被 盗 取 和 获取 伪造 的 监测 信息 ,网 络 安全 也 十 分 重要 ,这 要 求 
无 线 传感器 网 络 的 设计 必须 具有 很 好 的 鲁 棱 性 容错 性 和 可 靠 性 。 


4.1.3 无 线 传 感 器 网 络 的 应 用 


4.1.3.1 军事 应 用 


无 线 传感器 网 络 研究 最 早起 源 于 军事 领域 , 它 利用 低 成 本 、 低 能 耗 、 可 计算 的 网 络 节 
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点 收集 、 处 理 用 户 感 兴趣 的 监测 对 象 的 数据 ,并 在 此 基础 上 形成 满足 用 户 和 需求 的 高 层 应 
用 。 无 线 传感器 网 络 具 有 部 署 快 速 \ 抗 毁 性 强 、 隐 项 性 强 、 覆 盖 区 域 大 、 监 测 精度 高 和 容错 
性 强 等 特点 ,因此 ,非常 适合 在 军事 上 应 用 。 元 线 传感器 网 络 典 型 军 达 应 用 如 图 4 3 


所 示 。 
r4 是 否 有 敌情 ? _ 





图 4.3 无 线 传感器 网 络 典 型 军事 应 用 


无 线 传感器 网 络 是 由 密集 型 . 低 成 本 、 随 机 分 布 的 节点 组 成 的 , 自 组 织 性 和 容错 能 力 
使 其 不 会 因为 某 些 节点 在 恶意 攻击 中 的 损坏 而 导致 整个 系统 的 崩溃 ,这 一 点 是 传统 的 传 
感 器 技术 所 无 法 比拟 的 ,这 使 得 传感器 网 络 非 常 适合 应 用 于 恶劣 的 战场 环境 中 ,包括 监控 
兵力 和 装备 部 署 .战场 的 实时 监视 、 侦 察 敌 方 地 形 和 布防 战场 评估 。 

无 线 传 感 器 网 络 可 通过 飞行 器 撒播 人工 埋 设 和 火箭 弹射 等 方式 快速 部 署 ,节点 的 自 
组 织 能 力 和 强大 的 容错 能 力 将 成 为 “ 网络 中 心 战 " 不 可 或 缺 的 组 成 部 分 ,为 组 建 传感器 信 
EUH ,构建 数据 链 和 集 命令 ,控制 .通信 计算、 智能、 监视 .侦察 和 定位 于 一 体 的 C'ISRT 
(Command Control Communication computing Intel ligence Surveillance Reconnaissance and 
Targeting) 战场 指挥 系统 ,实现 战场 元 人 值守 数字 化 边防 等 未 来 高 技术 信息 国防 与 高 技 
术 信 息 战争 提供 有 力 的 理论 与 技术 支持 。 

传感器 网 络 可 以 通过 分 析 采 集 到 的 数据 ,得 到 十 分 准确 的 目标 定位 与 目标 识别 ,为 火 
控 和 制导 系统 提供 精确 的 制导 。 在 生物 和 化 学 战 中 ,利用 生物 和 化 学 传感器 ,传感器 网 络 
可 以 实施 核 ,生物 和 化 学 攻击 的 侦察 和 搜索 ,及 时 准确 探测 到 生化 武器 的 成 分 并 提供 情 
报信 息 ,为 我 军 提供 宝贵 的 反应 时 间 , 从 而 最 大 可 能 的 减 小 伤亡 ,传感器 网 络 也 可 如 免 核 
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应 部 队 直接 暴 需 在 核 辐射 的 环境 中 。 

l 战场 上 的 指挥 员 往往 需要 及 时 准确 的 了 解 部 队 、 武器 装备 和 军用 物资 供给 的 情况 , 58 
设 的 传感器 将 采集 相应 的 信息 ,并 通过 Sink 节点 将 数据 送 至 指挥 部 门 , 通 过 融合 来 自 各 
战场 的 数据 形成 完备 的 战区 态势 图 。 通 过 铺设 传感器 网 络 ,还 可 以 更 隐藏 、 近 距离 地 观察 
敌 方 的 布防 ,对 冲突 区 和 和 军事 要 地 进行 监视 。 当 然 , 也 可 以 直接 将 传 感 节点 撒 向 敌 方 阵 
地 ,在 敌 方 还 未 来 得 及 反应 时 迅速 收集 有 利于 作战 的 信息 。 通 过 在 大 型 复杂 武器 装备 上 
铺设 传感器 网 络 ,可 以 实时 监控 和 预测 装备 的 运行 状况 ， 及 时 有 效 地 对 武器 装备 进行 故障 
诊断 与 预警 。 

在 军事 应 用 中 , 与 独立 的 卫星 和 地 面 雷达 系统 相 比 ,传感器 网 络 的 潜在 优势 表现 在 以 
TILAA M: 

(1) 分 布 节点 中 多 角度 和 多 方位 信息 的 综合 有 效 地 提高 了 信 品 比 ， 并 可 提供 从 十 几 
Kb/s ~ JLF Mb/s 的 通信 速率 , 误 码 率 低 于 10 - 10E, 这 一 直 是 卫星 和 雷达 这 类 独立 系统 
难以 克服 的 技术 问题 之 一 。 

(2) 传 感 器 网 络 低 成 本 ,高 宛 余 的 设计 原则 为 整个 系统 提供 了 较 强 的 容错 能 力 。 

(3 ) 传 感 节点 与 探测 和 且 标 的 近 距离 接触 大 大 消除 了 环境 噪声 对 系统 性 能 的 影响 。 

(4) 节 点 中 多 种 传感器 的 混合 应 用 有 利于 提高 探测 的 性 能 指标 。 

(5) 多 节点 联合 ,形成 覆盖 面积 较 大 的 实时 探测 区 域 。 

(6) 借 助 于 个 别 具 有 移动 能 力 的 节点 对 网 络 拓 扑 结构 的 调整 能 力 ,可 以 有 效 地 消除 
探测 区 域内 的 阴影 和 育 点 。 
4.1.3.2. 非 军事 应 用 

无 线 传感器 网 络 的 应 用 已 由 军事 领域 扩展 到 其 他 许多 领域 ,能 够 完成 诸如 环境 监测 、 
灾难 预警 与 救助 .家 庭 健康 监测 .智能 家 居 、 商 务 应 用 建筑 物 状态 监控 .空间 探索 等 传统 
系统 无 法 完成 的 任务 。 

1. 环境 科学 

— 随 着 人 们 对 环境 的 日 益 关 注 , 环 境 科 学 所 涉及 的 范围 越 来 越 广 泛 。 传 感 器 网 络 在 大 型 
生态 多 样 性 研究 方面 ,为 野外 随机 性 的 研究 数据 获取 提供 了 极 大 的 方便 。 它 可 用 来 研究 环 
境 变化 对 气候 农作物 .动物 的 影响 ,监测 大 气 海洋 和 跟踪 候鸟 和 昆虫 的 迁移 等 。 同 样 , 传 
感 器 网 络 对 森林 火灾 准确 、 及 时 预报 也 是 及 其 有 效 的 。 目 前 ,传感器 网 络 在 精细 农业 中 的 
应 用 越 来 越 多 地 受到 重视 ,美国 .日 本 、 中 国 等 国家 都 在 积极 开展 以 监测 农作物 中 的 害虫 、 
土壤 的 酸碱度 灌溉 和 施肥 状况 等 精细 农业 的 研究 与 应 用 。 典 型 应 用 如 图 4. 4 所 示 。 





图 4.4 无 线 传感器 网 络 在 环境 监测 和 精细 农业 中 的 应 用 
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2. 医疗 卫生 
如 果 在 住院 病人 身上 安装 特殊 用 途 的 传 感 节点 ,如 心率 和 血压 监测 设备 ,利用 传感器 
网 络 ,医生 就 可 以 随时 了 解 被 监护 病人 的 病情 ,使 医生 尽早 的 发 现 病症 ,进行 及 时 处 理 。 
Be BEST sia i AFB. PH 
人 





图 4.5 用 于 医疗 的 无 线 传 感 节点 


述 可 以 利用 传感器 网 络 长 时 间 的 收集 人 的 生理 数据 ,这 些 数据 在 研制 新 药品 的 过 程 
中 是 非常 有 用 的 。 与 医疗 处 置 中 心 相 比 ,无 线 传感器 网 络 推动 了 智能 健康 家 庭 的 建设 , 提 
高 了 人 们 的 生活 质量 。 

3. 商务 应 用 

自 组 织 、 微 型 化 和 对 外 部 世界 的 感知 能 力 是 传感器 网 络 的 3 大 特点 ,这 些 特点 决定 了 
传感器 网 络 在 商业 领域 应 该 也 会 有 不 少 的 机 会 。 例 如 ,在 灾难 拯救 ,仓库 管理 \ 交 互 式 对 
象 .工厂 过 程控 制 与 自动 化 .产品 质量 监测 构建 智能 办 公 环境 ` 智 能 楼 宇 设备 诊断 .防盗 
系统 .车 辆 追踪 与 监控 、 材 料 疲劳 监测 、 机 械 的 故障 诊断 .制造 业 中 对 机 器 人 的 控制 和 引导 
等 众多 领域 ,无 线 传 感 器 网 络 都 将 会 孕育 出 全 新 的 设计 和 应 用 模式 。 

(1) 办公室 环境 控制 。 大 部 分 办 公 室内 的 空调 都 是 中 心 控制 的 。 由 于 单 控制 器 的 中 
心 系统 产生 的 气流 分 布 不 均匀 ,会 造成 房间 内 某 区 域 的 温度 比 其 他 区 域 的 温度 高 。 可 以 
在 房间 内 安装 无 线 传 感 器 网 络 来 控制 不 同 区 域 的 温度 。 

(2) 互动 博物 馆 。 将 来 ,孩子 们 可 以 通过 与 博物 馆 中 的 展品 互动 来 学 习 更 多 的 知识 。 
这 些 展品 可 以 对 孩子 们 的 触摸 和 声音 做 出 响应 。 和 孩子 们 也 可 以 参与 一 些 互动 式 的 科学 实 
验 。 另 外 ,无 线 传感器 网 络 还 可 以 在 博物 馆 中 提供 无 线 寻 呼 和 定 位 ,便于 对 参观 者 进行 管 
理 和 监控 。 
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(3) 车 辆 防盗 系统 。 传 感 器 节点 可 以 监测 车 辆 周围 一 定 范 围 内 的 安全 威胁 ,并 通过 
因特网 向 远程 的 车 主 报告 。 

(4) 存 货 管理 。 在 仓库 的 每 项 存货 中 安置 传感器 节点 。 管理 员 可 以 方便 地 查询 存货 
的 位 置 和 数量 。 在 增加 存货 时 ,管理 员 只 需 在 存货 中 安置 相应 的 传感器 节点 。 在 日 常 管 
理 中 ,管理 员 可 以 在 控制 室 实时 监测 每 项 存货 的 状态 ,如 图 4. 6 所 示 。 

(5) 车 辆 追踪 与 监控 。 目 前 有 两 种 应 用 无 线 传 感 器 网 络 进行 车 辆 追踪 与 监控 的 方 
法 。 一 是 在 传感器 网 络 内 部 ,对 数据 进行 本 地 分 析 ,然后 将 计算 出 的 车 辆 位 置 传 给 监测 

点 ;二 是 各 传感器 节点 将 原始 数据 直接 传 给 监测 点 ,由 监测 点 计算 车 辆 的 位 置 ,如 图 4.7 
所 示 。 














图 4.6 无 线 传感器 网 络 用 于 存货 管理 图 4.7 无 线 传感器 网 络 用 于 车 辆 追踪 


(6) 德国 某 研究 机 构 正 在 利用 传感器 网 络 技术 为 足球 裁判 研制 一 套 辅助 系统 , 以 减 
小 足球 比赛 中 越位 和 进 球 的 误 判 率 。 

4. 家 庭 应 用 

嵌入 家 具 和 家 电 中 的 传感器 与 执行 机 构 组 成 无 线 网 络 , 网 络 节点 可 以 彼此 交互 ,或 与 
因特网 连接 在 一 起 与 外 部 网 络 交 互 ,使 用 户 可 以 方便 的 对 家 电 进 行 远程 监控 。 从 而 为 我 
们 提供 更 加 舒适 、 方 便 和 具有 人 性 化 的 智能 家 居 环 境 。 

5. 空间 探索 , 

可 用 飞行 器 将 网 络 节点 散布 在 太空 中 ,对 空间 碎片 和 太空 环境 实时 监测 。 探 索 外 部 
星球 一 直 是 人 类 梦 宁 以 求 的 理想 ,借助 于 航天 器 布 银 的 传感器 网 络 节点 实现 对 星球 表面 
长 时 间 的 监测 ,是 一 种 经 济 可 行 的 方案 。 


4.2 无 线 传感器 网 络 与 现 有 网 络 比较 


由 于 无 线 传感器 网 络 是 一 种 测控 网 络 ,以 监测 物理 世界 为 主要 目标 ,其 具有 与 传统 有 
线 和 无 线 网 络 , 如 现场 总 线 、 因 特 网 、 移 动 通信 网 .Ad hoc 等 网 络 有 较 大 的 不 同 , 有 别 于 其 
他 网 络 的 主要 特征 包括 以 下 几 个 方面 : 

(1) 传统 网 络 设计 遵循 端 到 端的 边缘 论 思想 ,强调 将 一 切 与 功能 相关 的 处 理 都 放 在 
网 络 的 端 系统 上 ,中 间 节 点 仅 负 责 数据 分 组 的 转发 ,而 无 线 传感器 网 络 的 节点 具有 数据 处 
理 与 计算 功能 。 

(2) 传 统 网 络 以 传输 数据 为 目的 ,无线 传感器 网 络 以 数据 为 中 心 。 

(3) 与 传统 的 Ad hoc 网 络 相 比 ,无 线 传感器 网 络 具 有 与 感知 目标 紧密 耦合 、 传 感 节点 
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分 布 式 自主 管理 等 明显 特征 。 

(4) 传 统 网 络 的 发 展 趋势 是 电信 网 .计算 机 网 及 电视 网 的 逐步 融合 ,而 无 线 传 感 器 网 
络 是 与 应 用 领域 密切 相关 的 网 络 , 它 是 针对 某 个 或 某 些 应 用 而 设计 的 。 

(5) 与 传统 无 线 网 络 相 比 ,无 线 传感器 网 络 以 静态 网 络 为 主 ,节点 一 般 不 进行 快速 移 
动 ,但 节点 可 能 会 随时 加 入 或 离开 ,因而 网 络 的 拓扑 变化 很 快 。 

(6) 无 线 传感器 网 络 中 节点 资源 有 限 , 其 能 源 供给 、 计 算 和 存储 能 力 与 传统 网 络 明显 
不 同 。 

(7) 与 有 线 网 络 相 比 ,投资 成 本 低 \ 工 程 周期 短 性 价 比 高 。 

本 节 重 点 比较 无 线 传感器 网 络 与 现场 总 线 和 Ad hoc 的 区 别 。 


4. 2.1 无 线 传感器 网 络 与 现场 总 线 的 区 别 


现场 总 线 是 一 种 典型 的 测控 网 络 , 是 为 实现 在 严格 的 实时 约束 下 工作 而 特别 设计 的 ， 
作为 控制 环 路 的 一 部 分 ,容错 性 是 其 优越 性 的 体现 。 典 型 总 线 有 自动 化 控制 领域 的 Profi- 
bus 现场 总 线 和 IEEE802. 4 令 牌 环 总 线 网 络 、 机 载 或 车 载 的 CAN 总 线 网 络 ,但 由 于 严格 
的 实时 性 需求 ,这 些 网 络 的 构建 以 有 线 方式 为 主 。 对 应 0SI 参考 模型 ,现场 总 线 只 利用 了 
物理 层 , 数 据 链 路 层 和 应 用 层 ,避免 了 数据 多 跳 通信 延迟 和 节点 关联 队列 延迟 。 尽 管 固 有 
有 限 差错 率 不 利于 实时 性 ,但 目前 人 们 仍然 致力 于 在 无 线 通信 上 实现 现场 总 线 的 构想 。 

首先 ,由 于 现场 总 线 通 过 采集 传输 和 报告 传 感 数 据 来 控制 物理 对 象 或 环境 ,因此 ,从 
_ 相似 性 角度 而 言 ,两 个 研究 领域 之 间 的 界限 比较 模糊 ,无 线 传感器 网 络 可 以 被 认为 是 无 线 
现场 总 线 的 实例 。 但 由 于 无 线 传感器 网 络 是 应 用 型 网 络 ,关注 的 焦点 不 是 数 十 毫秒 范围 
内 的 实时 性 ,网 络 应 用 能 够 容许 一 定时 间 甚 至 是 较 长 时 间 的 延迟 和 延迟 波动 。 其 次 ,无线 
传感器 网 络 的 “ 自 适应 协议 ”, 如 精度 一 能 量 效率 比 等 在 现场 总 线 中 是 一 个 生僻 的 概念 。 
最 后 ,也 是 最 重要 的 一 点 ,现场 总 线 及 其 相关 协议 没有 考虑 网 络 系统 能 源 的 节约 性 ,在 降 
低能 耗 方面 作为 很 少 , 而 无 线 传感器 网 络 的 能 耗 指标 却 是 其 重要 的 指标 之 一 。 


4.2.2 “无线 传感器 网 络 与 无 线 自 组 织 网 络 的 区 别 


无 线 自 组 织 网 络 是 为 了 满足 日 益 增加 的 通信 需要 而 提出 的 ,而 无 线 自 组 织 网 络 的 概 
念 与 无 线 多 跳 通信 直接 相关 ,作为 一 个 典型 要 素 ,无 线 自 组 织 网 络 指出 了 网 络 参与 节点 的 
移动 性 。 这 种 网 络 可 应 用 在 抢险 救灾 现场 股市 交易 所 ,不 适宜 铺设 通信 电缆 的 地 点 等 ， 
与 直接 的 信 源 到 信 宿 的 通信 相 比 ,这 种 网 络 能 够 覆盖 更 大 的 区 域 。 无 线 自 组 织 网 络 和 无 
线 传感器 网 络 比较 ,在 概念 和 功能 上 存在 本 质 上 的 差异 。 

(1) 应 用 特征 。 无 线 自 组 织 网 络 与 不 同 的 应 用 及 用 户 设备 相关 ,以 数据 为 应 用 特征 ， 
在 典型 无 线 自 组 织 网 络 应 用 中 ,无线 自 组 织 网 络 用 于 两 个 远 端 对 等 实体 间 的 语音 通信 ,或 
者 访问 远程 内 部 结构 ( 如 一 个 网 络 服务 器 ) , 接 入 节点 数量 动态 变化 大 (进入 网 络 、 退 出 网 
络 .快速 移动 .静止 等 ) 。 由 于 采用 了 高 能 电池 ,无 线 自 组 织 网 络 终端 可 以 采用 笔记 本 电 
脑 或 PDA( 手 持 设备 ) ,所 以 ,为 了 支持 这 些 应 用 ,设备 必须 足够 强大 。 而 无 线 传感器 网 络 
针对 提供 服务 的 特殊 应 用 特征 ,融合 了 大 量 的 传 感 \ 计 算 和 通信 技术 ,其 前 端 均 采用 小 型 
化 ,甚至 是 微型 化 、 微 粒 化 设备 , 自 适 应 的 协议 也 必须 适合 不 同 的 网 络 密度 ( 稀疏 的 或 密 
集 的 ) ,而 在 无 线 自 组 织 网 络 中 自 适应 协议 的 要 求 并 不 显著 。 
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(2) 环境 交互 性 。 无 线 传感器 网 络 必须 与 环境 进行 交互 ,其 通信 需求 与 人 时 刻 参与 
的 测控 形式 网 络 有 很 大 不 同 。 在 无 线 传感器 网 络 中 ,可 能 在 很 长 一 段 时 间 内 数据 产生 率 
或 数据 传输 率 都 非常 低 ,而 某 个 事件 突 发 所 带 来 的 网 络 通信 重 激 增 ,将 会 导致 网 络 数据 拥 
塞 。. 此 外 ,无 线 传感器 网 络 中 ,长 期 ( 数 月 ) 的 休 眼 与 短期 (数秒 或 数 分 钟 ) 的 高 度 活跃 交 
蔡 , 将 容量 逼近 极限 值 ,而 无 线 自 组 织 网 络 利 用 已 知 的 通信 特性 ,可 用 于 支持 比较 常规 的 
应 用 (如 网 络 \、 语 音 等 )"1。 

(3) 测 量 。 无 线 传感器 网 络 拥 有 成 千 上 万 的 测量 实体 ,要 求 测量 方案 简洁 有 效 ,元 
时 性 和 实时 性 可 自由 设置 ,而且 不 必 为 每 个 传感器 节点 配置 唯一 的 ID(1Dentifier) 标 识 ， 
相对 测量 成 本 降低 ;而 ID 识别 器 在 Ad hoc 网 络 中 是 一 种 合理 的 设置 , 且 是 有 必要 的 ” 。 

(4) 能 源 。 无 线 传感器 网 络 对 网 络 的 工作 寿命 有 更 苛刻 的 要 求 ,而 且 与 无 线 自 组 织 
网 络 相 比 ,充电 或 更 换 网 络 节点 电池 有 可 能 是 非常 困难 ,甚至 是 无 法 实现 的 。 尽 管 元 线 传 
感 器 网 络 和 无 线 自 组 织 网 络 中 , 均 存 在 电源 供应 不 足 的 问题 ,但 与 无 线 自 组 织 网 络 比较 ， 
电源 对 无 线 传感器 网 络 整个 系统 结构 的 影响 更 加 深远 。 

(5) 可 靠 性 和 服务 质量 。 无 线 自 组 织 网 络 与 无 线 传感器 网 络 在 可 靠 性 和 服务 质量 方 
面 的 要 求 有 明显 的 不 同 ,无 线 自 组 织 网 络 中 每 个 节点 应 该 是 非常 可 靠 的 ;无 线 传感器 网 络 
中 单个 节点 之 间 几 乎 不 相关 。 无 线 自 组 织 网 络 的 服务 质量 是 由 传统 应 用 规定 (如 语音 应 
用 中 的 低 拌 动 )“ ,而 无 线 传感器 网 络 需 要 在 考虑 电源 的 基础 上 ,建立 全 新 的 服务 质量 
概念 。 

(6) 以 数据 为 中 心 。 在 无 线 传感器 网 络 中 ,元 余部 署 使 得 以 数据 为 中 心 具有 吸引 力 。 
该 概念 与 无 线 自 组 织 网 络 是 不 同 的 。 除 非 无 线 自 组 织 网 络 中 采用 如 文件 共享 之 类 的 应 
用 ,这 种 应 用 与 以 数据 为 中 心 的 方法 具有 类 似 之 处 ,否则 以 数据 为 中 心 的 协议 与 无 线 自 组 
织 网 络 是 不 相关 的 。 

CI) 系统 简化 。 由 于 传感器 网 络 节 点 配置 简单 ,而 且 能 源 供应 有 限 ,与 PC .工控 机 等 
相 比 ,必须 大 大 简化 系统 硬件 , 贱 入 式 软 件 和 组 网 协议 与 算法 命令 ,并 打破 传统 的 分 层 原 
则 思想 ,以 跨 层 设计 为 主要 简化 设计 思想 。 对 于 无 线 自 组 织 网 络 ,系统 资源 (如 内 存 、 电 
源 ) 与 使 用 的 重 加 权 路 由 协议 相关 。 而 且 加 权 路 由 协议 的 相关 资源 (如 内 存 . 电 源 ) 在 随 
机 量 中 是 不 可 使 用 的 ,因此 需要 可 观测 的 能 够 有 效 利用 资源 的 解决 方案 。 

(8) 移 动 性 。 无 线 自 组 织 网 络 中 的 移动 性 是 指 网 络 节点 的 移动 和 多 跳 路 径 改 变 ; 而 
在 指定 的 无 线 传感器 网 络 应 用 中 , 某 些 传感器 节点 是 可 移动 的 , 才 存 在 多 跳 路 径 改 变 等 问 
题 。 此 外 ,无线 自 组 织 网 络 和 无 线 传感器 网 络 中 的 移动 性 是 相互 关联 的 ,一 组 节点 按照 某 
种 相关 的 类 似 形式 移动 。 这 种 相关 性 可 在 无 线 自 组 织 网 络 中 发 生 , 正 如 一 群 人 一 起 去 旅 
游 ; 可 在 无 线 传感器 网 络 中 发 生 , 节 点 的 移动 是 相互 关联 的 ,节点 会 随 着 暴风 、 河流 等 载体 
一 起 移动 。 

总 之 ， 无 线 传感器 网 络 作为 一 个 与 无 线 自 组 织 网 络 相 异 的 系统 概念 ,其 应 用 必须 与 物 
理 环 境 发 生 相 互 作 用 ,而 且 必须 仔细 确定 将 各 种 因素 折 中 考虑 的 合理 性 。 


4.2.3 无 线 传感器 网 络 与 无 线 自 组 织 网 络 的 共性 


从 无 线 通 信 了 网 络 技术 诞生 到 现在 ,尤其 是 在 过 去 的 80 年 间 取 得 了 突飞猛进 的 发 展 。 
主流 的 无 线 数 据 网 络 技术 ,如 TEEESO2. 11 Bluetooth RF 都 是 为 了 数据 传输 而 设计 的 ,而 
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目前 无 线 数据 网 研究 的 热点 是 无 线 自 组 织 网 络 ,作为 因特网 在 无 线 和 移动 范畴 的 扩展 和 
延伸 ,无线 自 组 织 网 络 可 以 实现 不 依赖 任何 基础 设施 的 移动 网 络 节点 短 时 间 地 互联 。 

无 线 传感器 网 络 与 无 线 自 组 织 网 络 有 很 多 相似 的 特点 : 

(1) 无 中 心 ,分 布 式 。 无 线 自 组 织 网 络 中 没有 绝对 的 控制 中 心 ,所 有 节点 地 位 平等 ， 
节点 之 间 通 过 分 布 式 的 算法 来 协调 彼此 的 行为 ,无 需 人 工 干 预 和 任何 其 他 预制 的 网 络 设 
施 , 是 一 个 对 等 式 网 络 。 节 点 可 以 随时 加 入 或 离开 网 络 , 且 任 何 节 点 的 故障 不 会 影响 整个 
网 络 的 运行 ,具有 很 强 的 可 靠 性 和 抗 筑 性 。 
o (2) 自 组 织 性 。 通 常 网 络 所 处 物理 环境 及 网 络 自身 有 很 多 不 可 预测 因素 。 如 节点 的 
位 置 不 能 预先 精确 设 定 ;节点 之 间 的 相 邻 关系 预先 也 不 知道 ;部 分 节点 由 于 能 量 耗 尽 或 其 
他 原因 而 死亡 ,新 的 节点 加 和 到 网 络 中 ;无 线 通信 质量 受 环境 影响 不 可 预测 ; 网络 环境 中 
的 罕 发 事件 不 可 控 。 因 此 ,要 求 节点 具有 自 组 织 的 能 力 ,可 以 在 任何 时 刻 任何 地 方 快 速 
展开 并 自动 组 网 ,自动 进行 配置 和 管理 ,通过 适当 的 网 络 协议 和 算法 自动 转发 监测 数据 。 

3) 拓扑 动 态 变化 。 网 络 拓扑 结构 是 指 从 网 络 层 角度 看 物理 网 络 的 逻辑 视图 。 网 络 
中 节点 具有 移动 能 力 ;节点 在 工作 和 睡眠 状 态 之 间 切 换 以 及 传感器 节点 随时 可 能 由 于 各 
种 原因 发 生 故 障 而 失效 ,或 者 有 新 的 传感器 节点 补充 进来 以 提高 网 络 的 质量 ;无 线 收发 装 
置 的 天 线 类 型 多 种 多 样 发送 功率 随 携带 能 量 的 变化 而 变化 ;加 之 无 线 信道 间 的 互相 干 
扰 、 地 形 和 天 气 等 综合 因素 的 影响 ,移动 终端 之 间 通 过 无 线 信道 形成 的 网 络 拓扑 结构 随时 
可 能 发 生变 化 ,而 且 变化 的 方式 与 速率 难以 预测 。 这 就 要 求 网 络 系统 能 够 适应 拓扑 变化 ， 
”具有 动态 可 重 构 的 性 能 。 

(4) 多 跳 路 由 。 由 于 节点 发 射 功 率 的 限制 ,节点 的 覆盖 范围 有 限 ,通常 只 能 与 其 邻居 
节点 通信 ,如 果 当 要 与 其 覆盖 范围 以 外 的 节点 通信 时 ,需要 通过 中 间 节 点 的 转发 。 此 外 ， 
多 跳 路 由 是 由 普通 网 络 节点 协作 完成 的 ,没有 专门 的 路 由 设备 来 完成 。 这 样 每 个 节点 既 
可 发 起 信息 ,也 可 转发 信息 。 

(5) 安 全 性 较 差 。 无 线 自 组 织 网 络 是 一 种 特殊 的 无 线 移动 网 络 ,由 于 采用 了 无 线 信 
道 、 自 带电 源 、 分 布 式 控制 等 技术 ,网络 更 容易 受到 被 动 窃听 主动 人 侵 ,拒绝 服务 、 和 剥夺 
“睡眠 "等 网 络 攻击 。 因 此 ,网 络 通信 保密 性 和 安全 性 十 分 重要 , 信道 加 密 、 抗 于 扰 、 电 磁 
兼容 .屏蔽 、 用 户 认证 和 其 他 安全 措施 都 需要 特别 考虑 ,以 防止 监测 数据 被 盗 取 和 伪造 监 
测 信息 入 侵 等 。 

(6) 传 输 带 宽 受 限 。 由 于 无 线 信道 本 身 的 物理 特性 ,采用 无 线 传输 技术 作为 底层 通 
信 手 段 所 能 提供 的 网 络 带 宽 相 对 有 线 信道 要 低 很 多 。 此 外 , 由 于 竞争 共享 无 线 信道 产生 
的 冲突 、 信 号 衰减 ,噪声 和 信道 间 于 扰 等 多 种 因素 ,实际 带宽 远 远 小 于 理论 上 的 最 大 带宽 。 

《7) 扩 展 性 较 差 。 拓 扑 结构 的 动态 变化 使 得 不 同 子 网 的 移动 终端 可 能 同时 处 于 一 个 
”无 线 自 组 织 网 络 中 ,因而 子 网 技术 所 带 来 的 可 扩展 性 无 法 应 用 到 自 组织 网 络 中 。 


4.3 无 线 传感器 网 络 关键 技术 及 研究 进展 


4. 3.1 无 线 传感器 网 络 关 键 技术 


无 线 传感器 网 络 具有 多 学 科 交 又 性 ,所 需要 研究 的 内 容 主要 分 为 4 个 部 分 ,包括 网 络 
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通信 协议 ,核心 支撑 技术 、 自 组 织 管理 .开发 与 应 用 ,每 个 部 分 都 有 许多 关键 技术 需要 研究 
与 解决 。 

1. 网 络 通信 协议 

基于 传感器 节点 能 源 .计算 存储 和 通信 能 力 均 十 分 有 限 的 限制 ,每 个 节点 只 能 获取 
到 局 部 网 络 的 信息 ,因而 在 实现 完成 任务 功能 的 前 提 下 ,节点 上 所 运行 的 通信 协议 应 尽 可 
能 简单 ;同时 ,网 络 拓扑 结构 和 外 界 环境 的 不 断 变 化 ,也 对 网 络 通信 协议 的 设计 提出 了 更 
高 的 要 求 。 无 线 传感器 网 络 的 通信 协议 包括 物理 层 、 数 据 链 路 层 、 网 络 层 和 数据 融合 层 ， 
各 层 相 互 配合 运行 ,使 得 若干 个 独立 的 传感器 节点 能 够 形成 一 个 多 跳 .动态 的 数据 聚集 网 
络 。 本 书 第 7 章 ~ 第 9 章 对 无 线 传感器 网 络 各 个 层次 的 通信 协议 进行 了 人 全面、 详尽 的 
BUR | 

2. 核心 支撑 技术 7 

无 线 传感器 网 络 核心 支撑 技术 使 用 网 络 通信 协议 提供 的 服务 ,并 通过 应 用 服务 接口 
来 屏蔽 底层 网 络 细节 ,使 网 络 授权 用 户 可 以 方便 的 对 无 线 传感器 网 络 进行 操作 。 无 线 传 
感 器 网 络 依 靠 这 些 丰 富 的 核心 支撑 技术 构成 了 一 个 具体 的 面向 特定 应 用 的 网 络 系统 。 

无 线 传感器 网 络 的 核心 支撑 技术 包括 体系 结构 .拓扑 控制 .节点 定位 \ 时 间 同 步 、 网 内 
信息 处 理 、 连 通 与 覆盖 、 网 络 可 靠 性 、 网 络 安全 、 服 务 质量 、 系 统 软 件 、 应 用 软件 等 主要 内 
容 。 本 书 分 别 对 这 些 核心 支撑 技术 进行 了 全 面 、 详 尽 的 阐述 和 论证 。 

3， 自 组 织 管理 

网 络 拓扑 的 多 变性 和 网 络 环境 状况 及 外 在 环境 要 求 无 线 传 感 器 网 络 具 有 自 组 织 的 能 
力 ,能 够 自动 组 网 运行 、 自 行 配置 维护 .适时 转发 监测 数据 。 自 组 织 管理 技术 使 用 网 络 通 
信 协 议 提供 的 服务 ,通过 网 络 管理 接口 来 屏蔽 底层 网 络 的 细节 ,使 终端 用 户 可 以 方便 地 管 
理 配 置 无 线 传感器 网 络 。 

无 线 传感器 网 络 的 自 组织 管 理 技术 包括 节点 管理 ,资源 与 任务 管理 ,数据 管理 .初始 
化 与 系统 维护 管理 等 。 

4. 开发 与 应 用 

作为 一 种 源 于 应 用 而 又 服务 于 应 用 的 现实 可 行 的 无 线 网 络 技术 ,无 线 传感器 网 络 
需要 有 一 套 完整 的 软 硬 件 设计 原则 、 有 效 的 开发 平台 以 及 仿真 平台 一 系列 别 具 特 色 
的 应 用 指导 实例 。 本 书 的 第 4 篇 系统 地 描述 了 无 线 传感器 网 络 的 开发 与 应 用 环节 所 涉 
及 的 内 容 , 包 括 仿真 平台 、 硬 件 系统 开发 .操作 系统 .软件 开发 .环境 监测 应 用 及 目标 追踪 
应 用 等 。 

无 线 传 感 器 网 络 的 理论 框架 结构 如 图 4. 8 所 示 ,无 线 传感器 网 络 的 深入 研究 包括 能 
量 供给 数据 存储 数据 处 理 ,数据 传输 ,同步 率 、 系 统 可 靠 性 等 诸多 内 容 。 为 进一步 提高 
无 线 传感器 网 络 性 能 ,需要 对 无 线 传感器 网 络 的 资源 管理 ,信息 融合 \ 信 息 传输 3 个 部 分 
进行 研究 和 优化 。 

资源 管理 主要 包含 传感器 管理 过程 管理 、 网 络 规划 、 网 络 和 拓扑 控制 等 ,主要 用 于 优 
化 网 络 性 能 减少 网 络 能 耗 .提高 网 络 稳定 性 等 。 

信息 融合 主要 包含 传感器 融合 .数据 融合 数据 挖掘 、 相 关 性 、 估 计 和 滤波 跟踪 等 ,用 
于 提高 网 络 的 信息 有 效 性 和 网 络 的 协作 信息 处 理 能 力 。 


信息 传输 主要 包含 物理 编码 、 信 道 接 人 ,数据 路 由 、 互 联网 接 人 、 网 络 协议 等 ,用 于 提 
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图 4.8 无 线 传 感 网 络 理 论 框 架 


高 网 络 能 量 有 效 性 ,数据 传输 实时 性 和 空间 拓展 。 | 
目前 ,无 线 传感器 网 络 技术 还 处 在 关键 技术 的 试验 验证 阶段 ,相关 应 用 的 试验 性 相对 
突出 ,与 在 诸多 领域 大 规模 的 实际 应 用 还 有 相当 的 距离 。 


4.3.2. 无 线 传感器 网 络 国外 研究 进展 


无 线 传 感 器 网 络 的 基本 思想 起 源 于 20 世纪 70 年 代 美国 军 方 的 作战 需求 。1978 年 ， 
DARPA( Department of Advanced Research Project Agency) 在 卡耐基 一 梅 隆 大 学 成 立 了 分 
布 式 传感器 网 络 工作 组 ,工作 组 根据 军 方 对 侦查 系统 的 需求 , 研究 传感器 网 络 中 的 通信 、 
计算 问题 。 此 后 ,DARPA 又 联合 美国 国家 自然 科学 基金 设立 了 多 项 有 关 无 线 传感器 网 络 
的 研究 项 目 。 这 些 研 究 推动 了 以 网 络 技术 为 核心 的 新 军事 革命 ,建立 了 网 络 中 心 战 的 思 
想 体系 ,并 由 此 拉 开 了 无 线 传 感 器 网 络 研 究 的 序幕 。 

20 世纪 90 年 代 中 期 以 后 ,无 线 传感器 网 络 引起 了 学 术 界 、 军 事 界 和 工业 界 的 极 大 关 
注 ,美国 通过 国防 部 和 国家 自然 基金 委员 会 等 多 种 渠道 投入 巨 资 支持 无 线 传 感 器 网 络 技 
术 的 研究 ,其 他 发 达 国 家 也 相继 启动 了 许多 关于 无 线 传感器 网 络 的 研究 计划 ,代表 性 的 研 
究 计划 包括 以 下 几 种 : 

(1)SensorIT 计划 。DARPA 在 1998 年 开展 了 名 为 SensorlT( Sensor Information Tech- 
nology ) 的 研究 计划 ,这 个 计划 共有 29 个 研究 项 目 ,分 别 在 25 个 研究 机 构 完 成 。SensorIT 
的 研究 主要 集中 在 两 个 方向 ,一 是 适应 战场 高 度 动态 环境 建立 快速 进行 任务 分 配 和 查询 
的 反应 式 网 络 系统 ;二 是 发 挥 网 络 化 观测 优势 的 无 线 传 感 器 网 络 协作 信息 处 理 技 术 。 

(2) WINS 计划 。1996 年 由 DARPA 资助 ,加州 大 学 洛杉矶 分 校 与 罗 克 韦 尔 研究 中 心 
合作 开展 WINS ( Wireless Integrated Network Sensors) 研究 。 该 研究 计划 的 目标 是 结合 
MEMS 技术 信号 处 理 技术 、. 嵌 人 式 计 算 和 无 线 通信 技术 ,构造 大 规模 、 复 杂 的 集成 传 感 系 
统 , 实 现 物理 直 界 与 网 络 世 界 的 连接 。 

(3) Smart Dust 计划 。1998 年 ,在 DARPA/MTO MEMS 的 资助 下 ， 加 州 大 学 伯克利 分 
BE UCB 开始 了 名 为 Smart Dust 的 研究 计划 ,其 目标 是 结合 MEMS 技术 和 集成 电路 技术 ， 
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研制 体积 不 超过 1mm? ,使 用 太阳 能 电池 ,具有 光 通 信和 能 力 的 自治 传感器 节点 。 由 于 体积 
小 .重量 轻 ,该 节点 可 以 附着 在 其 他 物体 上 ,甚至 可 以 在 空气 中 浮动 。 

(4)SeaWeb 计划 。SeaWeb 项 目 是 由 美国 海军 研究 办 公 室 (Office of Naval Research, 
ONR) 支持 ,目标 是 研究 基于 水 声 通信 的 无 线 传 感 器 网 络 的 组 网 技术 。 该 项 目 针对 水 声 
通信 带宽 窜 、 速 率 低 、 时 延 拌 动 大 等 特点 给 通信 协议 的 设计 带 来 了 很 大 的 困难 ,利用 无 线 
传感器 网 络 获取 的 信息 对 水 声 信 道 时 变 、 空 变 的 特点 进行 建 模 。 因 此 ,该 项 目 在 1999 
年 一 2004 年 间 进 行 了 多 次 实验 ,取得 了 大 量 的 现场 数据 ,验证 了 水 声 传感器 网 络 系统 的 
可 行 性 。 

(5) Hourglass 计划 。 哈 佛 大 学 于 2004 年 开展 了 和 名 为 Hourglass 的 研究 项 目 , 旨 在 构建 
一 个 健壮 、 可 扩展 的 数据 采集 网 络 , 即 把 不 同 的 传感器 网 络 连接 起 来 ,提供 一 个 对 广泛 分 
布 的 传 感 数据 进行 采集 ,过滤 、. 率 集 和 存储 的 框架 ,并 致力 于 将 这 个 框架 推进 成 为 一 个 可 
以 部 署 多 传感器 网 络 应 用 的 平台 。 其 关键 在 于 为 异 构 的 无 线 传 感 器 网 络 提供 “网 格 
API” ,通过 网 格 计算 以 统一 地 存 取 传 感 数 据 。 

(6) SensorWebs 计划 。2001 年 以 来 ,美国 国家 航空 与 航天 局 ( National Aeronautics and 
Space Administration , NASA) 的 JPL( Jet Propulsion Laboratory ) 实验 室 所 开展 的 SensorWebs 
计划 ,致力 于 通过 近 地 低 空 轨道 飞行 的 星 载 传感器 提供 全 天 候 、 同 步 、 连 续 的 全 球 影像 实 
现 对 地 球 罕 发 事件 的 快速 反应 ,并 准备 用 在 将 来 的 火星 探测 项 目 上 。 目 前 ,已 经 在 佛 罗 里 
达 宇 航 中 心 局 围 的 环境 监测 项 目 中 进行 测试 和 进一步 完善 。 

(7) IrisNet 计划 。IrisNet 是 Intel 公司 与 美国 卡耐基 梅 隆 大 学 正在 合作 开发 的 技术 ， 
其 主要 设想 是 利用 XML 语言 将 分 散 于 全 球 的 传感器 网 络 上 的 数据 集中 起 来 并 加 以 灵活 
利用 ,使 其 成 为 传 感 信 息 世 界 中 的 Google。 在 “搜索 空 停车 场 ”的 实例 中 , 它 在 多 个 停车 
场 里 设置 摄像 头 ,并 组 成 网 络 ,根据 所 拍摄 的 录像 建立 停车 空位 信 息 数据 库 , 为 用 户 提 供 
查询 空 车 位 的 服务 。 

(8)NEST FRI, MIRRA ARAR (Network Embedded System technology , NEST) 
战场 应 用 试验 作为 DARPA 主导 的 一 个 重要 项 目 ,致力 于 为 火 控 和 制导 系统 提供 准确 的 
目标 定位 信息 。 该 项 目 成 功 的 验证 了 能 够 准确 定位 敌 方 狙 击 手 的 无 线 传 感 器 网 络 技术 。 
这 些 传 感 器 节点 能 够 跟踪 子弹 产生 的 冲击 波 , 在 节点 范围 内 测定 子弹 发 射 时 产生 声 振 和 
枪 振 的 时 间 ,以 判定 子弹 的 发 射 源 。 三 维 空间 的 定位 精度 可 达 1. Sm, 定 位 延迟 达 2s ,甚至 
能 显示 出 敌 方 射手 采用 跪 姿 和 站 姿 射击 的 差异 。 

(9) LAMPS il Xi]; pAMPS( micro-Adaptive Multi-domain Power-Aware Sensors ) 3 Hd 
由 MIT 承担 , 目标 是 设计 节能 、 自 组 织 .可 重 构 的 无 线 传 感 器 网 络 。 研 究 人 员 设 计 了 低 功 
耗 的 AMPS -IAAMPS -. 工 传感器 节点 和 以 节能 可 重 构 为 主要 目标 的 系统 体系 结构 。 

除了 标志 性 的 研究 计划 及 成 果 外 ,国外 关于 无 线 传感器 网 络 的 研究 还 取得 了 以 下 研 
究 进展 。 
4.3.2.1 军事 方面 研究 进展 

1. 陆军 方面 

2001 年 , 美 陆 军 提 出 “灵巧 传感器 网 络 通 信 (Smart Sensor Network Communication, 
SSNC) ”计划 ,被 批准 在 2001—2005 财政 年 度 期 间 实 施 。2004 年 , 美 陆军 又 提出 了 “无 人 
职守 地 面 传感器 群 ”" 和 “战场 环境 监视 系统 ”。2005 年 5 月 ,美国 防 部 推出 《信息 安全 : 增 
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强 传 感 器 网络 的 控制 报告 ,具有 指导 意义 地 曾 述 了 美国 未 来 发 展 计 划 。 中 情 局 的 风险 
投资 公司 InQ - Tel 已 购买 了 微 侍 网 络 公司 的 股份 ,美国 国土 安全 部 研究 人 员 也 已 将 微型 
传感器 的 研发 列 为 最 优先 课题 。 

2. 空军 方面 

2002 年 ,美空 军 开始 发 展 MOA 多 传感器 的 指挥 和 控制 飞机 技术 ,希望 将 了 -2C 机 
载 预警 与 控制 系统 (AWACS) 和 了 -8C 联合 监视 目标 攻击 雷达 系统 (J- STARS) 的 空中 
和 地 面 监视 .战场 管理 指挥 与 控制 .目标 瞄准 能 力 综合 到 同一 架 或 几 架 波音 767MC2A 飞 
机 上 ,该 项 目 预计 2007 年 完成 。 

3. 海军 方面 

美国 海军 最 近 开 展 的 网 状 传感器 系统 CEC ( Cooperative Engagement Capability ) 是 一 
项 革命 性 的 技术 ,海军 为 此 投资 近 20 亿美 元 ,并 已 将 部 分 成 果 用 于 新 型 攻击 型 潜艇 NSSN 
中 。CEC 是 一 个 无 线 网 络 , 其 感知 数据 是 原始 的 雷达 数据 ,该 系统 适用 于 舰 船 或 飞机 战 
斗 群 携带 的 电脑 进行 感知 数据 处 理 。 每 稻 战 船 不 但 依赖 于 自己 的 雷达 ,还 依靠 其 他 战 船 
或 者 装载 CEC 的 战机 来 获取 感知 数据 。 例 如 ,一 稻 战 船 除了 从 自己 的 雷达 获取 数据 以 
外 ,还 从 舰 船 战斗 群 的 20 个 以 上 的 雷达 中 获取 数据 ,也 可 从 乌 梧 战场 的 战机 上 获取 数据 。 
空中 的 传感器 负责 侦察 更 大 范围 的 低空 目标 , 这 些 传 感 器 也 是 网 络 中 重要 的 一 部 分 。 利 
用 这 些 数据 合成 图 片 具有 很 高 的 精度 。 由 于 CEC 可 以 从 多 方面 探测 目标 , 极 大 的 提高 了 
测量 精度 ,利用 CEC 数据 可 以 准确 地 击 中 目标 。CEC 还 可 以 快速 而 准确 地 跟踪 混乱 战争 
环境 中 的 敌 机 和 导弹 ,使 战 船 可 以 击 中 多 个 地 平 线 或 地 平 线 以 上 近海 面 飞行 的 超声 波 目 
标 。 因 此 ,即使 是 今天 最 先进 的 反 舰 巡航 导弹 也 会 被 实时 地 监测 到 并 被 击 中 。 

另外 ,美国 海军 的 海 网 SeaWeb 水 下 声学 网 络 是 目前 美国 比较 成 功 的 水 下 传感器 网 
络 范例 ,2004 年 一 2006 年 间 已 进行 了 第 二 阶段 地 多 次 改进 试验 。 
4.3.2.2 非 军事 方面 研究 进展 

2002 年 10 月 ,美国 英特尔 公司 发 布 了 用 于 环境 医疗 ,行星 探测 的 基于 微型 传感器 
网 络 的 新 型 计算 发 展 规划 。 该 计划 包括 物理 阶段 .实现 阶段 和 应 用 阶段 ,物理 阶段 主要 开 
发 集成 感知 ,计算 和 通信 功能 的 超 微 型 传感器 , 即 mote ,计划 6 年 完成 。 

美国 工业 无 线 共 同体 于 2002 年 举办 了 “21 世纪 的 工业 无 线 技术 ”研讨 会 ,会 上 披露 
美国 总 统 的 科学 技术 咨询 顾问 早 在 1997 年 就 断言 ,“ 无 线 传感器 及 网 络 的 发 展会 提高 
10% 的 生产 效率 和 减少 2596 的 排放 或 泄漏 ”。 . 

2003 年 ,英特尔 公司 伯克利 研究 实验 室 和 加 州 大 学 伯克利 分 校 合作 ,将 安 有 D 型 微 
型 电池 的 第 二 代 传 感 器 网 络 ,布设 于 缅 因 州 大 了 鸭 岛 上 ,实现 对 人 敏感 墅 生动 物 及 其 栖 居 地 无 
人 侵 式 及 无 破坏 式 的 环境 监测 。 

2004 年 8 H , 微 侍 网 络 公司 制 造 的 22 个 传感器 被 安装 在 连锁 零售 店内 ,以 监测 店内 
温度 和 能 源 的 利用 情况 。NASA 的 JPL 实验 室 研制 的 SensorWebs 为 将 来 火星 探测 进行 技 
术 准 备 。 目 前 ,该 系统 正在 佛罗里达 宇航 中 心 进行 测试 和 完善 。 

2003 年 ,美国 能 源 部 与 许多 大 学 和 研究 中 心 合作 ,资助 520 万 美元 研究 利用 无 线 和 
感知 方法 提高 工作 部 门 效 率 ; 资助 300 万 美元 研究 分 布 式 无 线 多 传感器 技术 ; 与 Eator 公 
司 等 合作 ,资助 300 万 美元 研究 了 Eaon 无 线 传 感 网 络 的 能 量 管 理解 决 技术 ;资助 290 万 
美元 研究 如 何 利 用 低 成 本 的 一 氧化 碳 传感器 和 火炉 控制 系统 提高 锅炉 效率 等 ;最 近 与 美 
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E] Sandia 国家 实验 室 合作 ,共同 研究 能 够 尽早 发 现 以 地 铁 、 车 站 等 场所 为 目标 的 生化 武 
器 袭击 ,并 及 时 采取 防范 对 策 的 系统 。 

从 2003 年 开始 ,美国 科学 基金 委员 会 就 开始 资助 传感器 和 无 线 传 感 网 络 项 目 , 涉 及 
能 感知 有 毒化 学 物品 .爆炸 物 和 生物 攻击 的 传感器 ,在 分 布 环境 下 的 传 感 网 络 系统 , 传 感 
器 和 工业 系统 的 集成 ,以 及 在 决策 过 程 中 如 何 有 效 利 用 感知 数据 的 问题 。 这 些 研 究 和 应 
用 紧密 联系 ,政府 每 年 拨款 3400 万 美元 支持 大 小 不 同 的 研究 项 目 。 在 2005 年 对 网 络 技 
术 和 系统 的 研究 计划 中 ,主要 研究 下 一 代 高 可 靠 的 .安全 的 可 扩展 的 网 络 ,可 编程 的 网 络 
及 传感器 系统 的 网 络 特性 ,包括 研究 体系 结构 .工具 算法 以 及 应 用 系统 ,该 项 资金 达到 
4000 万 美元 。 . 

2003 年 7 月 ,松下 电器 .NEC 及 日 立 等 8 家 企业 宣布 成 立 ” ITPv6 传感器 网 络 联盟 ” ,其 
宗 骨 是 创建 利用 IPv6 的 新 兴 产 业 。2004 年 3 月 ,日 本 总 务 省 宣布 成 立 “ 泛 在 传感器 网 
络 ” 调 查 研究 会 。 在 欧洲 第 一 届 “ 无 线 传感器 网 络 论坛 "上 ,德国 提出 了 一 种 只 有 怠 豆 大 
小 的 新 型 无 线 传感器 网 络 系统 ,用 于 操纵 机 器 人 ,监护 病人 及 寻找 事故 中 的 死伤 者 ,该 系 
统 是 欧盟 近年 来 的 一 项 重要 科研 项 目 , 由 柏林 工业 大 学 、. 弗 朗 霍 夫 研究 所 及 费 迪 南 一 布 劳 
恩 研 究 所 共同 研制 。 

欧盟 的 EYES( 自 组 织 和 协作 有 效能 量 的 传 感 网 络 ) 是 为 期 3 年 的 一 项 计划 ,从 2002 
年 开始 实施 。 研 究 的 范围 包括 分 布 式 信息 处 理 、 无 线 通 信和 移动 计算 。 该 项 目 集中 研究 
体系 结构 .协议 和 软件 ,使 节点 “聪明 ”, 自 组 织 及 相互 协作 。 他 们 提出 应 具备 的 两 层 结 
构 :低层 处 理 传感器 和 传 感 网 络 。 传 感 网 络 根据 低层 提供 的 信息 ,为 应 用 提供 服务 。 在 通 
信和 网 络 方面 ,开发 的 新 技术 包括 内 部 传感器 结构 .分 布 无 线 接 人 路 由 协议 .可靠 的 端 到 端 
传输 .节点 时 间 同 步 和 定位 ;在 服务 层 上 ,支持 移动 传感器 应 用 ,包括 信息 收集 查找、 发 现 
和 安全 等 。2004 年 3 月 ,日 本 总 务 省 成 立 泛 在 传 感 网 络 (Ubiquitous Sensor Network , USN) 
调查 研究 会 , 研究 会 成 员 除 家 电厂 商 . 通 信和 运营 商 和 大 学 之 外 ,还 包括 SKYLEYNET- 
WORKS , 世 康 欧姆龙 等 大 型 公司 。 

美国 Crossbow 科技 公司 推出 了 新 一 代 无 线 传感器 网 络 研发 的 硬件 平台 一 一 Crossbow 
Imote2, Imote2 是 由 Intel 公司 与 Crossbow 公司 联合 开发 ,并 由 Crossbow 发 布 。Imote2 的 
诞生 使 无 线 传感器 网 络 节 点 的 处 理性 能 达到 了 一 个 新 的 高 度 。Imote2 集成 了 高 性 能 、 低 
DAREN PXA271 Intel XScale 处 理 器 芯片 和 一 个 内 置 2. 4GHz 天 线 IEEE 802. 15. 4 的 射频 
器 ,为 数字 图 像 、 工 业 振 动 监控 等 高 精度 、 高 频率 的 无 线 传感器 网 络 应 用 提供 了 一 个 高 性 
能 平台 。 它 是 无 线 传感器 市 场 的 新 一 代 产品 ,其 无 线 模块 将 非常 适合 于 那些 支持 低 功 耗 、 
长 期 工作 的 高 性 能 传感器 节点 ,并 能 延长 这 类 节点 的 使 用 寿命 。 

此 外 ,英特尔 公司 开发 出 了 用 于 家 庭 护理 的 无 线 传 感 器 网 络 系统 ,并 于 2004 年 下 半 
年 开始 试用 。 该 系统 是 作为 应 对 老龄 化 社会 技术 项 目的 一 个 环节 开发 的 。 根 据 演示 IA 
制 系统 通过 在 鞋 、. 家 具 以 及 家 用 电器 中 车 人 半导体 传感器 ,帮助 老年 人 .阿尔 茨 海 默 氏 病 
患者 以 及 残障 人 士 的 家 庭 生活 。 该 系统 利用 无 线 通 信 将 各 传感器 联网 ,可 高 效 传 递 必 要 
的 信息 ,从 而 方便 病人 接受 护理 ,还 可 以 减轻 护理 人 员 的 负担 。 

值得 一 提 的 是 ,基于 IEEE 802. 15. 4 标准 Bi ,ZigBee 联盟 于 2005 年 3 月 发 布 了 Zig- 
Bee 1. 0 版 "1 , 它 是 一 种 供 廉价 固定 、 便 携 或 移动 设备 使 用 的 , 极 低 复杂 度 .成 本 和 功 耗 的 
低速 率 无 线 连接 技术 ,其 数据 传输 可 靠 性 高 .网 络 容 量 大 、 时 延 较 小 。 
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4.2.3.3 学 术 界 研究 进展 

国外 的 一 些 著 名 大 学 如 加 州 大 学 洛杉矶 分 校 、 康 奈 尔 大 学 、 麻 省 理工 学 院 和 加 州 大 学 
伯克利 分 校 等 也 先后 开展 了 传 感 网 络 方面 的 研究 工作 ,其 中 以 下 几 项 研究 值得 关注 。 

加 州 大 学 洛杉矶 分 校 UCLA 在 生态 监控 方面 ,研究 了 小 气候 传感器 和 视频 传 感 网 络 
技术 ,包括 通过 有 限 的 传感器 节点 和 简单 旦 易于 测试 的 通信 软件 ,进行 长 时 间 数 据 收 集 的 
应 用 系统 ,及 其 自动 分 类 实时 的 远 端 图 像 数据 的 收集 和 其 人 式 网 络 感知 技术 等 。 另 外 ,还 
研究 了 移动 感知 平台 的 生态 应 用 系统 .无 线 传感器 中 的 自 适 应 通信 农业 和 生态 应 用 中 的 
视频 成 像 节点 的 部 署 等 内 容 。 在 地 震 监控 和 响应 结构 方面 ,研究 了 数据 通信 控制 器 和 网 
络 时 间 同 步 、. 实 时 地 震 监控 和 深 埋 的 下 的 传感器 可 靠 部 署 、 宽 带 地 震 网 络 .连续 实验 和 结 
构 模 型 .结构 检测 的 无 线 地 震 监 控 网 络 。 在 污染 传输 监控 方面 ,研究 了 实验 室 污 染 源 估 
计 , 包 括 开发 提取 污染 源 区 域 特 征 的 软 硬 件 系统 。 其 实验 室 岩 石 影响 评估 、 传 输 媒 介 中 沙 
” 漠 土 壤 物理 模型 和 相关 数据 获取 系统 中 ,初步 实现 了 水 渗透 和 土壤 潮湿 分 布 的 传感器 错 

误 榨 制 .定位 传 感 网 络 错误 算法 ,并 在 信息 传输 中 最 小 化 这 些 错误 。 

加州 大 学 伯克利 分 校 UCB 实施 了 WINS 项 目 ,项 目 包 括 网 络 嵌 人 系统 技术 研究 (Net- 
work Embed System Technology , NEST) ,为 网 络 家 入 系统 开发 了 一 系列 的 软 硬 件 实验 平 
台 , 包 括 在 小 型 传感器 上 运行 的 TinyOS 操作 系统 、TOSSIM 模拟 器 数据 查询 系统 TinyDB 
以 及 在 TinyOS 上 运行 的 编译 器 NesC ,用 于 传 感 网 络 的 定位 系统 Calamari 链 路 层 加 密 算 
法 TinySEC 等 。 该 项 目 还 包括 Sensor Webs ,Smart Dust Pico Radio 等 部 分 。 

麻 省 理工 学 院 MIT 研究 了 传 感 网 络 和 数据 流 管理 系统 集成 框架 和 集成 两 者 技术 的 
查询 优化 技术 等 ,并 且 获 得 了 2005 年 的 NSF 的 资助 ;在 DARPA 的 支持 下 ,研究 了 用 于 无 
线 传 感 网 络 的 中 间 件 技术 ,大 型 传 感 网 络 可 扩展 算法 ,软件 应 用 的 灵活 性 ,利用 无 线 和 超 
声波 提供 定位 服务 的 方法 等 。 此 外 ,还 研究 了 无 线 传 感 网 络 节约 能 量 的 拥塞 控制 \ 传 感 网 
和 移动 装置 网 的 分 布 算 法 和 基于 知识 的 信号 处 理 技术 等 。 

对 无 线 传 感 网 络 的 研究 与 开发 是 目前 信息 领域 的 一 个 热点 ,学 术 界 和 产业 界 对 它 的 学 
术 价 值 和 应 用 前 景 非常 瞩目 。 从 研究 现状 来 看 ,无 线 传 感 网 络 的 研究 历史 不 长 ,但 发 展 很 
快 。 从 2000 年 起 ,国际 上 开始 出 现 少量 有 关 无 线 传 感 网 络 研究 成 果 的 报道 ,近年 来 反映 无 
线 传 感 网 络 研 究 各 个 层面 成 果 的 论文 逐步 增多 。 传 感 网 络 成 为 国际 上 近期 网 络 研 究 的 热点 
之 一 。ACM 第 一 届时 人 式 传 感 网 络 系统 的 会 议 于 2004 年 11 方 在 美国 洛杉矶 召开 ,欧洲 的 
第 一 届 专 业 传 感 网 络 的 会 议 也 于 2005 年 1 月 在 德国 柏林 召开 。 从 国外 的 研究 现状 来 看 ， 
整体 的 研究 成 果 仍 处 于 原型 和 小 规模 试验 阶段 ,与 实际 应 用 需求 还 有 一 定 距离 。 

在 无 线 传 感 器 网 络 专 题 年 会 .通信 和 控制 类 国际 会 议 有 关 传 感 器 网 络 部 分 方面 ,也 均 
有 所 增加 ,如 传 感 网 络 中 的 信息 处 理 IPSN 年 度 研讨 会 .无线 传 感 网 络 欧洲 研讨 会 、 传 感 网 
络 的 协议 与 应 用 SNPA 年 度 研 讨 会 .无 线 传 感 网 络 与 应 用 (无 线 传 感 器 网 络 A) 年 度 研讨 
会 ;全 球 智能 与 控制 WCICA 双 年 会 等 。 


4.3.3 ”无线 传感器 网 络 国 内 研究 进展 


我 国 也 十 分 重视 无 线 传感器 网 络 的 研究 ,但 相关 研究 仍 处 于 起 步 和 跟踪 阶段 。 目 前 
取得 的 成 果 和 研究 计划 如 下 。 
“十 五 "期间, 中 科 院 组 织 全 院 近 20 家 研究 所 开展 联合 攻关 ,在 基础 研究 方面 ,提出 
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的 一 系列 算法 、 体 系 ,特别 是 随机 布设 传 感 网 MESH( 网 状 网 ) 传 感 网 残缺 受 限 分 布 式 任 
务 分 配 . 传 感 网 盲 源 分 离 .协同 融合 目标 跟 踪 、 目 标定 位 等 ;在 重要 传感器 件 方面 ,自主 开 
发 MEMS( 微 机 电 系统 ) 振动 传 感 器 .MEMS 声响 传感器 .MEMS 红外 传感器 .光纤 传 感 器 、 
声 阵列 传感器 ,形成 了 以 MEMS 传感器 为 主 、 复 合 多 信息 探测 的 小 型 化 传感器 系列 。 目 
前 ,7 种 器 件 有 明确 的 应 用 方向 ,两 种 器 件 批量 供 货 ,确立 了 中 科 院 MEMS 技术 水 平 国内 
领先 地 位 。 在 系统 层面 ,研制 出 了 5 个 系列 9 种 传 感 网 端 机 、4 个 系列 基站 等 原型 样机 ， 
在 低 功 耗 、 微 型 化 等 方面 研究 取得 突破 。 在 专用 网 络 研究 方面 取得 重大 突破 ,利用 研制 的 
传 感 网 设备 可 组 成 多 种 类 型 的 传 感 网 络 , 并 成 功 实现 了 各 种 无 线 传 感 网 络 与 公共 网 络 . 卫 
星 网 络 的 加 密 互 联 。 同 时 ,研制 完成 了 无 线 传 感 网 核心 协议 芯片 。 目 前 ,部 分 产品 已 在 上 
海 智 能 交通 嘉兴 水 运 智能 交通 浦东 机 场 安全 系统 等 多 个 领域 进行 示范 应 用 。 

《中 国 未 来 20 年 技术 预见 研究 》 提 出 的 157 个 技术 课题 中 有 7 项 直接 涉及 无 线 传 感 
器 网 络 。2002 年 以 来 ,国家 自然 科学 基金 和 其 他 团体 陆续 资助 无 线 传感器 网 络 相关 技 术 
研究 ,取得 了 一 些 成 果 。 图 4. 9 为 2003 年 至 2007 年 ,国家 自然 科学 基金 (CSNF ) 资助 无 
线 传 感 器 网 络 研究 的 项 目 数量 及 资助 金额 统计 Q。 


30 800 


项 目 数量 26 | 资助 金额 (单位: 万 元 ) 
25 23 





20 497 
15 


2003 2004 2005 2006 2007 年 份 ”2003 2004 2005 2006 2007 Æi 
图 4.9 CNSF 资助 元 线 传感器 网 络 研究 的 项 目 数量 及 资助 金额 统计 


2006 年 初 发 布 的 《国家 中 长 期 科学 和 技术 发 展 规划 纲要 (2006 一 2020 ) 》 为 信息 技术 
确定 了 3 个 前 沿 方向 ,其 中 ,传感器 网 络 与 智能 信息 处 理 和 自 组 织 网 络 技术 两 个 方向 与 无 
线 传感器 网 络 研 究 直 接 相关 。 重 点 开发 多 种 新 型 传感器 及 先进 条 码 自动 识别 射频 标签 、 
基于 多 种 传 感 信 息 的 智能 化 信息 处 理 技术 ,发 展 低 成 本 的 传感器 网 络 和 实时 信息 处 理 系 
统 ,提供 更 方便 、 功 能 更 强大 的 信息 服务 平台 和 环境 。 

2006 年 国家 自然 科学 基金 重点 项 目 “ 月 球 探测 系统 的 建 模 、 传 感 . 导 航 和 控制 基础 理 
论 及 关键 技术 研究 "于 2006 年 1 月 启动 ,为 期 4 年 。 其 中 ,关于 在 月 球 探测 车 月 面 导 航 技 
术 方 面 ,在 传统 的 陀螺 ,视觉 和 激光 导航 的 基础 上 ,提出 了 基于 无 线 传感器 网 络 的 月 球 探 
测 车 传 感 .导航 、 定 位 方法 ,为 月 球 探测 车 消除 定位 和 导航 的 积累 误差 以 及 动态 构建 月 面 
环境 地 图 与 自主 路 标 设置 提供 了 新 的 方法 。 

2006 年 11 月 ,由 香港 科技 大 学 倪 明 选 教授 担任 首席 科学 家 的 国家 973 项 目 “ 无 线 传 
感 网 络 的 基础 理论 及 关键 技术 研究 ”正式 启动 。 该 项 目 集合 了 上 海 交 通 大 学 .中国 科学 


@ 统计 数据 来 源 于 国家 自然 科学 基金 网 站 www. nsfc. gov. eno 
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技术 大 学 中国 科 学 院 计算 技术 研究 所 哈尔滨 工业 大 学 、 南 京 大 学 浙江 大 学 等 7 家 研究 
机 构 , 并 在 上 海 交 通 大 学 成 立 了 973 元 线 传感器 网 络 联合 实验 室 。 红 在 以 煤矿 监测 水 环 
境 检测 、 上 海 世 博 会 安全 监控 等 重大 应 用 需求 为 牵引 ,以 解决 “ 低 耗 自 组 、. 异 构 互 联 和 泛 
在 协同 的 复杂 系统 及 资源 优化 的 自 组 织 网 络 ” 问题 为 核心 ,从 发 展 新 型 无 线 传 感 网 络 产 
业 的 角度 ,研究 新 一 代 无 线 传 感 网 络 基础 理论 与 关键 技术 。 | 

2007 4E 10 月 份 ,以 中 科 院 上 海 微 系 统 与 信息 技术 研究 所 为 总 体 单 位 ,并 联合 上 海 市 
多 家 高 校 .研究 所 共同 承担 的 “无 线 传感器 网 络 关键 技术 攻关 及 其 在 道路 交通 中 的 应 用 
示范 研究 ”项 目 通 过 验收 。 该 项 目 建立 了 无 线 传 感 网 的 仿真 测试、 环境 模拟 平台 和 交通 
信息 采集 综合 测试 实验 外 场 ,填补 了 城市 低 等 级 公路 、 城 郊区 域 道 路 的 道路 信息 化 空白 。 

在 产业 化 方面 ,宁波 中 科 取 得 一 些 进展 ,开发 了 GAINS 系列 节点 ,包括 miniGAINS、 
GAINS3 和 GAINSZ 等 。 中 国 无 线 传 感 网 产业 发 展 联 盟 也 于 2007 年 11 月 成 立 ,标志 着 中 
国 无 线 传 感 网 技术 正式 进入 产业 化 应 用 阶段 。 

在 学 术 研 究 方面 ,中 国 计 算 机 学 会 为 了 推动 无 线 传感器 网 络 的 研究 ,成 立 了 无 线 传 感 
器 网 络 专业 委员 会 ,并 于 2007 年 9 月 召开 了 第 一 届 中 国 传感器 网 络 学 术 会 议 。 《软件 学 
报 》 也 专门 开辟 专刊 ,介绍 无 线 传感器 网 络 最 新 研究 进展 。 

虽然 我 国 众 多 高 校 和 研究 机 构 都 陆续 投入 大 量 人 力 和 财力 开展 无 线 传 感 器 网 络 的 研 
究 , 但 与 国外 相 比 ,无 论 是 理论 研究 还 是 工程 实践 都 有 一 定 的 差距 。 突 出 表现 在 ,原创 性 
的 理论 研究 较 少 ;理论 研究 成 果 难 以 应 用 到 实际 系统 中 ,与 实际 工程 需求 尚 有 一 定 距 离 ; 
实际 网 络 平台 的 规模 、 成 本 及 可 靠 性 仍 不 能 满足 工程 需求 。 

此 外 ,由 于 军事 领域 的 应 用 对 网 络 的 可 靠 性 、 抗 毁 性 及 安全 性 等 有 更 为 苛刻 的 要 求 ， 
在 军用 领域 无 线 传感器 网 络 的 研究 则 显得 相对 滞后 。 

无 线 传 感 网 络 在 新 一 代 网 络 中 具有 关键 性 ,其 至 决定 性 的 角色 ,作为 一 种 新 的 计算 模 
式 , 推 动 科 技 发 展 和 社会 进步 ,已 成 为 国际 竞争 的 焦点 和 制高点 ,关系 到 国家 政治 、 经 济 、 
社会 安全 。 发 展 我 国 具 有 自主 知识 产权 的 无 线 传感器 网 络 技术 ,对 我 国 可 持续 发 展 、 生 态 
环境 和 水 资源 监测 、 提 高 煤矿 安全 改善 井下 作业 环境 .2010 年 上 海 世 博 会 安保 等 方面 ， 
FEM TRA 21 世纪 提高 国际 战略 的 位 都 具有 至 关 重 要 的 意义 。 


4.4 无 线 传感器 网 络 研究 新 动态 及 发 展 趋势 


无 线 传感器 网 络 是 一 个 十 分 活跃 的 研究 领域 ,最 近 也 出 现 了 一 些 新 的 研究 动向 ,主要 
体现 在 面向 服务 的 无 线 传感器 网 络 应 用 \ 无 线 传感器 网 格 计算 和 面向 无 线 传感器 网 络 的 
软件 工程 几 方面 。 

(1) 面向 服务 的 无 线 传感器 网 络 应 用 。 无 线 传 感 器 网 络 具 有 面向 应 用 领域 的 特点 ， 
对 监测 数据 的 收集 、 预 处 理 , 在 很 多 情况 下 只 是 为 应 用 提供 了 必要 的 基础 数据 。 传 感 器 网 
络 需 要 与 其 他 系统 (如 因特网 ) 互联 以 满足 用 户 复杂 的 信息 处 理 需求 。 作 为 一 种 网 络 环 
境 下 的 新 型 软件 构件 ,以 Web Service 为 代表 的 服务 为 封装 无 线 传 感 器 网 络 中 的 异 构 资源 
提供 了 新 途径 。 目 前 ,已 有 研究 人 员 在 考虑 将 两 者 结合 起 来 构造 新 型 无 线 传感器 网 络 应 
用 和 中 间 件 ""。 其 中 ,如 何在 资源 十 分 有 限 的 无 线 传感器 网 络 里 实现 基于 XML SOAP 
等 的 服务 是 一 个 十 分 具有 挑战 性 的 问题 。 
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(2) 无 线 传感器 网 格 。 作 为 下 一 代 网 络 技术 ,网 格致 力 于 分 布 式 环境 下 异 构 资 源 的 
协同 共享 。 无 线 传感器 网 络 面临 着 许多 与 网 格 相 似 的 问题 ,如 异 构 传感器 的 协同 使 用 、 海 
量 异 构 数 据 的 采集 处 理 与 共享 分布 式 环境 下 的 应 用 协同 、 对 动态 运行 环境 的 适应 及 系统 
自身 的 自 组 织 等 。 网 格 技术 的 采用 将 有 助 于 上 述 问题 的 解决 ,并 可 以 增强 无 线 传感器 网 
络 的 计算 能 力 。 目 前 ,波士顿 大 学 等 已 经 开始 了 这 方面 的 研究 。 

(3) 面 向 无 线 传感器 网 络 的 软件 工程 。 无 线 传感器 网 络 在 系统 自 组 织 感 知 任务 协 
同 及 节省 能 源 等 方面 的 要 求 给 无 线 传感器 网 络 应 用 的 构造 带 来 了 新 挑战 。 例 如 ,传统 无 
线 / 有 线 网 络 环境 采用 的 客户 端 一 服务 器 计算 模式 ,已 经 不 能 适应 自 组 织 无 线 传感器 网 络 
拓扑 结构 动态 变化 及 任务 协同 的 需要 。 为 此 ,需要 研究 新 的 软件 参考 结构 、 开 发 工具 、 测 
试 工具 和 开发 方法 。 另 外 ,对 于 无 线 传感器 网 络 中 传感器 软件 、 节 点 软件 及 网 络 应 用 的 部 
2 维护 也 需要 新 的 工具 支持 。 目 前 ,瑞士 苏黎世 联邦 工学 院 、 美 国 南 加 州 大 学 和 德国 罗 
斯 托 克 大 学 等 已 经 开始 了 这 方面 的 研究 。 

无 线 传感器 网 络 技术 的 发 展 趋势 主要 有 以 下 4 个 方面 : 

(1 灵活、 自 适应 的 网 络 协议 体系 结构 。 无 线 传感器 网 络 广泛 的 应 用 于 军事 、 环 境 、 
医疗 .家庭 .工业 等 领域 。 其 网 络 协议 .算法 的 设计 和 实现 与 具体 的 应 用 场景 有 着 紧密 的 
关联 。 在 环境 监测 中 ,需要 使 用 静止 ,低速 的 无 线 传感器 网 络 ;在 军事 应 用 中 ,需要 使 用 移 
动 的 .实时 性 强 的 无 线 传感器 网 络 ; 在 智能 交通 里 ,需要 将 RFID 技术 和 无 线 传感器 网 络 
技术 融合 起 来 使 用 。 这 些 面向 不 同 应 用 背景 的 无 线 传感器 网 络 所 使 用 的 路 由 机 制 、 数 据 
传输 模式 、 实 时 性 要 求 以 及 组 网 机 制 等 都 有 着 很 大 的 差异 ,因而 网 络 性 能 各 有 不 同 。 目 
前 ,无 线 传感器 网 络 研究 中 所 提出 的 各 种 网 络 协议 都 是 基于 某 种 特定 的 应 用 而 提出 的 ,这 
给 无 线 传感器 网 络 的 通用 化 设计 和 使 用 带 来 了 巨大 的 困难 。 因 此 ,如 何 设计 “功能 可 裁 
减 ,自主 灵活 .可 重 构 和 适应 于 不 同 应 用 需求 "的 无 线 传感器 网 络 协议 体系 结构 ,将 是 未 
来 无 线 传感器 网 络 研究 领域 的 一 个 非常 重要 、 非 常 具有 挑战 性 的 发 展 方向 。 

(2) 跨 层 设 计 。 无 线 传感器 网 络 上 共有 层次 化 的 体系 结构 与 拓扑 结构 ,因此 在 具体 设 
计时 也 大 都 基于 分 层 的 思路 进行 。 这 种 方式 保证 系统 具有 很 好 的 层次 性 和 伸缩 性 ,易于 
修改 和 重用 。 但 各 层 的 设计 相互 独立 且 具 有 一 定局 限 性 ,因而 各 层 的 优化 设计 并 不 能 保 
证 整个 网 络 的 设计 最 优 。 因 此 ,一 些 研究 者 提出 了 跨 层 设计 的 概念 , 即 不 同 层 闻 可 以 共享 
信息 并 实现 跨 层 操作 。 跨 层 设计 的 目标 就 是 实现 逻辑 上 并 不 相 邻 的 协议 层 之 间 的 互动 设 
计 与 性 能 平衡 。 对 无 线 传感器 网 络 而 言 ,能 量 管理 机 制 、 低 功 耗 设计 等 在 各 层 设计 中 都 
有 所 体现 ,但 要 使 整个 网 络 的 节能 效果 达到 最 优 ,还 应 采用 跨 层 设计 思想 。 例 如 ,将 物 
理 层 协议 与 MAC 协议 相 结合 MAC 协议 与 路 由 协议 相 结 合 进行 跨 层 设计 可 以 有 效 节 
省 能 量 ,延长 网 络 寿命 。 同 样 ,传感器 网 络 能 量 管理 和 低 功 耗 也 必须 结合 实际 进行 跨 
层 设 计 。 此 外 ,时 间 同 步 和 节点 定位 也 可 采用 跨 层 设计 ,这 样 能 够 使 节点 直接 获取 物 
理 层 信息 ,有效 避 免 信息 本 地 处 理 带 来 的 误差 ,获得 较为 准确 的 信息 。 尽 管 跨 层 优化 
算法 能 够 极 大 的 提高 系统 的 效率 ,但 这 种 方法 影响 了 系统 层次 化 与 模块 化 ,增加 了 系 
统 设计 的 复杂 度 。 

(3) 与 现 有 网 络 的 融合 。 为 了 大 范围 使 用 传感器 网 络 的 数据 ,扩展 无 线 传 感 器 网 络 
的 使 用 效能 ,实现 基于 传感器 网 络 的 新 应 用 ,与 现 有 网 络 的 融合 十 分 必要 。 它 可 以 同 互联 
网 ,移动 通 信 网 进行 融合 ,一 方面 ,使 无 线 传感器 网 络 得 以 借助 其 传递 信息 ; 另 一 方面 ,这 
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两 种 网 络 可 以 利用 传 感 信息 实现 应 用 的 创新 。 

另外 ,将 无 线 传感器 网 络 作为 传 感 与 信息 采集 的 基础 设施 融合 进 网 格 体系 ,构建 一 种 
全 新 的 基于 无 线 传感器 网 络 的 网 格 体系 一 一 无 线 传感器 网 格 。 传 感 器 网 络 专注 于 探测 和 
收集 环境 信息 ;复杂 的 数据 处 理 和 存储 等 服务 则 交 给 网 格 来 完成 ,无 线 传感器 网 格 的 实现 
将 能 够 为 大 型 的 军事 应 用 、 科 研 试验 、 工农 业 生产 和 商业 活动 等 领域 提供 一 个 集 数据 感 
知 、 密 集 处 理 和 海量 存储 于 一 体 的 强大 的 操作 平台 一 。 

(4) 网络 标准 的 制定 。IEEE 于 2002 年 开始 研究 制定 两 个 无 线 传感器 网 络 的 相关 标 
WE, IEEESO2. 15. 4 是 低速 无 线 个 域 网 标准 ,其 定位 于 物理 层 标 准 , 主要 涵盖 物理 层 和 
MAC 层 标准 ;还 EE1451 是 关于 无 线 智能 变换 器 的 接口 标准 ,其 定位 于 面向 互 操作 的 应 用 
层 接口 标准 ,而 在 物理 层 和 应 用 层 中 间 的 大 量 通信 协议 没有 相应 的 标准 。 | 

目前 ,ZigBee 正在 进行 网 络 层 协议 和 API 的 标准 化 工作 , 它 的 基础 是 IEEESO2. 1 2 4 
技术 标准 ,此 外 ,ZigBee 联盟 还 开发 了 安全 层 ,以 保证 这 种 便携 设备 不 会 外 泄 其 标识 , 远 
离 传输 不 会 被 其 他 节点 获得 。 
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第 5 章 无 线 传感器 网 络 体系 结构 与 拓扑 结构 


无 线 传感器 网 络 的 构建 是 一 个 庞大 的 系统 工程 , 它 以 应 用 为 目标 ,涉及 到 的 研究 内 容 
和 需要 解决 的 问题 在 各 个 层面 上 都 很 多 ,而 体系 结构 是 开展 无 线 传感器 网 络 研究 的 首要 
内 容 。 网 络 体系 结构 的 主要 功能 是 组 网 与 通信 , 它 是 无 线 传 感 器 网 络 得 以 正常 工作 的 
基础 。 

在 无 线 传感器 网 络 中 ,提高 能 量 利用 效率 , 研究 和 开发 有 效 的 、 实 用 的 无 线 传感器 网 
络 拓扑 结构 ,开发 专用 的 通信 协议 和 路 由 算法 ,设计 有 效 的 策略 ,延长 网 络 的 生命 周期 都 
成 为 目前 无 线 传感器 网 络 研究 的 核心 课题 。 

无 线 传感器 节点 根据 一 定 协议 和 网 络 拓扑 结构 生成 无 线 传感器 网 络 ,并 通过 相互 协 
作 完 成 复杂 的 测量 任务 。 无 线 传感器 网 络 履 盖 与 连通 问题 是 无 线 传感器 网 络 研究 的 基本 
问题 与 重要 问题 之 一 。 无 线 传 感 器 网 络 的 覆盖 面积 是 用 于 衡量 无 线 传 感 器 网 络 测量 性 能 . 
的 重要 指标 ,该 指标 与 无 线 传感器 节点 的 类 型 及 应 用 目标 有 关 。 为 了 保证 无 线 传 感 器 网 
络 的 测量 有 效 性 ,通常 要 求 监测 范围 内 的 任意 一 点 都 至 少 处 于 一 个 无 线 传感器 节点 的 测 
BHA. 

本 章 将 对 无 线 传 感 器 网 络 的 体系 结构 、 网 络 拓扑 结构 与 控制 .网络 覆盖 与 连通 等 问题 
进行 详细 的 阐述。 


5.1 无 线 传感器 网 络 体系 结构 


5.1.1 应 用 需求 与 应 用 模式 


5.1.1.1 应 用 需求 

无 线 传感器 网 络 是 面向 应 用 的 网 络 , 它 的 体系 结构 设计 是 依据 具体 应 用 场景 而 构建 
的 。 因 此 ,不 同 的 应 用 场景 存在 不 同 的 网 络 应 用 需求 ,主要 体现 在 以 下 几 个 方面 : 

.. (1) 能 量 有 效 性 需求 。 智 能 监测 的 无 线 传感器 网 络 需 要 长 期 在 无 人 值守 或 半 无 人 值 
守 的 状态 下 工作 ,网 络 节点 由 于 电源 能 量 的 原因 会 失效 或 废弃 ,电源 能 量 约束 是 阻碍 应 用 
的 严重 问题 。 因 此 ,降低 网 络 节点 的 平均 能 耗 ,以 求 最 大 化 网 络 生命 周期 ,是 最 迫切 的 应 
用 需求 。 

， (2) 知 能 化 工作 模式 需求 。 系 统 需要 感知 目标 或 对 象 的 状态 变化 ,通过 节点 间 协 同 
工作 来 产生 需要 的 输出 ,而 系统 规模 大 、 资 源 严格 受 限 和 物理 世界 密切 相关 等 特点 使 无 线 
传感器 网 络 需 要 一 种 新 的 智能 化 工作 模式 。 

(3) 网 络 动态 拓扑 需求 。 无 线 传感器 网 络 系统 中 ,节点 间 以 一 种 对 等 、 d But AI 
信 , 节 点 都 兼备 数据 采集 和 无 线路 由 功能 ,网 络 中 不 存在 中 心 控制 点 ,用 户 节点 之 间 的 地 
位 是 平等 的 。 鉴 于 新 节点 加 入 或 已 有 节点 失效 所 导致 的 网 络 拓 扑 结 构 变 化 ,需要 设计 一 

82 


第 5 意 X £R(E EIE LES 14 XL HSH 2818 


种 适合 无 线 传 感 器 网 络 通信 特点 、 低 开销 、 便 于 维护 的 拓扑 结构 ,并 且 路 由 协议 必须 能 感 
知 由 于 各 种 原因 而 导致 的 网 络 拓扑 结构 变化 。 

(4) 低 成 本 、 通 用 性 需求 。 为 了 达到 降低 成 本 的 目的 ,需要 设计 计算 、 存 储 能 力 要 求 
较 低 的 简单 网 络 系 统 和 通信 协议 ,使 网 络 中 的 节点 能 够 检测 到 其 他 节点 的 存在 并 共同 组 
成 一 个 具有 一 定 功能 和 结构 的 网 络 系统 ,并 且 应 该 可 以 满足 类 似 应 用 需求 下 的 正常 工作 ， 
因此 网 络 及 其 节点 具有 一 定 通用 性 的 设计 需要 。 
5.1.1.2 应 用 模式 

无 线 传感器 网 络 的 典型 应 用 模式 可 分 为 两 类 :一 类 是 传 感 节点 监测 环境 状态 的 变化 
或 事件 的 发 生 ,并 通过 艇 头 节点 和 Sink 节点 上 传 给 用 户 ; 另 一 类 是 用 户 发 布 命令 通过 
Sink 节点 和 簇 头 节点 给 某 一 区 域 的 传 感 节点 , 传 感 节点 执行 命令 并 反馈 相应 的 监测 数据 。 

与 之 对 应 ,通信 模式 也 主要 有 两 种 :一 种 是 传 感 节点 将 采集 到 的 数据 传输 到 用 户 , 即 
多 对 一 (Many-to-One) 通信; 另 一 种 是 用 户 向 区 域内 的 传 感 节 点 发 送 命令 , 即 一 对 多 ( One- 
to-Many) 通信。 前 一 种 通信 模式 数据 量 大 ,后 一 种 则 相对 较 小 。 

具体 而 言 , 传 感 网 络 的 主要 特性 是 网 络 中 所 有 网 络 节点 协作 完成 一 个 共同 的 任务 。 
为 满足 不 同 硬件 的 需要 ,将 复杂 应 用 目标 分 解 为 不 同 的 任务 ,并 将 这 些 任务 分 配给 层次 化 
网 络 中 的 相应 硬件 ,分 配 的 目标 是 使 不 同 任务 需求 和 不 同 节点 能 力 相 匹配 。 

传感器 网 络 中 各 种 应 用 目标 都 包含 不 同 的 监测 任务 ,并 均 存 在 3 个 最 基本 的 任务 类 
型 :网 络 感知 .信息 处 理 和 网 络 通信 。 网 络 感知 是 从 监测 目标 获取 物理 信息 的 过 程 ,不 同 
传感器 节点 获取 的 数据 可 以 在 网 络 内 或 网 络 外 得 到 处 理 , 以 获取 对 监测 对 象 更 确切 的 认 
识 ,通信 过 程 使 多 传感器 之 问 的 协作 式 信号 和 数据 处 理 及 处 理 结果 的 传 遂 成 为 可 能 。 

l. 网络 感 知 

网 络 感知 是 采用 不 同类 型 的 传感器 节 点 从 监测 目 标 获 取 物理 信 息 ,所 有 信号 从 其 发 
生源 处 开始 衰减 。 央 此 , 信 噪 比 ( Signal-to-Noise Ratio, SNR) 将 随 着 通信 言 距离 的 增加 而 降 
低 。SNR 是 决定 信号 处 理 (如 滤波 ,计算 和 估计 ) 质 量 的 基本 因素 。 将 传感器 节点 尽 可 能 
密集 地 部 署 于 目标 周围 ,这 样 能 够 提高 感知 结果 的 质量 。 另 外 ， 采用 数据 融合 还 可 以 提高 
感知 数据 的 置信 度 。 

不 同 的 感知 任务 具有 不 同 的 硬件 需求 ， 包括 采样 率 、 采样 精度 等 方面 。 在 采样 率 较 低 

的 应 用 中 ,如 环境 监测 ,周围 的 温度 可 能 变化 得 很 慢 , 采 样 率 则 可 以 低 至 每 采样 一 次 。 为 

”使 传感器 的 部 署 密度 高 且 接 近 被 测 目标 ,可 采用 自 带 能 源 的 微型 节点 。 微 型 节点 比 大 型 
节点 的 能 源 利 用 率 更 高 ,能 够 进一步 延长 网 络 寿 命 。 而 在 一 些 感知 任务 对 于 CPU 和 内 存 
资源 的 需求 较 高 的 应 用 中 ,感知 任务 需求 超出 小 型 节点 的 能 力 时 ,如 识别 鸟 类 叫 声 的 应 用 
中 ,声音 采样 频率 需要 达到 22KHz, 将 感知 任务 分 配给 大 型 节点 。 

2. 信息 处 理 

信息 处 理 是 无 线 传感器 网 络 的 基本 任务 。 信 息 处 理 过 程 通常 需要 综合 多 个 局 部 相 邻 
传感器 节点 的 输出 ,因此 是 一 个 协作 式 信号 和 数据 处 理 过程 , 即 数据 融合 或 数据 聚集 。 协 
作 式 处 理 具 有 两 个 优点 :一 是 通过 综合 多 传感器 输出 ,处 理 结果 有 具有 更 高 的 可 靠 | ene 
度 ; 二 是 通过 发 送 整合 后 的 数据 可 以 有 效 降低 能 耗 。 微 型 节点 的 计算 能 力 通常 有 限 , 只 适 
合 简 单 的 处 理 过 程 。 因 此 ,微型 节点 所 能 处 理 的 数据 融合 任务 包括 计算 不 同 传感器 结果 
的 平均 值 .最 小 值 或 最 大 值 等 。 在 层次 型 结构 的 网 络 处 理 中 ,微型 节点 通常 充当 前 端 采集 
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节点 的 角色 ,为 后 继 处 理 过程 完 成 数据 的 预 处 理 。 

对 于 采集 信号 的 处 理 ,微型 节点 通过 获取 数据 中 最 重要 的 特征 值 来 实现 数据 融合 , 降 
低 数 据 的 元 余 度 ,这 样 的 预 处 理 过 程 在 很 大 程度 上 减少 了 大 型 节点 的 计算 负担 和 节点 之 
间 的 通信 和 负担 ,大 型 节点 则 应 该 主要 完成 需要 进行 复杂 计算 的 处 理 任务 ,这 样 有 效 节约 了 
节点 系统 和 网 络 系统 的 能 量 。 这 种 信息 处 理 方式 与 将 所 有 原始 数据 都 传递 到 基站 的 方式 
相 比 ,网 内 处 理 过 程 通过 减少 通信 花费 节约 了 大 量 能 源 。 

3 网络 通信 

网 络 通信 是 传感器 网 络 中 最 复杂 的 任务 。 与 传统 的 计算 机 网 络 一 样 , 通 信 依 照 不 同 
层 分 为 几 个 子 任务 。 通 常 的 分 解 过 程 涉 及 MAC 层 和 网 络 层 。 网 络 通信 使 协作 式 处 理 和 
传感器 网 络 交 互 成 为 可 能 。 在 分 簇 型 层次 化 网 络 中 ,如 果 簇 中 包含 大 型 节点 , 则 通常 将 其 
选 为 簇 头 节点 。 无 论 节 点 尺寸 多 大 ,都 必须 采用 相同 的 通信 模块 和 低级 通信 协议 。 
LEACH 是 一 个 很 好 的 实例 :网 络 中 各 饶 之 间 采 用 TDMA 协议 实现 通信 , 簇 内 节点 只 将 其 
数据 传递 给 艇 头 节点 ,而 簇 头 节 点 采用 长 距离 无 线 通 信 将 整合 后 的 数据 传递 到 Sink 节点 
或 基站 中 ; 复 头 节点 的 角色 在 簇 成 员 中 轮换 以 平衡 网 络 系统 能 耗 。 

在 通信 过 程 中 ,可 能 大 部 分 通信 负担 处 于 一 部 分 节点 中 。 如 果 簇 能 采用 对 等 ( Peer to 
Peer, P2P) 通信 的 方法 , 则 簇 成 员 之 间 只 需要 完成 秘 内 的 通信 路 由 ,而 簇 头 节点 则 需要 完 
成 能 内 与 篮 间 的 通信 路 由 。 任 务 分 解 和 分 配 是 层次 化 网 络 设计 的 重要 内 容 。 适 当 的 任务 
分 配 有 助 于 提高 感知 的 可 靠 性 ,减少 网 络 花费 ,以 及 减少 计算 .通信 过 程 中 的 能 量 消耗 ,对 
于 剩余 资源 的 利用 率 也 更 高 。 

无 线 传感器 网 络 的 特性 对 网 络 体系 结构 的 设计 具有 直接 的 影响 ,这 点 已 得 到 研究 人 
员 及 相关 领域 的 广泛 证 实 ,这 些 特 点 来 源 于 应 用 需求 和 技术 限制 。 无 线 传感器 网 络 的 典 
型 应 用 存在 很 大 差异 , 既 具 有 共性 ,如 低 花 费 、 小 尺寸 .低能 耗 , 效 率 高 通用 性 好 、 容 错 性 
”好 ,自治 性 ,保密 性 和 安全 性 等 ,也 需要 针对 应 用 考虑 的 相关 的 技术 ,如 低能 耗 、 低 花费 的 
处 理 器 与 低 花 费 的 存储 器 技术 等 。 因 此 ,体系 结构 构建 和 设计 应 围绕 应 用 和 需求、 应 用 模式 
和 技术 约束 展开 ,充分 体现 无 线 传 感 器 网 络 自身 的 特点 与 优势 。 


5.1.2. 无 线 传感器 网 络 功能 结构 、 逻 辑 结构 及 典型 体系 结构 


5.1.21 无 线 传感器 网 络 的 布置 l 
无 线 传感器 网 络 的 应 用 领域 日 趋 广泛 ,应 用 形式 日 渐 丰 富 。 它 可 根据 实际 需求 ,按照 
合理 的 体系 结构 和 通信 协议 进行 网 络 构建 ,其 生成 过 程 分 为 随机 类 和 国定 类 丙种。 固定 
类 的 网 络 构建 相对 简单 ,只 需 将 节点 按照 事先 确定 的 位 置 放置 即 可 。 随 机 类 的 生成 过 程 
归纳 起 来 主要 有 以 下 几 步 。 
第 1 步 :网 络 节点 通过 机 械 投 放 、 飞 行 器 空投 ,炮弹 弹射 等 随机 方式 进行 撒播 放置 。 
， 第 2 步 : 搬 播 后 的 传感器 节点 进入 到 自 检测 和 启动 唤醒 状态 ,每 个 传感器 节点 会 交互 
组 网 信号 ,并 记录 邻居 传感器 节点 的 初始 工作 情况 。 | 
第 3 步 :传感器 节点 会 根据 监控 到 周围 传感器 节点 的 情况 ,包括 能 量 剩 余 数据 宛 余 、 
数据 路 由 、 信 道 接 人 等 ,从 而 采用 相关 的 组 网 算法 , 按 预 设 方式 或 规律 结合 形成 网 络 。 
第 4 步 :组 成 网 络 的 传感器 节点 根据 路 由 算法 选择 合适 的 路 径 进行 数据 通信 。 
具体 生成 过 程 如 图 5. 1 所 示 , 图 5. 2 为 网 络 节点 实际 抛 煌 图 。 
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图 5.1 无 线 传感器 网 络 生成 过 程 图 C 图 5.2 MAAR RM 


5.1.2.2. 无 线 传 感 器 网 络 功能 结构 

无 线 传感器 网 络 概 念 化 的 抽象 层面 结构 模型 包括 功能 结构 和 钦 辑 结构 。 功 能 结构 方 
面 ,无 论 无 线 传感器 网 络 系统 采用 哪 种 拓扑 结构 ,都 应 该 具有 以 下 主要 功能 : 

(1) 数 据 采 集 与 计算 。 网 络 节点 具有 收集 与 预 处 理 被 监测 对 象 数据 的 能 力 和 数据 路 
由 计算 的 能 力 。 

(2) 通 信 。 网 络 按照 一 定 的 数据 传输 模式 ， fo RSL RAR LG A 
兴趣 的 Sink 节点 ,通信 功能 由 无 线 通信 模块 完成 。 

(3) 协 同 。 网 络 中 往往 存在 大 量 网 络 节点 ,各 节点 需要 相互 协同 ， 完成 一 个 大 的 感知 
任务 。 为 实现 网 络 的 最 佳 性 能 ， 在 通道 传输 处 理 模式 下 ,网 络 节 点 必须 同时 从 传感器 中 采 
集 、 处 理 、 压 缩 监 测 数据 并 传送 到 网 络 中 ,顺序 操作 是 不 可 行 的 , 即 信息 存在 协同 支持 的 问 
题 。 因 此 ,存在 两 种 概念 性 的 方法 ,一 种 是 将 处 理 器 分 割 成 不 同 的 单元 ,每 个 单元 负责 不 
同 的 任务 ; 另 一 种 是 缩减 切换 时 间 。 

(4) 重 配置 。 根 据 自然 环境 能源、 用 户 和 需求 等 变化 ,整个 系统 能 够 对 节点 重新 部 署 、 
软件 更 新 、 网 络 拓扑 结构 变化 等 提供 支持 。 

(5) 安 全 和 保密 。 每 个 网 络 节 点 需要 有 是 够 的 安全 机 制 来 阻止 未 授权 的 访问 、 攻 
击 和 网 络 节点 的 信息 故障 。 要 求 系统 能 够 安全 可靠 地 完成 数据 的 采集 传输 ,处 理 和 存 
储 。 此 外 ,还 需要 一 定 的 保密 机 制 。 

(6) 设计 和 用 法 的 多 样 性 。 因 为 每 个 网 络 节点 尽 可 能 需要 小 尺寸 ,低能 耗 及 物理 相 
似 性 ,因此 网 络 节点 设计 倾向 于 解决 特定 的 问题 。 同 时 ,不 同 传感器 节点 具有 不 同 的 设计 
要 求 。 因 而 ,传感器 节点 的 设计 应 在 重复 使 用 性 、 花 费 和 效率 间 寻 找平 衡 。 

(7) 兼 容 性 。 软 件 成 本 在 整个 系统 成 本 中 占据 主要 地 位 。 通 过 代码 重 构 或 代码 变换 
以 重用 代码 ,对 于 降低 网 络 成 本 有 很 大 帮助 。 

(8) 低能 耗 。 传 感 器 网 络 的 任务 执行 能 力 、 使 用 寿命 和 网 络 性 能 均 与 能 量 相关 。 传 
感 器 在 不 更 换 电池 的 情况 下 能 够 生存 相当 长 时 间 也 是 重要 的 功能 设计 内 容 。 

《9) 和 柔性 功能 的 动态 调整 。 这 是 一 个 很 重要 的 问题 ,有 两 种 途径 可 以 提高 传感器 网 
络 柔 性 ,一 是 编程 ,配置 可 编程 处 理 器 ,如 基于 MCU ,MPU 和 DSP 平台 ;二 是 重 构 , 基 于 硬 
件 进行 软件 开发 ,如 基于 CPLD 和 FPGA 平台 。 和 柔性 通常 是 通过 编程 或 采用 特殊 的 专用 
集成 电路 ( Application Specific Integrated Circuit, ASIC) 和 低能 耗 处 理 器 实现 的 。. 
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5.1.2.3. 无线 传感器 网 络 逻辑 结构 

逻辑 结构 方面 ,尽管 不 同 应 用 领域 的 无 线 传感器 网 络 系统 结构 不 尽 相 同 ,但 逻辑 上 都 
大 致 包含 如 图 5. 3 所 示 的 几 部 分 。 

(1) 基 础 硬件 层 。 包 括 与 网 络 相关 的 网 络 基础 设施 和 传 感 
器 等 硬件 。 

(2) 网 络 层 。 处 理 网 络 节点 之 间 及 网 络 节点 与 观察 者 之 间 
的 路 由 、 数 据 传递 等 问题 ,包括 从 物理 连接 到 应 用 的 各 层 网 络 专 
用 协议 。 

(3) 中 间 件 层 。 封 装 底层 实现 细节 ,提供 包括 对 监测 数据 
的 处 理 、 分 析 、 存 储 、 查 询 和 挖 据 的 接口 及 与 其 他 类 型 网 络 与 系 
统 的 服务 接口 ,并 负责 协同 任务 的 调度 和 安全 管理 ,提供 面向 应 
用 领域 的 通用 服务 。 图 5.3 无 线 传感器 

(4) 操 作 系 统 层 。 实 现 物理 硬件 的 抽象 ,负责 管理 网 络 系 网 络 弃 辑 结构 
统 资源 ,实现 模块 的 动态 调度 和 消息 管理 等 。 

(5) 应 用 层 。 包 括 面向 应 用 领域 .满足 用 户 需 求 的 特定 应 用 , 如 山洪 预警 海洋 污染 
” 监测 .煤矿 瓦斯 监测 、 地 下 探测 等 。 
5.1.2.4. 典型 网 络 体系 结构 

分 能 型 网 络 是 无 线 传感器 网 络 的 典型 网 络 体系 结构 ,如 图 5.4 所 示 。 该 网 络 节点 分 
为 3 类 :Sink 节点 、 秘 头 节点 和 传感器 节点 。Sink 节点 担任 无 线 传感器 网 络 和 有 线 网 络 的 
网 关 , 监测 数据 通过 Sink 节点 转送 到 有 线 网 络 。 徐 头 节点 通过 单 跳 或 多 跳 路 由 方式 与 
Sink 节点 进行 数据 通信 。 传 感 器 节点 是 固定 的 或 可 移动 的 , 它 把 感知 数据 向 能 头 节点 传 
送 ,并 由 簇 头 节点 实现 簇 内 感知 数据 的 聚集 与 融合 。 





。 XX 
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图 5.4 DAEA HEH 


5.5 给 出 了 无 线 传感器 网 络 的 又 一 种 典型 结构 。 节 点 布置 结束 后 ,通过 预先 设计 
的 算法 自 组 织 成 网 络 ,并 通过 单 跳 或 多 跳 中 继 方式 将 监测 数据 传送 到 Sink 节点 ,Sink 节 
点 一 方面 以 同样 方式 将 相关 控制 信息 传送 给 各 网 络 节点 ,一 方面 借助 长 距离 或 临时 建立 
的 Sink 链 路 将 整个 区 域内 的 数据 传送 到 远程 监控 或 数据 处 理 中 心 进行 集中 处 理 。Sink 
链 路 建立 的 方式 有 卫星 链 路 .地面 无 线 基 站 链 路 .区 域 上 空 无 人 机 链 路 等 。 
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因特网 /以 太 网 

















图 5.5 平面 多 跳 网 络 结构 


目前 ,无线 传 感 器 网 络 广泛 借鉴 细胞 单元 型 网 络 结构 进行 体系 结构 的 构建 。 所 谓 细 
胞 单元 型 网 络 结构 ,首先 ,在 一 些 区域 中 配置 一 系列 的 基站 ,每 个 基站 周围 形成 一 个 细胞 
单元 ,并 覆盖 一 定 的 区 域 。 移 动 的 无 线 网 络 节点 和 其 他 组 件 只 要 在 该 细胞 单元 的 覆盖 范 
围 之 内 ,就 可 以 通过 无 线 方式 进行 通信 。 尽 管 固定 的 基站 需要 耗费 大 部 分 能 量 来 进行 通 
信 , 但 该 结构 的 通信 能 力 处 于 中 等 水 平 。 这 种 细胞 单元 型 无 线 网 络 结构 也 有 一 定 缺点 , 主 
要 表现 在 它 必 须 固定 于 某 个 区 域 中 ,同时 各 细胞 单元 必须 经 过 精心 设计 以 便 能 够 履 盖 尽 
可 能 多 的 区 域 ,并 实现 各 细胞 单元 间 的 通信 。 其 次 ,Ad hoc 多 跳 网 络 体系 结构 也 是 值得 
借鉴 的 ,但 目前 并 没有 证 据 表明 ,这 种 网 络 体系 结构 在 所 有 的 应 用 环境 中 都 是 最 佳 的 。 由 
于 网 络 体系 结构 中 无 线 通信 模块 和 数据 帧 数量 的 原因 ,在 多 跳 Ad hoc 网 络 体系 结构 中 产 
生 了 不 对 称 的 现象 。 事 实 上 ,在 一 些 诸如 智能 建筑 或 科学 实验 应 用 中 ,网 络 并 不 随 着 空间 
的 改变 而 改变 ,通常 采用 部 分 固定 的 节点 来 搭建 网 络 。 这 些 部 分 可 以 与 稳定 电源 供应 模 
RABE ,所 以 无 线 部 分 可 以 采用 低 功 耗 通信 方式 ,而 且 节 点 有 时 也 可 以 进 和 人 待机 状态 。 


5.1.3 ”网络 节点 体系 结构 


无 线 传感器 网 络 节点 是 组 成 无 线 传感器 网 络 的 基本 单位 ,是 构成 无 线 传感器 网 络 的 
基础 平台 。 每 一 个 传 感 节点 都 是 由 电源 .感知 部 件 、. 嵌 人 式微 处 理 器 ,存储 器 和 通信 部 件 
等 部 分 构成 。 节 点 主要 完成 信息 采集 ,数据 融合 .数据 传送 的 功能 ,电源 为 传感器 提供 正 
常 工作 所 必需 的 能 源 , 负 责 节 点 的 驱动 ,是 决定 网 络 生存 期 的 关键 因素 。 感 知 部 件 用 于 感 
知 、 获 取 外 界 的 信息 ,并 将 其 转换 为 数字 信号 ,处 理 部 件 负责 协调 节点 各 部 分 的 工作 ,如 对 
感知 部 件 获取 的 信息 进行 必要 的 处 理 、 保 存 ,控制 感知 部 件 和 电源 的 工作 模式 等 ,通信 部 
件 负责 与 其 他 传感器 或 观察 者 的 通信 。 此 外 ,每 个 节点 上 还 有 运行 在 其 上 的 软件 ,为 传 感 
器 提供 必要 的 软件 支持 ,如 典 人 式 操作 系统 、. 嵌 人 式 数 据 库 系 统 等 。 因 此 , 节点 技术 的 进 
步 与 无 线 传感器 网 络 的 发 展 有 着 密切 的 联系 。 

节点 的 设计 在 不 同 应 用 中 各 不 相同 ,但 其 基本 原则 是 采用 尽量 灵敏 的 传感器 尽量 低 
功 耗 的 器 件 、 尽 量 节省 的 信号 处 理 和 尽量 持久 使 用 的 电源 。 节 点 中 的 传 感 .数据 处 理 、 通 
信和 及 电源 各 模块 技术 的 进步 对 节点 技术 的 发 展 都 有 着 深刻 的 影响 。 传 感 模块 由 最 初 的 传 
统 的 传感器 发 展 到 智能 传感器 ,再 到 后 来 的 网 络 传感器 ,进而 实现 了 传感器 的 信息 化 。 

在 目前 出 现 的 多 种 节点 设计 方案 中 ,各 方案 的 实现 原理 有 一 定 类 似 人 性 ,只 是 采用 了 不 
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同 的 微 处 理 器 及 无 线 通 信 协 议 , 如 采用 自 定 义 无 线 通信 协议 .802. 11 协议 ,ZigBee 协议、 
蓝牙 协议 以 及 UWB 通信 方式 等 。 现 有 的 典型 的 节点 有 Berkeley Motes, Sensoria WINS, 


Berkeley PiconodeS .SmartMesh Dust mote 等 。 


图 5.6 ~ 图 5.8 为 固定 类 传感器 网 络 节点 体系 结构 ,对 于 非 固定 类 传感器 网 络 镀 头 
节点 的 体系 结构 与 传感器 节点 的 相同 。 其 中 ,图 5. 6 为 传 感 节点 的 体系 结构 ,图 5.7 RR 


头 节点 的 体系 结构 ,图 5.8 为 Sink 节点 的 体系 结构 。 
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图 5.6 传 感 节点 体系 结构 
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在 节点 体系 结构 中 ,嵌入 式 数据 处 理 模块 对 数据 采集 模块 感知 的 外 界 信息 进行 处 理 ， 
并 控制 整个 传感器 节点 的 运行 。 无 线 通信 模块 实现 网 络 通信 ;电源 管理 模块 则 对 传感器 
节点 的 运行 提供 动态 电源 管理 ,报告 电源 能 量 剩余 情况 .存储 器 存储 位 置 .控制 和 路 由 等 


信息 。 软 件 模 块 包括 嵌入 式 操作 系统 和 应 用 软件 。 
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应 用 模块 ! ] Ji BUE 


介质 访问 控制 
(MAC) 





能 量 供应 模块 
图 5.8 Sink 节点 体系 结构 


传 感 节点 、 艇 类 节点 和 Sink 节点 体系 结构 的 总 体 接口 框架 如 图 5.9 所 示 ,在 总 体 框 
架 中 ， AFIRE PRERA INAS DRE ELA ,完成 不 网 的 任务 。 


| 传感器 1 | 
Less: ww 信号 
cel 接口 “| 调理 















传感器 与 数 
， 据 采集 模块 
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微 控制 器 
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EM so, 
ETE 无 线 通信 EUM 总 线 接口 
sh [esen 


人 机 交互 接口 . 


图 5.9 节点 体系 结构 总 体 接口 框架 描述 


传感器 与 数据 采集 模块 使 各 类 同 构 或 异 构 的 传感器 接 人 网 络 , 并 负责 区 域内 数据 采 
4g HH ,调理 .放大 等 。 微 控制 器 模块 负责 控制 整个 网 络 节点 的 组 网 操作 .获取 数据 的 存 
储 与 处 理 。 无 线 通信 模块 负责 与 其 他 网 络 节点 进行 无 线 通 信 ,交换 控制 信息 ,完成 采集 数 
据 调 制 发 送 ,接收 解 调 。 以 太 网 通信 模块 在 RTOS 统一 协调 和 管理 下 ,通过 典 和 人 式 TCP/ 
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IP 通信 协议 和 网 络 接口 实现 数据 的 以 太 网 双向 传输 ,利用 Sink 节点 内 垦 的 Web 服务 器 
功能 ,使 用 户 能 够 通过 用 户 端 标 准 的 浏览 器 和 网 络 节点 进行 交互 。 软 件 模块 主要 是 针对 
具体 应 用 实例 开发 的 应 用 程序 ,如 嵌 人 式 操 作 系统 、. 典 人 式 数据 库 系统 应 用 程序 等 。 电 
源 管理 模块 为 网 络 节点 运行 提供 动态 电源 管理 ,报告 电源 能 量 剩余 信息 等 。 

无 线 传感器 网 络 实际 应 用 时 ,网 络 必须 与 其 他 信息 设备 或 其 他 通信 网 络 进 行 通信 ,以 
满足 更 大 范围 资源 共享 .更 灵活 资源 共享 的 需求 。 为 实现 这 个 目的 ,首先 ,无 线 传感器 网 
络 必须 能 够 与 某 个 移动 设备 或 某 种 网 关 交 换 数 据 ,其 中 Sink 节点 提供 与 因特网 的 物理 连 
接 。 在 物理 层 和 MAC 层 容易 实现 数据 交换 给 移动 设备 /网 关 配 备 无 线 传感器 网 络 无 线 收 
发 机 ,或 无 线 传感器 网 络 中 的 部 分 节点 支持 标准 无 线 通信 技术 ,如 IEEE 802. 11。 

Sink 节点 的 逻辑 性 使 Sink 节点 设计 更 具 挑 战 性 。 一 种 思想 是 将 Sink 节点 视 为 因 特 
网 与 传感器 网 络 间 的 一 个 简单 路 由 器 , 这 就 要 求 在 传感器 网 络 内 部 使 用 因特网 协议 ” ， 
但 一 般 认 为 无 线 传感器 网 络 需 要 的 协议 是 经 过 专门 优化 的 ,一 个 简单 的 路 由 器 不 能 胜任 
网 关 。 所 以 ,只 能 将 Sink 节点 设计 成 一 个 应 用 级 的 网 关 , 即 基于 应 用 级 信息 ,Sink 节点 必 
须 对 其 动作 做 出 决策 。 根 据 通信 发 起 方 ,可 以 大 致 区 分 各 个 待 解决 的 问题 。 


5.1.4 层次 化 网 络 结构 


无 线 传感器 网 络 结构 包括 平面 和 层次 化 两 类 。 平 面 结构 中 ,所 有 节点 都 是 对 等 的 ,在 
^ 形态 和 功能 上 都 是 相同 的 。 当 节点 形成 层次 化 结构 时 ,特定 层次 的 节点 针对 下 一 层次 的 
部 分 节点 完成 特定 任务 。 虽 然 平面 结构 中 各 节点 的 完全 互 换 性 质 具有 很 多 优点 ,但 实际 
中 传感器 网 络 很 少 采 用 平面 结构 。 传 感 器 网 络 一 般 通过 少量 的 Sink 节点 与 一 个 更 通用 
的 网 络 相 连 ,该 网 络 具有 消除 元 余数 据 、 复 杂 计 算 :数据 缓冲 和 最 终 的 数据 传递 等 功能 。 
传感器 网 络 通常 在 物理 上 不 是 同类 的 。 在 应 用 过 程 中 ,由 于 能 量 消耗 的 不 平衡 ,网络 可 能 
变 成 异类 网 络 。 网 络 的 定向 设置 和 节点 升级 园 样 也 可 能 造成 网 络 的 异类 化 ,这 是 由 于 给 
定 节点 的 处 理 和 存储 能 力 将 可 能 发 生变 化 。 因 此 ,从 成 本 和 能 量 角度 考虑 ,网 络 通常 最 终 
演变 成 异类 网 络 。 层 次 化 结构 对 于 不 平衡 分 布 的 资源 而 言 是 有 利 的 , 它 可 以 对 资源 进行 
平衡 分 配 ,实现 能 量 的 均衡 消耗 。 许 多 传 感 网 络 都 建立 在 层次 化 结构 基础 上 。 
5.1.4.1 层次 化 网 络 结构 描述 

层次 化 网 络 的 感知 ,计算 和 数据 传递 功能 不 均匀 地 分 布 于 节点 中 。 最 低层 中 需要 完 
成 所 有 感知 任务 ,中 间 层 需要 完成 所 有 的 计算 任务 ,而 最 高 层 则 需要 实现 所 有 的 数据 传 
递 , 如 图 5. 10 所 示 。 

另外 ,也 可 能 将 某 种 特殊 功能 分 散 到 各 层 中 ,如 在 计算 的 过 程 中 各 层 将 扮演 不 同 角 
色 。 在 这 种 情况 下 ,最 底层 的 传感器 可 能 提供 简单 的 带 通 滤波 或 模式 识别 滤波 以 从 噪声 
中 选择 出 所 需要 的 数据 ,而 高 层 节点 则 对 从 多 传感器 中 获得 的 已 滤波 数据 进行 融合 ,采用 
多 模型 传感器 数据 对 特定 时 间 的 监测 状态 进行 描述 。 

传感器 网 络 的 功能 分 解 能 反映 节点 的 物理 特性 ,或 者 也 可 能 是 一 个 简单 的 逻辑 区 分 。 
例如 ,其 中 具有 大 范围 通信 能 力 的 节点 子 集 可 以 形成 一 个 物理 的 等 级 化 覆盖 网 络 拓扑 多 
辑 , 如 图 5. 11 所 示 。 另 外 ,网 络 中 的 节点 子 集 可 以 根据 对 其 他 节点 的 服务 功能 进行 逻辑 
衰 类 。 这 些 服务 可 能 是 数据 融合 、 主 流通 信和 簇 头 节点 路 径 整 合 等 ,逻辑 角色 分 配 可 能 形 
成 一 个 逻辑 型 等 级 化 结构 ,如 图 5. 12 所 示 。 
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图 5.10 层次 结构 中 的 应 用 功能 





图 5.11 Wee ape 图 5.12 还 辑 型 等 级 化 结构 


为 使 网 络 消耗 更 加 平衡 ,逻辑 角色 可 以 在 网 络 中 循环 替换 。 当 某 个 节点 具有 更 高 的 
计算 能 力 时 ,计算 任务 将 从 计算 能 力 较 低 的 节点 中 转移 至 此 。 如 果 没 有 这 样 的 计算 服务 
器 ,那么 每 个 节点 艇 中 都 必须 选择 出 一 个 节点 来 完成 数据 融合 的 任务 。 但 在 一 些 情况 下 ， 
只 有 具有 某 些 特定 物理 资源 的 节点 能 够 完成 某 些 特定 的 工作 ,如 具有 GPS 接收 器 的 节点 
则 需要 在 位 置 或 时 间 同 步 的 过 程 中 扮演 领导 者 的 角色 。 为 了 解 层次 化 结构 的 重要 性 , 必 
须 首先 认识 传 感 网 络 的 3 个 主要 特性 :花费 效率 、 寿 命 和 可 扩展 性 ,这 些 特性 决定 了 传 感 
器 网 络 是 否 适用 于 给 定 的 应 用 目标 。 
5.1.4.2. 层次 化 结构 的 建立 i 

层次 化 结构 的 建立 可 以 通过 多 种 机 制 实现 , 一 些 只 能 构建 双 层 网 络 ,而 有 些 则 可 以 扩 
展 为 任意 层 的 网 络 ; 有 些 机 制 被 用 于 标识 和 使 用 具有 不 同 物理 特性 的 组 件 ;其 余 的 一 些 机 
制 则 用 于 创建 小 型 逻辑 节点 组 以 提高 网 络 的 可 测 性 。. 

将 网 络 划分 为 不 同 层 的 简单 方法 是 手动 建立 网 络 。 网 络 设计 者 具体 指定 哪个 节点 参 
”与 孵 一 层 的 工作 ,及 各 层 节点 的 组 织 方法 。 层 次 化 结构 可 以 通过 手动 设置 路 由 拓扑 逻辑 、 
确定 各 节点 的 软件 负载 或 为 特定 节点 提供 特定 的 硬件 来 实现 。 该 方法 常 被 用 于 离散 型 传 
感 网 络 。 在 这 种 情况 下 ,传感器 网 络 中 几 个 密集 布置 的 小 型 子 网 络 相对 布置 得 较 远 以 形 
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成 一 个 独立 的 网 络 。 在 每 个 子 网 络 中 ,采用 短 距离 通信 方式 ,通信 能 量 消耗 少 ,并 采用 简 
单 的 全 向 短 距离 通信 天 线 。 传 感 器 簇 之 间 的 距离 决定 了 不 同 簇 之 间 的 节点 不 能 相互 通 
信 。 另 外 ,每 个 子 网 络 中 都 包含 一 个 或 儿 个 具有 长 距离 通信 能 力 的 节点 。 这 些 节 点 包含 
由 更 敏感 且 功 能 更 强大 的 无 线 电 通信 模块 或 定向 天 线 ,这 样 就 可 以 形成 网 络 的 通信 主 于 。 

将 网 络 组 织 为 层次 化 结构 可 提高 网 络 路 由 效率 。 在 平面 型 传感器 网 络 中 ,路 由 探寻 
通常 需要 将 数据 帧 通过 泛 洪 方式 传递 到 整个 网 络 中 。 层 次 化 路 由 包含 两 种 形式 :一 种 形 
式 是 查询 到 达 目 标 节点 的 路 由 过 程 可 以 根据 网 络 的 层次 特性 发 生变 化 ; 另 一 种 形式 是 节 
点 的 层次 位 置 与 节点 地 址 可 以 相互 编码 得 到 。 后 一 种 方法 通过 引入 常 变 的 节点 地 址 简化 
了 路 由 的 探寻 过 程 。 

在 层次 化 网 络 中 ,路 由 的 探寻 可 以 通过 将 问题 简化 为 以 下 两 种 类 型 :局 部 簇 内 节点 的 
路 由 和 局 部 簇 外 节点 的 路 由 。 如 果 簇 规模 较 小 , 则 簇 内 的 路 由 探寻 额外 花费 较 低 。 在 很 
多 情况 下 ,假设 一 定数 量 的 通信 区 域 是 可 信 的 。 因 此 ,有 些 时 候 需 要 采用 花费 较 高 的 全 局 
路 由 探寻 方法 。 层 次 化 结构 同样 能 够 在 不 增加 反馈 型 路 由 探寻 协议 延迟 的 前 提 下 ,减少 
前 馈 型 路 由 探寻 协议 的 额外 花费 。 各 节点 包含 特有 的 标识 符 和 逻辑 地 址 ,用 于 指明 自身 
在 层次 型 网 络 中 的 位 置 。 由 于 节点 地 址 指明 了 层次 型 网 络 中 的 位 置 ,所 以 数据 帧 可 以 直 
接 传递 到 目标 节点 而 不 需要 通过 反馈 型 路 由 探寻 方法 ,也 不 需要 采用 有 限 的 路 由 表 。 尽 
管 如 此 ,该 方法 同样 需要 一 定 的 机 制 将 特有 的 标识 符 映 射 到 层次 化 地 址 上 。 
5.1.4.3 层次 化 网 络 通信 体系 结构 

无 线 传感器 网 络 的 设计 一 般 都 面向 应 用 ,网 络 结构 较为 简单 ,但 对 网 络 的 功能 结构 却 
很 难 在 比较 详细 的 级 别 上 给 出 。 为 此 ,基于 智能 监测 的 应 用 需求 、 网 络 规模 和 无 线 传感器 
网 络 的 特点 ,参考 开放 系统 互联 模型 OST 的 7 层 体 系 结构 ,结合 无 线 传感器 网 络 的 组 织 构 
成 ,研究 人 员 提 出 了 一 种 带 协议 栈 的 层次 式 网 络 通信 体系 结构 模型 ,如 图 5. 13 所 示 。 


节点 管理 平台 


^ 








B] 5. 13 网 络 通信 体系 结构 模型 


该 体系 结构 分 为 基础 层 .数据 链 路 层 、 网 络 层 ,数据 融合 层 、 传 输 层 和 传 感 应 应 用 层 , 同 
时 包含 了 与 网 络 协议 有 关 的 能 量 有 效 管理 平台 、 任 务 管理 平台 和 节点 管理 平台 ,各 层 之 间 
通过 通信 协议 链接 。 

1. 基础 层 


基础 层 是 体系 结构 的 底层 ,在 实际 应 用 中 ,是 决定 无 线 传感器 网 络 节点 体积 .成 本 以 
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及 能 耗 的 关键 环节 ,研究 问题 的 核心 是 网 络 节点 的 硬 .软件 资源 ,包括 感知 器 件 . 嵌 入 式 控 
制 器 与 存储 器 .无线 通信 器 件 . 嵌 人 式 操作 系统 .基础 层 协议 和 物理 通信 接口 等 。 研 究 的 
主要 内 容 包括 新 型 传感器 概念 ,理论 和 技术 的 研究 ;新 型 传感器 材料 和 新 型 传感器 装置 的 
研究 ,如 化 学 物质 感知 材料 和 装置 .生物 物质 感知 材料 和 装置 等 ;恶劣 环境 下 可 操作 的 传 
感 器 技术 的 研究 ;把 多 个 传感器 计算 部 件 、 行 为 部 件 集成 为 一 个 单 集成 电路 片 的 微型 传 感 
器 技术 的 研究 ;增强 传感器 计算 能 力 .感知 能 力 和 感知 精度 的 研究 ; 提高 传感器 健壮 性 和 
容错 性 的 研究 ;缩小 传感器 体积 和 重量 的 研究 ;传感器 电源 技术 的 研究 ;模拟 技术 和 工具 
的 研究 ;传感器 自 校准 和 自 测 试 技术 的 研究 ;传感器 制造 和 封装 技术 的 研究 ;适应 于 传 感 
器 的 戏 人 式 容 错 操作 系统 、. 嵌 人 式 容 错 信和 号 处 理科 人 式 容 错 数据 库 等 认 入 式 软件 系统 的 
研究 。 基 础 层 的 主要 功能 包括 监测 感知 对 象 ,采集 感知 信息 ,无线 传输 感知 信息 ,初步 信 
息 处 理 以 及 协调 在 物理 媒体 中 传输 比特 流 所 需 的 频率 选择 .载波 生成 、 信 号 探测 、 数 据 加 
密 和 调制 解 调 等 。 

基础 层 通信 协议 的 设计 目标 是 以 能 耗 和 成 本 为 前 提 , 在 硬件 设计 提供 调制 解 调和 工 
作 状 态 切 换 等 功能 的 基础 上 ,向 数据 链 路 层 通信 协议 提供 以 下 功能 : 

(1) 发 送 节点 将 数据 变换 为 适合 无 线 信道 传输 的 信道 编码 及 接收 节点 相反 过 程 的 信 
道 解码 ,这 也 是 该 层 的 关键 技术 。 

(2) 原始 数据 帧 传输 差错 校 验 。 

(3) 用 于 实现 链 路 层 中 媒体 访问 控制 协议 的 信道 状态 检测 。 

(4) 通 信和 起 始 信和 号 检测 。 

(5) 提供 用 于 减少 系统 功 耗 的 射频 工作 状态 切换 软件 接口 。 

容错 控制 是 无 线 传感器 网 络 基 础 层 的 一 个 重要 内 容 。 一 些 传感器 节点 会 由 于 能 量 的 
不 足 、 物 理 损 坏 或 环境 等 因素 而 变 成 无 效 节 点 。 这 些 失 效 的 传感器 节点 不 应 该 影响 到 整 
个 传感器 网 络 的 功能 ,这 就 是 容错 控制 的 问题 。 容 错 控制 应 该 能 在 某 些 节 点 失效 的 时 候 
还 能 保持 整个 传感器 网 络 的 工作 。 运 用 泊 松 分 布 能 够 为 传感器 节点 建立 起 容错 控制 模 
型 , 即 在 一 定 的 时 间 间 隔 (0,*) 内 ,传感器 节点 未 失效 的 节点 可 靠 性 为 

| R,(5) = exp(— Aut) (5.1) 

FUE A, us 分 别 为 节点 天 的 失效 概率 和 时 间 长 度 。 

为 传感器 网 络 设计 的 容错 控制 协议 和 算法 可 以 根据 环境 的 不 同 而 采取 不 同 的 控制 能 
力 。 如 果 传 感 器 节点 被 分 布 在 干扰 很 少 的 环境 里 , 郑 么 容错 控制 要 求 就 可 以 比较 低 ; 如 时 
传感器 节点 被 分 布 在 战场 上 用 来 监视 和 侦察 ,那么 容错 控制 能 力 要 求 就 比较 高 ,这 是 因为 
感知 数据 很 困难 ,同时 节点 也 有 可 能 被 敌 方 破坏 。 总 之 ,容错 控制 能 力 水 平 的 高 低 取决 于 
传感器 网 络 的 运用 环境 ,传感器 网 络 的 设计 必须 以 此 为 依据 。 

2. 数据 链 路 层 

数据 链 路 层 研究 的 重点 是 MAC 层 ,MAC 层 通信 协议 将 基础 层 信号 转换 为 可 靠 的 链 
路 ,为 相互 竞争 的 用 户 分 配 信道 资源 ,减少 邻居 节点 广播 引起 的 冲突 。 考 虑 到 网 络 环境 存 
在 噪声 和 传感器 节点 的 移动 性 ,其 主要 功能 包括 组 帧 ,物理 编 址 、 帧 检测 ,流量 控制 ,差错 
控制 .介质 访问 和 数据 流 的 多 路 技术 等 ,该 层 协议 的 目标 是 向 网 络 层 提 供 可 靠 支 持 单 播 和 
多 播 的 软件 接口 ,用 于 建立 可 靠 的 点 到 点 或 点 到 多 点 通信 链 路 。 与 传统 网 络 MAC 协议 提 
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高 吞吐 量 和 带宽 利用 率 不 同 ,无 线 传感器 网 络 系统 的 特点 要 求 MAC 协议 设计 必须 考虑 低 
能 耗 、 低 通信 延迟 和 可 扩展 性 。 
著名 的 无 线 传感器 网 络 研 究 人 员 Wei Ye 和 Estrin 等 人 呈 认 为 :无 线 传感器 网 络 传输 
过 程 中 不 必要 的 能 量 损失 主要 包括 以 下 上 几 个 方面 ， 
(1) 数 据 帧 的 传输 冲突 。. 
(2) 由 于 射频 通信 媒体 造成 的 宛 余 接收 , 即 节点 会 接收 目的 地 址 不 是 自己 的 数据 帧 
(3) 节 点 间 控 制 信息 的 交互 。 
【〈4) 即 使 在 不 可 能 有 数据 传输 的 时 间 内 ,空闲 的 监听 状态 依然 运行 。 
因此 ,MAC 协议 的 设计 的 重点 是 防止 通信 冲突 。 目 前 ,各 种 MAC 技术 的 特征 可 以 由 
控制 主体 和 控制 手段 这 两 个 因素 来 区 分 5 。 
控制 主体 是 指 介质 访问 控制 是 集中 式 还 是 分 布 式 两 种 方式 。 集 中 式 中 有 一 个 中 心 站 
或 监控 站 专门 实施 介质 的 访问 控制 功能 ,任何 工作 站 必须 得 到 允许 才能 向 网 络 发 送 数据 ; 
在 分 布 式 中 ,所 有 的 工作 站 共同 完成 介质 访问 控制 功能 ,从 而 动态 地 决定 发 送 数据 的 顺 
序 。 在 传感器 网 络 中 由 于 网 络 具 有 无 中 心性 ,所 以 只 能 采用 分 布 式 控制 方式 。 
控制 手段 一 般 分 为 同步 式 控制 和 异步 式 控 制 两 种 方式 。 同 步 式 控制 是 指 对 各 个 连接 
分 配 固定 的 带宽 ,这 种 循环 方式 的 开销 太 大 ,对 于 传感器 网 络 不 适用 。 异 步 式 控制 是 根据 
工作 站 请 求 的 容量 分 配 带 宽 , 主 要 有 循环 、 预 约 和 竞争 3 种 方式 。 由 于 循环 发 送 模式 功 耗 
过 大 ,为 了 节省 功 耗 ,空闲 状态 应 关闭 发 射 机 ;预约 方案 一 般 用 于 流 式 传输 的 长 时 间 传 输 ， 
竞争 占用 方案 相对 比较 适用 于 局 部 规模 小 .数据 量 不 频繁 的 传感器 网 络 。 
在 无 线 自 组 传感器 网 络 中 ,MAC 协议 必须 达到 两 个 目标 :第 一 个 目标 是 建立 网 络 基 
础 。 因 为 成 千 个 传感器 节点 被 随机 地 分 布 在 某 监测 区 域 范围 内 ,MAC 机 制 必须 为 数据 传 
输 建立 通信 链 路 ,这 种 基础 结构 必须 建立 起 具有 单 跳 形式 的 通信 方式 和 自 组 能 力 的 传 感 
器 网 络 。 第 二 个 目标 是 在 传感器 节点 间 建 立 公平 有 效 的 共享 通信 资源 。 传 感 器 网 络 中 
的 MAC 协议 必须 满足 高 效能 ,移动 管理 和 自 恢 复 策略 。 虽 然 已 经 有 很 多 关于 MANET 的 
介质 访问 机 制 , 但 是 专门 为 传感器 网 络 设计 的 MAC 协议 依然 是 公开 研究 的 热点 。 
3. 网络 层 
无 线 传感器 网 络 属于 多 跳 通 信 网 络 ,网 络 层 通信 (路 由 ) 协 议 的 功能 是 在 网 络 中 任意 
需要 通信 的 两 点 间 建 立 并 维护 数据 传输 路 径 。 主 要 目标 是 以 网 络 节 能 为 基础 ,建立 并 维 
护 多 跳 通 信 中 使 用 的 路 由 表 , 并 根据 本 地 地 址 信息 和 路 由 信息 决定 是 否 转发 收 到 的 数据 
bi ,同时 向 应 用 层 提 供 一 个 简单 易 用 的 软件 接口 ,实现 传 感 节点 与 用 户 之 间 的 通信 。 由 于 
智能 监测 的 无 线 传感器 网 络 中 数据 流 主 要 为 监测 对 象 的 状态 信息 ,因此 如 何 及 时 有 效 地 
将 监测 信息 路 由 到 Sink 节点 是 网 络 层 通信 协议 设计 的 核心 。 
网 络 层 主要 研究 传感器 网 络 通信 协议 和 各 种 传感器 网 络 技术 。 一 方面 通过 分 析 模 
拟 , 研 究 现 有 通信 协议 的 性 能 ,确定 各 种 现 有 协议 对 于 传感器 网 络 的 可 用 性 及 其 优 缺 点 。 
一 方面 以 数据 为 中 心 的 新 通信 协议 的 研究 ,包括 通用 能 源 有 效 性 路 由 算法 的 研究 .面向 应 
用 的 能 源 有 效 性 路 由 算法 的 研究 .动态 传感器 网 络 的 路 径 重 构 技 术 的 研究 等 。 
此 外 ,还 包括 可 扩展 的 强壮 传感器 网 络 结构 的 研究 ,传感器 节点 的 自 适应 管理 和 自 适 
应 控制 技术 的 研究 ,资源 受 限 的 传感器 网 络 设计 策略 和 性 能 优化 技术 的 研究 ,具有 局 部 信 
息 管 理 能 力 的 能 源 较 低 的 传感器 节点 的 设计 与 管理 技术 的 研究 ,感知 数据 处 理 策略 的 研 
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究 , 异 构 传感器 网 络 技 术 的 研究 ,传感器 网 络 的 安全 与 认证 机 制 的 研究 , 峰 入 与 组 合 系统 
技术 的 研究 能 源 有 效 的 介质 存 取 , 错 误 控制 和 流量 管理 技术 的 研究 ,移动 传感器 网 络 技 术 
的 研究 ,传感器 网 络 的 自 扩展 、 自 适应 和 自重 构 技 术 的 研究 ,传感器 网 络 中 传感器 节点 协 
作 和 分 组 管理 技术 的 研究 ,传感器 网 络 中 传感器 节点 能 源 管理 技术 的 研究 ,传感器 网 络 拓 
扑 结构 管理 技术 的 研究 ,传感器 网 络 中 的 时 间 同 步 技术 的 研究 ,数据 分 发 ,融合 和 信息 处 
理 技术 的 研究 ,仿真 技术 与 仿真 系统 的 研究 等 。 

4. 数据 融合 层 

为 了 节省 网 络 能 源 、 计 算 能 力 和 传输 能 力 , 在 网 络 层 之 上 增加 了 数据 融合 层 ,以 剔除 
网 络 中 大 量 存在 的 元 余数 据 , 降 低 网 络 传输 的 数据 比特 。 数 据 融 合 层 遵循 感知 信息 “ 先 
融合 后 传输 ”的 原则 ,通过 简单 有 效 的 算法 ,将 篮 头 节点 接收 到 的 多 源 感知 信息 进行 融合 
(关联 .组 合 分 类 ,统计 ) ,以 形成 更 小 .更 确定 的 出 口 帧 转发 给 下 一 跳 , 在 最 大 限度 获取 
感知 对 象 状 态 信息 的 同时 ,有 效 减少 网 络 能 耗 , 延 长 网 络 生命 周期 。 对 于 只 承担 感知 任务 
的 节点 , 则 融合 感知 数据 和 自身 的 历史 数据 ,对 于 固定 类 节点 ,这 部 分 工作 由 能 头 节点 来 
完成 。 

数据 融合 作为 对 人 类 信息 处 理 功能 的 模拟 和 扩充 ,是 基于 多 源 传感器 的 观测 信息 , 通 
过 对 信息 的 优化 组 合 得 到 处 理 过 的 有 效 信息 ,最 终 目的 是 利用 多 个 传感器 共同 联合 操作 
的 优势 ,提高 整个 系统 的 有 效 性 。 从 广义 的 信息 融合 概念 出 发 ,融合 的 主要 方法 是 统计 科 
学 和 新 技术 的 集成 和 应 用 ,包括 模式 识别 .决策 论 .不 确定 性 理论 .信号 处 理 、 估 计 理 论 .最 
优 技术 、 人 工 智能 和 神经 网 络 等 。 典 型 方法 如 下 : 

(1) 加 权 平均 法 。 最 简单 直接 的 方法 ,该 方法 将 一 组 传感器 提供 的 元 余 信息 进行 加 
权 平均 ,结果 作为 融合 结果 输出 。 | 

(2) 投票 法 。 将 来 自 局 部 的 独立 决策 作为 一 个 有 效 票 看 待 ,融合 规则 根据 具体 问题 
而 定 ,典型 的 有 AND OR KVN 等 方法 。 

(3) 贝 叶 斯 融合 方法 。 将 各 传感器 提供 的 信息 以 概率 值 进行 定量 度量 ,在 融合 中 依 
据 概率 原则 进行 组 合 ,从 而 测量 不 确定 性 与 条 件 概率 表示 。 

(4) 统计 决策 理论 。 不 同 传感器 观测 到 的 数据 必须 经 过 一 个 鲁 棒 综 合 测试 以 检验 它 
的 一 致 性 ,其 目的 是 使 互 不 相同 的 数据 得 到 最 优 组 合 , 从 而 使 系统 的 性 能 最 优 而 系统 的 误 
差 最 小 。 

(5) 证 据 融 合 方法 。 以 证 据 的 信任 函数 和 似 然 函 数 构成 的 信任 区 间 定量 度量 证 据 的 
不 确定 性 ,以 证 据 的 组 合 规则 实现 多 个 证 据 下 的 融合 决策 。 证 据 融合 方法 适用 于 对 决策 
信息 的 先 验 概率 未 知 的 情况 下 做 出 系统 的 决策 。 

(6) 模 类 逻辑 方法 。 将 不 确定 性 直接 表示 在 推理 过 程 中 。 如 果 采 用 某 种 系统 化 的 方 
法 对 融合 过 程 中 的 不 确定 性 进行 处 理 , 则 可 以 产生 一 致 性 模糊 推理 。 

5. 传 感应 用 层 

传感器 网 络 的 应 用 层 为 用 户 接 人 网 络 提供 了 接口 ,同时 也 提供 了 对 多 种 服务 的 支持 。 
由 于 传感器 网 络 的 目的 是 感知 功能 ,因此 传 感 应 用 层 主 要 用 于 将 传 感 节点 感知 的 各 种 信 
息 转换 为 网 络 可 用 的 比特 字 节 流 ,并 根据 不 同 的 监测 任务 ,开发 和 使 用 不 同 的 应 用 软件 。 
典型 任务 包括 感知 信息 的 采样 处 理 和 发 送 任务 、 网 络 节点 状态 管理 .网 络 节 点 任务 管 
理 等 。 
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传 感 应 用 层 是 为 用 户 能 够 在 基础 层 .数据 链 路 层 、 网 络 层 和 数据 融合 层 的 基础 上 开发 
各 种 传感器 网 络 应 用 软件 ,提供 有 效 的 软件 开发 环境 和 软件 工具 。 应 用 层 由 各 种 面向 应 
用 的 软件 系统 构成 。 传 感应 用 层 的 研究 主要 是 各 种 传感器 网 络 应 用 系统 的 开发 ,包括 传 
感 器 状态 管理 .传感器 任务 管理 传感器 感知 信息 采样 处 理 和 发 送 任务 ,并 传递 给 下 层 的 
网 络 层 。 具 体 应 用 系统 如 作战 环境 侦察 与 监控 系统 ,战场 监测 与 指挥 系统 ,环境 监测 系 
统 , 交 通 管理 系统 ,灾难 预防 系统 ,危险 区 域 监测 系统 ,有 灭绝 危险 或 珍贵 动物 的 跟踪 监护 
系统 ,民用 和 工程 设施 的 安全 性 监测 系统 ,生物 医学 监测 ,诊断 或 治疗 系统 等 。 

， 6 传输 层 

传输 层 按照 传感器 网 络 的 需求 产生 数据 流 ,并 负责 数据 流 的 传输 控制 , 它 是 保证 通信 
服务 的 重要 部 分 。 当 传感器 网 络 需要 和 因特网 或 其 他 外 部 网 络 连接 的 时 候 , 传输 层 就 尤 
其 显得 重要 。 | 

然而 ,对 于 传感器 网 络 传输 层 的 研究 不 多 ,目前 ,基于 传输 窗口 机 制 的 TCP/AIP 协议 
并 不 能 完全 和 传感器 网 络 相 匹配 ,必须 有 一 种 方法 使 传感器 网 络 能 和 别 的 网 络 互 联 。 肯 
前 ,Sink 节点 作为 无 线 传感器 网 络 和 因特网 互联 的 桥梁 ,具有 TCP/IP 连接 属性 ,同时 
Sink 节点 还 具备 一 种 传输 协议 能 够 处 理 和 传 感 节 点 的 通信 。 这 样 ,用 户 和 Sink 节点 之 间 
以 UDP 或 TCP 的 方式 通过 因特网 或 卫星 来 通信 。 另 一 方面 ,在 Sink 节点 和 传感器 节点 
之 间 纯 粹 通过 传感器 网 络 协议 的 方式 来 通信 ,这 是 因为 每 个 传感器 节点 的 存储 能 力 有 限 。 

研究 传输 层 协议 是 项 具有 挑战 性 的 任务 。 尤 其 是 人 硬件 的 限制 ,这 包括 能 量 和 存储 容 
量 的 限制 。 因 此 ,传感器 网 络 的 节点 不 能 像 因 特 网 网 络 服务 那样 存储 大 量 的 数据 。 因 此 ， 
在 Sink 节点 处 必须 分 离 端 到 端的 通信 方式 ,在 传感器 网 络 中 采用 微型 化 的 TCP/IP 协议 ， 
在 因特网 或 微型 网 络 中 采用 完整 的 TCP/IP 协议 。 

另外 ,能 量 管理 任务 管理 和 节点 管理 平台 分 别 监视 传感器 节点 中 的 每 个 节点 的 能 
量 、 移 动 和 任务 。 这 些 管理 平台 有 助 于 传感器 节点 调整 感知 任务 和 降低 总 体能 量 消耗 。 

(1) 能 量 管 理 平台 。 能 量 有 效 管理 平台 管理 网 络 节 点 如 何 有 效 使 用 能 量 , 在 各 个 协 
议 层 都 需要 考虑 节省 能 量 。 例 如 , 传 感 节 点 在 接收 数据 帧 后 立刻 关闭 自己 的 接收 装置 ,这 
就 避免 了 接收 元 余 信息 ,同样 发 送 数据 帧 后 关闭 发 送 装置 。 当 一 个 节点 的 能 量 比较 低 的 
时 候 , 它 就 会 广播 给 它 的 相 邻 节点 告知 它 的 能 量 很 低 ,不 能 参加 路 由 信息 。 剩 余 的 能 量 用 
于 保留 感知 信息 。 

(2) 任务 管理 平台 。 任 务 管理 平台 在 一 个 给 定 的 区 域内 平衡 和 调度 监测 任务 ,为 某 
一 特殊 区 域 的 传感器 节点 安排 任务 和 时 间 计 划 。 同 一 时 间 内 , 某 些 能 量 高 的 节点 要 承担 
更 多 的 感知 任务 ,而 能 量 最 低 的 节点 进入 休眠 ,因此 节点 是 否 执行 任务 就 取决 于 节点 能 源 
级 别 和 任务 管理 平台 对 当前 状态 的 判决 。 这 些 管理 平台 都 是 必须 的 ,只 有 这 样 ,传感器 节 
点 才能 结合 在 一 起 , 低 功 耗 地 工作 ,在 节点 间 共 享 数据 资源 。 如 果 没 有 这 些 管理 平台 , 传 
感 器 节点 只 能 单独 各 自 地 工作 。 如 果 传 感 器 节点 能 够 协同 工作 ,那么 就 能 提高 整个 网 络 
的 工作 效率 ,可 以 延长 传感器 网 络 的 生命 周期 。 

(3) 节 点 管理 平台 。 节 点 管理 平台 用 来 执行 节点 发 现 、 探 测 邻 居 节 点 状态 变迁 、 移 动 
等 任务 管理 ,知道 了 它们 的 相 邻 节点 ,就 能 平衡 地 利用 能 量 和 完成 任务 。 同 时 维护 到 Sink 
节点 的 路 由 ,并 保证 节点 获得 邻居 状态 信息 ,以 平衡 网 络 能 源 消 耗 和 任务 管理 。 

图 5. 14 所 示 的 无 线 传感器 网 络 分 层 结构 模型 和 OST 模型 相 比 ,网 络 协议 有 所 简化 。 
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图 5.14 无 线 传 感 器 网 络 分 层 结 构 模 型 与 OSI 模型 对 比 


基础 层 和 数据 链 路 层 分 别 与 0SI 模型 的 物理 层 和 数据 链 路 层 对 应 ;在 考虑 功能 的 前 
BUT ,为 节省 系统 资源 ,传感器 节点 可 将 传输 层 和 网 络 层 合 而 为 一 , 即 传感器 节点 和 艇 头 
节点 的 网 络 层 等 价 于 传统 网 络 的 网 络 层 和 传输 层 , 而 Sink 节点 作为 连接 无 线 传感器 网 络 
与 因特网 的 网 关节 点 ,保留 单独 的 传输 层 ;在 分 层 结构 中 ,增加 了 数据 融合 层 ,遵循 将 感知 
信息 先 融 合 后 传输 的 原则 , 以 减少 网 络 中 传输 的 数据 比特 ,实现 有 限 计算 能 力 和 能 源 情况 
下 最 大 限度 地 传 感 任务 。 模 型 最 上 层 为 传 感 应 用 层 , 对 应 于 OSI 1 模型 的 应 用 层 ， 主要 用 于 
实现 通过 传感器 感知 信息 并 进行 预 处 理 。 

与 TCP/IP 协议 艇 相 比 , 主要 是 增加 了 数据 融合 层 和 基础 层 ， 如 图 5.15 所 示 。 





Sink 节 点 分 层 结 构 
图 5.15 无 线 传感器 网 络 分 层 结 构 与 TCP/IP dr re 


5.1.4.4 层次 化 结构 面临 的 问题 

1. 网 络 的 可 扩展 性 

无 线 传感器 网 络 必须 根据 节点 的 数量 调整 网 络 带 宽 和 寿命 ,但 平面 型 无 线 传感器 网 
络 中 的 带宽 是 无 法 调节 的 。 层 次 化 结构 的 扩展 性 研究 是 很 有 前 景 的 问题 ,一 种 方法 是 在 
层次 化 通信 结构 中 采用 单 通道 , 较 低 层 的 节点 构成 了 不 同 的 馈 , 布 置 在 Sink 节点 周围 。 
每 个 Sink 节点 作为 与 上 层 进行 交流 的 桥梁 ,并 实现 了 艇 与 秘 之 间 的 通信 。 在 这 种 情况 
下 ,网 络 的 容量 随 禾 的 数量 呈 线 性 增长 。 在 不 同 网 络 层 采用 不 同 通信 通道 时 ,层次 化 结构 
中 各 层 的 能 力 和 特定 层 中 各 入 节点 的 能 力 可 以 独立 调节 。 
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2. 结构 性 价 比 

应 用 需求 的 不 同 要 求 采购 布设 和 维护 传感器 网 络 软 硬件 的 费用 可 以 不 同 。 军 用 领 
域 中 ,对 传感器 网 络 的 投资 除了 看 重 价值 回报 外 ,更 看 重 的 是 军事 效益 ;而 民用 领域 的 应 
用 中 ,对 传感器 网 络 的 投资 必须 能 够 获得 有 价值 的 回报 , 即 在 特定 的 时 间 范 围 内 ,传感器 
网 络 所 提供 的 收益 必须 大 于 采购 和 布设 网 络 的 花费 。 

层次 化 结 $ 构 通过 最 有 效 地 分 本 资源 能 够 降低 传感器 网 络 的 花红 。 感知 过 程 通常 需要 
大 量 网 络 节 点 , 且 每 个 网 络 节点 的 能 耗 较 低 。 数 据 分 析 通 常 比 感知 需要 更 多 的 处 理 和 存 
储 资源 ,由 于 数据 分 析 带 来 的 延迟 与 处 理 器 的 处 理 速度 成 反比 ,因此 ,数据 分 析 所 需要 的 
最 小 资源 应 当 取 决 于 可 被 允许 的 最 大 延 时 。 同 样 ,每 个 节点 存储 需求 与 数据 分 析 中 的 节 
点 数量 成 反比 ,同时 也 受到 了 算法 所 能 被 分 割 的 节点 数量 的 限制 。 

如 果 设 置 了 相同 类 型 的 硬件 , 则 对 于 所 有 的 任务 ,各 网 络 节点 都 需要 分 析 最 少 的 资源 
需求 。 由 于 所 需 的 网 络 节点 数量 可 以 由 所 需 的 传感器 覆盖 情况 所 确定 ,因此 ,网 络 的 整体 
花费 是 个 不 确定 的 因素 。 相 反 , 若 采用 大 量 便宜 的 节点 用 于 感知 .少量 较 贵 的 节点 用 于 数 
据 分 析 \ 定 位 和 时 间 同 步 ,那么 ,网 络 整体 花费 则 可 以 减少 。 

3. 网 络 的 生命 周期 

无 论 是 接近 市 电 还 是 远离 市 电 ， 无 线 传感器 节点 都 无 法 由 市 电 供电 ， 而 必须 采用 电池 . 
供电 。 由 于 电池 容量 增长 缓慢 ,并 考虑 物理 体积 和 节点 成 本 等 因素 ,因此 ,延长 网 络 寿命 
是 一 件 很 重要 的 工作 。 但 应 用 需求 所 需要 的 寿命 变化 很 大 ， 一 般 的 监测 应 用 寿命 需求 通 
常 为 6 个 月 至 1 年 。 

当 需 要 进行 复杂 计算 时 , 较 快 处 理 器 的 能 量 效率 高 于 较 慢 处 理 器 ,这 是 由 于 它 所 需 的 
处 理 时 间 较 少 。 但 对 于 需要 在 长 时 间 内 进行 感知 的 任务 , 低 功 耗 节点 则 具有 更 高 的 能 源 
效率 。 因 此 ,根据 不 同 节点 硬件 制定 的 层次 化 结构 有 利于 延长 网 络 寿 命 。 ， 


5.2 ”无线 传 感 器 网 络 拓扑 结构 及 控制 


无 线 传感器 网 络 与 传统 的 无 线 网 络 ( 如 无 线 局 域 网 WLAN 或 蜂窝 移动 网 络 ) 有 着 不 
同 的 特点 和 技术 要 求 。 传 统 的 无 线 网 络 在 高 度 移动 的 环境 中 通过 优化 路 由 和 资源 管理 策 
略 最 大 化 带宽 的 利用 率 , 同时 为 用 户 提供 一 定 的 服务 质量 保证 。 它 们 的 主要 目的 是 提供 
更 好 的 服务 质量 QoS ( Quality of Service) 和 更 大 的 带宽 保证 ,以 便 能 够 传输 多 媒体 信息 业 
务 。 在 无 线 传感器 网 络 中 ,除了 少数 节点 需要 移动 以 外 ,大 部 分 节点 都 是 静止 的 ;另外 节 
点 能 源 无 法 百代 ,需要 尽量 节省 能 量 ,以 便 保证 网 络 的 连通 性 和 延长 网 络 运行 寿命 。 因 
此 ,提高 能 量 利用 效率 ,研究 和 开发 有 效 的 实用 的 无 线 传感器 网 络 拓扑 结构 ,开发 专用 的 
通信 协议 和 路 由 算法 ,设计 有 效 的 策略 ,延长 网 络 的 生命 周期 都 成 为 目前 无 线 传感器 网 络 
研究 的 核心 课题 。 


5.2.1 拓扑 结构 分 类 及 拓扑 发 现 


5.2.1.1. 拓扑 结构 分 类 
无 线 传感器 网 络 的 网 络 拓 扑 结构 是 自 组 织 无 线 传感器 节点 的 组 网 技术 ,有 多 种 形态 


和 组 网 方式 。 按 组 网 形态 和 方式 来 看 ,有 集中 式 、 分 布 式 和 混合 式 。 无 线 传感器 网 络 的 集 
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中 式 结构 类 似 移动 通信 的 蜂窝 结构 ,集中 管理 ;无 线 传感器 网 络 的 分 布 式 结构 ,类似 Ad 
hoc 网 络 结构 ,可 自 组 织 网 络 接 人 连接 ,分 布 管理 ;无 线 传感器 网 络 的 混合 式 结构 包括 集 
中 式 和 分 布 式 结构 的 组 合 。 

无 线 传感器 网 络 的 网 状 式 结构 ,类 似 Mesh 网 络 结构 ,网 状 分 布 连接 和 管理 。 如 果 按 
照 节 点 功能 及 结构 层次 来 看 ,无线 传感器 网 络 通常 可 分 为 平面 网 络 结构 、 分 级 网 络 结构 、 
混合 网 络 结构 以 及 Mesh 网 络 结 构 。 无 线 传感器 节点 经 多 跳 转发 ,通过 汇聚 节点 或 网 关 
接 入 网 络 , 在 网 络 的 任务 管理 节点 对 感应 信息 进行 管理 .分 类 和 处 理 , 再 把 感应 信息 送 给 
应 用 用 户 使 用 。 研 究 和 开发 有 效 .实用 的 无 线 传感器 网 络 拓扑 结构 ,对 构建 高 性 能 的 无 线 
传感器 网 络 十 分 重要 ,因为 网 络 的 拓扑 结构 严重 制约 无 线 传感器 网 络 通信 协议 设计 的 复 
杂 度 和 性 能 。 下 面 根据 节点 功能 及 结构 层次 分 别 予 以 介绍 。 

1. 平面 网 络 结构 

平面 网 络 结构 如 图 5. 16 所 示 , 它 是 无 线 传感器 网 络 中 最 简单 的 一 种 拓扑 结构 ,所 有 
节点 为 对 等 结构 ,具有 完全 一 致 的 功能 特性 ,也 就 是 说 每 个 节点 均 包 含 相同 的 MAC、 路 
由 ,管理 和 安全 等 协议 。 这 种 网 络 拓扑 结构 简单 、 易 维护 ,具有 较 好 的 健壮 性 ,事实 上 就 是 
一 种 Ad hoc 网 络 结构 形式 。 由 于 没有 中 心 管理 节点 , 故 采 用 自 组 织 协 同 算法 形成 网 络 ， 
其 组 网 算法 较为 复杂 。 
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图 5.16 无 线 传感器 网 络 平面 网 络 结构 


2. 分 级 网 络 结构 

分 级 网 络 结构 如 图 5.17 所 示 ,也 叫 层次 网 络 结构 。 它 是 无 线 传 感 器 网 络 中 平面 网 络 
结构 的 一 种 扩展 拓扑 结构 ,网 络 分 为 上 层 和 下 层 两 个 部 分 :上 层 为 中 心 骨干 节点 ;下 层 为 
一 般 传感器 节点 。 具 有 汇聚 功能 的 骨 于 节点 和 一 般 传感器 节点 之 间 采 用 的 是 分 级 网 络 结 
构 。 通 常 , 网 络 可 能 存在 一 个 或 多 个 骨干 节点 ,骨干 节点 之 间或 一 般 传 感 器 节点 之 间 采 用 
的 是 平面 网 络 结构 。 所 有 骨干 节点 为 对 等 结构 ,骨干 节点 和 一 般 传感器 节点 有 不 同 的 功 
能 特性 ,也 就 是 说 每 个 骨干 节点 均 包含 相同 的 MAC 路由、 管理 和 安全 等 功能 协议 , 而 一 
般 传 感 器 节点 可 能 没有 路 由 ,管理 及 汇聚 处 理 等 功能 。 

这 种 分 级 网 络 通常 以 能 的 形式 存在 , 按 功 能 分 为 能 头 节点 和 成 员 节点 。 分 级 网 络 拓 
扑 结构 扩展 性 好 ,便于 集中 管理 ,可 以 降低 系统 建设 成 本 ,提高 网 络 覆盖 率 和 可 靠 性 ,但 是 
集中 管理 开销 大 ,硬件 成 本 高 ,一 般 传感器 节点 之 间 可 能 不 能 够 直接 通信 。 

3. 混合 网 络 结构 

混合 网 络 结构 如 图 5. 18 所 示 , 它 是 无 线 传感器 网 络 中 平面 网 络 结构 和 分 级 网 络 结构 
的 一 种 混合 拓扑 结构 。 网 络 骨 干 节点 之 间 及 一 般 传 感 器 节点 之 间 都 采用 平面 网 络 结构 ， 
而 网 络 骨 干 节 点 和 一 般 传 感 器 节点 之 间 采 用 分 级 网 络 结构 。 这 种 网 络 拓扑 结构 和 分 级 网 
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络 结构 不 同 的 是 一 般 传 感 器 节点 之 间 可 以 直接 通信 ,可 不 需要 通过 汇聚 骨干 节点 来 转发 
数据 。 这 种 结构 同 分 级 网 络 结构 相 比较 , 支 持 的 功能 更 加 强大 ,但 所 需 硬件 成 本 更 高 。 

4. Mesh 网 络 结构 

Mesh 网 络 结构 是 一 种 新 型 的 无 线 传感器 网 络 结构 , 较 前 面 的 传统 无 线 网 络 拓扑 结构 
具有 一 些 结构 和 技术 上 的 不 同 。 

从 结构 来 看 ,Mesh 网 络 是 规则 分 布 的 网 络 , 不 同 于 完全 连接 的 网 络 结构 ,如 图 5. 19 
所 示 。 通 常 只 允许 和 节点 最 近 的 邻居 通信 ,如 图 5.20 所 示 。 网 络 内 部 的 节点 一 般 都 是 相 
辣 的 ,因此 Mesh 网 络 也 称 为 对 等 网 。Mesh 网 络 是 构建 大 规模 无 线 传感器 网 络 的 一 个 很 
好 的 结构 模型 ,特别 是 那些 分 布 在 一 个 地 理 区 域 的 传感器 网 络 ,如 人 员 或 车 辆 安全 监控 系 
统 。 尽 管 这 里 反映 通信 拓扑 的 是 规则 结构 ,然而 节点 实际 的 地 理 分 布 不 必 是 规则 的 Mesh 
结构 形态 。 由 于 通常 Mesh 网 络 结构 节点 之 间 存 在 多 条 路 由 路 径 ,网 络 对 于 单 点 或 单个 
链 路 故障 具有 较 强 的 容错 能 力 和 和 鲁 棒 性 。Mesh 网 络 结构 最 大 的 优点 就 是 尽管 所 有 节点 
都 是 对 等 的 地 位 , 且 具 有 相同 的 计算 和 通信 传输 功能 ,但 某 个 节点 可 被 指定 为 簇 头 节点 ， 
而 且 可 执行 额外 的 功能 。 一 旦 艇 头 节点 失效 ,另外 一 个 节点 可 以 立刻 补充 并 接管 原 簇 头 
那些 额外 执行 的 功能 。 ' 
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图 35. 19 完全 连接 的 网 络 结构 图 5.20 无 线 传感器 网 络 Mesh 网 络 结构 


不 同 的 网 络 结构 对 路 由 和 MAC 的 性 能 影响 较 大 。 例 如 ,一 个 nxm 的 二 维 Mesh 网 

络 结 构 的 无 线 传感器 网 络 拥有 n x m 条 连接 链 路 ,每 个 源 节 点 到 目的 节点 都 有 多 条 连接 

路 径 。 对 于 完全 连接 的 分 布 式 网 络 的 路 由 表 随 着 节点 数 增加 而 成 指数 增加 , 且 路 由 设计 

复杂 度 是 个 NP-hard 问题 。 通 过 限制 允许 通信 的 邻居 节点 数目 和 通信 和 路径 ,可 以 获得 一 
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个 具有 多 项 式 复杂 度 的 再 生 流 折 扑 结构 ,基于 这 种 结构 的 流线型 协议 本 质 上 就 是 分 级 的 

网 络 结构 。 如 图 5.21 所 示 ,采用 分 级 网 络 结构 技术 可 使 Mesh 网 络 路 由 设计 简单 得 多 ,由 
于 一 些 数据 处 理 可 以 在 每 个 分 级 的 层次 里 面 完成， 因而 比较 适合 于 无 线 传感器 网 络 的 分 
布 式 信 号 处 理 和 决策 。 
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图 5.21 KATAA ERRAR Mesh 网 络 结 构 
(a)4 x4Mesh 网 络 ; (b) 分 级 分 簇 网 络 。 


从 技术 上 来 看 ,基于 Mesh 网 络 结构 的 无 线 传 感 器 具有 以 下 特点 : 

(1) 由 无 线 节 点 构成 网 络 。 这 种 类 型 的 网 络 节点 是 由 一 个 传感器 或 执行 器 构成 且 连 
接 到 一 个 双向 无 线 收发 器 上 。 数 据 和 控制 信号 是 通过 无 线 通信 的 方式 在 网 络 上 传输 的 ， 
节点 可 以 方便 地 通过 电池 来 供电 。 

(2) 节 点 按照 Mesh 拓扑 结构 部 署 。 图 5.22. 所 示 为 一 种 
典型 的 无 线 Mesh 网 络 拓扑 ,网 内 每 个 节点 至 少 可 以 和 一 个 其 
他 节点 通信 ,这 种 方式 可 以 实现 比 传统 的 集 线 式 或 星 型 拓扑 
更 好 的 网 络 连 接 性 。 

除 此 之 外 ,Mesh 网 络 结构 还 具有 以 下 特征 :自我 形成 , 即 
当 节 点 打开 电源 时 ,可 以 自动 加 入 网 络 ; 自 愈 功能 , 当 节 点 离 
， 开 网 络 时 ,其 余 节 点 可 以 自动 重新 路 由 它们 的 消息 或 信号 到 
网 络 外 部 的 节点 ,以 确保 存在 一 条 更 加 可 靠 的 通信 路 径 。 

(3) 支 持 多 跳 路 由 。 来 自 一 个 节点 的 数据 在 其 到 达 一 个 ”图 5.22 一 种 典型 的 无 线 
主机 网 关 或 控制 器 之 前 ,可 以 通过 多 个 其 余 节 点 转发 。 在 不 Mesh 网 络 拓扑 
牺牲 当前 信道 容量 的 情况 下 ,扩展 无 线 传 感 器 网 络 的 覆盖 范 
围 是 无 线 传感器 网 络 设计 和 部 署 的 一 个 重要 目标 之 一 。 通 过 Mesh 方式 的 网 络 连 接 ,只 
需 短 距 离 的 通信 和 链 路 ,经 受 较 少 的 干扰 ,因而 可 以 为 网 络 提 供 较 高 的 吞吐 率 及 较 高 的 频谱 
复 用 效率 。 

(4) 功 耗 限制 和 移动 性 取决 于 节点 类 型 及 应 用 的 特点 。 通 常 , 基 站 或 汇聚 节点 移动 
性 较 低 ,感应 节 点 可 能 移动 性 较 高 。 基 站 通常 不 受 电源 限制 ,而 感应 节点 通常 由 电池 
供电 。 

(5) 存 在 多 种 网 络 接 入 方式 。 如 图 5.22 所 示 , 可 以 道 过 星 型 .Mesh 等 节点 方式 和 其 
他 网 络 集成 。 

在 无 线 传感器 网 络 实际 应 用 中 ,通常 根据 应 用 需求 来 灵活 地 选择 合适 的 网 络 拓扑 
结构 。 
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5.2.1.2 拓扑 发 现 | 

网 络 拓扑 结构 是 一 个 重要 的 网 络 管理 模型 , 它 可 以 给 出 多 个 网 络 特征 ,如 活动 节点 的 
数量 、 分 布 以 及 网 络 连 通 性 。 传 统 网 络 的 拓扑 结构 一 般 是 人 工 设置 ,整个 网 络 的 配置 由 网 
络 管理 员 与 用 户 共同 完成 。 拓 扑 发 现 一 般 指 网 络 管理 员 利 用 专用 的 网 络 管理 软件 自动 生 
成 网 络 的 拓扑 结构 。 与 传统 网 络 不 同 的 是 ,无 线 传感器 网 络 是 一 种 自 组 织 网 络 ,网 络 的 形 
成 与 运行 在 很 大 程度 上 是 由 多 个 网 络 节 点 自主 完成 的 ,并 不 需要 人 工 配 置 。 因 此 ,在 网 络 
建立 的 初始 阶段 ,需要 采取 一 定 的 拓扑 自主 生成 机 制 。 i 

一 般 来 说 , 徐 是 无 线 传感器 网 络 拓扑 结构 的 基本 单位 ,无 线 传感器 网 络 的 拓扑 结构 通 
常 由 多 个 簇 组 成 。 类 似 于 晶体 生成 方式 ,传感器 网 络 可 以 有 两 种 成 包 方 式 :一 种 称 为 单 蝇 
方式 , 另 一 种 称 为 多 唱 方 式 。 在 单 唱 方 式 中 ,网络 中 的 簇 都 是 由 唯一 的 根 节 点 发 起 形成 ， 
每 一 个 申请 加 入 簇 的 节点 都 要 向 根 节 点 发 出 请 求 ,根据 根 节 点 的 不 同 响应 ,发 出 申请 的 节 
点 可 以 加 入 已 有 艇 或 者 形成 新 簇 。 在 多 晶 方 式 中 ,所 有 节点 均 自 发 地 发 现 其 他 节点 并 按 
某 种 规则 形成 独立 的 簇 。 随 着 各 个 艇 的 形成 ,得 之 间 可 以 建立 起 联系 , 当 包含 汇聚 点 的 入 
与 其 他 的 能 建立 联系 后 ,整个 拓扑 结构 就 生成 了 。 图 5. 23 是 一 个 单 晶 方式 生成 的 艇 状 树 
(cluster tree) 结构 ,在 IEEE 802. 15. 4 标准 中 使 用 了 此 类 结构 ‘1 。 
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图 5.23 单 晶 方 式 生 成 的 签 状 树 结 构 


单 晶 方式 成 能 使 网 络 具 有 更 好 的 可 控 性 和 安全 性 ,但 形成 速度 较 慢 ;多 唱 方 式 则 正 相 
反 , 由 于 各 个 复 是 在 网 络 初始 化 阶段 由 节点 自发 形成 的 ,网 络 可 控 性 较 差 ,安全 性 也 不 如 
单 晶 方式 ,但 是 整个 网 络 的 拓扑 生成 速度 较 快 。 | 

对 于 网 络 管理 来 说 ,两 种 方式 所 形成 的 徐 都 需要 拓扑 发 现 机 制 。 如 果 采 用 单 晶 方式 ， 
尽管 数据 收集 节点 在 网 络 初始 就 已 了 解 整个 网 络 的 拓扑 结构 ,但 随 着 网 络 的 运行 , 原 有 的 
拓扑 结构 必然 发 生变 化 。 因 此 ,数据 收集 节点 需要 采用 拓扑 发 现 机 制 来 重新 获取 整个 网 
络 的 当前 拓扑 结构 ;如 果 采 用 多 晶 方 式 生成 艇 ,即使 在 网 络 形成 的 初始 阶段 ,数据 收集 节 
点 也 要 采用 一 定 的 拓扑 发 现 机 制 来 获取 网 络 的 拓扑 信息 。 

拓扑 发 现 面临 着 以 下 技术 挑战 : 

(1) 由 于 节点 的 实效 及 移动 ,无 线 传感器 网 络 的 拓扑 结构 需要 具有 自主 调整 能 力 , 保 
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证 整个 网 络 的 连通 及 某 些 QoS ARo 

(2) 由 于 能 量 限制 ,拓扑 发 现 过 程 不 能 消耗 过 多 的 能 量 。 

(3) 小 规模 的 网 络 可 以 采用 平面 结构 ,但 对 于 大 规模 的 无 线 传感器 网 络 而 言 分 层 的 
结构 可 能 是 比较 实际 的 。 


5.2.2 无 线 传 感 器 网 络 拓 扑 控 制 


5.2.2.1 拓扑 控制 技术 概述 

传统 的 无 线 自 组 网 络 中 ,拓扑 控制 是 指 通过 一 定 的 机 制 自 适应 地 将 一 定数 目的 节点 
组 成 一 个 互联 网 络 。 无 线 传感器 网 络 作为 一 种 新 型 的 无 线 自 组 网 络 , 同样 需要 拓扑 控制 
的 思想 。 与 传统 无 线 自 组 织 网 络 相 比 ,无 线 传感器 网 络 具 有 自身 的 特点 ,如 部 署 的 环境 更 
为 复杂 、 多 采用 电池 供电 、 能 量 更 为 有 限 .节点 数目 更 多 .节点 部 署 更 密集 网络 拓 扑 变 化 
更 为 频繁 等 ,所 以 无 线 传感器 网 络 需 要 一 种 更 加 优化 和 高 效 的 拓扑 控制 机 制 ' 。 

无 线 传感器 网 络 拓扑 控制 主要 研究 的 问题 是 ,在 保证 网 络 的 覆盖 度 和 连通 性 的 前 提 
下 设置 或 调整 节点 的 发 射 功率 ,并 按照 一 定 原则 选择 合适 的 节点 成 为 骨干 节点 参与 网 络 
中 数据 的 处 理 和 传输 ,达到 优化 网 络 拓 扑 结构 的 目的 。 具 体 来 说 ,无 线 传感器 网 络 中 拓扑 
控制 可 以 分 为 两 个 研究 方向 :功率 控制 和 层次 拓扑 结构 控制 "5 。 

功率 控制 机 制 调整 网 络 中 每 个 节点 的 发 射 功率 ,保证 网 络 连通 ,均衡 节点 的 直接 邻居 
数目 的 同时 ,降低 节点 之 间 的 通信 干扰 。 层 次 拓扑 控制 是 利用 分 簇 思想 ,依据 一 定 的 原则 
使 网 络 中 的 部 分 节点 处 于 激活 状态 ,成 为 能 头 节点 ,由 这 些 能 头 节点 构建 一 个 连通 的 网 络 
来 处 理 和 传输 网 络 中 的 数据 ;其 他 节点 则 处 于 非 激活 状态 ,关闭 其 通信 模块 以 降低 能 量 消 
耗 ,并 且 定 期 或 不 定期 地 重新 选择 能 头 节 点 以 均衡 网 络 中 节点 的 能 量 消 耗 。 

就 无 线 传感器 网 络 而 言 ,高 效 优化 的 拓扑 控制 机 制 具 有 重要 意义 ,具体 表现 在 以 下 几 
个 方面 : 

(1) 降 低 节 点 能 量 消耗 ,延长 网 络 生存 时 间 。 由 于 无 线 传感器 网 络 中 的 节点 多 采用 
. 能 量 有 限 的 电池 供电 ,降低 节点 能 量 消耗 是 在 整个 网 络 的 设计 时 需要 主要 考虑 的 目标 之 
一 。 拓 扑 控 制 通过 合理 地 调整 节点 的 发 射 功率 ,并 有 选择 性 地 让 部 分 节点 的 通信 模块 关 
闭 ,使 其 处 于 非 激活 状态 ,以 及 定期 或 不 定期 更 新 储 头 。 均 衡 节 点 能 量 消耗 的 方法 能 在 很 
大 程度 上 降低 节点 的 能 量 消耗 ,从 而 显著 地 延长 整个 网 络 的 生存 时 间 。 

(2) 为 路 由 协议 提供 基础 。 路 由 协议 需要 获悉 网 络 的 拓扑 结构 ,而 且 只 有 有 效 的 节 
点 才能 够 进行 数据 传输 和 转发 ;而 无 线 传感器 网 络 中 的 节点 很 容易 因为 能 量 耗 尽 或 遭 到 
破坏 等 原因 而 失效 ,以 及 新 节点 的 加 人 都 会 引起 网 络 拓扑 的 变化 。 拓 扑 控制 机 制 正 好 可 
以 调整 节点 之 间 的 邻居 关系 ， 以 及 确定 哪些 节点 处 于 活动 状态 ,哪些 节点 处 于 非 活 动 
状态 

(3) 有 利于 分 布 式 算法 的 应 应 用 。 无 线 传 感 器 网 络 通常 节点 数目 庞大 ,集中 式 的 处 理 
方法 往往 因为 通信 量 太 大 和 响应 时 间 长 而 无 法 应 用 ;而 层次 拓扑 结构 控制 的 分 能 式 管理 
思路 有 利于 分 布 式 算法 的 应 用 ,适合 大 规模 部 署 的 网 络 。 

(4) 有 利于 数据 融合 。 无 线 传 感 器 网 络 中 数据 融合 是 指 将 多 个 传感器 采集 到 的 数据 
发 送 到 某 些 节点 ,由 这 些 节点 按照 一 定 的 方法 进行 处 理 , 以 求 得 到 较 高 质量 ( 较 高 质量 的 
确切 涵义 取决 于 具体 应 用 ) 的 信息 。 而 这 些 参 与 多 源 数 据 处 理 的 节点 ( 即 骨干 节点 ) 的 选 
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择 是 拓扑 控制 的 主要 内 容 之 一 。 

(5) 降低 节点 通信 于 扰 ,提高 网 络 吞 吐 量 。 无 线 传感器 网 络 中 节点 通常 部 署 密集 , 节 

点 的 发 射 功率 合理 选择 是 个 微妙 的 问题 。 发 射 功 率 过 大 容易 引起 节点 之 闻 的 于 扰 太 强 ， 
增加 误 码 率 ,降低 无 线 通信 效率 和 节点 能 量 利 用 率 ; 过 小 则 难以 保证 网 络 的 连通 性 。 拓 扑 

控制 中 的 功率 控制 思想 正 是 解决 这 个 问题 的 重要 方法 。 

5.2.2.2. 拓扑 控制 研究 现状 及 主要 技术 挑战 ， 

目前 ,国内 外 对 拓扑 控制 的 研究 已 经 取得 了 一 定 的 成 果 。 在 功率 控制 方面 ,已 经 提出 
的 算法 有 Kubisch 的 LMA( Local Mean Algorithm )/LMN( Local Mean Neighbors Algorithm ) 
算法 51 Ramanathan 的 LINT/LILT 算法 ‘下 Narayanaswamy 的 COMPOW 4&1; N. Li 的 
DRNG( Directed Relative Neighborhood Graph) 和 DLMST( Directed Local Minimum Spanning 
Tree) 1 U?) 。 前 三 者 主要 是 利用 节点 度数 ( 直接 邻居 数 目 / 单 跳 可 达 邻居 数 A) ,第 四 种 
算法 主要 是 以 图 论 中 的 邻近 图 作为 其 理论 基础 。 

在 层次 拓扑 控制 方面 ,已 经 提出 的 算法 有 Deb 的 TopDise( Topology Discovery ) 拓扑 发 
MAT Santi 的 改进 GAF ( Geographical: Adaptive Fidelity ) Aye 48:33; 7!  Heinzelman 的 
LEACH(Low Energy Adaptive Clustering Hierarchy) 算法 和 Younis 的 HEED 算法 54 等。 
这 些 算法 为 实现 拓扑 控制 提供 了 一 定 的 思路 ,不 过 也 还 存在 有 待 改进 的 地 方 。 例 如 ,基于 
邻近 图 的 算法 所 需 信息 过 多 旦 运算 量 也 不 小 ;TopDisc 算法 没有 考虑 其 鲁 棒 性 的 问题 ; 改 
进 的 GAF 算法 的 前 提 假 设 是 节点 能 够 获悉 自己 精确 的 位 置信 息 , 而 节点 位 置信 息 的 获取 
又 是 无 线 传感器 网 络 中 有 待 解决 和 正在 研究 的 另 一 个 重要 问题 一 一 节点 定位 。 

无 线 传 感 器 网 络 中 拓扑 控制 算法 基本 还 处 于 理论 研究 或 试验 模拟 阶段 ,应 用 于 实际 
还 存在 一 些 困难 ,有 待 进一步 研究 。 启 发 式 的 节点 唤醒 和 休眠 机 制 ,在 数据 消息 中 携带 网 
络 拓扑 控制 信息 的 机 制 等 也 逐渐 被 引 和 人 拓扑 控制 的 研究 中 。 些 外 ,传感器 节点 技术 的 发 
展 使 得 节点 具有 更 强 的 通信 计算 存储 能 力 , 这 也 为 无 线 传感器 网 络 的 拓扑 控制 研究 带 
来 新 的 机 会 

虽然 无 线 传感器 网 络 的 拓扑 控制 研究 已 经 取得 一 定 的 研究 进展 ， 但 就 其 实用 化 来 说 
还 面临 一 些 挑战 : 

《1) 无 线 传 感 器 网 络 通常 属于 大 规模 网 络 ,拓扑 控制 算法 需要 有 较 快 的 收敛 速度 。 

(Q2) 节点 的 移动 .失效 或 新 节点 的 加 和 人 都 会 引起 网 络 拓扑 结构 自身 发 生变 化 ,这 要 求 
拓扑 控制 算法 具有 较 强 的 自 适应 能 力 ,能 够 保证 网 络 的 QoS 需求。 此 外 ,在 网 络 因 为 过 
多 节点 失效 等 原因 而 无 法 正常 工作 时 ,对 追加 节点 数 自 和 方位 的 预测 可 能 也 是 拓扑 控制 
的 一 项 任务 。 

(3) 节点 能 量 非常 有 限 ,拓扑 控制 算法 本 身 不 能 过 于 复杂 ,算法 所 引起 的 通信 量 也 不 
能 过 多 ,要 尽量 降低 拓扑 控制 算法 的 能 量 消耗 。 - 


5.2.3 “无线 传 感 器 网 络 拓扑 控制 算法 


5.2.3.1 功率 控制 算法 
作为 无 线 传感器 网 络 中 拓扑 控制 的 研究 方向 之 一 ， 功率 控制 是 指 通 过 合理 地 设置 或 
动态 调整 节点 的 发 射 功率 ,在 保证 整个 网 络 连 通 的 同时 ,降低 节 点 之 间 的 相互 干扰 ,达到 
提高 节点 能 量 利用 效率 ,延长 网 络 生存 时 间 的 月 的 。 
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1. 基于 节点 度数 的 LMA 和 LMN 算法 | 

所 调节 点 的 度数 ,是 指 与 节点 相距 一 跳 的 邻居 节点 的 数目 。 基 于 节点 度数 的 这 一 类 
功率 控制 算法 的 基本 思想 是 限定 节点 度数 的 上 限 和 下 限 , 通 过 动态 调整 节点 的 发 射 功率 
使 得 节点 度数 处 于 上 上 下限 之 间 。 这 类 算法 在 保证 网 络 连通 的 同时 ,使 得 节点 之 间 的 链 路 
具有 一 定 的 元 余人 性 和 可 扩展 性 。 下 面 介绍 两 种 典型 的 基于 节点 度数 的 功率 控制 算法 ;: 
LMA 算法 和 LMN 算法 。 这 两 种 算法 都 是 局 期 性 地 调整 节点 的 发 射 功率 ,其 基本 步骤 相 
同 唯一 的 区 别 在 于 计算 节点 度数 的 方法 不 同 。LMA 算法 和 LMN 算法 都 假定 每 个 节点 具 
有 唯一 的 标识 符 ID,LMA 的 具体 步 又 如 下 : 

(1) 初 始 阶 段 所 有 节点 具有 相同 的 发 射 功 率 Pn ,每 个 节点 周期 性 地 广播 一 个 包含 其 
ID 的 LIFEMSG 消息 。 

(2) 当 节 点 接收 到 LIFEMSG 消息 后 ,发送 一 个 包含 LIFEMSG 的 节点 ID 的 应 答 消 息 
LIFEACKMSC, 

(3 ) 节 点 在 下 一 次 广播 LIFEMSG 之 前 ,检查 已 经 接收 到 的 LIFEACKMSG 应 答 消 息 数 
目 ,并 以 此 数目 作为 其 邻居 节点 数 N。 

(4) SUR N 大 于 邻居 节点 数 的 上 限 T, , 则 该 节点 在 本 次 广播 TIFEMSG 时 将 根据 式 
(5.2) 减 小 其 发 射 功率 ,但 不 小 于 初始 发 射 功 率 Pn 的 Bu 倍 。 类 似 地 ,如 果 N 小 于 邻居 
节点 数 的 下 限 Tu , 则 该 节点 在 本 次 广播 LIFEMSG 时 将 根据 式 (5.3) 增 大 其 发 射 功率 ,但 
最 大 不 超过 初始 发 射 功率 Pn 的 B, fit , BI 

P = maxi BP, ALL ~ (N - Trax) ) Pro} (5.2) 
P = mini B, P ALCT,, ~ N) Pw} (5.3) 

LMN 算法 与 LMA 算法 基本 相同 ,唯一 的 区 别 在 于 计算 邻居 节点 数 的 方法 不 同 。 在 
LMN 算法 中 ,每 个 节点 回复 的 LIFEACKMSG 应 答 消息 包含 有 自己 的 邻居 节点 数 。 节 点 在 
收 到 所 有 邻居 节点 回复 的 LIFEACKMSG 应 答 消 息 后 ,以 这 些 应 答 消息 中 所 包含 的 邻居 节 
点 数 的 平均 值 , 即 以 邻居 的 邻居 节点 数 的 平均 值 作为 自己 的 邻居 节点 数 。 

这 两 种 方法 对 无 线 传感器 节点 的 硬件 要 求 不 高 ,也 不 要 求 严格 的 时 间 同 步 。 这 两 种 
算法 只 利用 少量 的 局 部 信息 ,虽然 都 没有 严格 的 理论 推导 ,但 试验 仿真 结果 表明 可 以 保证 
网 络 的 收敛 性 和 网 络 的 连通 性 。 

2. 基于 邻近 图 的 DRNG 和 DLMST 算法 

邻近 图 是 相对 另 一 个 图 而 言 的 。 所 谓 由 图 6 = (V,E) 导 出 的 邻近 图 6' = (V,E') 是 
指 (其 中 ,了 是 图 6 中 所 有 顶点 的 集合 ,E 是 所 有 边 的 集合 ,E' 为 的 子 集 ) 对 于 任意 一 个 
顶点 ve 了, 根据 给 定 的 邻近 判断 条 件 qE 中 满足 判断 条 件 q, B (uv) eB"), 

基于 邻近 图 的 功率 控制 算法 的 主要 思想 :把 所 有 节点 处 于 最 大 发 射 功率 状态 下 形成 
的 网 络 拓扑 图 视 为 按照 判断 条 件 导 出 G 的 邻近 图 G', 然 后 .6' 中 的 每 个 节点 根据 与 相 虹 自 
己 最 远 的 邻居 节点 之 间 的 距离 来 确定 其 发 射 功率 。 一 般 认为 ,无 线 传感器 网 络 两 节点 之 
间 的 通信 和 是 对 称 的 , 即 双向 连通 ,因此 在 根据 邻近 图 算法 得 到 图 6' 后 还 需要 进行 必要 的 
边 的 增删 ,以 确保 最 终 的 网 络 拓扑 图 是 双向 连通 的 。 目 前 ,无 线 传 感 器 网 络 中 基于 邻近 图 
理论 的 拓扑 控制 算法 并 不 多 ,比较 成 熟 的 有 DRNG 和 DLMST 算法 。 

N. Li 的 DRNG( Directed R, Iative Neighborhood Graph) 和 DLMST( Directed Loral Mini- 
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mum Spanning Tree) 5 是 从 邻近 图 的 角度 实现 拓扑 控制 的 算法 , 以 经 典 的 邻近 图 (Re- 
larive Neighborhood Graph, RNG) 、 局 部 最 小 生成 树 (Local Minimum Spanning Tree , LMST) 
为 理论 基础 ,着重 提出 了 节点 发 射 功率 不 一 致 时 的 拓扑 控制 解决 思路 。 

为 了 便于 氢 述 ,预先 作 如 下 说 明 ， 

(1) 节 点 和 wv 之 间 的 连接 是 非 对 称 的 。 对 应 地 ,顶点 ww 和 wv 之 间 的 边 (w,v) 是 有 
问 的 。 

(2)R, RIS Ku 的 无 线 电 发 射 半径 (Radio Range) ,d(u,v) 表示 节点 丸和 wv 之 间 的 
距离 ,MN 表示 节点 以 最 大 无 线 电 发 射 半径 时 的 可 达 节 点 集合 ( 即 可 达 邻 居 集 ) 。 可 达 
邻居 子 图 Gz ded BUS ER u AN 以 及 这 些 节 点 之 间 的 边 构 成 的 图 。 

(3) WA (u,v) 赋予 对 应 的 权重 函数 (u,v), AIF (u,v, RII Gs v2) ,其 相 
应 的 权重 函数 o (us v, ) A o Qus yz) 满足 如 下 关系 : 

au, v) »o(u, v) ed(u, v) »d(u, v2) (5.4) 

或 

d(u, 9) = d(w, v) {A max(ID(u) ,ID(v,)} >max{ID(u,) ,ID(»,) | 
或 

d(u, v) = d(u, v) , B max(ID(u,) ,JD(v,) | 2 maxi D(x) ,ID( 2, ) | 
但 min { ID(u,) ,ID(v,) >min{ ID(u,) ,ID(o,)] 


在 DRNG 和 DLMST 算法 中 ,为 了 实现 拓扑 控制 ,节点 需要 获取 有 关 邻 居 节 点 的 一 些 
' 信 息 , 因 此 在 算法 初始 阶段 有 一 个 邻居 节点 信息 收集 阶段 。 在 此 阶段 中 ,每 个 节点 以 自己 
最 大 的 发 射 功率 广播 HELLO 消息 (该 消息 包括 节点 ID 和 节点 位 置信 息 ) 。 每 个 节点 则 
根据 接收 到 的 HELLO 消息 确定 自己 的 可 达 邻 居 集 合 心 。 

DRNG 算法 中 ,其 邻居 节点 的 判断 标准 如 图 5. 24 所 示 。 如 果 节点 上 M o 的 距离 满足 
条 件 d(u,v) <R,, 并 且 不 存在 节点 i 同时 满足 条 件 w(w,i) «o(u,v) wC, v) «o(u,v), 
d(i,v) SR, WHR v A E u ERAS E e 


一 一 一 一 一 
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图 5.24 DRNG 算法 中 的 邻居 节点 判断 标准 

从 本 质 上 说 , DLMST 算法 等 价 于 求解 可 达 邻 居 子 图 CE 的 最 小 生成 树 。 具 体 方法 
如 下 : 

(1) 节 点 确定 其 可 达 邻 居 子 图 C, 

(2) 将 4 与 所 有 可 达 邻 居 节 点 的 边 所 对 应 的 权重 函数 w(w,o0) 按 照 升序 排序 。 


(3) 从 小 到 大 依次 取出 这 些 权 重 函 数 对 应 的 边 (认为 这 些 边 属于 CT 的 邻近 图 ) ,直到 
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u 5j GE 中 的 每 个 节点 都 直接 或 间接 连通 。 

(4) 与 u 直接 连通 的 邻居 节点 构成 的 邻居 节点 集 。 

在 节点 确定 其 邻居 节点 集 之 后 ,将 根据 相距 最 远 的 邻居 节点 之 间 的 距离 来 调整 自 
己 的 发 射 功率 ,即使 得 相距 最 远 的 邻居 节点 恰好 处 于 节点 的 无 线 电 发 射 半径 之 内 。 此 
外 ,正如 前 面 提 到 的 ,为 了 保证 网 络 的 双向 连通 性 ,还 需要 对 G2 的 邻近 图 进行 必要 的 边 的 
增删 。 

5.25 是 DRNG 和 DLMST 算法 对 网 络 拓扑 优 化 的 示例 。 从 图 中 可 以 看 出 ,通过 
DRNG 或 DLMST 算法 的 优化 ,网 络 拓扑 明显 简化 。 这 归 因 于 节点 发 射 功 率 的 调整 ,节点 
之 间 的 干扰 也 会 因此 而 降低 。 





(b) (c) 


Bj 5.25 DRNG fe DLMSP 算法 对 网 络 拓 扑 优化 的 示例 
(a) 原 始 网 络 拓 扑 图 ;(b) DRNG 优化 后 的 拓扑 图 ;(c)DLMST 优化 后 的 拓扑 图 。 


DRNG 和 DLMST 充分 利用 邻近 图 理论 ,结合 传感器 网 络 的 特点 ,针对 节点 发 射 功率 
不 一 致 的 问题 提出 了 一 种 解决 方法 ;同时 考虑 到 网 络 的 连通 性 ,并 通过 必要 的 增删 操作 来 
保证 优化 后 的 拓扑 保持 双向 连通 。 
5.2.3.2. 层次 拓扑 结构 控制 算法 | 

无 线 传感器 网 络 中 ,节点 的 无 线 通信 模块 处 于 发 送 状态 下 的 功 耗 最 高 ,接收 状态 和 空 
闲 状 态 次 之 ,休眠 状态 功 耗 最 低 。 例 如 ,目前 用 于 无 线 传感器 网 络 的 主流 传感器 Berkeley 
Motes 的 通信 模块 处 于 发 送 状 态 的 功 耗 为 60m W ,接收 状态 和 空闲 状态 的 功 耗 均 为 
12mW ,休眠 状态 下 的 功 耗 仅 为 0.03mW ,四 者 的 功 耗 对 比 达到 2000: 400: 400: 1 ,因此 , 降 
低能 耗 的 关键 是 降低 网 络 内 的 通信 流量 ,使 更 多 的 节点 在 更 长 时 间 段 处 于 休眠 状态 。 为 
了 大 幅度 降低 无 线 通 信 模 块 的 能 量 消耗 ,可 以 考虑 依据 一 定 的 机 制 选择 部 分 节点 作为 骨 
干 节点 ,这 些 节点 的 通信 模块 处 于 打开 状态 ;而 关闭 其 他 非 骨 干 节点 的 通信 模块 。 由 骨干 
节点 构建 一 个 连通 的 网 络 来 处 理 和 传输 数据 。 在 这 种 机 制 下 ,节点 被 分 为 骨干 节点 和 非 
骨干 节点 两 类 ,骨干 节点 对 非 骨干 节点 进行 管辖 。 这 类 算法 将 网 络 分 为 相连 的 区 域 ,一 般 

1. TopDisc 算法 

TopDisc (Topology Discovery ) [算法 是 基于 最 小 支配 集 理 论 的 经 典 算法 。 它 首先 由 
初始 节点 发 出 拓扑 发 现 请 求 , 通 过 广播 该 请 求 消息 来 确定 网 络 中 的 骨干 节点 ,并 结合 这 些 
骨干 节点 的 邻居 节点 的 信息 形成 网 络 拓扑 的 近似 拓扑 。 在 这 个 近似 拓扑 形成 以 后 ,为 了 
减 小 算法 本 身 引 起 的 网 络 通信 量 ,只 有 骨干 节点 才 对 初始 节点 拓扑 发 现 请 求 做 出 相应 的 
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响应 。 . 

为 了 确定 网 络 中 的 骨干 节点 ,TopDisc 算法 采用 的 是 贪 禁 算法 01 。 具 体 地 ,TopDise 
提出 了 两 种 类 似 的 方法 :三 色 法 和 四 色 法 。 | 

在 三 色 法 中 ,节点 可 以 处 于 3 种 不 同 状态 。 在 TopDisc 算法 中 ,分 别 用 白色 、 黑 色 、 灰 
色 3 种 颜色 表示 : 

(1) 白 色 为 尚未 被 发 现 的 节点 ,或 者 说 是 没有 接收 到 任何 拓扑 发 现 请 求 的 节点 。 

(2) 黑 色 为 骨干 节点 ( 簇 头 节点 ) ,负责 响应 拓扑 发 现 请 求 。 

(3) 灰 色 为 普通 节点 ,至 少 被 一 个 标记 为 黑色 的 节点 覆盖 , 即 黑 色 节点 的 邻居 节点 。 

在 初始 阶段 ,所 有 节点 都 被 标记 为 白色 ,算法 由 一 个 初始 节点 发 起 ,算法 结束 后 所 有 
节点 都 将 被 标记 为 黑色 或 者 灰色 (前 提 假 设 整 个 网 络 拓 扑 是 连通 的 ) 。TopDisc 采用 两 种 
启发 式 方法 来 使 得 每 个 新 的 黑色 节点 都 尽 可 能 多 地 覆盖 还 没有 被 覆盖 的 节点 :一 种 是 节 
点 颜色 标记 方法 ; 另 一 种 是 节点 转发 拓扑 发 现 请 求 时 将 会 故意 延 时 一 段 时 间 , 延 时 时 间 的 
长 度 反比 于 该 节点 与 发 送 拓扑 发 现 请 求 到 该 节点 的 节点 之 间 的 距离 。 

三 色 法 的 详细 过 程 描述 如 下 : 

(1) 初 始 节点 被 标记 为 黑色 ,并 向 网 络 广播 拓扑 发 现 请 求 。 

(2) 当 白 色 节点 收 到 来 自 黑色 节点 的 拓扑 发 现 请 求 时 将 被 标记 为 灰色 ,并 在 延 时 时 
IH] Tws 后 继续 广播 拓扑 发 现 请 求 。Tws 反 比 于 它 与 黑色 节点 之 间 的 距离 。 

(3) 当 白 色 节 点 收 到 来 自 灰色 节点 的 拓扑 发 现 请 求 时 ,将 在 等 待 时 间 ?we 后 标记 为 暴 
色 , 但 如 果 在 等 待 期 间 又 收 到 来 自 黑色 节点 的 拓扑 发 现 请 求 则 优先 标记 为 灰色 ;同样 ,等 
待 时 间 Twe 反 比 于 该 白色 节点 与 灰色 节点 之 间 的 距离 。 不 管 节点 被 标记 为 灰色 还 是 黑 
色 , 都 将 在 完成 颜色 标记 后 继续 广播 拓扑 发 现 请 求 。 

(4) 所 有 已 经 被 标记 为 黑色 或 者 灰色 的 节点 ,都 将 忽略 其 他 节点 的 拓扑 发 现 请 求 。 

为 了 使 得 每 个 新 的 黑色 节点 都 尽 可 能 多 地 覆盖 还 没有 被 覆盖 的 节点 ,TopDisc 采用 了 
反比 于 节点 之 间距 离 的 转发 延 时 机 制 。 其 合理 性 简单 解释 如 下 :理想 情况 下 ,节点 的 覆盖 
范围 是 半径 为 无 线 电 发 射 半径 的 圆 。 于 是 ,单个 的 节点 所 能 够 覆盖 的 节点 数目 正比 于 其 
覆盖 面积 和 局 部 的 节点 部 署 密 度 。 对 于 一 个 正在 转发 拓扑 发 现 请 求 的 节点 , 它 所 能 够 覆 
盖 的 新 的 节点 (还 没有 被 任何 节点 覆盖 的 ) 则 正比 于 它 的 覆盖 面积 与 已 经 覆盖 的 面积 
之 差 。 

【 例 5.1) 如 图 5. 26 所 示 , 假 设 节点 a 是 初始 节点 ,根据 步骤 (1) 它 被 标记 为 黑色 ,并 
广播 拓扑 发 现 请 求 。 节 点 5 和 节点 < 收 到 来 自 节点 a 的 拓扑 发 现 请 求 ,根据 步骤 (2) 被 标 
记 为 灰色 ,并 各 自 等 待 一 段 时 间 后 广播 拓扑 发 现 请 求 。 假 设 节点 b EPA e 距离 节点 a 
更 远 , 即 节点 > 的 等 待 时 间 更 短 ,于 是 节点 5 先 广播 拓扑 
发 现 请 求 。 节 点 d 和 节点 e 收 到 来 自 节点 4 的 拓扑 发 现 请 
求 ,根据 步骤 节点 (3) 各 自 等 待 一 段 时 间 ,节点 a 已 经 被 标 
记 为 黑色 ,根据 步骤 (4) 它 会 忽略 节点 5 的 拓扑 发 现 请 求 。 
假设 节点 d HUS GR e 距离 节点 5 更 远 , 则 节点 d 比 节点 e 
更 有 可 能 标记 为 黑色 ,此 处 假设 节点 d 和 节点 e 都 因为 等 
待 期 间 内 没有 收 到 来 自 黑色 节点 的 拓扑 发 现 请 求 而 标记 
为 黑色 。 注 意 , 在 标记 为 黑色 的 两 个 节点 之 间 存 在 一 个 中 W526 三 色 法 示意 图 
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介 节 点 (图 中 为 节点 5) 同时 被 这 两 个 黑色 节点 覆盖 ,这 归 因 于 三 色 法 的 内 在 性 质 。 

可 以 看 出 ,三 色 法 所 形成 的 簇 之 间 存 在 重 胰 区域。 为 了 增 大 簇 之 间 的 间隔 ,减少 重奏 
区 域 ,TopDise 算法 同时 也 提出 了 四 色 法 。 顾 名 思 义 ,节点 可 以 处 于 4 种 不 同 的 状态 ,分 别 
用 白色 、 黑 色 、 灰 色 和 深 灰 色 表 示 。 前 3 种 颜色 代表 的 含义 跟 三 色 法 相同 ,增加 的 深 灰 色 
表示 节点 收 到 过 拓扑 发 现 请 求 ,但 不 被 任何 标记 为 黑色 的 节点 覆盖 。 

与 三 色 法 类 似 ,在 初始 阶段 ,所 有 节点 都 被 标记 为 白色 ,算法 由 一 个 初始 节点 发 起 , 算 
法 结束 后 所 有 节 点 都 将 被 标记 为 黑色 或 者 灰色 ( 前 提 假 设 整个 网 络 拓扑 是 连通 的 ,注意 
最 终 没有 标记 为 深 灰 色 的 节点 ) 。 

四 色 法 的 详细 过 程 描 述 如 下 : 

(1) 初 始 节 点 被 标记 为 黑色 ,并 向 网 络 广播 拓扑 发 现 请 求 。 

(2) 当 白色 节点 收 到 来 自 黑色 节点 的 拓扑 发 现 请 求 时 ,将 标记 为 灰色 ,并 在 延 时 时 间 
Tws 后 继续 广播 拓扑 发 现 请 求 。Tws 反 比 于 它 与 黑色 节点 之 间 的 距离 。 

(3) 当 白色 节点 收 到 来 自 灰 色 节 点 的 拓扑 发 现 请 求 时 ,将 标记 为 深 灰 色 并 继续 广播 
拓扑 发 现 请 求 , 然 后 等 待 一 段 时 间 ( 同样 与 距离 成 反比 ) 。 如 果 在 等 待 期 间 收 到 来 自 黑色 
节点 的 拓扑 发 现 请 求 , 则 改变 为 灰色 ,否则 它 自己 成 为 黑色 。 

(4) 当 白 色 节 点 收 到 来 自 深 灰 色 节 点 的 拓扑 发 现 请 求 时 ,等待 一 段 时 间 ( 同样 与 距离 
成 反比 ) 。 如 果 在 等 待 期 间 收 到 来 自 黑色 节点 的 拓扑 发 现 请 求 , 则 改变 为 灰色 ,否则 它 自 
己 成 为 黑色 。 

(5) 所 有 已 经 被 标记 为 黑色 或 者 灰色 的 节 m 略 其 他 节点 的 拓扑 发 现 请 求 。 

【 例 5.2] 如 图 5.27 Bim ,假设 节点 a 是 初始 节点 ,根据 步骤 (1) 它 被 标记 为 黑色 ,并 
广播 拓扑 发 现 请 求 。 节 点 8 收 到 来 自 节点 @ 的 拓扑 发 现 请 求 ， REPRE) 被 标记 为 灰 
色 , 并 各 自 等 待 一 段 时 间 后 广播 拓扑 发 现 请 求 。 节 点 
c 和 节点 。 都 接收 到 来 自 节点 5 的 拓扑 发 现 请 求 ,根据 
步骤 (3) ,被 标记 为 深 灰 色 ,继续 广播 拓扑 发 现 请 求 启 
动 计时 器 ( 即 等 待 一 段 时 间 ) 。 节 点 d 收 到 来 自 节 点 c 
的 拓扑 发 现 请 求 , 根 据 步 又 (4) 等 待 一 段 时 间 , 假 设 这 
段 时 间 内 没有 收 到 任何 来 自 标 记 为 黑色 节点 的 拓扑 
发 现 请 求 ,于 是 节点 @ 标记 为 黑色 ,并 广播 拓扑 发 现 请 图 5.27 四 色 法 示意 图 
求 。 假 设 节点 c 在 等 待 期 间 收 到 了 节点 d 的 拓扑 发 现 请 求 ,被 标记 为 灰色 。 假 设 节 点 e 
在 等 待 期 间 没 有 收 到 任何 来 自 标 记 为 黑色 节点 的 拓扑 发 现 请 求 ,被 标记 为 黑色 。 

与 三 色 法 相 比 ,四 色 法 形成 的 艇 数目 更 少 , 簇 与 秘 之 间 的 重 释 区域 也 更 小 。 但 是 可 能 
形成 一 些 孤立 的 标记 为 黑色 的 节点 (如 图 5.27 中 的 节点 e) 不 覆盖 任何 灰色 节点 。 虽 然 
三 色 法 和 四 色 法 所 形成 的 黑色 节点 数目 相当 ,但 四 色 法 中 传输 的 数据 量 要 少 一 些 。 

TopDise 算法 利用 图 论 中 的 典型 算法 ,提出 了 一 种 有 效 方法 来 构建 网 络 的 近似 拓扑 ， 
是 分 繁 算法 中 的 经 典 算 法 。 它 是 一 种 只 需要 利用 局 部 信息 ,完全 分 布 式 的 、 可 扩展 的 网 络 
拓扑 控制 算法 。 不 过 也 存在 有 待 改进 的 地 方 ， 如 算法 开销 偏 大 , 男 外 没有 考虑 节点 的 剩余 
能 量 。 

2. GAF 算法 及 其 改进 算法 

GAF( Geographical Adaptive Fidelity) 2 算法 是 针对 无 线 传 感 器 网 络 节 点 部 署 密集 的 
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特点 提出 来 的 。 它 根据 节点 的 地 理 位 置信 息 和 节点 的 无 线 电 发 射 半径 将 网 络 部 署 区 域 划 
分 为 虚拟 单元 格 。 节 点 按照 其 位 置信 息 被 划 和 人 到 相应 的 单元 格 中 。 从 分 组 转发 的 角度 来 
看 ,地 理 位 置 邻近 的 节点 在 数据 转发 过 程 中 所 起 的 作用 基本 是 等 价 的 ,所 以 GAF 算法 使 
每 个 虚拟 单元 格 中 保 待 只 有 一 个 节点 处 于 活动 状态 ( 即 为 包头 节 点 ) ,其 他 节点 处 于 非 活 
动 状态 

CAF 算法 中 ,每 个 节点 可 以 处 于 3 种 不 同 状态 :休眠 、 发 现 和 活动 状态 。 状 态 间 的 转 
换 过 程 如 图 5. 28 所 示 。 








收 到 其 他 节点 成 为 
矮 头 的 声明 


收 到 其 他 节点 
HOSTE SEIS PHA 


图 5.28 GAF 算法 中 节点 状态 转换 图 


初始 状态 下 ,所 有 节点 处 于 发 现状 态 。 当 节点 处 于 发 现状 态 下 ,节点 交换 Discovery 
消息 来 获得 同一 虚拟 单元 格 中 其 他 节点 的 信息 。Diseovery TH E BUTS ID .节点 状态 E 
拟 单 元 格 外、 节点 活动 时 间 估 计 等 信息 组 成 。 节 点 根据 其 位 置信 息 和 虚拟 单元 格 大 小 确 
定 虚 拟 单元 格 的 ID, 

当 节 点 进入 发 现状 态 时 , 它 设置 一 个 计时 器 D,。 一 旦 计时 器 D, 超过 四 ,节点 广播 
Discovery 消息 ,同时 转换 到 活动 状态 。 如 果 在 计时 器 超时 之 前 ,节点 收 到 其 他 节点 成 为 
簇 头 节点 的 声明 , 则 取消 计时 器 ,关闭 无 线 电 发 射 模块 ,进入 休眠 状态 。 计 时 器 的 设置 降 
低 了 多 个 节点 同时 成 为 簇 头 节点 ,发 生 冲 突 的 概率 。 

当 节 点 进入 活动 状态 时 , 它 设 置 一 个 计时 器 4, ,表示 节点 将 处 于 活动 状态 的 时 间 。 
一 旦 计时 器 4, 超过 7,, 节 点 转换 到 发 现状 态 。 在 节点 处 于 活动 状态 期 间 。 以 时 间 间 隔 
T, 重复 广播 Discovery 消息 ,以 便 压 制 其 他 处 于 发 现状 态 的 节点 进入 活动 状态 。 在 计时 器 
A, 超时 7 后 ,节点 转 入 发 现状 态 。 当 节点 进入 休眠 状态 时 ,启动 一 个 计时 器 4,, 在 4, 超 
时 之 后 转 入 到 发 现状 态 。 

”GAF 算法 采用 负载 均衡 策略 使 得 节点 的 能 量 消耗 尽量 均衡 ,以 延长 网 络 生存 时 间 。 
其 背后 的 思想 是 把 网 络 中 的 所 有 节点 视 为 等 同 地 位 ,没有 理由 过 于 “处 罚 " 其 中 某 些 节 
点 。GAF 算法 采用 负载 均衡 策略 具体 描述 如 下 :节点 在 保持 活动 状态 T, 时 间 后 ,转换 到 
发 现状 态 ,使 得 同一 虚拟 单元 格 中 的 其 他 节点 有 机 会 进入 活动 状态 成 为 能 头 节点 。 节 点 
剩余 能 量 越 多 ,成 为 入 头 节点 的 几率 就 越 大 。 由 于 旧 的 馏 头 节点 处 于 活动 状态 时 ,虚拟 单 
元 格 中 的 其 他 节点 都 处 于 休眠 状态 ,由 此 旧 的 篮 头 节点 的 剩余 能 量 很 可 能 就 少 很 多 ,于 是 
它 继续 本 轮 簇 头 竞争 中 成 为 包头 节点 的 几率 就 小 一 些 。 仿 真实 验 表 明 ,GAF 算法 所 延长 

的 网 络 生 存 周 期 正比 于 节点 密度 , 即 虚 拟 单元 格 中 的 平均 节点 数 。 
GAF 算法 是 无 线 传感器 网 络 研究 领域 中 较 早 采用 让 部 分 节点 进入 休眠 状态 以 减 小 
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能 量 消耗 的 拓扑 控制 算法 。GAF 算法 提出 的 节点 状态 转换 机 制 和 按 虚 拟 单元 格 划分 能 
的 思想 具有 重要 意义 。 不 过 它 是 基于 平面 模型 ,并 没有 考虑 到 实际 网 络 中 节点 之 间距 离 
的 邻近 并 不 能 代替 节点 之 间 的 直接 通信 问题 。 另 外 很 重要 一 点 是 , 它 的 前 提 是 假设 节点 
能 够 获悉 自己 精确 的 位 置信 息 ,而 节点 位 置信 息 的 获取 又 是 无 线 传感器 网 络 中 有 待 解决 
和 正在 研究 的 另 一 个 重要 问题 一 一 节点 定位 。 

Stani 提出 了 一 种 改进 型 的 GAF 算法 "” 。 在 改进 的 算法 中 设计 了 两 种 不 同 的 能 头 选 
择机 制 GAF ~ FULL KARAF GAF - RANDOM KAFFE. 

在 GAF - FULL 包头 选择 法 中 ,需要 每 个 节点 能 够 预先 获得 其 自身 的 位 置 . 虚 拟 单元 
格 ID ,同一 虚拟 单元 格 中 其 他 节点 的 中 ,全 局 的 网 络 时 间 ( 用 子 时 间 辣 步 ) 等 信息 。 具 体 
的 簇 头 选择 方法 如 下 :对 于 某 个 虚拟 单元 格 , 假 设 其 中 有 NN 个 节点 ,分 别 编 号 为 0,1,…， 
N -1。 初 始 时 刻 为 76 ,下 述 每 步 操 作 需 要 时 间 7,。 对 于 节点 n50,N - 1; 

(1)4E T, + (n -1) x 时 刻 ,打开 通信 模块 ,接收 来 自 节 点 mn -1 的 消息 M = (Eno 
m) ,此 处 Ew 和 m 分 别 表示 本 虚拟 单元 格 的 所 有 节点 中 最 大 剩余 能 量 和 对 应 的 节点 ID 
假设 节点 n 估计 当 本 次 算法 执行 完毕 后 剩余 能 量 为 E,, 则 按照 Eo -maxiEL E, IAE 
WR Eng = E,, Dl] m =p 的 规则 修改 消息 M = (Enos) o 

(2) 在 To +n x T, 时 刻 ,发 送 消息 M= (Ew,m) 然 后 关闭 通信 和 模块。 

(GJE T +N xT, 时 刻 ,打开 通信 模块 ,接收 消息 M = (EL, m) ,此 时 m 是 新 产生 的 
EK D,E mw ERRIRE, WME nm, 则 关闭 通信 和 模块 。 

对 于 节点 0 和 节点 入 -1, 其 执行 过 程 有 些 不 同 :节点 0 在 7 时刻 发 送 消息 (E,0)， 
然后 在 T, +N XT, 执行 上 述 的 步骤 (3); 节 点 N - 1 ETS +N XT, 时 刻 发 送 消息 加 = 
(E, m) ,如 果 发 现 自己 不 是 簇 头 节点 , 则 关闭 通信 模块 。 对 于 一 个 含有 4 个 节点 的 虚 
拟 单元 格 ,整个 执行 过 程 如 图 5. 29 所 示 。 





Hj 5.29 GAF -FULL 簇 头 选择 法 的 时 序 (N =4) 


在 实际 情况 中 ,节点 很 可 能 无 法 获得 所 在 虚拟 单元 格 中 所 有 节点 的 信息 ,这 时 GAF- 
FULL 和 馈 头 选择 法 就 不 再 适用 。 对 此 ,Stani 提出 了 另外 一 种 方法 GAF-RANDOM 簇 头 选择 
法 。 该 方法 假设 每 个 节点 具有 预先 获得 其 自身 的 位 置 .所 在 虚拟 单元 格 ID ,全 局 的 网 络 
时 间 ( 用 于 时 间 同 步 ) 以 及 检测 无 线 信 道 冲 突 等 能 力 。 对 于 虚拟 单元 格 中 的 某 个 节点 n， 
其 GAF-RANDOM 簇 头 选择 法 执行 过 程 的 伪 码 '" 描述 如 表 5. 1 所 列 。 

上 述 伪 码 的 详细 解释 如 下 :节点 n. 随机 判决 它 是 否 成 为 能 头 节点 (判决 成 为 能 头 节 
“点 的 梳 率 为 p) 。 如 果 判 决 成 为 能 头 节点 , 则 发 送 消息 M, CE, n) RAR BU S 
节点 , 则 节点 进 人 侦 听 接收 状态 ,等待 其 他 成 为 徐 头 节点 广播 消息 Mno n RETE ICE 
竞争 中 没有 任何 节点 判决 自己 成 为 簇 沁 节 点 ,或 者 由 多 个 节点 判决 成 为 簇 头 节点 , 则 重新 
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表 5.1 簇 头 选择 法 伪 码 
END = false; 
While( END = = false) 
Í 


以 成 功 概率 为 进行 随机 判决 ; 


如 果 判 决 成 功 ,发 送 消息 Mu = (En, n) ;否则 节点 进 人 侦 昕 接收 状态 ; 

如 果 没 有 收 到 其 他 任何 节点 发 送 的 消息 M. 或 者 其 他 节点 消息 发 生 冲突 , 则 继续 ; 
END = true; 

如 果 本 次 判决 失败 , 则 关闭 通信 模块 





开始 新 一 轮 的 艇 头 选择 。 如 果 节 点 n 没有 成 功 成 为 簇 头 节点 ,并 且 有 其 他 节点 成 功 成 为 
能 头 节 点 , 则 节点 了 关闭 其 通信 模块 。 | 

4 S, 表示 上 述 循环 测试 直到 产生 新 的 簇 头 节点 为 止 所 循环 的 次 数 。 显 然 ,$。 依赖 于 
判决 成 功 概率 p ,并且 S. 服从 参数 为 (1 - gq) 的 几何 分 布 g=1 - Np(1- P)" ,那么 到 产 
生 新 的 能 头 节点 为 止 循环 次 数 小 于 大 的 概率 P.(3 <k) =1 -9 随 着 上 的 增 大 收敛 于 1, 且 
q 值 越 小 收敛 速度 越 快 。 理 所 当然 ,q 值 越 小 算法 性 能 越 好 。 很 简单 ,g 在 p =1/N 时 取得 
最 小 值 1 - (1 -1AN)"', 当 WN 非常 大 时 ,g~1-1/e。 因 此 ,合理 设置 成 功 判 决 概率 ,可 使 
得 产生 新 的 艇 头 节点 之 前 循环 测试 的 次 数 S, 的 期 望 值 F(S.) = 1/(1 -9) =e, 这 在 实际 
网 络 分 艇 算法 中 是 可 以 接受 的 。 

Stani 提出 了 这 两 种 簇 头 选择 方法 依然 是 针对 节点 部 署 密度 高 的 情况 ,算法 所 延长 的 
网 络 生存 周期 正比 于 节点 密度 。 有 待 进一步 讨论 的 是 ,这 两 种 方法 仍旧 需要 节点 具有 获 
悉 自 己 精确 的 位 置信 息 能 力 , 这 对 无 线 传感器 网 络 本 身 也 是 需要 解决 的 关键 技术 。 此 外 ， 
它们 还 假设 同一 虚拟 单元 格 中 节点 之 间 保 持 时 间 同 步 ,而 时 间 同 步 也 是 无 线 传 感 器 网 络 
中 正在 研究 的 热点 问题 。 
5.2.3.3 启发 式 拓扑 控制 算法 

传感器 网 络 通常 是 面向 应 用 事件 驱动 的 网 络 ,骨干 网 节点 在 没有 检测 到 事件 时 不 必 
一 直 保 持 在 活动 状态 。 在 传感器 网 络 的 拓扑 控制 算法 中 ,除了 传统 的 功率 控制 和 层次 型 
拓扑 控制 两 个 方面 之 外 ,也 提出 了 启发 式 的 节点 唤醒 和 休眠 机 制 。 该 机 制 能 够 使 节点 在 
没有 事件 发 生 时 设置 通信 模块 为 睡眠 状态 ,而 在 有 事件 发 生 时 及 时 自动 醒 来 并 唤醒 邻居 
节点 ,形成 数据 转发 的 拓扑 结构 。 这 种 机 制 的 引入 使 得 无 线 通信 模块 大 部 分 时 间 都 处 于 
关闭 状态 ,只 有 传感器 模块 处 于 工作 状态 。 由 于 无 线 通信 模块 消耗 的 能 量 远 大 于 传感器 
模块 ,所 以 这 进一步 节省 了 能 量 开销 。 这 种 机 制 重点 在 于 解决 节点 在 睡眠 状态 和 活动 状 
态 之 间 的 转换 问题 ,不 能 够 独立 作为 一 种 拓扑 结构 控制 机 制 ,需要 与 其 他 拓扑 控制 算法 结 
合 使 用 。 

1. STEM 算法 | 

STEM( Sparse Topology and Energy Management) 算 法 中 是 较 早 提出 的 节点 唤醒 算法 。 
在 STEM 算法 中 ,节点 需要 采用 一 种 简单 而 迅速 的 节点 唤醒 方式 ,保证 网 络 通信 的 畅通 和 
较 小 的 时 延 。STEM 算法 包含 两 种 不 同 的 机 制 STEM-B 和 STEM-T。 

1)STEM-B(STEM-BEACON) F% 


当 一 个 节点 想 给 另外 一 个 节点 发 送 数据 时 , 它 作 为 主动 节点 先 发 送 一 串 beacon 数据 
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包 。 目 标 节点 在 收 到 beacon 数据 包 后 ,发 送 应 答 信 号 并 自动 进入 数据 接收 状态 。 主 动 节 
点 接收 到 应 管 信号 后 ,进入 数据 发 送 阶 段 。 为 了 避免 唤醒 信号 和 数据 通信 的 冲突 ， 
STEM - B 算 法 使 用 侦 听 信道 与 数据 传输 信道 两 个 分 离 信 道 。 

图 5. 30 所 示 为 STEM-B 算法 示意 图 ,表示 了 节点 4 在 一 段 时 间 内 通信 的 能 量 消 耗 过 
程 。 节 点 4 使 用 有 MN 两 个 信道 ,信道 为 侦 听 信道 , 访 信道 为 数据 传输 信道 。 节 点 4 
在 侦 听 信道 保持 周期 性 的 短 时 间 侦 听 ,在 与 ~ ts 时 间 内 ,节点 4 分 别 与 节点 8B 和 节点 C 通 
信 。 在 时 刻 ,节点 4 需要 和 邻居 节点 B 进行 通信 ,首先 在 频率 为 有 的 信道 上 发 送 一 串 
beacon SUE, AN n 时 刻 收 到 来 自 节点 B 的 响应 为 止 :节点 4 在 i ot, NEA A 
信道 发 送 数 据 给 节点 8, 通 信 完 成 后 暂时 关闭 信道 。 在 时刻, 节点 4 TE f. 信道 上 侦 
听 到 节点 C 发 送 的 beacon 数据 包 , 于 是 在 t, ~is RAGA A 信道 接收 节点 C 发 送 的 数 
据 ; 在 之 后 ,节点 4 关闭 信道 ,并 继续 保持 在 fi 信道 上 的 侦 听 。 可 见 , 如 果 没 有 数据 
通信 ,节点 4 大 部 分 时 间 只 保持 在 信 道上 的 周期 性 侦 听 ,很 大 程度 上 节省 了 能 量 消耗 。 








Tx/Rx 





Idle/Rx [77777777 


五 t 4 时 间 
m Idle/Tx/Rx Idle/Tx/Rx 
Sleep 
& fs 时 间 


图 $.30 STEM-B 算法 示意 图 

2)STEM - T(STEM - TONE) 4&3: 

STEM -T 算 法 比 STEM - B 算法 简单 ,其 节点 周期 性 地 进入 侦 听 阶段 ,探测 是 否 有 邻 
居 节 点 要 发 送 数据 。 当 一 个 节点 想 与 某 个 邻居 节点 进行 通信 时 , 首先 发 送 一 连 串 的 唤醒 
包 ,发 送 唤醒 包 的 时 间 长 度 必 须 大 于 侦 听 的 时 间 间 隔 , 以 确保 邻居 节点 能 够 收 到 唤醒 包 。 
然后 节点 直接 发 送 数据 包 。 所 有 邻居 节点 都 能 够 接收 到 唤醒 包 并 进入 接收 状态 。 如 果 在 
一 定时 间 内 没有 收 到 发 送 给 自己 的 数据 包 , 就 自动 进入 睡眠 状态 。 可 见 STEM -T 算 法 与 
STEM - B 算法 相 比 省 略 了 请 求 应答 过 程 ,但 增加 了 节点 唤醒 次 数 。 

STEM 算法 使 节点 在 整个 生命 周期 中 多 数 时 间 内 处 于 睡眠 状态 ,适用 于 类 似 环境 监 
测 或 者 罕 发 事件 监测 等 应 用 ,这 类 应 用 均 由 事件 触发 ,不 要 求 节点 时 刻 保 持 在 活动 状态 。 
目前 STEM 算法 可 以 与 很 多 分 簇 类 型 的 拓扑 算法 结合 使 用 ,如 GAF 算法 等 。 值 得 注意 的 
是 ,在 STEM 算法 中 ,节点 的 睡眠 周期 、 部 署 密度 以 及 网 络 的 传输 延迟 之 间 有 着 密切 的 关 
. 系 ,要 针对 具体 的 应 用 要 求 进行 调整 1 。 

2. ASCENT 算法 

ASCENT( Adaptive Self-Configuring sensor Networks Topologies) 433; ?! 虽然 与 STEM 
算法 同属 于 节点 唤醒 机 制 ,但 它们 之 间 存 在 较 大 差别 。ASCENT 算法 着 重 于 均衡 网 络 中 
骨干 节点 的 数量 并 保证 数据 通路 的 畅通 。 节 点 接收 数据 时 若 发 现 丢 包 严 重 就 向 数据 源 方 
向 的 邻居 节点 发 出 求助 消息 ; 节点 探测 到 周围 的 通信 节点 丢 包 率 很 高 或 者 收 到 邻居 节点 
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发 出 的 帮助 请 求 时 , 它 醒 来 后 主动 成 为 活动 节点 ,帮助 邻居 节点 转发 数据 包 。 
运行 ASCENT 算法 的 网 络 包括 触发 .建立 和 稳定 3 个 主要 阶段 。 触 发 阶段 如 图 5. 31 
(a) 所 示 , 当 汇 罕 节点 与 数据 源 节点 不 能 正常 通信 时 ,汇聚 节点 向 它 的 邻居 节点 发 出 求助 
信息 ;建立 阶段 如 图 5.31(b) 所 示 , 是 指 当 节 点 收 到 邻居 节点 的 求助 消息 时 ,通过 一 定 的 
算法 决定 自己 是 否 成 为 活动 节点 ,如 果 成 为 活动 节点 ,就 向 邻居 节点 发 送 通 告 消息 ,同时 
这 个 消息 是 邻居 节点 判断 自身 是 否 成 为 活动 节点 的 因素 之 一 ;稳定 阶段 如 图 5.31(c) 所 
示 , 当 数据 源 节 点 和 汇聚 节点 间 的 通信 恢复 正常 时 ,网 络 中 活动 节点 个 数 保持 稳定 ,从 而 
达到 稳定 状态 。 稳 定 阶 段 保持 一 定时 间 后 , 由 于 个 别 节 点 能 量 耗 尽 或 者 外 界 干扰 等 因素 ， 
网 络 中 又 会 出 现 通信 不 畅 的 现象 ,节点 再 次 进入 触发 阶段 。 
ASCENT 算法 启动 





o o 


ONT OETA 9 
(a) 


5.31 ASCENT 算法 的 3 个 阶段 
(a) 触发 阶段 ; (b) 建 立 阶段 ; (e) 稳 定 阶段 。 


FE ASCENT 算法 中 ,节点 可 以 处 于 4 种 状态 :休眠 状态 , 即 节点 关闭 通信 模块 ,能 量 消 
耗 最 小 ; 侦 听 状态 , 即 节点 只 对 信息 进行 侦 听 ,不 进行 数据 包 的 转发 ;测试 状态 ,这 是 一 个 
暂 态 ,参与 数据 包 的 转发 ,并 且 进 行 一 定 的 运算 ,判断 自己 是 否 需要 变 为 活动 状态 ;活动 状 
态 ,节点 负责 数据 包 的 转发 ,能量 消耗 最 大 。 这 4 种 状态 之 间 的 转换 关系 如 图 5. 32 所 示 ， 
其 中 ,NT 表示 节点 的 邻居 数 上 限 ,Z7 表示 丢 包 上 限 ,7, 表示 睡眠 状态 定时 器 , 7, 表示 侦 


听 态 定时 器 , 表示 测试 态 定时 器 ,neighbors 代表 邻居 数 ,loss 代表 丢 包 率 ,help 代表 求助 
消息 。 


大 时间 后 









neighbors ONT: 
或 loss 比 侦 听 
态 时 增 大 


neighbors < NT 
H loss>LT; 
或 loss<LT 
且 help 





石 时 间 后 
五 时 间 后 


Æ 5.32 ASCENT 算法 状态 转换 图 


图 5. 32 中 状态 之 问 的 转换 关系 如 下 : 
(1) 休 虐 态 与 侦 听 态 。 处 于 休眠 态 的 节点 设置 定时 器 T, , 当 定时 器 超时 后 ,节点 由 休 
眠 态 进 入 侦 听 态 ; 处 于 侦 听 态 的 节点 设置 定时 器 7,, 当 定时 器 超时 后 ,节点 由 侦 听 态 进 入 
休眠 态 。 
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(2) 侦 听 态 与 测试 态 。 处 于 侦 听 态 的 节点 侦 听 信道 ,如 果 发 现 当 邻 居 数 小 于 邻居 上 
限 , 且 信道 的 平均 丢 包 率 大 于 丢 包 上 限 ,节点 进入 测试 态 ; 或 者 当 平均 丢 包 率 小 于 丢 包 上 
限 ,但 接收 到 来 自 邻 居 节 点 的 求助 消息 时 ,节点 也 进入 测 试 态 。 处 于 测试 态 的 节点 在 定时 
器 T, 超时 前 发 现 邻 居 数 超过 邻居 数 上 限 , 或 者 平均 丢 包 率 比 该 节点 进入 测试 态 前 还 大 
时 ,说 明 该 节点 不 适合 成 为 活动 节点 , 它 将 进入 测试 态 。 

(3) 测 试 态 与 活动 态 。 处 于 测试 态 的 节点 如 果 在 定时 器 T, 超时 前 一 直 没有 满足 跳 转 
到 侦 听 态 的 条 件 , 则 在 定时 器 超时 后 进 人 活动 态 ,负责 数据 转发 。 

通过 ASCENT 算法 ,节点 能 够 根据 网 络 情况 动态 地 改变 自身 状态 ,从 而 动态 地 改变 网 
络 拓扑 结构 ,并 且 节点 只 根据 本 地 信息 进行 计算 ,不 依赖 于 无 线 通信 模型 .节点 的 地 理 分 
布 和 路 由 协议 。 但 ASCENT 算法 有 待 完善 的 地 方 还 很 多 ,例如 ,应 该 针对 更 大 规模 的 节点 
分 布 进行 改进 ,并 加 入 负载 平衡 技术 等 。 

目前 ,传感器 网 络 拓扑 控制 的 研究 有 了 初步 的 进展 ,提出 了 很 多 的 拓扑 控制 算法 ,但 
是 大 多 数 算法 都 停留 在 理论 研究 阶段 或 者 只 做 过 少量 节点 的 模拟 ,没有 充分 考虑 实际 应 
用 的 诸多 困难 。 例 如 ,节点 大 规模 撒布 时 ,如 何 保证 算法 的 收敛 速度 ,如 何 减 小 外 界 因素 ， 
对 通信 的 干扰 ,以 及 节点 失效 后 如 何 迫 加 等 。 此 外 , 随 着 传感器 节点 技术 的 发 展 ,节点 有 
能 力 获得 诸如 精确 的 地 理 位 置 .周边 环境 情况 等 更 多 信息 ,并 具有 更 强 的 计算 能 力 , 可 以 
进一步 提高 网 络 拓扑 控制 的 执行 效率 和 精度 。 
” ”现在 的 拓扑 控制 研究 的 发 展 趋势 是 以 实际 应 用 为 背景 ,多 种 机 制 结合 使 用 ,强调 网 络 
拓扑 控制 的 自 适 应 性 和 和 鲁 棒 性 Z] ,在 保证 网 络 连通 性 和 覆盖 性 的 前 提 下 ,提高 网 络 通信 
效率 ,最 大 限度 地 节省 能 量 来 延长 整个 网 络 的 生存 时 间 。 
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无 线 传感器 节点 根据 一 定 协议 和 网 络 拓扑 结构 生成 无 线 传感器 网 络 ,并 通过 相互 协 
作 完 成 复杂 的 测量 任务 。 当 无 线 传感器 节点 无 法 实现 确定 布置 时 ,如 军事 现场 .人 不 可 接 
触 的 危险 地 域 、 突 发 事件 的 应 急 处 理 等 情景 ,采用 随机 布置 方法 实用 性 最 强 ; 当 无 线 传 感 
器 节点 能 精确 按照 预先 设 定 的 方案 进行 人 工 或 机 械 布 置 时 , 则 可 以 事先 确定 相应 的 布置 
方法 ,以 简化 网 络 生 成 步骤 和 周期 ,提高 无 线 传感器 网 络 的 覆盖 效率 。 

无 线 传感器 网 络 覆 盖 与 连通 问题 是 无 线 传感器 网 络 研究 的 基本 问题 与 重要 问题 

一 。 无 线 传感器 网 络 的 覆盖 面积 是 用 于 衡量 无 线 传 感 器 网 络 测量 性 能 的 重要 指 
标 ,该 指标 与 无 线 传感器 节点 的 类 型 及 应 用 目标 有 关 。 A TAERAA RMA A 
测量 有 效 性 ,通常 要 求 监 测 范围 内 的 任意 一 点 都 至 少 处 于 一 个 无 线 传 感 器 节点 的 测 
量 范围 内 。 

无 线 传感器 网 络 黎 盖 问题 的 基础 是 网 络 系统 的 能 量 有 效 性 。 一 般 而 言 ,对 于 某 
项 测量 任务 ,传感器 节点 的 布置 数量 都 超过 其 需要 量 。 这 样 ,一 方面 可 以 弥补 传 感 
器 节点 定位 精度 不 高 所 导致 的 测量 精度 降低 的 问题 , 另 一 方面 也 可 以 进一步 提高 系 
统 容 错 性 。 但 以 能 量 有 效 性 为 核心 的 无 线 传感器 节点 硬件 设计 和 网 络 协议 将 受到 严 
格 约束 ,如 何在 最 小 化 传感器 节点 数量 的 前 提 下 扩大 无 线 传感器 网 络 履 盖 范 围 是 一 
- 项 值得 研究 的 问题 。 

无 线 传感器 网 络 覆盖 问题 与 网 络 节点 连通 性 密切 相关 ,研究 连通 性 的 主要 目的 就 是 
通过 不 同 拓扑 连接 控制 方法 实现 有 效 链 路 连接 减少 干扰 .保存 和 节省 能 量 ` 有 效 地 增加 
网 络 覆 盖 , 从 而 最 终 改善 网 络 性 能 。 连 通 性 决定 了 网 络 拓扑 结构 的 可 靠 性 , 它 的 好 坏 直 接 
决定 了 网 络 可 莫 性 保障 和 拓扑 连通 性 能 。 


61 无 线 传感器 网 络 覆 盖 与 连通 问题 概述 


在 介绍 无 线 传感器 网 络 覆 盖 与 连 踪 问题 前 , 先 简 要 看 看 网 络 部 署 问题 。 网 络 部 署 是 
无 线 传感器 网 络 研 究 领 域 的 基本 问题 之 一 ,是 确保 无 线 传感器 网 络 高 效 执行 任务 的 第 一 
步 。 由 于 每 个 网 络 节点 的 感知 范围 有 限 ,多 个 网 络 节点 的 协作 才 可 能 感知 整个 监测 区 域 ， 
而 部 署 则 直接 决定 了 传 感 咒 网 络 的 感知 范围 能 和 否 覆 盖 整 个 监测 区 域 。 无 线 传感器 网 络 部 
署 就 是 根据 允许 的 部 署 方式 和 应 用 需求 ,实现 将 适量 的 节点 布置 在 监测 区 域内 的 适当 
位 置 。 

网 络 部 署 必须 满足 两 个 方面 的 要 求 ， 一 是 感知 范围 必须 履 盖 整个 监测 区 域 ; 一 是 部 团 
必须 满足 应 用 提出 的 在 代价 、 能 耗 和 可 靠 性 等 方面 的 需求 。 

传感器 网 络 部 署 的 具体 研究 内 容 取决 于 采用 的 部 署 方式 ,不 同 的 应 用 环境 决定 了 应 
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该 采用 何 种 部 署 方式 。 传 感 器 网 络 常用 的 部 署 方式 有 确定 放置 和 随机 抛 撤 两 种 :确定 放 
置 , 即 通过 操纵 机 器 人 或 者 人 工 安装 等 方式 将 节点 放置 在 预定 的 确定 位 置 上 ,这 种 方式 适 
用 于 在 安全 监测 区 域内 部 署 传感器 网 络 , 且 节点 没有 移动 能 力 的 应 用 环境 ;随机 抛 撤 , BD 
通过 炮弹 弹射 或 飞机 抛 撤 等 方式 将 节点 随机 地 散布 在 监测 区 域内 ,这 种 方式 适用 于 在 人 
不 可 接触 的 危险 监测 区 域内 部 署 传 感 器 网 络 。 

根据 采用 的 部 署 方式 ,无线 传感器 网 络 部 署 的 研究 内 容 主要 有 以 下 几 个 方面 : 

(1) 若 采用 确定 放置 的 方式 ,需要 设计 算法 来 计算 节点 在 监测 区 域内 的 预定 位 置 。 
传感器 网 络 的 开发 人 员 可 以 提前 运行 这 种 算法 ,根据 计算 结果 来 部 署 无 线 传感器 
网 络 。 

(2) 若 采用 随机 抛 撤 的 方式 ,需要 设计 算法 计算 节点 在 监测 区 域内 的 最 小 分 布 密 度 ， 
如 果 节 点 具备 移动 能 力 ,还 需要 设计 算法 控制 节点 进行 移动 。 通 过 执行 相关 算法 ,节点 应 
该 能 够 自 组 织 地 对 周围 环境 自 适应 地 完成 对 整个 网 络 的 部 署 。 


”6.1.1 网 络 覆 盖 问 题 概述 


覆盖 和 连通 是 衡量 无 线 传感器 网 络 服务 质量 的 主要 指标 之 一 。 这 是 由 于 每 个 节点 的 
感知 范围 相当 有 限 ,覆盖 和 连通 衡量 了 多 个 节点 协作 形成 的 传感器 网 络 的 整体 感知 和 通 
信和 能 力 。 材 盖 变 求 无 线 传感器 网 络 能 够 以 足够 的 精度 感知 监测 区 域 中 的 每 一 点 ,而 连通 
则 要 求 相 邻 网 络 节点 的 数据 传输 保持 畅通 。 对 于 随机 抛 撤 部 署 的 无 线 传感器 网 络 ,由 于 
无 法 按照 预先 规划 确定 地 放置 节点 ,因此 ,需要 设计 网 络 初始 化 算法 ,对 于 分 卵 型 无 线 传 
感 器 网 络 ,如 何在 保证 区 域 覆 盖 的 前 提 下 分 篮 、 规 划 艇 内 节点 数目 .选择 能 头 ,以 有 效 保证 
覆盖 和 连通 就 变 得 尤其 重要 。 

无 线 传感器 网 络 覆 盖 问 题 所 包含 的 基本 要 素 如 下 : 

(1) 传 感 器 节点 布置 方法 。 包 括 确定 型 和 随机 型 。 在 大 部 分 环境 中 可 以 采用 确定 型 
传感器 节点 布置 方法 ;但 对 于 军事 应 用 和 其 他 恶劣 环境 而 言 , 则 应 采用 随机 型 传感器 节点 
的 布置 方法 。 

(2) 感知 和 通信 范围 。 感 知 和 通信 范围 可 能 相同 也 可 能 不 同 ,应 针对 感知 范围 和 通 
信 范 围 的 特点 和 能 力 ,选用 合适 的 覆盖 方法 。 

(3) 应 用 需求 。 覆 盖 问 题 除 了 需要 扩大 网 络 覆盖 范围 外 ,还 应 确保 网 络 覆 盖 的 能 量 
有 效 性 和 连通 有 效 性 。 

《4) 算 法 特性 。 网 络 覆盖 算法 包括 集中 式 和 分 布 式 丙种。 在 分 布 式 算法 的 决策 过 程 
中 ,各 节点 仅 利 用 临近 节点 的 信息 实现 局 部 决策 。 由 于 无 线 传感器 网 络 具 有 动态 拓扑 结 
构 , 且 网 络 中 包含 大 量 传感器 节点 ,因此 ,在 无 线 传感器 网 络 中 应 该 采用 分 布 式 算法 和 协 
议 ,以 提高 算法 的 灵活 性 。 

(5) 特 定 目标 。 无 线 传感器 网 络 覆 盖 问 题 的 目标 通常 为 最 大 化 网 络 工作 寿命 或 最 小 
化 网 络 节点 数量 。 

近年 来 ,国内 学 者 对 无 线 传感器 网 络 覆 盖 控 制 问题 进行 了 较为 全 面 的 研究 "“ ,着 重 
分 析 了 一 些 典型 的 无 线 传感器 网 络 覆 盖 控 制 算法 和 协议 ,并 提出 了 一 些 覆 盖 控 制 问题 的 
思想 和 有 代表 性 的 研究 成 果 , 表 6.1 和 表 6.2 列 出 了 目前 5 种 基本 要 素 所 对 应 的 一 些 
方法 。 
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表 6.1 和 覆盖 方法 的 基本 要 素 

对 应 目标 
最 大 约束 一 最 小 约束 启发 算法 。 | KRAE | 能 源 有 效 性 ;通过 减少 工作 节点 的 数量 最 大 化 网 络 生命 周期 
分 离 支配 集群 启发 算法 
网 络 节点 自 规划 算法 
基于 探 针 的 密度 控制 算法 KREE | 能 源 有 效 性 ;通过 控制 节点 的 密度 ,最 大 化 网 络 工作 时 间 


能 源 有 效 性 ;连通 性 ;通过 减少 工作 节点 的 数量 最 大 化 网 络 工 
作 时 间 
































最 优 地 理 密度 控制 算法 








覆盖 结构 协议 
基于 连通 支配 集群 的 覆盖 算法 








EORNM | 能 源 有 效 性 ;连通 性 
点 覆盖 | 最 小 化 传感器 节点 数量 
分 高 集群 履 盖 启发 算法 能 源 有 效 性 ;通过 减少 工作 节点 的 数量 最 大 化 网 络 生命 同期 


最 大 化 突破 路 径 和 最 大 化 支持 
路 径 算法 


最 大 化 支持 路 径 算法 | 最 优 现 盖 路 径 


寻找 临界 节点 密度 ,但 节点 密度 高 于 该 值 时 , 则 肯定 存在 突破 
路 径 


网 络 节点 布置 算法 

















REAR 











基于 网 络 节点 密度 的 覆盖 算法 








最 小 化 暴露 路 径 算法 寻找 暴露 可 能 性 最 小 的 路 径 


感知 时 间 模 型 中 完全 覆盖 的 临 | 、 
界 节点 密度 ` 寻找 上 且 标 监测 的 临界 密度 


表 6.2 Mee KN 





















感知 范围 /通信 范围 
各 传感器 节点 感 覆盖 方法 
知 范围 是 否 相同 通信 范围 是 否 相 等 

i 最 大 约束 一 最 小 约束 启发 算法 
£3 分 离 支 配 集群 启发 算法 
网 络 节点 自 规划 算法 
分 布 式 | 基于 探 针 的 密度 控制 算法 
分 布 式 | 最 优 地 理 密度 控制 算法 
分 布 式 | 基于 连通 支配 集群 的 覆盖 算法 
网 络 节点 布置 算法 























































集中 式 | 分 离 集群 覆盖 启发 算法 
分 布 式 | 最 大 化 突破 路 径 和 最 大 化 支持 路 答 竹 法 
集中 式 | 最 大 化 支持 路 径 算法 

集中 式 | 基于 网 络 节点 密度 的 覆盖 算法 


[L| | 集中 式 | ee 
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若 已 知 传感器 节点 的 通信 距离 ,可 以 通过 文献 [1] 提 出 的 方法 得 知 所 需 配 置 的 节点 
数 ,然后 选择 适当 的 感知 半径 。 同 样 , 如 已 确定 传感器 节点 感知 半径 ,可 以 先 计 算出 布置 
的 节点 数 ,然后 选择 合适 的 通信 距离 或 调整 控制 传感器 节点 功率 大 小 。 在 通信 距离 和 感 
知 覆盖 半径 都 确定 的 情况 下 ,只 有 增加 或 减少 节点 数量 来 满足 给 定 的 最 低 连 通 可 靠 性 和 
成 本 设计 要 求 。 


6.1.2 网 络 连 通 问题 概述 


在 监 型 的 无 线 传感器 网 络 应 用 当中 ,传感器 节点 放置 或 配置 除了 要 和 覆盖 监测 区 域 或 
点 集 外 ,通常 需要 配置 的 传感器 集合 能 够 形成 一 个 互联 的 网 络 。 对 于 已 经 放置 好 的 传 感 
器 ,很 容易 地 就 能 检测 是 否 配置 的 传感器 集合 覆盖 了 目标 区 域 或 点 集 ,而 且 也 能 判断 是 否 
该 集合 的 相互 连通 性 。 

对 于 无 线 传感器 网 络 连通 性 设计 而 言 ,通常 会 遇 到 两 个 关键 问题 :一 是 在 给 定 布置 区 
域 大 小 和 节点 无 线 通信 半径 的 条 件 下 ,究竟 要 布置 多 少 个 节点 才能 连通 一 个 网 络 , 晶 连通 
的 可 靠 性 能 满足 多 大 的 需求 ;二 是 给 定 节点 感知 距离 半径 的 条 件 下 ,如 何 布置 网 络 节 点 才 
能 实现 对 给 定 区 域 的 有 效 覆 盖 和 监测 。 

由 于 连通 性 与 功率 和 数据 传输 率 有 密切 关系 ,为 解决 这 两 大 问题 ,Gupta 和 Kumar 对 
无 线 网 络 的 渐进 连通 性 ( 趋 近 全 连通 ) 做 了 深入 的 研究 ,得 出 了 临界 发 射 传输 功率 与 渐 
进 全 连通 概率 的 关系 模型 , 即 随 着 通信 半径 不 断 增 大 ,给 定 区 域 网 络 连通 的 概率 存在 一 个 
0 ~1 BOBTEKBEAE ; 当 大 于 某 个 临界 通信 半径 ,网 络 连通 的 概率 接近 1 ,如 用 唱 格 ( Lattice) 
理论 来 解释 的 话 , 即 深 洞 ( Deep Holes) 概率 增加 。 由 于 Gupta 和 Kumar 假设 的 模型 是 节 
点 基于 单位 圆 盘 区 域 分 布 的 ,然而 实际 上 很 多 无 线 传感器 网 络 实际 应 用 是 带 状 或 矩形 区 
域 。 文 献 [5 ~8] 分 别 从 Ad hoc 网 络 和 小 规模 无 线 传感器 网 络 方面 做 了 一 些 探 索 工作 ,都 
是 针对 保持 网 络 全 连通 分 析 所 需要 最 小 发 射 功 率 的 研究 。 实 际 上 ,对 于 无 线 传感器 网 络 
很 难 做 到 网 络 完全 连通 ,而 且 更 关注 连通 的 可 靠 性 和 保障 机 制 以 及 覆盖 的 质量 !” Jin 
Zhu 等 对 无 线 传 感 器 网 络 连通 性 模型 做 了 初步 的 研究 ,并 考虑 了 无 线 传 感 器 网 络 设计 对 
功率 和 可 靠 性 的 折 中 ,但 没有 对 工程 有 关 的 网 络 连通 概率 .连通 的 可 靠 性 和 网 络 覆盖 率 做 
进一步 的 研究 ,进而 提出 一 些 实用 的 设计 参考 准则 !…; 。 


61.3 ”覆盖 与 连通 基本 理论 


[EX 6. 1] 88 25 3E KERE 6 的 一 个 顶点 子 集 ,如 果 G 中 每 一 条 边 至 少 有 一 个 端 
ME K h WFK K A G 的 一 个 覆盖 , 集 内 顶点 数 最 少 的 覆 SUUS 
盖 为 最 小 覆盖 。 图 6. 1 中 的 实 点 为 该 线 图 的 一 个 最 小 7 
Bu. 

【定义 6.2] 连通 ; 如果 i BER PRU S S,,S,, 
$,,-:, S; 相应 的 圆 为 C, CG, G, ee, C, HE C,, C,, 
C; C; 的 半径 均 为 dondan oda ec 为 圆心 距 , 当 
满足 :doc 2r doo, <2r,…,dc ic <27 时 , 则 圆 域 5, ,S, , 
SS， 连通 。 

【定义 6.3] 传 感 器 网 络 拓扑 结构 : 设 图 C(V, Egg 861 3 个 国 实 现 的 最 小 机关 
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BOR AAPHEAAMBRRASAR 


个 传感器 网 络 ,Y( C) 是 网 络 中 所 有 节点 ( 顶点) 的 集合 ,了 = (mom ono ,2 表示 网 络 中 
的 某 个 节点 ;E(G) 是 网 络 中 所 有 边 的 集合 ,E = {ei ,e,，… ,e,| ,es 是 网 络 的 某 个 迪 ,表示 
传感器 网 络 系统 中 节点 之 间 信 息 的 传输 关系 或 相互 作用 , 则 网 络 中 节点 与 节点 之 间 的 连 
接 方 式 ( 边 ) 称 为 传感器 网 络 拓扑 结构 。 

【定义 6. 4] 关 系 矩 阵 : 设 在 无 向 图 GC(V, E) 中 ,节点 v; 的 权 为 &;, 边 的 权 为 w;, 则 网 
络 的 n 阶 关 系 矩 阵 为 | 


b, by Ut by 
y b, b. ene bj b; = [usu mS ( i jJ = 1,2,°°,n ) 
II iÓio cv d 0, 其 他 
ba ba UT bi 


(6.1) 

无 线 传感器 网 络 的 拓扑 问题 本 质 上 是 求 图 GCV, E) 的 一 个 连通 生成 子 图 ,使 得 在 一 

定 的 约束 条 件 及 度量 下 性 能 最 优 '" ,在 保证 应 用 需求 的 前 提 下 ,使 网 络 数据 传输 量 最 小 ， 
iid 


n 0, 
H min -X Xy _ F; (Jy + > U, _ 0, (6.2) 
Haa Yu + v. YU, (6.3) 
i=l i=l 
H 
Himin = WY, FJ; + V, $0, (6.4) 
isl i=l] 
并 满足 
F, <1, ol <j <isn 
O,<F,<U,,l<isn 


n 
¥ 4; <U,l<isn 
j=1 


xp Fy PS Ha ERARIK; H 为 网 络 数据 帧 设计 流量 处 理 代价 ;五 为 网 
络 数 据 帧 实际 流量 处 理 代价 ;及 为 网 络 节点 i 与 节点 j 之 间 数 据 帧 设计 流量 ;为 网 络 节 
点 i 与 节点 j 之 间 数 据 帧 实际 流量 ;0; 为 网 络 节 点 i 数据 帧 实际 流量 ;UU 为 网 络 节点 i 数 
JC CREW, 为 网 络 节点 处 理 单元 感知 数据 的 代价 ;了 为 网 络 节点 传输 单元 感知 数 
ROMS J ARR i 与 节点 了 之 间 的 连通 关系 ,连通 为 1 ,否则 为 0。 

该 数学 模型 一 方面 可 有 效 降 低 网 络 系统 能 耗 , 一 方面 可 有 效 提 高 网 络 利用 数据 的 实 
时 性 。 

就 覆盖 特性 而 言 ,需要 知道 各 个 传感器 节点 的 感应 范围 , 设 传感器 节点 能 够 感应 距离 
r 之 内 发 生 的 事件 ,其 中 为 传感器 的 感应 半径 ;就 连通 特性 而 言 ,需要 知道 传感器 节点 的 
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通信 半径 。,H. Zhang 和 J Hou 在 文献 [12] 中 给 出 了 包含 连通 的 覆盖 的 充分 必要 条 件 。 

【定理 6.1] 当 传感器 节点 的 密度 , 即 单位 区 域 的 传感器 节点 的 数目 为 有 限时 ,ce2r 
是 覆盖 包含 连通 性 的 充分 必要 条 件 。 

X. Wang A 也 证 明了 在 让 阶 覆 盖 ( 每 个 点 至 少 被 下 个 传感器 节 点 覆盖 ) RU E BNE 
通 性 (配置 传感器 的 通信 图 是 大 阶 连 接 的 ) 情况 下 的 一 个 类 似 的 结论 。  . 

【定理 6. 2] 4 c>2r, 一 个 凸 区 域 的 大 阶 覆盖 必定 包含 了 大 阶 连 通 性 。 

5>1 的 大 阶 覆 盖 提 供 了 一 定 的 容错 度 ,只 要 不 多 于 下 -1 个 传感器 节点 故障 或 失效 ， 
就 能 够 监视 所 有 的 点 。 


”6.1.4 网 络 连通 可 靠 性 


通常 ,无 线 传感器 网 络 包括 许多 传感器 节点 ,它们 彼此 通过 多 跳 无 线 信道 通信 ,而 且 
通常 都 是 要 在 没有 预先 准备 情况 下 实现 网 络 配 置 , 以 消耗 尽 可 能 少 的 能 量 来 建立 理想 的 
通信 拓扑 ,因此 ,采用 适当 的 可 靠 性 保证 机 制 和 性 能 更 优 的 拓扑 连通 模型 是 十 分 必要 的 。 

(1) 网 络 连通 度 。 无 线 传感器 网 络 用 连通 概率 来 表示 网 络 的 连通 性 , 而 用 每 个 节点 
邻居 数 不 低 于 某 个 特定 值 来 表示 网 络 的 连通 可 靠 性 需求 。 网 络 连 通 度 是 节点 通信 传输 距 
离 范围 内 的 平均 邻居 节点 数 ,邻居 节点 数 越 多 ,网 络 连 通 度 越 强 。 网 络 的 连通 性 是 和 网 络 
连通 度 成 某 种 分 布 关系 的 。 网 络 连通 度 ( Connection Degree, CD ) 参 数 可 反映 网 络 的 连通 
性 。 假 设 无 线 传感器 网 络 是 采用 全 向 天 线 的 同 构 网 络 , 传 输 通 信 半 径 为 及 ,感知 覆盖 距离 
半径 为 R', 网 络 配 置 区 域 为 Lx 瑟 的 矩形 带 状 区 域 ,这 样 ,CD 就 集中 反映 了 传感器 节点 数 
n\ 实 际 物理 布置 区 域 大 小 以 及 每 个 节点 的 无 线 传输 通信 半径 R 三 种 因素 的 相互 关系 ,DD 
表示 节点 密度 ,L 和 下 分 别 表示 矩形 域 的 长 和 宽 。 此 外 ,无 线 网 络 特有 的 隐藏 或 暴露 终端 
问题 产生 的 节点 干扰 距离 半径 R'( 感 知 距离 半径 ) 通 常 满足 条 件 RR<R'<2R, 即 


CD = (pE = DnR (6.5) 


网 络 连通 度 和 同 频 于 扰 会 随 着 网 络 节点 数 增加 而 增强 ,同样 , 增 大 通信 距离 范围 或 减 
小 网 络 布置 区 域 大 小 ,也 会 增 大 网 络 连通 度 和 同 频 于 扰 。 因 此 ,选择 适当 的 网 络 连 通 度 对 
网 络 性 能 十 分 重要 。 

(2) 网 络 元 余 度 。 网 络 元 余 度 是 无 线 传感器 网 络 可 靠 连接 的 另 一 个 重要 参数 。 不 考 
虑 链 路 相互 干扰 等 情况 ,元 余 度 开 越 高 ,网 络 的 连通 性 越 强 。 从 几何 拓扑 学 角度 定义 ,网 
络 元 余 度 是 指 在 无 穷 维 节点 阵列 空间 连通 的 链 路 节点 比 (Link-to-node Ratio) 。 图 6.2(a) 
中 表示 连通 性 最 弱 的 元 余 度 =1 ,如 一 个 环 状 或 线性 网 络 。 网 格 网 络 元 余 度 可 以 是 尺 = 
1.5,2,3,4 等 ,如 图 6.2(b) ~ 图 6.2(e) 所 示 。 

网 络 连通 可 靠 性 是 无 线 传感器 网 络 稳定 ; 运行 必须 面临 的 基本 问题 通常 有 两 种 主要 
的 理论 研究 与 设计 方法 :一 是 基于 图 论 的 连通 性 ;二 是 基于 扩散 理论 的 连通 性 。 

l. 基于 概率 和 图 论 的 连接 可 靠 性 

图 论 中 ,根据 图 顶点 之 间 边 的 连通 情况 将 图 分 为 有 向 图 和 无 向 图 两 种 。 无 向 图 是 指 
在 图 的 顶点 与 顶点 之 间 存 在 的 边 是 无 向 边 。 由 于 网 络 拓扑 的 不 确定 性 ,无 线 传感器 网 络 
可 以 抽象 成 一 个 随机 的 无 向 图 G,(n)。 其 中 ,n 为 图 中 的 顶点 数 ( 无 线 传感器 网 络 的 节点 
数 ) ,p 为 任意 两 个 节点 之 间 的 连通 概率 。 在 随机 无 向 图 C, (n) 中, 链 路 之 间 的 连通 是 相 
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B62 宛 余 度 与 网 络 连通 性 
(a)K=1; (b)K=1.5; (c)K=2; (d)K=3; (e)K=4, 


互 独立 的 事件 。 节 点 的 度 服从 二 项 分 布 '“ , 即 


P [d = k] = [. - ya - p) m Ee (6.6) 





式 中 :z 为 平均 节点 度 , 即 z=E[d] =(n-1)po 

在 研究 无 线 传感器 网 络 连通 性 时 ,可 将 任意 时 刻 的 网 络 形式 看 做 固定 的 拓扑 图 。 如 
果 图 中 任意 两 个 节点 之 间 存 在 个 相互 独立 的 路 径 相连 通 , 则 称 该 图 为 上 阶 连通 图 。 对 
于 无 线 传感器 网 络 而 言 ,有 如 下 定理 。 
【定理 6.3] 将 无 线 传感器 网 络 看 做 " 个 顶点 和 0 个 边 的 图 ,任意 并 独立 地 逐一 加 入 
边 ,直至 达到 mR, KWER man x Ig( n) /2 +0(n) 时 , 则 无 线 传感器 网 络 是 全 连通 


的 。 
EX p=, a ete p= E 时 ,无线 传感器 网 络 是 全 连通 的 。 


(2) 
无 线 传感器 网 络 的 连通 性 依赖 于 节点 的 密度 和 传感器 节点 的 通信 感应 半径 。 增 加 节 
点 密度 和 感应 半径 将 会 增加 节点 的 度 。 
[3238 6. 4】 对 于 节点 数 较 多 的 无 线 传感器 网 络 (n>1) ,如 感应 半径 为 mm ,节点 分 布 密 
度 为 p, 则 无 线 传感器 网 络 图 为 上 阶 连通 图 的 概率 为 





P,[C 是 大 阶 连通 ] = P [dss > k] (6.7) 
且 同 时 有 
| Padus, > k] = (1 _F (erro) rm] (6.8) 


2. 基于 扩散 理论 的 连通 可 靠 性 
图 6. 3 是 由 许多 正方 形 网 格 组 成 的 区 域 2 ,每 个 网 格 随机 被 网 络 节点 占据 ,网 格 被 
占据 的 概率 为 p, 在 整个 区 域内 会 形成 许多 网 络 簇 , 徐 是 由 相 邻 的 被 网 络 节点 占据 的 网 格 
组 成 , 相 邻 的 网 格 之 间 有 一 条 公共 边 。 扩 散 理论 (Percolation) 就 是 对 化 的 数目 和 特性 进 
行 研究 的 理论 ,在 图 6. 3 中 ,如 果 两 个 节点 属于 相同 的 簇 , 则 它们 之 间 能 够 进行 通信 。 
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如 果 网 络 中 大 多 数 节点 都 属于 相同 的 无 限 大 的 铸 , 则 网 络 具有 较 好 的 连通 性 。 如 有 果 无 线 
传感器 网 络 中 存在 无 限 大 小 的 篮 , 则 称 为 扩散 现象 。 因 此 ,扩散 理论 可 以 很 好 地 用 来 研究 
无 线 传感器 网 络 的 连通 性 。 





图 6.3 扩散 签 的 形成 
(a) 网 络 节点 填充 网 格 ;(b) 网 络 节点 形成 艇 。 


关于 扩散 理论 有 以 下 两 个 基本 理论 模型 。 
1) 布 尔 模型 
节点 按照 泊 松 点 过 程 分 布 , 当 两 个 节点 间 的 距离 小 于 等 于 发 射 半 径 时 ,能 够 相互 连 
通 。 因 此 ,在 一 维 网 络 中 ,如 泊 松 分 布 过 程 为 半径 是 ”2 的 圆 中 心 ,两 节点 间 的 距离 按 指 
数 分 布 , 则 不 存在 扩散 现象 。 当 给 定 r 和 和 时 ,距离 为 x 的 两 节点 连通 概率 为 
P (x) = Spete) e” $ (= Ae" (x - (it Do’ < 


i! 





(6.9) 
exp( - A(x - rye’) 

由 式 (6.9) 可 知 , 随 着 x 的 增加 ,两 节点 间 的 连通 概率 按 指 数 规律 下 降 。 
若 在 二 维 网 络 中 ,有 如 下 定理 。 
【定理 6.5] 对 于 给 定 的 7, 存 在 临界 的 节点 密度 A* , 且 当 节点 密度 入 <A 时 ,网 络 由 
”无 限 个 有 线 簇 组 成 , 即 网 络 不 连通 ; 当 节 点 密度 和 A >A “时 ,网 络 由 唯一 的 无 限 簇 组 成 , 则 
网 络 全 连通 。 

2)STIRG 模型 

扩散 理论 中 ,信和 躁 比 图 模型 STIRG (Signal to Interference Radio Graph) 定 义 为 , 若 节 点 
j 收 到 从 节点 发送 的 信号 信 品 比 大 于 茶 个 阐 值 8, 则 节点 j 将 能 接收 到 从 节点 i 发 送 来 的 
数据 


PÀ( || x; — %; I) 
>B (6. 10) 
No + ¥ ¥ Pil Nx x) 

式 中 :7 为 干扰 因子 ;No 为 热 噪声 。 

(1) 当 y=0 时 , 即 无 干扰 的 情况 下 ,节点 能 与 某 一 个 国定 范围 内 的 节点 进行 通信 ( 与， 
节点 发 射 功率 有 关 ) , 则 存在 临界 节点 密度 4“( 与 布尔 模型 相同 ) 。 

(2) 34 y «0 时 ,由 于 存在 干扰 ,网 络 图 中 会 形成 许多 节点 数目 较 少 的 复 ,从 而 导致 网 
络 不 连通 或 连通 较 差 。 因 此 ,干扰 因子 7 存在 临界 值 y* o 
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(3) 40<y" < 万 时 , 则 可 能 存在 扩散 现象。 
(4) 当 7 > 方 时 ,无 沦 节点 密度 如 何 ,网 络 中 不 存在 扩散 现象， 即 网 络 不 连通 。 


6.2 无 线 传感器 网 络 覆盖 与 连通 模型 


分 复方 案 设计 的 主要 问题 之 一 是 应 该 形成 多 少 个 簇 ,在 传感器 网 络 中 由 于 能 头 节点 
比 传 感 节 点 消耗 更 多 的 能 量 ,因此 簇 头 节点 数量 最 小 化 十 分 重要 。 并 且 为 了 使 有 限 的 传 
感 器 网 络 节点 能 够 完成 一 定 区 域内 的 监测 任务 ,需要 通过 一 定 的 算法 来 合理 地 部 署 簇 关 
节点 ,优化 网 络 资源 ,以 期 在 应 用 中 获得 最 大 的 利用 率 。 传 感 器 网 络 的 能 耗 与 秘 头 节点 位 
置 分 布 有 关 ,文献 509 中 证 明了 艇 头 节点 均匀 分 布 的 能 耗 最 小 的 结论 。 

本 节 采 用 几何 学 和 图 论 覆 盖 与 连通 理论 的 思想 ,在 文献 "的 基础 上 研究 了 无 线 传 感 
器 网 络 系统 的 连通 与 覆盖 的 3 种 数学 模型 ,并 给 出 了 适合 智能 监测 拓扑 结构 的 无 线 传 感 
器 网 络 区 域 3 种 网 格 划 分 方法 。 | 


6.2.1 覆盖 与 连通 模型 


设 给 定 的 传感器 区 域 为 S(L* W) , 且 满 足 定义 6.3 和 6.4 的 前 提 下 ,得 到 如 图 6.4 所 
示 的 3 种 连通 与 覆盖 模型 :图 6. 4(a) 体 现 了 在 保证 连通 和 覆盖 的 情况 下 ,节点 数量 最 少 ， 
但 要 求 Sink 节点 通信 半径 必须 能 够 覆盖 整个 监测 区 域 ;图 6.4(b) 体 现 了 连通 情况 下 , 节 
点 数 有 所 增加 ,覆盖 面积 较 图 6.4(a) 有 所 增加 ,但 在 不 要 求 Sink 节点 通信 半径 必须 能 够 
覆盖 整个 监测 区 域 前 提 下 ,保证 了 簇 头 节点 到 Sink 节点 通信 和 链 路 的 连通 性 ;图 6.4(c) 体 
现 了 连通 的 情况 下 ,节点 数量 最 大 ,覆盖 面积 也 较 图 6.4 (a) 和 图 6.4 (b) 大 ,在 不 要 求 
Sink 节点 通信 半径 必须 能 够 覆盖 整个 监测 区 域 前 提 下 ,增加 了 相 邻 簇 头 节点 的 通信 链 路 
数量 。 

3 种 连通 与 覆盖 模型 分 别 描述 如 下 。 | 

1. 模型 一 :Sink 节点 可 以 完全 覆盖 整个 区 域 S(L x 下) 簇 头 节点 的 放置 机 制 

【定理 6.6]】 圆 的 内 接 三 角形 中 等 边 三 角形 的 面积 最 大 。 

【定理 6.7] 015 3 个 无 颖 拓扑 圆 域 51 ,5, ,S; 相应 的 圆 C,,C,,C, 相交 于 一 点 S.H. 
AC, C; C, 为 等 边 三 角形 , 则 3 个 图 域 的 无 颖 拓扑 面积 为 最 大 , 即 max (S, U S; U S, ) ,也 即 
S,,5,, S, 是 连通 的 ,如 图 6.4(a) 所 示 。 | 

依据 定理 6. 6 EHH 6.7 和 图 6. 4(a) 划 分 网 格 ,具体 规则 如 下 : 

(1) 作 一 条 距 底 边界 R/2 处 且 与 底 边界 平行 的 辅助 线 ,辅助 线 与 左边 界 的 交点 为 开 ， 
以 天 为 起 点 ,以 V3R 为 线段 长 度 等 分 该 辅助 线 ,并 分 别 以 等 分 点 为 起 点 ,以 夹 角 60* 和 60° 
作 射 线 直 到 和 区 域 边界 相交 。 

(2) 以 为 起 点 ,以 3R/2 为 线段 长 度 等 分 左边 界 ,分 别 以 等 分 点 为 起 点 作 与 底 边 界 
平行 的 射线 直到 与 右边 界 相交 ,这 样 就 将 整个 区 域 划分 成 如 图 6. 5 所 示 的 三 角形 网 格 , 各 
个 三 角形 的 顶点 则 为 艇 头 节点 的 位 置 。 这 样 ,无 线 传感器 网 络 就 实现 了 完全 无 颖 连通 。 
由 划分 簇 的 过 程 得 到 

125 


第 2 篇 LERTE RE SSUm $8 15 R £8 3 S n 3e Ee 3 





(c) 
图 6.4 3fhibk5dA4 EN 





o = [E [ELRA (6.11) 


V3R 3R/2 
式 中 :Nc 为 最 小 徐 头 节点 数量 ;L 为 监测 区 域 长 度 ;下 为 监测 区 域 宽度 ;RR OSA 
信 半 径 ;[ * ] 为 不 小 于 * 的 最 小 整数 。 | 
式 (6. 11) 就 是 无 线 传感器 网 络 所 需 划 分 的 最 小 覆盖 的 能 头 节点 数 公式 。 
(3) 同 理 , 可 得 到 无 线 传 感 器 网 络 最 小 覆盖 的 传 感 节点 数 为 


Ns = | W -r/2 


L 
Ea * 3r/2 
式 中 :Ns 为 最 小 传 感 节点 数量 ;r 为 传 感 节点 通信 半径 。 
经 过 以 上 的 网 格 划 分 过 程 ,得 到 如 图 6.5 和 图 6. 6 所 示 的 无 线 传 感 器 网 络 实现 完全 
无 颖 连通 和 完全 无 颖 覆盖 模式 ,该 模式 下 网 络 系统 消耗 的 能 量 是 较 低 的 。 
2. 模型 二 :Sink 节点 无 法 覆盖 整个 区 域 S(L x W) , 且 通 信 半 径 大 于 等 于 传 感 节点 与 
灸 头 节 点 的 通信 半径 , 复 头 节点 的 放置 机 制 
虽然 簇 头 节点 已 经 连通 旦 覆盖 监测 区 域 ,但 Sink 节点 通信 半径 无 法 覆盖 整个 监测 区 
域 ,部 分 笠 头 将 无 法 直接 与 Sink 节点 通信 ,因此 在 定义 6.3 和 6.4 的 前 提 下 ,依据 图 6.4 
(b) 划 分 网 格 ,具体 规则 如 下 : 
(1) 作 一 条 距 底 边界 RR 处 且 与 底 边 界 平行 的 辅助 线 , 辅 助 线 与 左边 界 的 交点 为 K, 以 
K 为 起 点 ,以 V2R 为 线段 长 度 等 分 该 辅助 线 , 并 分 别 以 等 分 点 为 起 点 ,以 夹 角 45° 和 135° 作 
射线 直到 和 区 域 边界 相交 。 
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图 6.6 模型 一 的 答 头 节点 与 传 感 节点 放置 图 
(2) 以 为 起 点 ,以 Y2R 为 线段 长 度 等 分 左边 界 ,分 别 以 等 分 点 为 起 点 作 与 底 边 界 平 


行 的 射线 直到 与 右边 界 相交 ,这 样 就 将 整个 区 域 划分 成 如 图 6.7 所 示 的 三 角形 网 格 ,各 个 
三 角形 的 顶点 则 为 咎 头 节点 的 位 置 。 
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这 样 , 在 不 要 求 Sink 节点 通信 半径 必须 能 够 覆盖 整个 监测 区 域 前 担 下 ,保证 了 氟 头 
节点 到 Sink 节点 通信 链 路 的 连通 竹 , 实 现 了 无 线 传 感 儿 网 络 完全 无 继 连 下 。 由 划分 久 的 
过 程 得 到 

W-R 
N = [al Ud 

3， 模 型 三 :Sink 节点 无 法 覆盖 整个 区 域 SCL x W) , 且 通 信 半 径 大 于 等 于 传 感 节点 与 
簇 头 节点 的 通信 半径 , 相 邻 簇 头 节点 的 通信 链 路 数量 增加 了 的 馈 头 节点 的 放置 机 制 

虽然 包头 节点 已 经 连通 目 禾 盖 览 测 区 域 ,但 Sink 节点 通信 半径 无 法 覆盖 整个 监测 区 
域 ,部 分 能 头 将 无 法 直接 与 Sink 节点 通信 ,模型 二 中 尽管 包头 节点 可 以 将 信息 路 由 到 
Sink 节点 ,但 能 头 节点 的 相互 通信 链 路 较 少 ,因此 在 定义 6.3 和 6.4 的 前 提 下 ,依据 图 
6.4(e) 划 分 网 格 , 具 体 规则 如 下 ， 

(D 以 左边 界 顶点 天 为 起 点 ,以 及 为 线段 长 度 等 分 左边 界 , 并 分 别 以 等 分 点 为 起 点 ， 
作 与 底 边界 平行 的 射线 直到 与 右边 界 相交 。 

(2) 以 为 起 点 ,以 为 线段 长 度 等 分 下 边界 ,分 别 以 等 分 点 为 起 点 作 与 左边 界 平行 
的 射线 直到 与 上 边界 相交 ,这 样 就 将 整个 区 域 划分 成 如 图 6. 8 所 示 的 正方 形 网 格 ,各 个 正 
方形 的 机 点 风 为 能 关节 点 的 位 置 


(6.13) 
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这 样 ,在 不 要 求 Sink 节点 通信 半径 必须 能 够 覆盖 整个 监测 区 域 前 提 下 RUE T k 
节点 到 Sink 节点 通信 和 链 路 的 连通 性 ,增加 了 相 邻 簇 头 节点 的 通信 和 链 路 数量 ,实现 了 无 线 
传感器 网 络 完全 无 颖 连通 。 由 划分 簇 的 过 程 得 到 


Ne = [5]*[£] (6. 14) 
6.2.2 网 络 节点 数目 计算 


应 根据 具体 应 用 需求 ,确定 无 线 传感器 网 络 监测 区 域 范围 和 监测 对 象 的 具体 情况 。 
根据 监测 范围 的 大 小 和 监测 参数 的 数量 计算 网 络 节 点 数量 , 即 传 感 节点 和 簇 头 节 点 的 数 
量 ,由 于 Sink 节点 只 有 一 个 ,因此 根据 应 用 需求 其 通信 半径 有 可 能 远离 监测 区 域 。 

(1) 保 证 至 少 有 一 个 簇 头 节点 在 Sink 节点 的 通信 范围 内 。 


(2) 如 果 没 有 簇 头 节点 在 Sink 节点 的 通信 半径 内 ,可 通过 增加 艇 头 节 点 中 继 的 方法 
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实现 无 线 传感器 网 络 的 连通 。 簇 头 节点 和 传 感 节点 的 数量 直接 关系 到 整个 网 络 的 成 本 和 
性 能 ,并 将 影响 通信 协议 的 设计 。 在 本 文 设计 的 无 线 传感器 网 络 原 型 中 , 簇 头 节点 已 知 ， 
艇 头 节点 与 传 感 节 点 属于 异 构 节 点 ,因此 ,在 连通 与 履 盖 的 基础 上 ,区 域 S(L* W) 内 网 络 
所 需 最 少 活动 节点 的 总 数 为 
N = Ne +N; (6.15) 
(3) 设 无 线 射 频 芯 片 的 最 大 数据 传输 率 为 100Kb/s, 设 传 感 节点 采样 频率 为 F,, 传 感 
节点 的 传感器 信道 数量 为 ;, 采 样 值 为 5, 传 感 节点 的 数据 产生 率 为 K, 则 K, =F, xs xb, 
设 信 道 吞 吐 量 为 75% ,那么 , 必 有 下 式 成 立 才能 保证 数据 的 有 效 通 信 : 
K, x (Ns +1) x (Nc *1) g 
0. 75? 
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4f xh EUER DC p B ET REB AP ple ER SUBE SET A SEU BI 
da VU E] PS Iz FI SORE MLB RIP RC MER RUN SS. RATA RMA 
中 EN f EP I, SRA E33 AREN , ET eT F ,让 部 分 
节点 处 于 低能 耗 休眠 状态 ; 当 和 覆盖 率 不 满足 要 求 时 ,这 些 节点 转 入 工作 状态 。 

覆盖 率 主 要 关心 在 半径 为 员 的 艇 区域 D 中 ,需要 布置 多 少 个 感知 半径 为 R(R, 专 R) 
的 节点 ,以 保证 区 域 以 一 定 概 率 被 网 络 覆 盖 。 为 描述 方便 , 令 徐 区域 D 的 圆心 坐标 为 (0， 
0) ,并 作 如 下 定义 。 

【定义 6.5]】 邻 域 。 对 于 任意 坐标 为 (x,y) eD 的 点 ,其 邻 域 定义 为 

N(x,y) = [x,y ) e DI (a! -x)! «(y - y «RI (6.17) 


XPT V (x,y) E 了 ,如果 在 其 邻 域内 至 少 有 一 个 节点 , 则 该 点 被 覆盖 。 因 为 区 域 也 中 
节点 随机 均匀 分 布 ,节点 落 入 点 (x,y) 邻 域 的 概率 为 


p-n RE 
IDI ~ R? 


RMR D HA n 个 成 员 节 点 , 则 点 (x,y) 被 单 重 覆 盖 的 概率 为 
Pages = CPO - p) + Cp (1 - p)? ++ + Cip" = $ cpa =p)" 


-© (6.18) 
XT k ERAUS) ,入 中 任意 一 点 的 邻 域内 至 少 有 上 个 节点 。 因 此 ,得 区 域 刀 被 
TA k BRR 
Pa = Cp (17 p) + Cp (1— p) + e + Cap" 
n . (6.19) 
= 2C -p)' 


图 6. 9 (a) 和 图 6.9(b) 是 区 域 半径 RR=20m, 节 点 感知 半径 分 别 为 5m、6m、10m 和 

15m 时 , 单 重 覆 盖 率 及 二 重 覆 盖 率 与 艇 内 节点 数 的 关系 。 从 图 上 看 出 ,对 于 相同 的 感知 半 

径 , 节 点 数 越 多 ,覆盖 率 越 高 ;对 于 相同 节点 数目 ,感知 半径 越 大 ,覆盖 率 也 越 高 ;感知 半径 
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和 节点 数目 相同 时 , 单 重 覆 盖 率 大 于 二 重 覆 盖 率 。 


—— Rj-5m 
一 一 Rm 
一 上 一 R.-i0m 
—e— R=l5m 





图 6.9 竹内 禾 盖 率 与 通信 半径 及 节点 数 关系 


63 STR A 


FRI H B 2 Ye PLA SERE AIER BY TERE , ASCE ER BE BE HE 
TBE SE RE A SCR ASR PIE FL H e 

AMCRCUS EE FEE 1 OR RI A, (EB EI 53 RRR A — 
JUR MER IA AA RDA B5 18 ST I 28 BE ME REL BARAT 
点 的 均匀 性 。 本 章 通 过 模糊 C HRA RAEI OR, 当 聚 类 中 心 数 与 最 优 分 复数 目 一 
致 时 , 既 保 证 了 分 徐 数 与 最 优 分 簇 数目 相同 ,又 使 簇 内 节 NAUSEUM, 避免 某 
个 簇 内 节点 数 过 多 或 过 少 , 引 起 能 耗 不 均衡 。 

分 簇 型 网 络 在 自 组 织 过 程 中 ,将 网 络 分 为 多 少 个 簇 是 需要 解决 的 首要 问题 。 簇 数目 
过 多 或 过 少 都 会 引起 性 能 下 降 : 这 多 的 簇 不 便于 Sink 管理 ,也 会 导致 和 Sink 直接 通信 的 
节点 数 增 多 , 增 大 远 距 离 通 信和 能 耗 ; 簇 数目 过 少 , 簇 内 成 员 节 点 数目 过 多 ,又 会 增加 簇 头 的 
管理 难度 ,进而 影响 人 能 内 MAC 协议 或 数据 聚集 算法 的 性 能 。 本 节 在 能 耗 模型 的 基础 上 ， 
针对 铀 头 聚集 能 力 不 受 限 和 受 限 两 种 情形 ,研究 随机 布置 网 络 的 最 优 分 艇 数目 。 


6.3.1 节点 能 耗 模 型 与 基本 假设 


1. 节点 能 耗 模型 

1) 节 点 发 送 数 据 包 能 耗 模型 

传感器 节点 之 间 依 靠 RF 信号 进行 无 线 通 信 , 发 送 数据 包 的 能 耗 包 括 发 射电 路 能 耗 
Er,-weo(1) 和 放大 电 有 路 能 耗 Er- amp 《1,4) 两 部 分 ,如 图 6.10 所 示 。 





图 6.10 节点 收发 数据 包 能 耗 模型 
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根据 发 送 节点 和 接收 节点 的 距离 d 5S LEE BS 的 关系 ,节点 发 送 数据 包 能 耗 模型 
有 自由 空间 模式 和 多 径 衰减 模式 两 种 : 当 @ 小 于 do 时 ,选择 自由 空间 模式 ; 当 d 大 于 或 等 
T d 时 ,采用 多 径 衰 减 模式 。 因 此 ,节点 将 长 度 为 1 的 数据 包 发 送 至 距离 为 d 处 节点 的 
能 耗 为 
Ey(l,d) = Ey 4,0) + Ey us (ld) 
SES, leu! (d < dy) (6. 20) 
j le, + lemi (dz dy) 
TAF LE uL En se 为 常数 ,由 实际 节点 性 能 决定 。 
2) 节点 接收 数据 包 能 耗 模型 
节点 接收 数据 包 时 ,只 有 接收 电路 工作 ,因此 节点 接收 长 度 为 ! 的 数据 包 的 能 耗 为 
Eg. (1) 二 Eg, aec CH) = LE occ (6. 21) 
3) FES TEE EE 
PES n MEE | RA BE RRA 1 REOS | REL SERES 
E regain Ch T) = nlEy, (6. 22) 
SUP Ey NRE | 数据 包 的 能 耗 。 
4) 传 感 器 节点 感知 能 耗 模 型 
节点 中 的 传感器 模块 .ADC 和 MCU 共同 采集 长 度 为 ! 的 感知 数据 能 耗 为 
EL) = E, (6.23) 
式 中 :Ew 为 采集 和 人 处理 1 感知 数据 包 的 能 耗 。 
2. 基本 假设 
(1)N 个 节点 随机 均匀 分 布 在 边 长 为 M 的 方形 区 域 中 。 
(2) 簇 头 均匀 分 布 , 即 每 个 馈 内 的 成 员 节 点 数目 io 


近似 相等 。 OIN. 
(3) 对 Sink 而 言 ,节点 位 置 已 知 。 i Eee 
(4) 节 点 的 通信 半径 不 小 于 感知 半径 的 2 倍 ,网 络 OL, 

满足 覆盖 与 连通 要 求 。 ^e. 


(5) 所 有 节点 之 间 可 靠 通信 ,不 存在 恶意 攻击 的 
节点 。 
(PARABLE RA AHS, 
头 与 Sink 之 间 采 用 多 径 训 减 模式 。 
图 6. 11 为 200 个 节点 随机 均匀 分 布 在 面积 为 Boll 节点 随 机 分 布 示意 图 
100 x 100 区 域内 的 示意 图 。 i 


6.3.2 ” 复 头 聚集 能 力 不 受 限时 的 最 优 分 艇 数目 


当 钱 头 有 足够 的 数据 聚集 能 力 时 , 簇 头 可 将 成 员 节点 和 灸 头 自身 的 感知 数据 一 次 性 
的 聚集 为 一 个 长 度 固定 的 数据 包 ,并 转发 至 Sink。 
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若 监测 区 域内 的 六 个 节点 被 均匀 划分 为 有 Mi EMR RON -1, 根 据 节 


点 能 耗 模型 可 知 : 簇 头 能 耗 包 括 接收 拷 内 节点 感知 数据 的 接收 能 耗 、 数 据 聚 集 能 耗 和 向 
Sink 转发 数据 的 发 送 能 耗 3 个 部 分 ;成 员 节 点 能 耗 包括 数据 感知 能 耗 和 向 徐 头 发 送 数 据 
EREE. AREFE Ecr 和 节点 能 耗 imet 


Ea = (2 - 1) IE. +1E,, © y + Eae leuudus) (6.24) 


E nember = LE gee + les dica (6.25) 
FUP idis A SERRE EU EE s duca WRK Sink 的 距离 。 
由 式 (6. 24) 与 式 (6. 25) RT, —- MRA BTA T S BERG AEA) WH 
Ege = Eca 十 (2 - 1 ) E nester = Eg JE, (6. 26) 
则 整个 网 络 的 总 能 耗 为 ; 
E oa = KE user ~ NE member + KE cy = 
N(IE S, + legdocy) + (N — KI, +E N + k(lE ge, + loam pdos) = 
1(2NE + Negdicg + EnyN + kên pless) 
(6.27) . 
ELT SUE Mr bU DOR AY REBEL] 4 P EA 
ARASI SIA. BEM RI DC, D. T HUE SON 
圆心 ,等 效 半径 > = M/ Ykm, 面 积 为 M/k 的 图形 近似 表 
Ro TESI i EAR B DC, D, 内 ,以 簇 头 为 原点 ,建立 如 
图 6. 12 所 示 的 坐标 系 。 
EKR D, 内 某 个 节点 S 的 位 置 为 (x,y) , 则 节点 分 布 
， 密 度 函 数 为 





P (x,y e D,) 


p(x,y) = M | (6.28) 图 6.12 4A AC 
Bia SREGE BRE ICE NL ER 
Eus] = Bla? +P] = [Gh +9°)pla,y)dedy = A (629) 


DA EL dica KERKE RAE BBA L5 SES EE HE Be ey OE 
RIS BE BLU RERERUBR 5 RS SRA RF BRK ARK c 
据 包 的 能 耗 就 越 多 。 (ABR A KH Ae EAB A TS , EAT EB BOE er 0 Et 
应 增加 。 

将 式 (6. 29) 代 入 式 (6. 28) ,得 网 络 总 能 耗 为 


Eva = 1 2NE。。 + x. 


plNen + En + ke mde ss) (6.30) 
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图 6. 13 Sy HES Sink 的 平均 距离 分 别 为 90m fI 100m h}, PR A fà E BERG S EK 
目的 关系 图 ,网 络 的 其 他 参数 如 表 6. 3 所 列 @。 
| X63 网 络 参数 
参数 名 称 参数 值 


节点 数 HN el 50nJ/bit 











5pJ/bit/signal 
psal M 





10pJ/bit/m? 








数据 包 长 度 i 0. 0013pJ/bit/m* 


Mb OR, MAERED EHI. PS 6.14 REIS RBS kdos E A, ABE 
看 ;对 于 相同 das 值 ,站 增 大 时 ,总 能 耗 先 减 小 后 增加 ;对 于 相同 的 上 值 ,dg。 ss 增 大 时 ， 总 能 
耗 也 增 大 。 





i d, m ~ : 
900 HHE 





图 6.13 Rees RRMA EX 


| B6. Mc DOTT k VAR 
对 式 (6. SO) RE BR 一 阶 导 数 ,得 


dE OE E l oe - 
Banat) ) - Is... sas - ED N) c (6.31) 
— | : 
LER es at SEU) o gp fete p RU HEIL HEU 
Bs N “TE amp 


数据 聚集 能 力 不 受 限时 ,网 络 内 节点 总 能 耗 最 小 的 最 优 分 艇 数目。 

由 于 整个 网 络 占据 的 区 域 为 方形 , 且 Sink 位 于 监测 区 域 中 心 位 置 ,这 样 才 方 便 计算 
EKG Sink 距离 平方 的 数学 期 望 。 当 Sink 位 于 监测 区 域外 部 或 非 中 心 位 置 时 , 需 重新 计 
AKA Sink 距离 平方 的 数学 期 望 。 


6.3.3 ” 簇 头 聚集 能 力 受 限时 的 最 优 分 敌 数 目 
当 艇 头 处 理 能 力 有 限 ,一 次 只 LERE m AmaE m 称 为 压缩 比 ) 长 度 为 ! 的 感知 数 
据 时 ,包头 需 经 他- 次 才能 将 自身 和 成 员 节 点 的 感知 数据 转发 至 Sink。 此 时 ,网 络 总 能 





O 表 6.3 中 的 参数 参照 Berkeley 的 Mica2 节点 性 能 参数 。 
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FEA 
Ewa = 下 (2N - DELL + 2 ake M Ns, + Ema N + TE, + Empdins)| (6.32) 
对 式 (6. 32) 关 于 上 求 一 阶 导数 ,得 
dE, (I | 2 
m ) =- (Ea. + en RN) <0 (6. 33) 


由 式 (6.33) 可 知 ， ERRAR R BE A SE PRE 总 能 耗 Bing (A) A k 的 单调 递减 
函数 。 
图 6. 15 和 图 6. 16 为 考虑 得 头 数据 聚集 能 力 时 , 网 络 总 能 耗 与 复数 目 和 艇 头 聚 集 能 


力 m 的 关系 图 。 显然, 当 或 m 增 大 时 ,总 能 耗 碱 小 。 因 为 簇 数目 ERE TA 
当 ko = 立时 ,网 络 总 能 耗 最 小 。 


X105 
5 nto 





ET 
图 6.15 BeHS AX HEXÉ 图 6.16 总 能 耗 与 bm 关系 
根据 上 述 分 析 ,可 得 如 下 结论 : 
(也 对 于 由 N 个 节点 构成 的 分 能 型 无 线 传感器 网 络 , 若 焦 头 的 数据 聚集 能 力 m 不 受 
S Li KES 收发 和 聚集 的 总 能 耗 最 小 时 , 最 优 分 簇 数 目 k= 


Ne, 
去 ZTE amp 


(2) 对 于 由 六 个 节点 构成 的 分 簇 型 无 线 传感器 网 络 , 若 饼 头 的 数据 聚集 能 力 m 受 限 ， 
所 有 节点 完成 一 次 感知 \ 收 发 和 聚集 的 总 能 耗 最 小 时 ,最 优 分 乱 数 目 kop -X E5 区 域 边 
KLE Sink 的 距离 无 关 。 | 
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第 7 章 无 线 传感器 网 络 物 理 层 协议 
第 8 章 无 线 传感器 网 络 MAC 协议 
BOR 无 线 传 感 器 网 络 路 由 协议 





第 7 章 无 线 传 感 器 网 络 物理 层 协议 


无 线 传感器 网 络 物理 层 需 要 承担 为 网 络 数 据 终 端 提供 数据 传输 通路 \ 传 输 数据 和 完 
成 管理 工作 的 职责 。 具 体 而 言 , 就 是 介质 的 选择 、 频 段 的 选择 、 调 制 技术 以 及 扩 频 技术 。 
无 线 传感器 网 络 的 传输 介质 主要 为 电磁 波 , 源 信号 依靠 电磁 波 传输 需要 通过 调制 技术 变 
成 高 频 信号 , 当 抵 达 接收 端 时 ,又 通过 解 调 技术 还 原 成 原始 信号 。 目 前 采用 的 调制 方法 分 
为 模拟 调制 和 数字 调制 两 种 ,区 别 就 在 于 调制 信号 所 用 的 基带 信和 号 的 模式 不 同 。 此 外 ,经 
过 调制 的 信号 还 需要 进行 扩 频 。 扩 频 就 是 将 待 传输 数据 进行 频谱 扩展 的 技术 。 扩 频 的 好 
处 是 增强 了 抗 于 扰 能 力 、 可 进行 多 地 址 通信 、 保 密 性 提高 。 常 见 的 扩 频 技术 包括 直接 序列 
扩 频 、 跳 频 、 跳 时 以 及 线性 调频 。 . 

在 物理 层面 上 ,无 线 传感器 网 络 遵从 的 主要 是 IEEE 802. 15.4 标准 。 依 照 此 标准 , 物 
— 理 层 主要 进行 如 下 工作 :激活 和 去 活 无 线 收发 髓 检测 当前 信道 的 能 量 \ 发 送 指示 信道 频 
率 的 选择 ,数据 发 送 与 接收 。IEEE 802. 15. 4 标准 规划 了 几 个 工作 频段 。 其 中 ,2. 4GHz 
频段 的 物理 层 可 提供 250Kb/s 的 数据 传输 率 ,适用 于 高 吞吐 量 、 低 延 时 或 低 作业 周期 的 场 
合 ;工作 在 867/715MHz 频段 的 物理 层 则 能 提供 20Kb/s 的 数据 传输 率 ,适用 于 低速 率 、 高 
灵敏 度 和 大 覆盖 面积 的 场合 。 依 据 IEEE 802. 15. 4 标准 的 协议 被 称 为 ZigBee, 其 传输 带 
宽 虽然 没有 Wi -Fi ffl Blue Tooth 大 ,但 是 能 耗 较 低 ,非常 适合 无 线 传感器 网 络 。 


7.1 物理 层 概述 


国际 标准 化 组 织 (International Organization for Standardization , ISO) 对 开放 系统 互联 
(Open System Interconnection , OSI) 参考 模型 中 的 物理 层 做 了 如 下 定义 :在 物理 传输 介质 
之 间 为 比特 流传 输 所 需 物理 连接 的 建立 .维护 和 释放 提供 机 械 的 .电气 的 、 功 能 的 和 规程 
性 的 手段 0 。 

在 OSI 参考 模型 中 ,物理 层 是 第 一 层 ,是 整个 开放 系统 的 基础 ,向 下 直接 与 物理 传输 
介质 相连 接 。 物 理 层 协议 是 各 种 网 络 设备 进行 互联 时 必须 遵守 的 底层 协议 , 对 数据 链 路 
层 屏蔽 了 物理 传输 介质 ,实现 了 两 个 物理 设备 之 间 二 进 制 比特 流 的 透明 传输 。 具 体 讲 , 物 
理 层 具 有 如 下 功能 : 

(1) 为 数据 终端 设备 (Data Terminal Equipment, DTE) 提 供 参 考 数 据 的 通路 。 数 据 通 
路 可 以 是 一 个 物理 介质 ,也 可 以 是 多 个 物理 介质 连接 而 成 。 一 次 完整 的 数据 传输 ,包括 激 
活 物 理 连接 、 传 送 数 据 和 终止 物理 连接 。 所 谓 激活 ,就 是 不 管 有 多 少 物理 介质 参与 ,有 要 
将 通信 的 两 个 数据 终端 设备 连接 起 来 ,形成 一 条 通路 。 

(2) 形 成 适合 数据 传输 的 实体 ,用 来 提供 数据 传送 服务 。 物 理 层 不 但 要 保证 数据 的 
”正确 传送 ,而 且 要 提供 足够 的 带宽 ,以 减少 信道 拥塞 。 传输 数据 的 方式 要 满足 点 到 点 、 点 
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到 多 点 、 串 行 或 并 行 半 双 工 或 全 双 工 和 同步 或 异步 传输 的 需要 。 

(3 ) 完 成 信道 状态 评估 能量 检测 收发 器 管理 .物理 层 属性 管理 等 工作 。 

OSI 参考 模型 中 物理 层 标准 化 工作 要 比 数据 链 路 层 、 网 络 层 等 高 层 慢 。 其 原因 有 两 
点 :一 是 与 物理 层 设 计 的 具体 物理 设备 传输 介质 与 通信 手段 的 复杂 性 有 关 ; 另 一 个 更 重 
要 的 原因 是 在 ISO 提出 的 OST 参考 模型 之 前 ,许多 属于 物理 层 的 模型 和 协议 就 已 经 提出 ， 
并 在 某 些 领 域 已 形成 相当 的 工业 生产 规模 。 这 些 模型 .协议 没有 严格 遵循 分 层 的 方法 与 
原则 ,也 没有 像 0SI 那样 分 为 服务 定义 与 协议 的 规则 说 明 。 在 现实 情况 下 ,要 想 把 已 有 的 
物理 层 模型 和 协议 统一 到 OSI 物理 层 服务 定义 与 协议 说 明 的 框架 之 下 难度 很 大 。 关 于 物 
理 层 标准 ,目前 已 经 提出 了 物理 层 服务 定义 的 方案 ,但 仍 处 于 理论 研究 阶段 。 

1. 物理 层 的 传输 介质 和 互联 设备 

物理 层 的 传输 介质 包括 架空 明 线 平衡 电缆 、 光 纤 和 无 线 信 道 等 。 通 信用 的 互联 设备 
是 指数 据 终端 设备 和 数据 电路 终端 设备 ( Data Circuit Terminal Equipment , DCE ) 间 的 连接 
设备 ,如 各 种 插头 .插座 等 。 通 常 将 具有 一 定数 据 处 理 能 力 和 具有 发 送 、 接 收 数据 能 力 的 
设备 称 为 数据 终端 设备 , 又 称 为 物理 设备 ,如 计算 机 、LO 设备 终端 等 ;而 把 介 于 DTE 与 
传输 介质 之 闻 的 设备 称 作 DCE ,DCE 是 数据 通信 设备 或 电路 连接 设备 ,如 调制 解 调 器 等 。 
DCE 在 DTE 与 传输 介质 之 间 提 供 信 号 变换 和 编码 功能 ,并 负责 建立 维护 和 释放 物理 
连接 。 

在 物理 层 通 信 过 程 中 ,DCE 一 方面 要 将 DTE 传送 的 数据 按 比特 流 顺 序 发 往 传 输 介 
质 , 同 时 也 要 将 传输 介质 接收 到 的 比特 流 顺 序 传 送 给 DIE。 因 此 在 DTE 与 DCE 之 间 , 既 
有 数据 信息 传输 ,也 有 控制 信息 传输 。 

2. 物理 接口 标准 

物理 层 接 口 标准 实际 上 是 DTE 与 DCE 或 其 他 通信 设备 之 间 的 一 组 约定 ,主要 解决 
如 何 连 接 的 问题 。 反 映 在 物理 接口 标准 中 的 物理 层 接口 具有 如 下 4 个 特性 。 

(1) 机 械 特 性 。 物 理 层 的 接 件 特性 规定 了 物理 连接 时 所 使 用 可 接 插 连接 器 的 形状 和 
尺寸 ,连接 器 中 引 脚 的 数量 与 排列 情况 等 。 

(2) 电气 特性 。 物 理 层 的 电气 特性 规定 了 在 物理 连接 上 传输 二 进 制 比特 流 时 ,线路 
上 信号 电 平 高 低 、 阻 抗 及 阻抗 匹配、 传输 速率 与 距离 限制 。 

(3) 功 能 特性 。 物 理 层 的 功能 特性 规定 了 物理 接口 上 各 条 信号 线 的 功能 分 配 和 确切 
定义 。 物 理 接口 信号 线 一 般 分 为 数据 线 控制 线 、 定 时 线 和 地 线 。 

(4) 规 程 特性 。 物 理 层 的 规程 特性 定义 了 信号 线 进行 二 进 制 比特 流传 输 线 的 一 组 操 
作 过 程 ,包括 各 信号 线 的 工作 规则 和 时 序 。 

目前 用 于 物理 层 的 接口 标准 已 有 很 多 种 ,也 比较 成 熟 ,其 中 使 用 比较 广泛 的 物理 接口 
标准 有 美国 电子 工业 协会 (EIA) 的 RS -232 -C 和 RS - 447 ,以 及 国际 电报 电话 咨询 委员 
4 CCITT 系列 和 X 系列 ,如 X. 21 等 。 


7.2 物理 层 主 要 技术 


无 线 通信 物理 层 协 议 的 主要 技术 包括 介质 选择 频段 选择、 调制 技术 以 及 扩 频 技 
术 等 。 . 
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7.2.1 通信 介质 及 频段 


无 线 通 信 的 介质 包括 电磁 波 和 声波 。 电 磁 波 是 最 主要 的 无 线 通信 介质 ,而 声波 一 般 
仅 用 于 水 下 无 线 通 信 。 按 照 波长 ,电磁 波 可 分 为 无 线 电波 微波, 红外线、 毫米 波 以 及 光 
波 等 。 

无 线 电波 很 容易 产生 ,可 以 传播 很 远 ,很 容易 穿 过 建筑 物 , 因 此 被 广泛 用 于 室内 或 室 
外 的 无 线 通 信 。 无 线 电波 同时 还 是 全 方向 传播 的 , 即 它 能 向 任意 方向 传播 ,因此 发 射 和 接 
收 装置 不 必 在 物理 上 很 精确 地 对 准 。 无 线 电波 的 传播 特性 与 频率 有 关 , 在 较 低 频率 上 ,无 
线 电 波 能 轻易 地 通过 障碍 物 ,但 是 能 量 随 着 与 信号 源 距离 + 的 增 大 而 急剧 减 小 ,大 致 为 
1/7 ;在 高 频 上 ,无 线 电波 趋 于 直线 传播 并 受 障 碍 物 的 阻挡 ,还 会 被 雨水 吸收 。 在 整个 无 
线 电 频 段 上 ,无 线 电 波 易 受 发 动机 (发 动机 运转 是 将 产生 多 次 谐 波 的 电磁 噪声 ) 和 其 他 电 
子 设备 的 干扰 。 另 外 , 由 于 无 线 电 波 传播 距离 远 ， 用 户 间 的 相互 串扰 也 是 个 大 问题 。 出 于 
这 个 原因 ,每 个 国家 和 国际 上 都 有 关于 频率 使 用 的 授权 协议 。 

在 100MHz 以 上 ,微波 沿 直 线 传播 ,因此 可 以 集中 于 一 点 。 通 过 类 似 电视 接收 器 的 抛 
物 状 天 线 ,把 所 有 的 能 量 集中 于 一 小 束 , 便 可 以 获得 极 高 的 信 噪 比 ,但 是 发 射 接收 天 线 必 
须 精确 地 对 准 。 除 此 以 外 ,这 种 方向 性 使 成 排 的 多 个 发 射 设备 可 以 和 多 个 接收 设备 通信 
而 不 会 发 生 串 扰 。 由 于 微波 沿 直线 传播 ,所 以 如 果 微 波 塔 相 距 太 远 , 地 表 就 会 挡住 去 路 ， 
因此 需要 中 继 。 和 低频 无 线 电波 不 一 样 ,微波 不 能 很 好 地 穿 过 建筑 物 。 

无 导向 的 红外 线 和 毫米 波 被 广泛 用 于 短 距离 通信 。 相 对 有 方向 性 的 无 线 电 波 , 其 收 
发 设备 容易 制造 , 且 价 格 便宜 。 红 外 线 的 主要 缺点 是 不 能 穿 透 坚实 的 物体 。 从 另 一 个 角 
度 说 ,红外 线 不 能 穿 透 坚 固 的 墙壁 也 是 优点 ,这 意味 着 一 间 房 屋 里 的 红外 系统 不 会 对 其 他 
房间 里 的 系统 产生 串扰 ,而 且 , 正 是 由 于 这 个 原因 ,红外 系统 防 窃听 的 安全 性 要 比 无 线 电 

. 系统 好 。 基 于 这 些 原 因 ,红外 线 的 使 用 不 受 国 家 无 线 电 管理 委员 会 的 限制 。 

光波 及 测 光 的 装置 可 以 用 极 低 的 成 本 提供 极 高 的 带宽 ,同时 它 还 很 容易 安装 。 和 微 
波 不 一 样 ,使 用 光波 不 需要 联邦 通讯 委员 会 (Federal Communications Commission ， FCC) 授 
权 。 光 波 的 缺点 之 一 是 不 能 穿 透 十 或 浓 雾 。 与 无 线 电 传输 相 比 ,光波 传输 不 需要 复杂 的 
调制 、 解 调 机 制 ,接收 器 电路 简单 ,单位 数据 传输 功 耗 较 小 。 


7.2.2 ”调制 与 解 调 技术 


调制 与 解 调 技术 是 无 线 通信 系统 的 关键 技术 之 一 。 一 般 来 说 ,信号 源 的 编码 信息 
〈 信 源 ) 含 有 直流 分 量 和 频率 较 低 的 频率 分 量 , 称 为 基带 信号 。 基 带 信号 往往 不 能 作为 传 
输 信号 ,因此 必须 把 基带 信号 转变 为 相对 基带 频率 而 言 频 率 非 常 高 的 带 通信 号 以 适合 于 
信道 传输 。 这 个 带 通信 号 称 为 已 调 信号 ,而 基带 信号 称 为 调制 信号 。 调 制 是 通过 改变 高 
频 载波 的 幅度 、 相 位 或 者 频率 ,使 其 随 着 基带 信号 幅度 的 变化 而 变化 来 实现 的 。 解 调 则 是 
将 基带 信号 从 载波 中 提取 出 来 ,以 便 预定 的 接收 者 ( 信 宿 ) 处 理 和 理解 的 过 程 。 

调制 是 通信 系统 中 非常 重要 的 技术 ,具有 如 下 作用 "” : 

(1) 信 号 与 信道 匹配 。 自 然 界 中 要 传送 的 信号 大 多 数 为 低 通 型 信号 ,然而 ,信道 大 多 
为 带 通 型 ,为 使 低 通 型 信号 在 带 通 型 信道 中 传输 ,这 就 需要 调制 。 因 此 调制 的 本 质 就 是 把 
信号 的 频谱 搬移 到 信道 的 带 通 频带 之 内 ,使 信号 频谱 与 信道 特性 匹配 。 
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(2) 电波 有 效 辐射 。 根 据 无 线 电 波 传播 原理 ,为 了 有 效 地 把 电磁 能 量 耦 合 到 空间 ,天 
线 直 径 或 长 度 至 少 与 传输 信号 波长 相当 。 因 此 ,为 了 有 效 辐射 必须 进行 调制 。 

(3) 频率 分 配 。 随 着 通信 广播 .电视 等 的 发 展 ,空间 频率 资源 越 来 越 紧 张 , 为 了 利用 
频率 资源 , 需 对 频率 进行 分 配 ,使 通信 ,广播 .电视 等 互 不 干扰 。 要 使 通信 ,广播 ,电视 指定 
的 频段 工作 ,必须 依靠 调制 来 实现 。 

(4) 减 小 干扰 。 因 为 干扰 信号 的 时 间 、 频 谱 位 置 是 不 断 变 化 的 ,可 以 通过 调制 减 小 干 
扰 的 影响 ,实现 通信 ;另外 ,调制 还 可 以 将 信号 安排 在 人 们 特意 设计 的 频段 中 ,使 滤波 、 放 
大 等 变 得 容易 实现 。 

综 上 所 述 ,调制 对 通信 系统 的 有 效 性 和 可 靠 性 有 很 大 影响 ,采用 何 种 方法 调制 和 解 调 
往往 在 很 大 程度 上 决定 着 通信 系统 的 质量 。 

根据 调制 中 采用 的 基带 信号 的 类 型 ,又 可 以 将 调制 分 为 模拟 调制 和 数字 调制 。 模 拟 
调制 就 是 用 模拟 基带 信和 号 对 高 频 载 波 的 某 一 参量 进行 控制 ,使 高 频 载 波 随 着 模拟 基带 信 
号 的 变化 而 变化 。 数 字 调 制 则 是 用 数字 基带 信和 号 对 高 频 载波 的 某 一 参量 进行 控制 ,使 高 
频 载 波 随 着 数字 基带 信号 的 变化 而 变化 。 正 弦 载 波 有 振幅 频率 和 相位 3 个 参量 ,根据 原 
始 信号 所 控制 参量 的 不 同 ,调制 分 为 幅度 调制 (Amplitude Modulation, AM ) 、 频 率 调制 
(Frequency Modulation ,FM) 和 相位 调制 (Phase Modulation, PM) 。 如 今 ,通信 系统 都 在 由 
模拟 制式 向 数字 制式 过 渡 , 因 此 数字 调制 技术 成 为 了 主流 的 调制 技术 。 另 外 ,数字 调制 信 
号 为 二 进 制 矩形 全 占 空 脉冲 序列 时 ,由 于 该 序列 只 有 “有 电 ” 和 "无 电 ” 两 种 状态 , 它 能 用 
” 电 键 控制 , 故 称 为 键 控 信号 ,因此 上 述 数字 的 调幅 调频 、 调 相 又 可 以 分 别称 为 幅 移 键 控 
( Amplitude Shift Keying, ASK) , 频 移 键 控 ( Frequency Shift Keying, FSK) 和 相 移 键 控 (Phase 
Shift Keying, PSK) ,其 波形 图 和 发 生 电 路 的 简 图 如 图 7. 1 所 示 。 

无 线 通 信 信 道具 有 带宽 有 限 干扰 和 噪声 影响 大 以 及 存在 多 径 衰 落 等 基本 特征 。 因 
此 ,在 选择 无 线 调制 方式 时 ,必须 考虑 采取 抗 干扰 能 力 强 的 调制 方式 ,能 适用 于 衰落 较 快 
的 信道 ,占有 较 小 的 带宽 以 提高 频谱 利用 率 ,并 且 带 外 辐射 要 小 ,以 减 小 对 邻近 频道 的 干 
扰 。 然 而 简单 的 ASK PSK 和 FSK 因 传 输 效 率 低 而 无 法 满足 移动 通信 的 要 求 。 为 此 , 需 
要 专门 研究 一 些 抗 干扰 能 力 强 、 误 码 性 能 好 、 频 谱 利 用 率 高 的 调制 方式 , 尽 可 能 地 提高 单 
位 频率 内 传输 数据 的 比特 率 ,以 适用 于 无 线 通 信 的 鹤 带 数据 传输 的 要 求 。 

20 世纪 80 年 代 以 来 ,人 们 十 分 重视 调制 技术 在 无 线 通信 系统 中 的 应 用 ,以 寻求 频谱 
利用 率 更 高 频谱 特性 更 好 的 数字 调制 方式 。 由 于 振幅 键 控 信 号 的 抗 噪声 性 能 不 够 理想 ， 
因此 ,目前 在 无 线 通 信 中 广泛 应 用 的 调制 技术 主要 有 频 移 键 控 和 相 移 键 控 两 大 类 "*”。 

l. 频 移 键 控 

FSK 在 无 线 短 波 通 信 中 应 用 广泛 ,这 是 因为 它 除了 设备 简单 、 调 制 与 解 调 方便 外 ,更 
重要 的 是 这 种 调制 方式 具有 较 好 的 抗 多 径 时 延性 能 。 目 前 ,广泛 应 用 的 频率 键 控 方 法 主 
要 有 最 小 频 移 键 控 ( Minimum Shift Keying, MSK) 和 高 斯 滤波 最 小 频 移 键 控 ( Gaussian fil- 
tered Minimum Shift Keying, GMSK) 9 。 | 

MSK 是 FSK 的 一 种 改进 形式 。 在 FSK 方式 中 ,每 一 码 元 的 频率 不 变 或 者 跳 变 一 个 固 
定 值 ,而 两 个 相 邻 的 频率 跳 变 码 元 信号 , 其 相位 通常 是 不 连续 的 。 所 谓 MSK 方式 ,就 是 
FSK 信号 的 相位 始终 保持 连续 变化 的 一 种 特殊 方式 。MSK 信号 以 其 恒 包 络 .连续 相位 、 
带 外 辐射 小 ,便于 在 非 线性 信道 中 传输 等 优点 得 到 广泛 应 用 。 
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RRR ESI 





图 7.1 三 种 数字 调制 的 波形 图 与 产生 简 图 、 
Ca) BEBE; Cb) 频率 调制 ; CoD 相位 调制 。 


二 进 制 最 小 频 移 键 控 信 号 可 表示 为 
S(t) = cos[w,t + wat + pi], kT, s t (k+1)T, (7.1) 
式 中 :w。 为 载 频 ;awu AS, = +1 为 传输 的 数据 ;7T, 为 码 元 宽度 ;gs 为 第 大 个 码 元 中 
的 相位 常数 ,为 0 和 T 的 整数 倍 , 它 在 时 间 AT, i (E+1) 守 的 条 件 下 保持 不 变 。 
根据 在 一 个 码 元 期 间 内 ,其 相位 差 应 该 严格 地 等 于 7, 则 有 


(o, + wy)T, - (o, -wa)T, = m (7.2) 
由 此 可 得 
ws = zr (s. = ar) (7.3) 
将 式 (7.3) 代 人 式 (7:1) ,MSK 信号 可 表示 为 
S(t) = cos[ wt + jp tel > i (7.4) 
信号 的 附加 相位 为 
a(t) = apt te: (7.5) 
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展开 S(t) 
S(t) = cos6,cosw,t — singsinco (7.6) 


HF 9, =0 X m, Wl] sing, =0, 故 有 


cosé(t) = cos( 7) COSO; 
b 


(7.7) 
sin@(t) =- o,sin( 77.) 
将 式 (7.7) 代 和 人 式 (7.6) ,可 得 
S(t) = cosg,cos[ 77. J cose. - a,cosg,sin[ 7) ina. = 
heos( 5 eos, t+ Qrsin( 77 sino, (7. 8) 


式 中 :1 = cosg; Q, = — 040099, ; KT, StS (k 1) y I, OB e] 43 RE; 9. 为 正 交 分 量 ; 
cos z JA FI MAS E sin( 弛 为 正 交 分 量 的 加 权 函 数 。 


GMSK 在 MSK 高 斯 低 通 滤 波 器 之 前 加 入 一 个 基带 信号 预 处 理 滤波 器 , 即 高 斯 低 通 滤 
波 器 ,由 于 其 将 基带 信和 叶 变 换 成 高 斯 脉冲 信号 ,包括 无 陡峭 边沿 和 拐点 ,从 而 达到 改善 
MSK 信号 频谱 特性 的 目的 。 

实现 GMSK 信号 的 调制 ,关键 是 设计 一 个 性 能 良好 的 高 斯 低 通 滤 波 器 , 它 必须 具有 
如 下 特性 : 

(1) 有 良好 的 罕 带 和 尖锐 的 截止 特性 ， 以 滤 除 基带 信号 中 多 余 的 高 频 部 分 。 

(2) 脉冲 响应 过 冲 量 应 尽量 小 ,防止 已 调 瞬 时 频 偏 过 大 。 

(3) 输 出 脉冲 响应 曲线 的 面积 对 应 的 相位 为 r/2, 是 调制 系数 为 1/2。 

满足 这 些 特性 的 高 斯 低 通 滤波 器 ,其 频率 传输 函数 为 


H(f) = exp(- off?) (7.9) 


式 中 ;a 为 与 滤波 器 3dB 带宽 B, 有 关 的 一 个 待定 常数 ,选择 不 同 的 a, 滤波 器 的 特性 随 之 
而 变 。 


通常 令 高 凑 低 通 滤波 器 的 传输 本 数值 为 三 时 ,定义 滤波 器 的 3dB 带宽 , 即 


- “ind _ 
B, = Beas 0. 5887/a 

由 式 (7. 10) 可 知 , 改 变 a 时 ,带宽 B, 也 随 之 而 变 。 

2. ABB 

目前 ,主流 的 相 移 键 控 包 括 二 相 相 移 键 控 ( Binary reference Phase Shift Keying, 
BPSK) 、 四 相 相 移 刍 控 ( Quadrature reference Phase Shift Keying, QPSK) 、 正 交 四 相 相 移 键 控 
( Orthogonal Quadrature reference Phase Shift Keying, OQPSK) 和 n/4 IF 2648 EIE (11/4 
Quadrature reference Phase Shift Keying,™/4 - QPSK) 。 


(7.10) 
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BPSK 是 采用 载波 (0,m) 两 种 相位 传送 二 进 制 数字 (1,0) 的 相 移 调制 方式 。BPSK 信 
号 的 数学 表达 式 为 
S(t) = cos(w,t + 0,) (7. 11) 
式 中 :6 H kTtm (E+1)7T 时 间 的 附加 相位 。 当 基带 信和 号 为 1 时 ,0; 为 0, 当 基带 信号 为 
0 时 ,6, X To 
显然 ,BPSK 信和 号 可 以 看 成 是 双 极 性 基带 信号 乘 以 载波 信和 号 而 产生 的 , 即 
S(t) = s'(t)cos(o,t) (7. 12) 
式 中 :* (为 双 极 性 数字 基带 信和 号。 

为 了 提高 信道 的 俄 频谱 利用 率 , 人 们 在 BPSK 的 基础 上 开发 出 QPSK ,其 信息 传播 速 
率 是 BPSK 的 2 倍 。QPSK 是 一 种 四 进 制 的 相应 键 控 调制 方式 ,可 以 看 成 是 两 正 交 的 二 相 
调制 合成 , 即 码 元 的 4 种 组 合 (00 ,01,10,117 对 应 于 正弦 载波 的 4 个 相位 (0, + m/2 m) R 
( £m/4, +3m/4)。 

调制 信号 可 表示 为 

S(t) = cos(w,t + 0,) l (7.13) 
式 中 :6 为 好 <t<(h+1)T 时 间 的 附加 相位 ,9 PTDL O, 2m B m4, £314, Ht 
应 情况 如 图 7. 2 BER, QPSK 相位 真 值 如 表 7. 1 所 示 。 


正 交 轴 ， 正 交 轴 
Oo O 
闻 相 轴 同 相 轴 
O O 


7.2. QPSK 相位 的 两 种 情况 


式 (7.13) 也 可 以 写成 


S(t) = cosw,tcos6, — sinw,tsin6, (7. 14) 


X 7.1: QPSK 相位 真 值 表 


A B 


0 
1 





























一 
[ome | TU 
e 





为 了 改善 QPSK PT 出 现 了 改进 型 的 交错 正 交 四 相 相 移 键 控 OQPSK。 
OQPSK 克服 了 QPSK 信号 在 码 元 转换 时 刻 存在 相位 突变 180° 的 问题 ,改善 了 信号 经 非 线 
性 信道 时 的 频谱 扩散 "| 。 

OQPSK 是 继 QPSK 之 后 发 展 起 来 的 一 种 恒 包 络 数字 调制 技术 。 与 普通 的 QPSK 相 
比 ,OQPSK 的 同 相 数据 流 7 与 正 交 数 据 流 8 在 时 间 上 相互 错开 了 一 个 码 元 间 增 量 7,, 如 
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图 7. 3 所 示 。 即 半 个 符号 周期 7, =27 ,与 QPSK 不 同 ,9QPSK 信和 号 中 的 1.Q 数据 流 每 次 
只 有 一 个 可 能 发 生 极 性 转换 。 


T, 
输入 数据 流 ， 


Q 信道 数据 流 
OQPSK 


7 信道 数据 流 


TET, 
2 信道 数据 流 


t 


QPSK | 
I 
7 信道 数据 流 | | 


Bj 7.3 OQPSK 和 QPSK 数据 流 的 时 间 关 系 


因此 ,如 表 7.2 所 列 , 当 新 的 输入 比特 进入 调制 器 的 7 或 Q 信道 时 ,输出 的 OQPSK 信 
号 只 有 0°、+70° 三 个 相位 跳 变 值 ,不 可 能 出 现 180° 相 位 跳 变 。 所 以 ,0QPSK 的 信号 包 络 
起 伏 比 QPSK 的 信号 小 ,经 限 幅 放大 后 频带 展 宽 得 少 ,减少 了 随机 相位 的 影响 ,降低 了 对 
射频 放大 器 的 线性 要 求 , 故 OQPSK 性 能 优 于 QPSK, . 

表 7.2 OQPSK 调制 的 相位 图 


数据 序列 OQPSK 信号 在 数据 序列 OQPSK 信号 在 
Ig Qa Io t; 的 相位 变化 Ip Qa 12 t; 的 相位 变化 





000 初始 





























7/4 — QPSR 是 在 QPSK 和 OQPSK 信和 号 的 基础 上 发 展 起 来 的 调制 技术 ,进一步 提高 
了 频谱 特性 ,有 利于 采用 差分 检测 。 
H 1/4 - QPSK 的 已 调 信号 为 
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S(t) = cos(w + 0,) (7.15) 
式 中 :9 为 如 <t<(k+1)T 时 间 的 附加 相位 。 
将 式 (7. 15) 展 开 , 得 
S(t) = cosm,icos0, — sinw,ésind, (7. 16) 


0, 是 前 一 码 元 附加 相位 6, -1 与 当前 码 元 相位 跳 变 量 Ab 之 和 ,表示 了 当前 码 元 的 附 
加 相位 , 即 


0, = 6,, + A6, (7.17) 
设 1 通 道 的 幅 值 为 | 
V,(t) = cos@, = cos(0, + A0,) = cos0, ,cosAÓ0, — sinO, ,sinAO; (7.18) 
设 Q 通道 的 幅 值 为 
V(t) = sind, = sin(6,., + A0,) = sing，icosAb, + cosb，isinAg， — (7.19) 


令 
Vo, = sin0 ,六 = cos0,., 
Ju] 7, Q 通道 的 幅 值 分 别 为 
V,(t) = V, cosA@, — Vo sinA0, (7. 20) 
Vo(t) = Vo cosA@, + V, sinA0, (7.21) 


式 (7.21) 表 明 前 一 码 元 的 两 正 交 信号 幅度 与 当前 码 元 的 两 正 交 信和 号 幅度 之 间 的 关 
系 取决 于 当前 码 元 的 相位 跳 变 量 。 而 当前 码 元 的 相位 跳 变量 ,又 取决 于 信号 变换 电路 的 
输入 码 组 。 表 7.3 给 出 了 双 比 特 信息 1.0, 和 相 邻 码 元 间 相 位 跳 变 A0, 之 间 的 对 应 
关系 。 


表 7.3 1,0, 与 Ab, 的 对 应 关系 


VAP 
-1 
-1A2 
"i 
HÆ 7. 3 可 见 , 码 元 转换 时 刻 的 相位 不 可 能 产生 + 的 相位 跳 变 ,信号 的 频谱 特性 


得 到 较 大 的 改善 ,同时 也 可 以 看 到 V。 0 V, 只 可 能 有 0， a +1 五 种 取 值 。 

















7.2.3 扩 频 技术 


扩 频 又 称 扩展 频谱 ,是 指 发 送 端 将 待 发 送 的 数据 用 扩 频 调制 实现 频谱 扩展 ,再 进行 传 
输 , 接 收 端 采用 同样 的 扩 频 码 进行 相关 处 理 及 解 调 ,恢复 原 是 数据 信号 的 通信 方式 。 显 
然 ,这 种 通信 方式 与 常见 的 窄带 通信 方式 不 同 , 它 是 扩展 频谱 后 进行 宽带 通信 ,再 经 相关 
处 理 人 恢复 成 罕 带 信号 解 调 出 数据 。 扩 频 采 用 高 速 编 码 技术 ,扩展 传输 信息 的 频带 宽度 ,使 


传输 信息 的 带宽 远大 于 信息 本 身 所 占 的 带宽 ,例如 ,信息 本 身 的 带宽 为 A, 传输 信息 的 带 
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宽 为 AF, 则 AF > Af, 在 接收 端 使 用 相关 解 调 技术 进行 解 扩 ,恢复 所 传输 的 原始 信息 。 

上 述 扩 频 通信 的 定义 包含 3 个 方面 的 意思 :第 一 ,信号 的 频谱 被 扩展 了 。 例 如 ,语音 
所 占 的 带宽 为 300Hz ~ 3400Hz ,对 于 一 般 的 调频 通信 ,调制 带宽 比 信息 带宽 只 大 几 倍 到 十 
几 倍 ,而 扩 频 通信 调制 传输 带宽 比 信息 带宽 大 几 百倍 到 几 千 倍 。 第 二 ,采用 高 速 编码 技 
术 , 即 采用 扩 频 码 序列 调制 方式 来 展 宽频 谱 。 例 如 , 窗 脉 冲 的 频谱 很 宽 ,lms 宽度 的 脉冲 
其 带宽 约 为 1MHz, 因 此 , 扩 频 通信 就 是 采用 高 速 的 编码 序列 来 调制 ,使 频谱 展 宽 。 第 三 ， 
接收 端 采用 相关 解 调 技术 进行 解 扩 。 

扩 频 通信 的 理论 基础 是 通信 理论 中 共有 重要 意义 的 香农 公式 , 即 

C = B,(1 + S/N) = B,(1 + S/nyB) (7.22) 


式 中 :C 为 信道 容量 , 即 信道 传输 速率 的 最 大 值 ;Bi 为 传输 信道 带宽 ;S 为 信号 平均 功率 ; 
N 为 噪声 平均 功率 ;mo 为 噪声 功率 谱 密度 。 

由 香农 公式 看 出 :可 以 通过 带宽 各 信 噪 比 的 互 换 达 到 信道 容量 保持 不 变 的 只 的 。 因 
此 ,采取 减少 发 射 功率 ,增加 带宽 的 方法 可 以 保持 通信 和 容量 不 变 。B, 和 S 的 互 换 是 通过 
改变 信号 波形 实现 的 , 即 采用 高 速 编码 技术 ,这 就 是 扩 频 技术 的 理论 基础 。 扩 大 传输 带宽 
可 以 增 大 信道 容量 ,但 是 扩大 传输 频带 宽度 不 可 能 使 信道 容量 无 限 地 增 大 。 

扩 频 通信 与 一 般 的 无 线 电 通 信 系 统 相 比 ,主要 是 在 发 射 端 增加 了 扩 频 调制 ,在 接收 端 
增加 了 扩 频 解 调 的 过 程 。 在 发 射 端 , 利 用 一 组 速率 元 高 于 信和 号 速率 的 伪 随 机 噪声 码 
(Pseudo Noise code,PN) 对 原 信 和 号码 进 行 扩 频 调制 ,一 般 是 将 信号 展 宽 到 几 兆 的 频带 上 ， 
然后 将 扩 频 后 的 信息 调制 到 空间 传输 的 载 频 上 进行 发 送 ,通常 发 射 的 载 频 是 千 兆 数量 级 ; 
在 接收 端 经 解 调 后 ,利用 相同 的 PN 码 进行 解 扩 , 把 展开 的 信号 能 量 从 宽带 上 收拢 回来 ， 
凡 与 PN 码 相 关 的 带宽 信和 号 经 解 调 还 原 为 原来 的 窑 带 信号 , 而 其 他 与 PN 码 不 相关 的 带宽 
噪声 仍 维持 宽带 ,和 解 调 后 的 罕 带 信号 再 经 宗 带 滤波 后 ,分 离 出 有 用 信和 号 ,这样 使 信 申 比 得 
以 极 大 地 提高 , 误 码 率 大 大 降低 。 

由 此 可 见 , 扩 频 通信 具有 扩 频 码 调制 和 信和 号 相关 处 理 两 大 特点 。 正 是 这 两 大 特点 ,使 
扩 频 通信 方式 具有 许多 突出 优点 ,主要 有 以 下 几 个 方面 : 

(1) 很 强 的 抗 干扰 能 力 。 由 于 将 信号 扩展 到 很 宽 的 频带 上 ,在 接收 端 对 扩 频 信号 进 
行 相关 处 理 , 即 带宽 压缩 ,恢复 成 窗 带 信号 。 对 干扰 信号 而 言 , 由 于 与 扩 频 用 的 PN 码 不 
相关 ,被 扩展 到 很 宽 的 频带 上 ,使 之 进入 信和 号 道 频带 内 的 干扰 功率 大 大 降 低 , 相 应 地 增加 
TR, ,因此 具有 很 强 的 抗 干扰 能 力 。 其 抗 干扰 能 力 与 频带 的 扩展 倍数 成 正比 ,频谱 扩 
展 得 越 宽 , 抗 干扰 的 能 力 越 强 。 

(2) 可 进行 多 址 通信 。 扩 展 频 谱 通信 本 身 就 是 一 种 多 址 通信 方式 , 称 为 扩 频 多 址 
(Spread Spectrum Multiple Access, SSMA) ,实际 上 是 CDMA 的 一 种 ,用 不 同 的 扩 频 码 组 成 
不 同 的 网 。 虽 然 扩 展 频谱 系统 占用 了 很 宽 的 频带 ,但 由 于 各 网 在 同一 时 刻 共 用 一 频段 ,其 
频段 利用 率 甚至 比 单 路 单 载波 系统 还 要 高 。 

(3) 安 全 保密 。 由 于 扩 频 系统 将 传送 的 信息 扩展 到 很 宽 的 频带 上 去 ,其 功率 密度 随 
频谱 的 展 宽 而 降低 ,甚至 可 以 将 通信 信和 号 淹没 在 噪声 中 。 因 此 ,其 保密 性 很 强 , 要 截获 D 
听 或 侦察 这 样 的 信号 是 非常 困难 的 ,除非 采用 与 发 送 端 相 同 的 扩 频 码 且 与 之 同步 后 进行 
相关 的 检测 ,否则 对 扩 频 信号 是 无 能 为 力 的 。 由 于 扩 频 信号 功率 谱 密度 很 低 ,在 美 .日 Bk 
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洲 等 许多 国家 对 专用 频段 ,如 工业 、 科 学 和 医疗 频段 ,只 要 功率 谱 密 度 满足 一 定 的 要 求 , 就 
可 以 不 经 批准 使 用 该 频段 。 

《4) 抗 多 径 于 扰 。 在 无 线 通信 、 室 内 通信 等 通信 环境 下 ,多 径 干 扰 是 非常 严重 的 , 系 
统 必 须 具 有 很 强 的 抗 干扰 能 力 ,才能 保证 通信 的 畅通 。 扩 展 频 谱 技术 具有 很 强 的 抗 多 径 
能 力 , 它 是 利用 扩 频 所 用 的 扩 频 码 的 相关 特性 来 达到 抗 多 径 于 扰 , 甚 至 可 以 利用 多 径 能 量 
来 提高 系统 的 性 能 。 

扩 频 技术 按 其 工作 方式 可 分 为 以 下 几 种 :直接 序列 扩 频 (Direct Sequence Spread Spec- 
trum, DSSS) 、 跳 频 ( Frequency Hopping Spread Spectrum,FHSS) 、 跳 时 (Time Hopping Spread 
Spectrum ,THSS) .以 及 线性 调频 (chirp Spread Spectrum chirp - SS) 等 方式 [8 11。 

l. 直接 序列 扩 频 

直接 序列 扩 频 是 直接 利用 具有 高 码 率 的 PN 码 ,采用 各 种 调制 方式 在 发 射 端 扩展 信 
号 的 频谱 ;在 接收 端 用 相同 的 PN 码 进 行 解码 ,将 展 宽 的 扩 频 信号 还 原 成 原始 信息 。 具 体 
地 说 ,就 是 将 信 源 于 一 定 的 PN 码 进 行 模 二 加 。 例 如 ,在 发 射 端 ,将 “1” 用 11000100110, 而 
将 “0” 用 00110010110 表示 , 这 个 过 程 就 实现 了 扩 频 ; 而 在 接收 端 , 只 要 将 收 到 的 序列 
11000100110 恢复 成 “1”, 将 00110010110 恢复 成 “0”, 就 完成 了 解 扩 。 这 样 信 源 速率 就 提 
高 了 11 倍 ,同时 使 处 理 增益 达到 10dB 以 上 ,从 而 有 效 提 高 整 机 信 噪 比 。 

图 7.4 给 出 直接 序列 扩 频 系统 的 原理 框图 。 





图 7.4 直接 扩 频 系统 原理 图 


基带 信号 的 信号 码 是 欲 传输 的 信号 ,通过 扩 频 将 其 频谱 展 宽 ,频谱 展 宽 后 的 序列 多 采 
用 PSK 调制 进行 射频 调制 ,其 输出 则 是 扩展 频谱 的 射频 信号 ,经 天 线 发 射出 去 。 在 接收 
端 ,射频 信号 经 混 频 后 变 为 中 频 信 号 , 它 用 与 发 射 端 相同 的 编码 序列 反 扩展 ,将 宽带 信号 
解 扩 , 解 扩 后 的 中 罕 带 信号 经 普通 通信 信息 解 调 器 进行 解 调 ,恢复 成 原始 的 信和 号 码 。 

由 频谱 扩展 对 抗 干扰 性 带 来 的 好 处 , 称 为 扩 频 增益 ,表示 为 


G, = B,/B, (7.23) 


式 中 :B, 为 发 射 扩 频 信号 的 带宽 ,与 所 采用 的 PN 码 速 率 有 关 ;B, 为 信 码 的 速率 。 

为 获得 高 的 扩 频 增益 ,通常 希望 增加 射频 带宽 。 

2. BR 

跳 频 扩 频 是 将 数字 信息 与 PN 码 相 加 后 ,离散 地 控制 射频 载波 振荡 器 的 输出 频率 ,使 
发 射 信号 的 频率 随 PN 码 的 变化 而 跳 变 , 发 射频 率 的 次 序 决 定 于 该 编码 序列 。 跳 频 系 统 
中 的 载 频 受 PN 码 的 控制 ,不 断 地 随机 跳 变 。 接 收 端 只 有 知道 跳 频 图 ,才能 正确 接收 。 通 
常 接触 到 的 无 线 通信 系统 都 是 载波 频率 固定 的 通信 系统 ,如 移动 电话 等 ,所 以 也 称 为 定 频 
通信 。 这 种 定 频 通 信 系 统 ,一旦 受到 干扰 ,就 将 使 通信 质量 下 降 ,严重 时 甚至 使 通信 中 断 ; 
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另外 在 敌我 双方 的 通信 对 抗 中 , 敌 方 总 是 企图 发 现 我 方 的 通信 频率 ,以 便 截 获 所 传送 的 信 
息 内 容 ,或 者 发 现 我 方 通信 机 所 在 的 方位 , 定 频 通 信 系 统 容 易 暴 圳 目标 旦 易于 被 截获 。 
而 采用 跳 频 通信 就 比较 隐蔽 也 难以 被 截获 。 

因此 , 跳 频 通信 具有 抗 干扰 性 , 抗 截 获 的 能 力 ,并 能 做 到 频谱 资源 共享 。 所 以 在 现代 
化 的 电子 战 中 ,点 频 通信 已 显示 出 巨大 的 优越 性 ; 跳 频 通 信也 应 用 到 民用 通信 中 以 抗 误 
落 , 抗 多 径 , 抗 网 间 干 扰 和 提高 频谱 利用 率 。 图 7.5 给 出 了 跳 频 系统 的 原理 方 框图 。 





图 7.5 跳 频 系统 原理 图 


如 果 图 7.6 中 的 频率 合成 器 被 设 定 在 某 一 频率 上 ,这 就 是 普通 的 数字 调制 系统 ,其 射 
频 为 一 窄带 频谱 。 当 利用 PN 码 随机 设 定 频率 合成 器 时 ,发射 机 的 振荡 频率 在 很 宽 的 频 
率 范 围 内 不 断 地 改变 ,从 而 使 射频 载波 在 很 宽 的 范围 内 变化 ,于 是 形成 宽带 离散 谱 。 接 收 
端 必须 以 同样 的 PN 码 设 定 本 地 频率 合成 器 ,使 其 与 发 射 端 的 频率 作 相同 的 改变 , 即 收发 
跳 频 必 须 同 步 ,这 样 才 能 保证 通信 的 建立 。 解 决 同 步 及 定时 是 实现 调频 系统 的 关键 问题 。 

跳 频 系统 处 理 增益 的 定义 为 

G, = B,/B, =N (7.24) 

式 中 :B, 为 系统 带宽 ;B, 为 单 载 频率 带宽 ;N 为 可 供 选用 的 频率 数目 。 

3. BEAT 

跳 时 扩 频 用 PN 码 控制 信号 发 送 时 刻 及 信和 号 持续 时 间 的 长 短 。 跳 时 是 使 发 射 信号 在 
时 间 轴 上 跳 变 , 先 把 时 间 轴 分 成 许多 时 片 ,哪个 时 片 发 射 信 号 由 扩 频 码 序列 进行 控制 ,发 
SHA SHA” “FC” Pj PN 码 一 样 是 伪 随 机 的 。 可 以 将 跳 时 理解 为 用 一 定 码 序列 进行 选 
择 的 多 时 片 的 时 移 键 控 。 由 于 信和 号 在 时 域 被 压缩 ,或 者 说 由 于 采用 穿 得 很 多 的 时 片 去 发 
送信 号 ,相对 而 言 ,信号 的 频谱 也 就 展 宽 了 。 在 发 射 端 ,输入 的 数据 先 存储 起 来 ,由 扩 频 码 
发 生 器 的 扩 频 码 序列 去 控制 通 / 断 开 关 , 经 二 相 或 四 相 调制 后 ,再 经 射频 调制 后 发 射 ;在 接 
收 端 ,由 射频 接收 机 输出 的 扩 频 信号 ,经 本 地 产生 的 与 发 射 端 相同 的 扩 频 码 序列 去 控制 
通 / 断 开关 ,再 经 二 相 或 四 相 解 调 器 , 送 到 数据 存储 器 和 再 定时 后 输出 数据 。 只 要 收 、 发 两 
端 在 时 间 上 严格 同步 进行 ,就 能 正确 地 恢复 原始 数据 。 跳 时 也 可 看 成 是 一 种 时 分 系统 ,不 
同 之 处 在 于 它 不 是 在 一 帧 中 国定 分 配 一 定位 置 的 时 片 ,而 是 由 扩 频 码 序列 控制 的 按 一 定 
规律 跳 变 位 置 的 时 片 。 跳 时 系统 的 处 理 增 益 等 于 一 着 中 所 分 的 时 片 数 。 由 于 简单 的 跳 时 
抗 干 扰 性 不 强 ,很 少 单独 使 用 , 跳 时 一 般 和 跳 频 结合 起 来 使 用 ,两 者 一 起 构成 一 种 时 频 跳 
跳 时 技术 是 超 宽带 通信 技术 的 重要 组 成 部 分 ,在 超 宽带 通信 系统 中 起 着 至 关 重 要 的 
作用 。 跳 时 序列 是 超 宽带 实现 多 址 通信 的 来 源 , 跳 时 序列 的 数目 直接 决定 了 超 宽 带 通信 
系统 的 用 户 数目 ,同时 它 也 是 同步 和 信道 检测 的 可 靠 保证 ,所 以 跳 时 序列 性 能 的 优 劣 对 整 
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个 超 宽带 通信 系统 性 能 有 直接 影响 。 ATE RAISER, 跳 时 序列 必须 具有 良好 的 相 
关注 , 即 良 好 的 自 相关 性 和 互相 关 性 。 

4. 线性 调频 

在 脉冲 线性 扩 频 系统 中 ,射频 脉冲 信号 的 载 频 在 信息 脉冲 持续 时 间 内 作 线 性 变化 ,其 
瞬时 频率 随时 间 变 化 , 即 信号 载 频 从 原来 单一 频率 得 到 了 扩展 ,系统 获得 处 理 增益 。 因 其 
频率 在 较 宽 的 频带 内 变化 ,信号 的 带宽 被 展 宽 了 。 由 于 这 种 线性 调频 信号 占用 的 频带 宽 
度 远 大 于 信息 带宽 ,所 以 也 是 一 种 扩 频 调制 技术 。 它 利用 一 系列 短促 的 、 可 同步 的 扫描 频 
3 Chirps 作为 载体 ,每 个 线性 调频 波 一 般 持续 100ps, 它 代表 最 基本 的 通信 符号 时 间 (U- 
nit Symbol Time, UST) ,这 些 Chirps 覆盖 了 100kHz ~ 400kHz 的 频带 ,并 总 是 以 200kHz ~ 
400kHz 的 频率 开始 ,继而 以 100kHz ~200kHz 的 频率 结束 。 由 于 Chirps 信号 的 线性 扫描 
带宽 比 信号 带宽 要 大 得 多 ,其 线性 加 速度 较 高 ,而 连续 波 干扰 (Continuous Wave Jamming) 
的 频率 加 速度 一 般 是 稳定 的 ,所 以 将 滤波 器 设计 成 只 能 通过 具有 特定 角 加 速度 的 信号 ,就 
可 以 将 连续 波 干扰 排除 在 外 。 另 外 ,这 种 线性 调频 波形 还 具有 很 强 的 自 相关 性 ,这 种 模糊 
逻辑 的 相关 性 决定 所 有 连接 在 网 络 上 的 设备 可 以 同时 识别 从 网 上 任意 设备 发 出 的 这 种 独 
特 波形 ,并且 不 需要 在 发 送 和 接收 设备 间 进 行 同步 。 
” ”线性 调频 信号 的 表达 形式 为 

S,(1) = rect(t/T) cos(2afot + 1/2pus”) (7.25) 
XC. 25) HER VAL] BR BO 


rect(t/T) = [ C TIS 12) (7.26) 
0  (lUTI > 1/2) 

XC. 25) 和 式 (7.26) Ff DU VE VASA E BJ PODES; T 为 线性 调频 信号 的 时 间 
宽度 ,T=1/f A 为 传输 信息 速率 ;p 为 线性 调频 信和 号 的 变频 速率 因子 ,人 = 20 B/ TB 为 线 
性 调频 信号 的 瞬时 带宽 ,B = fua — func 

在 了 这 段 时 间 内 ,线性 调频 信号 的 载波 频率 按 线 性 规律 变化 ,其 瞬时 频率 可 写成 : 

1 T T 


f = z glor + due] 2 f + ui/ 2 , (te l-57 ) (7. 27) 


线性 调频 信号 的 频谱 特性 可 以 根据 傅 里 叶 变 换 公 式 由 数学 方法 求 出 ,或 在 计算 机 上 
直接 用 快速 傅 里 叶 变 换 (FFT) 得 出 。 


7.3 无 线 传感器 网 络 物理 层 协议 研究 现状 


物理 层 协议 涉及 无 线 传感器 网 络 采 用 的 传输 介质 .选择 的 频段 以 及 调制 方式 。 此 外 ， 
. 为 了 实现 低能 耗 目标 , 旧 前 对 无 线 传感器 网 络 物理 层 的 研究 提出 了 一 些 节能 机 制 !”” 。 


7.3.1 介质 和 频段 选择 研究 


目前 ,无线 传感器 网 络 采 用 的 传输 介质 主要 包括 无 线 电 、 红 外 线 和 光波 等 。 无 线 电波 
在 通信 方面 没有 特殊 的 限制 ,比较 适合 无 线 传感器 网 络 在 未 知 环境 中 的 自主 通信 需求 ,是 


目前 无 线 传感器 网 络 的 主流 传输 方式 。 在 无 线 电 频 率 选择 方面 , 除 军事 应 用 外 一 般 选 用 
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ISM 频段 。 选 用 ISM 频段 的 主要 优点 是 ISM 频段 是 无 需 注册 的 公用 频段 ,具有 大 范围 的 
可 选 频段 ,没有 特定 的 标准 ,可 以 灵活 使 用 。 面 对 传感器 节点 小 型 化 、 低 成 本 、 低 功 耗 的 特 
点 ,人 们 提出 在 欧洲 使 用 433MHz ISM 频段 ,在 美国 使 用 715MHz ISM 频段 。P. Favre 等 人 
SR FARE IC 技术 完成 了 美国 使 用 的 715MHz ISM 频段 的 无 线 接收 器 的 设计 , 旨 在 实现 低 成 
本 、 低 能 耗 。T. Melly 4& A U* 1999 年 采用 标准 数字 CMOS 处 理 技术 实现 了 433MHz ISM 
频段 的 无 线 收发 器 设计 。 其 中 ,重点 设计 了 无 线 收 发 器 的 两 个 关键 模块 ; 

(1) 功率 放大 器 由 两 个 完全 集成 的 A 类 预 放大 器 和 一 个 微分 C 类 输出 放大 器 组 成 。 

(2) 一 个 压缩 的 、 低 电压 、 低 功率 的 完全 集成 的 LNA(Low Noise Amplifier) 混 频 器 。 

此 外 ,DARPA 资助 WINS 项 目 也 研究 了 如 何 采用 CMOS 电路 技术 实现 硬件 的 低 成 本 
制作 。 

红外 线 作为 无 线 传感器 网 络 的 可 选 传输 方式 ,其 最 大 的 优点 在 于 其 传输 方式 不 受 无 
线 电 干扰 , 且 红 外 线 的 使 用 不 受 国家 无 线 电 管理 委员 会 的 限制 。 然 而 ,红外 线 对 非 透 明 物 
体 的 透 过 性 极 差 ,只 能 在 一 些 特殊 的 无 线 传感器 网 络 应 用 中 使 用 。 | 

光波 传输 与 无 线 电 传输 相 比 ,不 需要 复杂 的 调制 解 调 机 制 ,接收 器 的 电路 简单 ,单位 
数据 传输 功率 小 。 在 Smart Dust 项 目 中 ,研究 人 员 开 发 了 基于 光波 传输 ,具有 传 感 、 计 算 
能 力 的 自治 系统 ;提出 了 两 种 光波 传输 机 制 ,即使 用 三 面 直 角 反 光 镜 (CCR) 的 被 动 传输 
方式 和 使 用 激光 二 极 管 . 易 控 镜 的 主动 传输 方式 。 在 被 动 传输 方式 中 ,传感器 节点 不 需要 
安装 光源 ,通过 配置 CCR 来 完成 通信 ;在 主动 传输 方式 中 ,传感器 节点 使 用 激光 二 极 管 和 
主 控 激 光 通 信 系统 来 发 送 数 据 。 光 波 与 红外 线 相似 ,通信 双方 不 能 被 非 透明 物体 阻挡 , 因 
此 只 能 在 一 些 特殊 的 无 线 传感器 网 络 应 用 中 使 用 。. 


7.3.2 休眠 机 制 


UC Berkeley 研发 的 PicoRadio' ”项目 采用 无 线 电 唤醒 装置 ,该 装置 支持 睡眠 模式 ,由 
包含 目的 节点 ID 的 唤醒 信 标 唤醒 目的 节点 ,并 通知 其 切换 到 相应 的 信道 ,从 而 实现 在 全 
负载 周期 运行 时 的 能 耗 小 于 100wW。 

MIT 研发 的 pAMPS 项 目 定义 了 节点 的 5 种 工作 模式 , 即 活 动 、 准 备 \、 监 听 、 观 察 (Ob- 
serve) 和 深度 睡眠 。5 种 工作 模式 下 的 CPU SERRE A/D 转换 器 和 无 线 收 发 器 的 状态 如 
表 7.4 所 列 。 . 

R14 节点 工作 模式 


CPU 状态 传感器 , A/D 转换 器 状态 无 线 收 发 器 状态 








空闲 感知 发 送 / 接 收 








感知 接收 
感知 接收 
感知 关闭 
关闭 关闭 
AMPS 结合 无 线 传感器 网 络 低 负载 周期 的 特点 ,通过 切换 工作 模式 实现 了 节能 的 目 


的 。 另 外 ,在 设计 物理 层 时 ,kwAMPS 指出 ,收发 机 在 从 睡眠 模式 到 工作 模式 的 转换 能 量 可 
151 


























第 3 篇 无 线 传感器 网 络 组 网 协议 


能 大 于 工作 时 消耗 能 量 的 情况 ,如 图 7. 6 所 示 。 

节点 在 4 时 刻 完成 了 事件 的 处 理 ,能 耗 为 P。， 
下 一 个 事件 发 生 在 时刻, =t + 二 ,于 是 节点 天 决定 
转换 到 睡眠 状态 S, ,睡眠 状态 的 能 耗 为 P;, 设 从 活动 
状态 转换 到 S, 的 时 间 为 Tar MA S, 到 活动 态 的 转换 时 
间 为 74, 那么 状态 转换 节约 的 能 量 为 


P, 
E,, = Pot; - [^7 + Pot Pile, Tua) - Pilli — 744) 





(7.28) 


显而易见 ,并 不 是 所 有 条 件 下 的 切换 都 可 以 实现 
节能 。 为 了 使 忆 20,458] c, 的 阅 值 为 


图 7.6 状态 切换 与 能 耗 曲线 


_ 工 P, +P, 
Ty. = 2 [Tas + (pp) (7. 29) 


由 式 (7. 28) 和 式 (7. 29) 可 知 ,转换 时 间 越 长 , 越 节能 。 

另外 ,C. F. Chiasserini 5j R. R. Rao 认为 脉冲 放电 电池 适合 无 线 传感器 网 络 的 低 
负载 周期 ,数据 通信 具有 突 发 性 等 特征 ,因此 可 采用 充电 恢复 效应 来 延长 该 电池 的 寿 
命 。 数 据 包 传输 持续 时 间 的 合理 值 为 lms, 因此 ,将 时 间 维 度 离散 化 为 lms 的 间隔 。 假 
设 数据 源 满足 Bernoulli 随机 过 程 , 即 每 个 间隔 产生 数据 包 的 概率 为 已 ,那么 电池 的 恢复 
概率 为 1 -已 ;如 果 假 设 数据 包产 生 后 立刻 传输 , 则 电池 需要 产生 lms 的 脉冲 用 于 数据 
发 送 , 当 电池 的 能 量 下 降 到 闭 值 以 下 时 放电 终止 。 仿 真 结 果 表 明了 该 方法 可 以 提高 电 
池 效 率 。 另 外 ， 采用 放电 整 型 技术 ， 通过 以 延迟 数据 包 的 发 送 为 代价 ,进一步 提高 电池 
效率 。 


7.3.3. ”调制 和 扩 频 机 制 | 


在 调制 和 扩 频 机 制 选择 方面 ,传统 的 无 线 通信 系统 需要 考虑 的 重要 指标 有 频谱 效率 、 
误 码 率 、 环 境 适 应 性 ,以 及 实现 的 难度 和 成 本 。 无 线 传 感 器 网 络 需要 以 节能 和 节约 成 本 为 
主要 指标 的 调制 和 扩 频 机 制 。 
7.3.3.1 M-ary 调制 机 制 

M-ary 调制 机 制 , 即 多 进 制 调制 机 制 ,采用 高 频 载 波 的 多 种 振幅 。 频 率 或 相位 表示 数 
字 信息 。 图 7.7 为 四 电 平 振幅 调制 的 波形 示意 图 ,高 频 载 波 振幅 有 0、A、2A、3A 四 种 ,分 
别 代 表 数 字 信息 0、1、2、3 或 者 双 比 特 二 进 制 输入 信息 00.01 .10、11。 为 了 同时 满足 无 线 
传感器 网 络 最 小 化 符号 率 和 最 大 化 数据 传输 率 的 指标 ,人 们 将 M-ary 调制 机 制 应 用 于 无 
线 传感器 网 络 。 

二 进 制 和 M-ary 调制 机 制 比较 : 

(1) 在 码 元 速率 相同 的 条 件 下 ,M-ary 调制 的 信息 速率 是 二 进 制 调制 的 log, M 倍 , 因 
此 ,与 二 进 制 调制 相 比 ,M-ary 调制 机 制 通过 单个 符号 发 送 多 位 数据 的 方法 减少 了 发 射 的 
时 间 ,降低 了 发 射 功 耗 。 

(2) 对 比 一 进 制 油 制 电路 ， 首先 在 M-ary 调制 电路 发 信和 输入 端 应 该 增加 2 -M 电 平 变 
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图 7.7 M-ary 振幅 调制 波形 


换 , 相 应 在 接收 端 应 有 M-2 电 平 转换 ,另外 该 电路 的 取样 判决 有 多 个 判决 电 平 ,如 上 述 四 
电 平 调制 ,判决 电 平 为 0.5A、1.5A 2.5A 三 种 ,导致 其 取样 判决 电路 比较 复杂 ,如 图 7.8 
所 示 。 





图 7.8 二 进 制 和 M-ary 调制 
(a) 二 进 制 调制 ;(b)W-ary 调制 。 


(3) 如 果 以 无 线 收发 器 的 启动 时 间 为 主要 条 件 , 则 二 进 制 调制 机 制 在 启动 时 间 较 长 
的 系统 中 更 加 节能 有 效 ,而 M-ary 调制 机 制 适用 于 启动 时 间 较 短 的 系统 。 

(4) 当 码 元 速率 相同 时 , M-ary 调制 带宽 与 二 进 制 调制 相同 。 

(5) M-ary 调制 的 误 码 率 通常 远大 于 二 进 制 调制 的 误 码 率 , 当 功率 受 限时 ,M 越 大 , 误 
码 增 加 越 严 重 。 

(6) M-ary 调制 不 能 充分 利用 发 射 机 功率 。 

综 上 所 述 ,M-ary 调制 虽然 是 一 种 高 效 的 调制 方式 ,但 抗 干扰 能 力 较 差 。 
7.3.3.2 差分 编码 相 移 调制 

虽然 M-ary 可 以 通过 最 小 化 符号 率 和 最 大 化 数据 传输 率 实现 节能 ,但 是 简单 的 多 相 
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位 M-ary 信号 将 降低 功率 放大 器 的 效率 ,降低 检测 的 敏感 度 ,为 了 保持 和 恢复 连接 , 则 需 
要 增加 发 射 功 率 ,从 而 导致 额外 的 能 量 浪费 。 为 了 避免 该 问题 ,E. H. Callaway A 提 
出 了 准 正 交 的 差分 编码 相 移 调制 方案 。 该 方案 采用 两 个 32 -CHIP 的 PN £5,1,Q 通道 的 
每 个 PN 码 采 用 OQPSK 调制 机 制 , 码 片 采用 半 正 弦 脉 冲 波形 。 所 用 的 PN 码 为 m- 序 列 ， 
m- 序 列 是 最 大 长 度 的 线性 反馈 移 位 寄存 器 序列 ,理论 完善 成 熟 ,在 工程 上 容易 实现 ,具有 
良好 的 伪 随 机 特性 。7 通道 采用 的 PN 码 的 特征 多 项 式 为 44( 八 进 制 ) ,而 @ 通道 采用 的 
PN 码 特征 多 项 式 为 75( 八 进 制 ) ,其 符号 率 为 31. 25kSymbols/s, 

如 图 7.9 所 示 , 通 过 一 个 可 能 的 移 位 值 ( 共 16 个 ) ,周期 性 移 位 PN 码 ,将 信息 放 在 每 
个 通道 的 每 个 符号 内 。 信 息 以 差分 方式 放置 在 信道 上 , 即 信息 是 当前 符号 与 其 前 一 个 符 
号 的 移 位 值 的 差 。 因 为 在 一 个 符号 传输 时 间 内 ,W = 16 个 移 位 值 之 一 被 放置 在 1 和 0 通 
道中 的 一 个 , 则 每 个 符号 传输 一 个 字 节 。 这 是 因为 ,PN 码 包含 32 个 码 片 ,理论 上 可 以 每 
个 符号 传送 5 个 比特 ,但 是 实现 较 复杂 ,简单 讲 是 由 于 将 8 个 比特 分 为 4 个 比特 比分 为 5 
个 比特 更 容易 ,而 且 较 小 的 移 位 值 简化 了 接收 器 的 实现 。 





[e [7] Gu] | [e] ]04 6] 7 [ea] [8 17 


图 7.9 编码 位 置 调制 


传统 的 多 级 直 序 扩 频 需要 为 每 个 可 能 传输 的 序列 产生 不 同 的 PN 码 。 而 该 调制 
方案 允许 每 个 信道 采用 一 个 PN 码 ,循环 移 位 使 用 ,简化 了 PN 码 的 生成 ,降低 了 能 
耗 。 在 很 多 集成 电路 中 ,PN 码 的 产生 和 存储 增加 了 晶 圆 面积 ,因此 该 方案 同时 也 节 
约 了 成 本 。 | 
7.3.3.3 直 序 扩 频 - 码 分 多 址 访问 

C. Liu 与 H. Asada ^ 提出 了 一 种 基于 直 序 扩 频 一 码 分 多 址 访问 (DS-CDMA ) 的 数据 
编码 与 调制 方法 。 该 方法 采用 最 小 能 量 ( Minimum Energy,ME ) 编码 ,采用 开关 键 控 ( On- 
Off-Keying, OOK) 调制 方法 。OOK 是 最 简单 的 幅 移 键 控 ,其 载波 在 二 进 制 调制 信号 控制 
下 通 断 。 在 OOK 中 ,高 比特 位 ( 二进制 中 的 1) 的 传输 耗 能 , 低 比特 位 ( 即 二 进 制 中 的 0) 
传输 不 耗 能 ,因此 能 量 消 耗 由 高 比特 的 数目 决定 。 如 果 在 原 有 码 字 中 加 入 一 些 宛 余 比 特 ， 
则 可 以 使 用 一 套 高 比特 位 比例 较 小 的 码 字 来 表示 源 符号 ,从 而 实现 节能 的 目标 ,如 图 
7.10 所 示 。 | 

最 小 能 量 编码 的 生成 可 分 为 编码 本 优化 和 编码 优化 两 步 ,前 者 确定 码 字 的 集合 ( 称 
为 编码 本 ) ,使 编码 本 含有 的 高 比特 位 数 最 少 ;后 者 使 编码 中 含有 的 高 比特 位 最 少 。 表 
7.4 给 出 了 长 度 为 上 可 用 码 字 的 集合 ,依据 高 位 的 数目 排序 ,第 i 列 为 具有 i-1 个 高 比特 
的 码 字 。 第 1 列 为 具有 0 个 高 比特 的 码 字 , 共 C5 =1 个 ;第 2 列 为 具有 一 个 高 比特 的 码 
字 , 共 Cli=L 个 ;第 3 列 有 3 个 高 位 , 依 此 类 推 。 所 有 的 码 字 从 1 8| 2^ 编号 ,并 按 升序 排 
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| 原始 码 字 长 度 | 


最 小 能 量 编码 asas 


I — EE EEG — | 
新 码 字 长 度 SESH 0) 


图 7.10 最 小 能 量 编码 的 原理 


BW, = |w1,…,w21 ,最 后 一 个 码 字 wi 包含 所 有 的 高 位 ,其 传输 耗 能 也 最 高 。 为 了 节能 ， 
不 能 使 用 包含 很 多 高 位 的 码 字 ,而 是 使 用 前 9 个 码 字 ,抛弃 其 余 的 码 字 ,如 表 7. 5 中 折线 
所 示 。 

表 7.5 固定 长 度 ME 码 字 





























一 一 一 十 
LU 
E EN 
NS HERE 
en WN 
a GE 
E E 
| 
A | 


采用 ME 编码 的 能 量 有 效 的 DS-CDMA 系统 的 配置 如 图 7. 11 所 示 。 数 据 源 1 ~ M 
用 元 余 的 ME 编码 ,采用 唯一 的 PN 码 扩展 信号 d1(1) 的 每 个 信道 ,然而 PN 码 只 应 用 于 源 
码 d;(:) 的 高 比特 位 ,而 对 于 低 比特 位 ,没有 扩展 的 信号 产生 。 所 有 的 信道 信号 经 调制 器 
调制 后 ,接收 端 对 接收 到 的 信号 进行 解 调 , 于 是 编码 被 恢复 为 源 符号 。 

图 7. 11 表示 多 个 信号 源 的 混合 和 调制 。 图 中 第 j 个 接收 器 的 数据 信号 d(i) 采 用 
ME 编码 。 值 得 注意 的 是 ,只 为 高 比特 位 产生 PN 码 , 而 低 比特 位 没有 信号 生成 ,这 与 采用 
BPSK 的 CDMA 不 同 。 所 提 方 案 将 多 个 通道 的 稀 政信 号 全 加 ,因此 准 加 多 个 非 零 信号 的 
概率 很 低 。 图 7. 12 显示 多 个 非 零 信道 信号 很 少 重 本 。 系 统 可 以 同时 发 送 多 个 非 零 信 号 ， 
因此 唯一 的 PN 码 可 以 分 配给 不 同 的 信道 ,但 是 重 到 的 机 会 却 降低 了 。 随 着 信道 数目 的 
增加 ,干扰 的 机 会 会 增加 ,但 是 可 以 通过 增加 ME 的 码 长 来 克服 这 一 缺陷 ,从 而 克服 了 标 
准 CDMA 随 着 信道 数 增加 而 干扰 增加 的 缺陷 。 因 此 ,该 方法 能 够 降低 多 路 访问 冲突 ， 从 
而 减少 能 量 消耗 。 
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图 7.11 KA ME 数据 源 编码 的 DS-CDMA 系统 框图 


ADC, (cos ext 





图 7.12 多 接 入 冲突 避免 的 原理 


7.4 ”物理 层面 临 的 挑战 与 有 待 解 决 的 问题 


7.4.1 物理 层面 临 的 挑战 忆 ] 


无 线 传感器 网 络 低能 耗 、 低 成 本 ,小 型 化 等 要 求 给 物理 层 的 设计 带 来 了 很 多 困难 , 因 
此 ,有 必要 对 其 进行 更 多 的 研究 和 关注 。 本 节 介 绍 了 无 线 通 信 的 介质 与 频段 选择 ,调制 和 
扩 频 等 关键 技术 ,介绍 了 与 无 线 传感器 网 络 物理 层 协议 相关 的 TEEESO2. 15. 4 标准 和 超 


宽带 技术 ,概括 与 总 结 了 无 线 传感器 网 络 物理 层 协 议 设计 的 主要 问题 ,详细 描述 了 已 有 的 
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设计 思路 和 解决 策略 。 然 而 ,人 们 对 无 线 传感器 网 络 物理 层 协 议 的 研究 还 处 于 初级 阶段 ， 
.以 下 方面 还 需要 做 进一步 的 研究 : 

(1) 扩 频 与 调制 机 制 。 无 线 传感器 网 络 规模 大 、 密 度 高 和 带宽 窗 的 特征 使 得 其 存在 
着 严重 的 内 部 通信 干扰 ,所 以 ,无线 传 感 器 网 络 需要 抗 干扰 能 力 强 的 扩 频 与 调制 方式 。 但 
是 ,由 于 传感器 节点 具有 小 型 化 、 低 成 本 、 低 功 耗 的 特点 和 要 求 , 所 以 同时 又 需要 为 其 设计 
简单 . 低 功 耗 的 扩 频 与 调制 机 制 。 因 此 ,在 设计 扩 频 与 调制 机 制 时 要 能 够 很 好 地 平衡 其 高 
效 性 和 简单 化 。 

(2) 信号 传播 质量 保障 机 制 。 由 于 无 线 传感器 网 络 通常 处 于 无 人 值守 .未知 的 测控 
环境 ,无 线 通信 经 常会 被 障碍 物 或 干扰 源 影响 ,出 现 信 道 丢失 的 情况 ,信和 号 传播 质量 保障 
机 制 可 以 保障 传感器 节点 间 正 常 的 数据 传输 。 

(3) 节 能 机 制 。pAMPS 只 是 简单 描述 和 分 析 了 状态 转换 的 耗 能 问题 ,指出 了 活动 状 
态 与 休眠 状态 之 间 的 切换 能 耗 不 可 忽略 ,但 是 转换 模型 过 于 简单 ,还 不 具有 实际 的 指导 意 
义 ,有 待 进一步 探讨 。 另 外 ,高 效 的 电源 模块 是 无 线 传感器 网 络 广泛 应 用 的 前 提 , 目前 对 
于 电源 模块 的 研究 仍然 非常 初步 , 待 研究 与 实践 。 

(4) 硬件 方面 。 目 前 的 无 线 传 感 器 网 络 节点 在 体积 、 成 本 和 功 耗 上 与 其 广泛 应 用 的 
要 求 还 存在 一 定 的 差距 ,缺乏 小 型 化 \ 低 成 本 、 低 功 耗 传感器 节点 的 SOC 实现 以 及 以 节能 
为 目标 的 硬件 管理 策略 。 


7.4.2 物理 层 有 待 解 决 的 问题 


物理 层 负 责 数据 的 调制 \ 发 送 与 接收 ,是 决定 无 线 传感器 网 络 的 节点 体积 、 成 本 以 及 
能 耗 的 关键 环节 ,是 无 线 传感器 网 络 的 研究 重点 之 一 。 能 耗 和 成 本 是 无 线 传感器 网 络 最 
主要 的 两 个 性 能 指标 ,也 是 无 线 传 感 器 网 络 物理 层 协 议 设计 中 需要 重点 考虑 和 解决 的 主 
Eedi UI, 
1. 能 量 问 题 
能 量 受 限 是 无 线 传感器 网 络 的 重要 特征 ,为 了 延长 网 络 存活 时 间 , 物 理 层 设计 方案 必 
须 有 效 地 利用 能 源 。 l 
无 线 传感器 网 络 系统 的 平均 能 耗 为 
Pa U + Liye (7.30) 
式 中 :7 为 系统 的 工作 电压 ;7uve 为 系统 的 平均 电流 。 
系统 的 能 耗 又 可 以 分 为 工作 能 耗 和 待机 能 耗 两 部 分 。 
系统 的 平均 电流 为 
Inve = Ty t lon *(1-T,)* Lay (7.31) 
式 中 :7 为 收发 机 启动 时 间 占 整个 生存 周期 的 百分比 ;1 为 系统 在 收发 机 启动 时 的 电流 ; 
Tw 为 系统 在 收发 机 待机 时 的 电流 。 
[ 57. 1] E83 AY 2. 4GHz COMS 收发 器 发 送 时 消耗 能 量 38mW ,接收 时 消耗 32mW。 
为 了 进行 对 等 网 络 负载 周期 的 计算 ,简化 接收 机 和 发 射 机 的 能 耗 ,组 取 35mW , 而 且 假 设 
通信 链 路 是 对 称 的 , 即 发 送 和 接收 所 需 的 时 间 是 相等 的 。 系 统 的 工作 电流 和 待机 电流 分 
别 为 1 = 17. SmA 和 71, =30hA ,如 果 使 用 两 个 750mA 的 AAA 电池 串联 供电 ,电压 也 = 
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1. 8V ,为 了 满足 电池 一 年 约 8760h 寿命 的 目标 ,根据 式 (7. 31) 计算 得 到 
Inve = 864A 
= 0.27% 

由 上 可 知 , 为 了 降低 系统 能 耗 ， 项 要 研究 以 下 问 是 ， 

(1) 无 线 传感器 网 络 节 点 收发 机 的 工作 能 耗 远 远大 于 待机 能 耗 。 减 小 也 ,可 以 使 活 
动 节点 尽快 完成 通信 ,返回 睡眠 状态 ,保证 节点 在 低 负 载 周期 下 运行 ,从 而 降低 平均 能 耗 。 
因此 ,如 何 减 小 7, 是 无 线 传感器 网 络 物 理 层 设计 需要 解决 的 主要 问题 之 一 。 

(2) 收 发 机 工作 电流 取决 于 符号 率 ,而 不 取决 于 数据 传输 速率 。 于 是 ,最 小 化 符号 率 
实现 最 小 化 的 1 也 是 设计 的 主要 指标 。 因 此 ,无 线 传感器 网 络 物理 层 能 耗 的 优化 面临 着 
降低 符号 率 和 提高 数据 传输 速率 的 矛盾 。 

(3)7.. 还 包括 通信 电路 的 启动 时 间 。 实 际 上 ,无 线 传感器 网 络 系统 通信 时 间 非 常 短 ， 
所 以 ,决定 电源 寿命 的 主要 因素 是 启动 时 间 。 为 了 缩短 启动 时 间 ,需要 研究 信道 频率 、 基 
频 的 使 用 间隔 以 及 窑 带 滤波 器 的 使 用 。 

无 线 传 感 器 网 络 低能 耗 的 要 求 同 时 也 带 来 了 能 源 选 择 问题 。 目 前 ,无 线 传感器 网 络 

， 的 主要 能 源 仍 然 是 传统 的 电池 。 但 是 如 何 根据 无 线 传感器 网 络 的 工作 特点 选择 合适 的 电 
池 也 是 一 个 研究 重点 。 辐 时 , 由 于 无 线 传 感 器 网 络 无 人 值守 的 特点 ,一些 可 靠 地 从 周围 环 
境 到 得 能 量 并 将 其 转换 成 微 瓦 电 能 的 方法 受到 了 广泛 的 关注 所” 。 其 中 ,振动 和 应 变形 
式 的 光 能 、 热 能 和 机 械 能 是 最 有 可 能 的 能 量 来 源 。 然 而 ,这 些 能 源 都 有 各 自 的 局 限 性 , 例 
如 ,太阳 能 需要 光照 ,机 械 能 则 需要 动力 。 因 此 ,无 线 传感器 网 络 非 传 统 能 源 的 研究 也 是 
值得 关注 的 问题 。 

2. 成 本 问题 

成 本 是 无 线 传 感 器 网 络 广泛 应 用 的 前 提 , 而 决定 硬件 成 本 的 物理 层 是 决定 网 络 成 本 
的 关键 。 为 了 降低 成 本 ,物理 层 的 设计 应 该 关注 以 下 问题 : 

(1) 集 成 化 问题 。 无 线 传 感 器 网 络 节点 一 般 由 传 感 模块 .处理 模块 .通信 模块 和 电源 
模块 4 个 基本 模块 组 成 。 传 感 模块 包含 传感器 和 模 数 转 换 器 (ADC ) 两 个 子 模块 。 传 感 
器 采集 的 模拟 信号 经 过 模 数 转换 器 转 成 数字 信号 后 , 传 给 处 理 模块 ,处 理 模块 根据 任务 需 
求 对 数据 进行 预 处 理 , 并 将 结果 通过 通信 模块 送 到 网 上 。 集 成 化 的 产品 无 需 考虑 其 他 外 
置 部 件 ,无 疑 可 以 降低 成 本 。 然 而 ,对 于 无 线 传感器 网 络 节点 ,电源 和 通信 模块 的 天 线 是 
最 难 集成 的 元 件 ,目前 还 没有 理想 的 方案 实现 它们 的 集成 。 另 一 个 较 难 集成 的 是 石英 唱 
体 基 频 , 在 对 基 频 的 稳定 性 要 求 不 高 的 离散 条 件 下 , 可 以 考虑 采用 微 电 子 机 械 系统 
(MEMS) 共鸣 器 替代 分 立石 英 晶体 振 葛 器 。 

(2) 数 字 化 问题 。 为 了 实现 低 成 本 集成 ,必须 考虑 模拟 和 数字 电路 的 选择 。 众 所 周 
AU ,与 模拟 电路 相 比 ,数字 电路 的 集成 使 用 印刷 电路 板 ,体积 较 小 、 成 本 较 低 ,因此 尽 可 能 
采用 数字 电路 是 理想 的 方案 。 但 是 ,在 所 有 元 件 中 ,最 难 选 择 电路 类 型 的 是 接收 器 的 信道 
滤波 器 ,如 果 采 用 模拟 电路 , 则 体积 较 大 ,而 如 果 采 用 数字 电路 , 则 需要 在 其 前 增加 一 个 假 
频 滤 波 器 和 一 个 数 模 转换 器 ,这 个 体积 并 未 减 小 。 由 于 模拟 信道 滤波 器 的 大 小 与 滤波 器 
的 转角 频率 成 反比 ,因此 ,设计 中 应 应 该 和 虑 如 何在 信 遵 滤波 器 的 转角 频率 和 IC 成 本 之 间 
取得 折 中 。 
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(3) 协 议 简单 化 问题 。 实 现 低 成 本 要 求 采用 简单 的 调制 解 调和 扩 频 算法 ,尽量 降低 
所 设计 的 协议 ,算法 的 复杂 度 , 从 而 降低 对 硬件 的 要 求 。 
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数据 链 路 层 用 于 构建 底层 的 基础 网 络 结构 ,控制 无 线 信 道 的 合理 使 用 ,实现 节点 间 链 
路 的 建立 ,保证 所 有 的 节点 可 以 公平 有效 地 利用 有 限 的 带宽 。 如 何 控制 信道 接 人 是 数据 
链 路 层 MAC 子 层 的 主要 任务 ,MAC 子 层 决定 节点 如 何 接 人 共享 的 无 线 信 道 , 并 负责 向 上 
层 提供 可 靠 的 点 到 点 通信 和 链 路 。 在 MAC 层 ,减少 节点 能 量 消耗 的 主要 措施 是 减少 数据 发 
送 的 冲突 ,避免 重 传 "] ,同时 使 节点 在 适当 的 时 候 进 人 休眠 状态 。 

传统 的 无 线 网 络 , 如 GSM 和 CDMA 中 的 MAC 协议 ,主要 关心 如 何 满足 用 户 QoS 要 
求 ,包括 网 络 吞 吐 率 ,带宽 利用 率 、 实 时 性 和 公平 性 等 ,能 耗 是 第 二 位 的 ;Ad hoc 网 络 则 考 
虑 如 何在 节点 具有 高 度 移动 性 的 环境 中 建立 彼此 间 的 链接 , 同时 兼顾 一 定 的 QoS BER, 
能 耗 也 不 是 首要 关心 的 ;蓝牙 采用 了 主 从 式 的 星 型 拓扑 结构 ,这 本 身 就 不 适合 传感器 网 络 
自 组 织 的 特点 ” 。 

无 线 传感器 网 络 MAC 协议 是 保证 无 线 传感器 网 络 高 效 通信 的 关键 网 络 协议 之 一 。 
无 线 传感器 网 络 的 性 能 ,如 吞吐 量 、 延 迟 性 能 等 在 较 大 程度 上 取决 于 所 采用 的 MAC 协议 。 
因此 ,设计 性 能 优越 的 MAC 协议 算法 成 为 无 线 传感器 网 络 研究 的 一 个 热点 问题 。 


8.1 无 线 传 感 器 网 络 MAC 协议 概述 


无 线 频谱 是 元 线 移动 通信 的 通信 介质 ,是 一 种 广播 介质 ,属于 稀缺 资源 。 在 无 线 传 感 
髓 网 络 中 ,可 能 会 有 多 个 节点 设备 同时 接 入 信道 ,导致 分 组 之 间 相 互 冲 突 , 使 接收 方 无 法 
分 辨 出 接收 到 的 数据 ,浪费 信道 资源 ,吞吐 量 显著 下 降 。 为 了 解决 这 些 问 题 ,就 需要 媒体 
介质 访问 控制 (Medium Access Control, MAC) 协 议 。 所 谓 MAC 协议 ,就 是 通过 一 组 规则 
和 过 程 来 更 有 效 有 序 和 公平 地 使 用 共享 介质 。MAC 协议 处 于 无 线 传感器 网 络 协议 的 底 
层 部 分 ,主要 用 于 在 传感器 节点 间 公 平 有 效 地 共享 通信 媒介 ,该 协议 位 于 无 线 传感器 网 络 
层次 协议 中 数据 链 路 层 的 下 半 部 分 ,主要 负责 控制 与 连接 物理 层 的 物理 介质 。 在 发 送 数 
据 的 时 候 ,MAC 协议 可 以 事先 判断 是 否 可 以 发 送 数据 ,如 果 可 以 发 送 将 给 数据 加 上 一 些 
控制 信息 ,最 终 将 数据 以 及 控制 信息 以 规定 的 格式 发 送 到 物理 层 ; 在 接收 数据 的 时 候 ， 
MAC 协议 首先 判断 输入 的 信息 是 否 发 生 传输 错误 ,如 果 没 有 错误 , 则 去 掉 控 制 信息 发 送 
# LLC 层 。 

MAC 协议 是 影响 无 线 传感器 网 络 能 量 消耗 的 重要 因素 ,无 线 传感器 网 络 MAC 协议 
关注 的 核心 问题 是 能 耗 。 无 线 传感器 网 络 中 ,造成 能 耗 因素 有 很 多 。 其 中 ,射频 通信 模块 
是 能 耗 最 大 的 部 件 ,而 MAC 协议 直接 控制 射频 通信 模块 ,对 无 线 传 感 器 网 络 节能 具有 重 


— 要 影响 。MAC 协议 能 耗 的 主要 包括 以 下 4 个 方面 5 : 


(1) 空闲 侦 听 (Idle Listening) 。 节 点 不 能 预知 它 的 邻居 节点 何 时 传输 数据 给 自己 时 ， 
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射频 模块 一 直 保持 为 接收 模式 。 而 且 , 节 点 在 不 需要 发 送 数据 时 ,也 一 直 保持 对 信道 的 空 
闲 侦 听 , 过度 空 闲 侦 听 或 没 必要 的 空闲 侦 听 会 造成 节点 能 量 浪费 。 这 是 能 量 浪费 的 主要 
因素 。 此 外 ,如 果 控 制 消息 过 多 ,也 会 消耗 较 多 的 能 量 。 

(2) 冲突 重 传 ( Collision and Retransmission) 。 节 点 在 发 送 数据 过 程 中 ,在 竞争 共享 的 
无 线 信道 时 ,多 个 邻 节 点 向 同一 节点 发 送 数据 产生 碰撞 ,信号 相互 干扰 ,数据 包 发 送 失 败 ， 
接收 方 无 法 准确 接收 ,这 就 浪费 了 发 送 和 接收 数据 上 的 能 量 ,而 重 发 数据 则 消耗 节点 更 多 
的 能 量 。 . 

(3) 串扰 ( Overhearing) 。 数 据 包 是 在 共享 的 无 线 信道 中 传输 ,节点 可 能 会 接收 和 处 
理 无 关 的 .不 必要 的 数据 (不 是 发 送 给 自己 的 数据 包 ) 。 这 种 串 音 现象 造成 节点 的 无 线 接 
收 模 块 和 处 理 模块 消耗 更 多 的 能 量 。 

(4) 控 制 报 文 开 销 ( Control Packet Overhead) , MAC 协议 首部 包括 一 些 控制 信息 ,如 
RTS/CTS/ACK ,控制 报 文 只 包含 节点 间 的 协商 数据 ,不 传送 有 效 数据 。 引 入 控制 报 文 虽 
可 提高 通信 可 靠 性 ,但 需要 消耗 一 定 的 能 量 。 

在 以 上 4 种 能 耗 来 源 中 ,空闲 侦 听 的 能 耗 占 绝对 大 的 比例 ,特别 是 在 消息 传输 频率 较 
低 的 情况 下 。 传 感 器 节点 无 线 通信 模块 的 状态 包括 发 送 、 接 收 、 侦 听 和 休眠 4 种 状态 , 目 
前 的 MAC 协议 在 降低 功 耗 方面 主要 集中 在 增加 节点 的 休眠 时 间 ,减少 节点 对 信道 的 空闲 
侦 听 。 

无线 传感器 网 络 的 MAC 协议 可 采用 基于 预先 规划 的 机 制 来 保护 节点 的 能 量 。 其 中 ， 
射频 通信 模块 是 节点 中 最 大 的 耗 能 模块 ,是 MAC 协议 优化 的 主要 目标 。MAC 协议 在 降 
低 功 耗 方面 主要 采用 的 方法 有 减少 数据 流量 、 增 加 射频 通信 模块 休眠 时 间 和 冲突 避免 等 。 
具体 来 说 ,有 以 下 几 个 方面 | 

(1)MAC 协议 直接 控制 射频 模块 ,对 节点 功 耗 有 重要 影响 。 节 点 在 没有 数据 接 发 时 ， 
关闭 射频 模块 , 转 人 休眠 状态 ,这 种 方法 可 以 降低 工作 占 空 比 ,减少 串扰 和 空闲 侦 听 带 来 
的 能 量 浪费 ,代价 是 增加 延迟 和 降低 系统 的 吞吐 率 。 

(2) 减 少数 据 流量 主要 靠 在 网 络 层 或 者 在 数据 链 路 层 上 增加 一 个 数据 融合 层 来 
实现 。 

(3) 节 点 在 没有 数据 收发 时 ,关闭 射频 模块 , 转 人 休眠 状态 。 这 种 方法 可 以 降低 工作 
占 空 比 ,减少 串扰 和 空闲 侦 听 带 来 的 能 量 浪费 ,代价 是 增加 延迟 和 降低 系统 的 吞吐 率 。 


8.2 W MAC 协议 分 析 


文献 [4] 将 无 线 传感器 网 络 MAC 协议 分 为 非 调度 式 (Unscheduled MAC) 和 调度 式 
(Scheduled MAC) 两 大 类 。 本 节 根 据 信 道 分 配 使 用 方式 ,将 无 线 传 感 器 网 络 MAC 协议 
分 为 基于 无 线 信道 随机 竞争 方式 .时 分 复 用 方式 .无 线 信道 时 分 / 频 分 / 码 分 等 混合 复 
用 接 人 方式 3 种 ,具体 包括 多 收发 器 式 、 调 度 式 、 非 调度 式 、 混 合式 和 基于 跨 层 设计 等 5 
种 类 型 。 

(1) 随机 竞争 接 人 方式 。 节 点 需要 发 送 数据 时 采用 随机 方式 使 用 无 线 信 道 ,典型 的 
如 采用 载波 监听 多 路 访问 CSMA 的 MAC 协议 ,需要 注意 隐藏 终端 和 暴露 终端 问题 ,尽量 
减少 节点 间 的 干扰 。 
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(2) 时 分 复 用 无 竞争 接 人 方式 。 采 用 时 分 复 用 (TDMA ) 方 式 给 每 个 节点 分 配 了 一 个 
国定 的 无 线 信道 使 用 时 段 , 可 以 有 效 避 免 节 点 间 的 干扰 。 

(3) 时 分 / 频 分 / 码 分 等 混合 复 用 接 入 方式 (TDMA/AFDMA/CDMA)。 通 过 混合 采用 时 
分 和 频 分 或 码 分 等 复 用 方式 ,实现 节点 间 的 无 冲突 信道 分 配 策 略 。 


8.2.1 多 收发 器 式 MAC 协议 


PAMAS( Power Aware Multi Access with Signaling) '*! 是 最 初 为 Ad hoe 网 络 设 计 的 一 种 
MAC 协议 ,利用 两 个 收发 器 达到 节能 的 目的 。 一 个 用 于 收发 数据 ,一 个 用 于 收发 控制 消 
息 ,以 防止 数据 冲突 ,减少 重 传 和 串扰 引起 的 能 耗 。 

PAMAS 协议 的 数据 传输 过 程 如 图 8. 1 所 示 。 在 未 进行 任何 载波 侦 听 的 情况 下 ,发送 
节点 通过 控制 信道 向 接收 节点 发 送 RTS 消息 。 接 收 节点 先 检查 自身 的 控制 信道 和 数据 
信道 是 否 空闲 : 若 空闲 , 则 通过 控制 信道 向 发 送 节 点 返回 CTS 消息 ; 若 发 送 节点 在 规定 的 
时 间 内 未 收 到 接收 节点 返回 的 CTS 消息 , 则 利用 二 进 制 指数 回 退 方式 进入 回 退 模式 。 一 
BRET AS) CTS 消息 ,便利 用 其 数据 信道 传输 数据 包 。 接 收 节点 在 接收 数据 包 过 程 
中 ,通过 控制 信道 发 出 长 度 为 RTS 和 CTS 的 两 倍 的 忙 音 ,以 便 让 邻 节 点 知道 数据 信道 已 
被 占用 。 此 外 , 当 接 收 节点 的 控制 信道 出 现 噪声 或 收 到 其 他 节点 的 RTS 消息 时 ,都 通过 
控制 信道 发 出 忙 音 ,防止 邻 节 点 被 激活 。 









Bus ` 
X | signal `、 控制 信道 


图 8.1 PAMAS 协议 数据 传输 过 程 


虽然 PAMAS 协议 采用 两 种 信道 分 别传 输 控制 消息 和 数据 消息 ,可 有 效 防止 数据 冲 
突 , 减 少 重 传 和 串扰 等 问题 。 其 缺点 也 很 明显 ,例如 , 若 存 在 隐 终 端 问题 ,节点 A 和 节点 C 
之 间 无 法 直接 通信 ,不 知道 彼此 的 工作 状态 ,节点 B 向 节点 A 正常 的 数据 发 送 可 能 会 被 
破坏 。 当 节点 A 和 节点 C 都 收 到 发 送 节点 B 的 RTS 消息 , 且 节 点 C 的 数据 信道 正在 接收 
其 他 节点 的 数据 , 则 节点 C 会 向 节点 B 返回 忙 音 ,这 会 和 节点 A 的 CTS HAES., AT 
忙 音 的 长 度 大 于 CTS 消息 ,使 节点 A 的 CTS 消息 遭 到 破坏 ,进而 节点 B 不 能 启动 数据 发 
送 过 程 。 该 过 程 如 图 8. 2 所 示 。 

Collision 


RTS RTS 


A CTS B Busy Signal C 


| | 8.2 PAMAS 协议 未 解决 隐 终 端 问题 
此 外 ,PAMAS 协议 需要 在 节点 上 安装 两 个 收发 器 ,这 会 增加 节点 的 成 本 和 体积 。 


由 于 信道 损失 的 原因 ,加 上 任何 收发 器 都 存在 一 个 最 小 接收 信号 强度 的 阐 值 ,因此 ， 


节点 都 存在 一 个 其 发 射 信号 能 够 覆盖 的 有 效 工作 范围 。 如 果 发 送 节点 和 接收 节点 的 距离 
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超出 有 效 工 作 范 围 ,可 能 导致 隐 终 端 (Hidden - terminal ) 和 显 终端 (Exposed - terminal ) 
问题 ” 。 

隐 终 端 问题 常 发 生 于 载波 侦 听 多 点 接 人 (CSMA) 协议 中 ,在 这 种 情况 下 ,节点 在 开始 
发 送 数据 包 前 要 检测 媒介 的 状态 。 若 媒介 处 于 忙 的 状态 ,节点 则 推迟 数据 包 的 发 送 , 以 避 
f RE REEL | 

如 图 8.3 所 示 ,假设 节点 A 和 节点 B、 节 点 B 和 节点 C 在 彼此 的 通信 范围 内 ,但 节点 
A 和 节点 C 不 存在 交叉 区 域 , 即 二 者 不 能 直接 通信 。 节 点 A 开始 发 送 数据 包 到 节点 了 ,一 
. 段 时 间 后 节点 C 也 开始 向 节点 B 发 送 数据 包 。 由 于 节点 C 无 法 接收 节点 A 的 信号 ,因此 
节点 C 的 载波 侦 听 功能 错误 地 报告 媒介 处 于 空闲 状态 。 当 节点 C 发 送 其 数据 包 至 节点 B 
时 ,会 和 节点 A 发 送 至 节点 B 的 数据 包 相 碰撞 ,使 二 者 的 数据 均 变 为 无 用 的 数据 。 在 隐 
终端 情况 下 ,使 用 简单 的 CSMA 协议 有 可 能 会 导致 数据 包 的 碰撞 。 


AL 


H8.3 隐 终 端 与 显 终端 问题 示意 图 


在 显 终端 情形 下 ,节点 B 向 节点 A 发 送 一 个 数据 包 ,一 段 时 间 后 ,节点 C 开始 发 送 数 
据 包 至 节点 D。 尽 管 在 理论 上 这 种 发 送 是 可 行 的 , 即 节点 A 和 节点 D 都 能 收 到 数据 包 而 
没有 失真 ,但 节点 C 的 载波 侦 听 功 能 会 抑制 节点 C 的 发 送 , 从 而 使 信道 资源 浪费 。 


8.2.2 ”调度 式 MAC 协议 


S-MAC(Sensor MAC) 协 议 " 是 一 种 被 广泛 研究 的 调度 式 MAC 协议 , 它 通 过 同步 邻 
节点 睡 虐 调 度 的 方式 形成 虚拟 艇 。 节 点 在 每 一 帧 的 开始 ,周期 性 地 传输 SYNC 消息 。 据 
此 ,节点 可 知道 邻 节 点 的 调度 ,以 便 在 合适 的 时 候 被 唤醒 ,如 图 8. 4(a) 所 示 。 

S-MAC 协议 采用 RTS/CTS/DATA/ ACK 机 制 发 送 数据 ,利用 物理 和 虚拟 载波 侦 听 机 
制 减少 冲突 和 串扰 。 与 IEEE802. 11 协议 不 同 , 当 邻 节点 在 通信 时 ,节点 直接 进入 休 卢 状 
态 ; 当 接收 节点 空闲 并 正在 侦 听 周期 时 , 才 会 被 唤醒 。 


Frame 


Active Period — Sleep Period. 


| | . 
SYNC | RTS/CTS Sleep 


(a) 
RTS/CTS Sleep| SYNC | RTS/CTS Sleep| sync | RTS/CTS Sleep 


(b) 










图 8.4 S-MAC fe DSMAC 协议 调度 格式 
(a) S-MAC 协议 调度 格式 ;(b)DSMAC 协议 调度 格式 。 
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对 于 多 跳 无 线 传感器 网 络 , 节 点 周期 性 休眠 会 导致 通信 延迟 的 累积 。 针 对 此 ， 
S-MAC 协 议 运 用 流量 自 适 应 侦 听 机 制 , 减 小 通信 延迟 的 累加 效应 。 其 基本 思想 如 下 :在 
一 次 通信 过 程 中 , 邻 节 点 在 通信 结束 后 ,不 立即 进入 休眠 状态 ,而 是 保持 侦 听 一 段 时 
间 。 如 果 节 点 在 该 时 间 段 内 收 到 RTS 消息 , 则 立即 接收 数据 ,无 需 进 入 下 一 次 侦 听 周 
期 ,减少 了 数据 包 的 传输 延迟 ; 如 果 该 时 间 段 内 未 收 到 RTS 消息 , 则 转 人 睡眠 阶段 , 直 
到 下 一 次 侦 听 周期 。 

S-MAC 协议 的 缺点 在 于 占 空 比 为 静态 的 ,无 法 结合 流量 动态 调整 占 空 比 ; 对 虚拟 簇 
的 大 小 也 没有 限制 ,大 规模 的 筷 会 带 来 较 大 的 网 络 延 运 。 

DSMAC( Dynamic Sensor MAC) Uk ZE S-MAC 的 基础 上 ,对 占 空 比 与 流量 的 适应 性 
进行 了 改进 ,使 占 空 比 可 根据 流量 与 节点 能 量 动态 调整 。 在 SYNC 同步 期 间 ,所 有 节点 共 
享 一 跳 的 延迟 值 , 但 平均 每 跳 延 迟 增 大 时 ,节点 工作 的 占 空 比 相 应 增加 ; 当 流 量 降低 到 较 
低 水 平时 , 减 小 占 空 比 。 图 8.4(b) 给 出 了 DSMAC 协议 占 空 比 加倍 的 原理 。 

T-MAC( Timeout-MAC) 协 议 中 利用 定时 器 TA ,而 非 占 空 比 式 调度 确定 侦 听 阶段 的 结 
HR. T-MAC 协议 定义 了 5 种 事件 和 1 个 定时 器 TA , 据 此 决定 工作 阶段 的 结束 时 间 。 这 5 
种 事件 分 别 为 帧 长 度 超 时 ;节点 在 无 线 信道 收 到 数据 ;数据 传输 发 生 冲 突 ; 节 点 数据 或 确 . 
定 发 送 成 功 ; 邻 节 点 完成 数据 交换 。 | 

如 果 在 TA 时 间 内 ,射频 模块 未 侦 听 到 这 5 种 事件 中 的 任何 一 种 , 则 认为 信道 空闲 ， 
关闭 射频 模块 ,进入 休眠 状态 。T-MAC 协议 结构 如 图 8.5 所 示 。 


口 Activity on Channel 
No Activity on Channel 


Frame 






Timeout Period 





Timeout Period 





SYNC and Data Transmissio 


Sleep Sleep 


图 8.5 T-MAC 协议 结构 


尽管 T-MAC 协议 能 根据 流量 动态 调整 占 空 比 ,提高 了 能 量 利用 率 ,但 存在 一 种 特殊 
的 通信 延迟 , 骂 早 睡 问题 ( Early. — sleep Problem), 早 睡 原理 如 图 8.6 所 示 。 通 过 引入 
FRTS 和 DS 格式 数据 包 可 减 小 早 睡 问题 发 生 的 可 能 性 ,起 到 控制 网 络 流量 的 作用 ,但 又 


Channel Contention | | Daa | 
TRA 
\ | d 1 1 \ of I 
1 Vg | i | 
\ \ l i \ Vd I 
\ 1 i POS i! i 
i \ Vl t 
CTS AC 
K FAB 
\ i \ 1 | 
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\ \ \ Vi 
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| | 

TA | 

| Sleep \ 
节点 D 


图 8.6 T-MAC 协议 早 睡 问题 
164 


第 8 章 无 线 传 感 器 网 络 MAC 协议 


会 增加 网 络 冲 突 的 可 能 性 。 

TLTS( Two Level TDMA Schedule) 协 议 中 是 一 种 基于 艇 的 TOMA 协议 ,通过 两 级 TD- 
MA 调度 ,避免 侯 间 和 簇 内 的 干扰 。 

该 协议 首先 为 各 个 相 邻 的 簇 分 配 不 同 的 帧 导 , 以 避免 角 间 传输 干扰 ;其 次 , 簇 涉 根 据 
TDMA 调度 ,给 成 员 节 点 分 配 不 同 的 时 际 。 此 外 ,TLTS 协议 利用 入 内 覆盖 的 息 想 EE 
内 部 分 节点 作为 工作 节点 ,其 他 的 则 处 于 休眠 状态 ,以 减少 TDMA 超 帧 的 长 度 , 减 少数 据 
包 的 延迟 和 网 络 能 耗 。TLTS 协议 的 缺点 在 于 网 络 规模 很 大 或 能 数目 较 多 时 , 超 帧 的 长 度 
过 大 ,会 带 来 较 大 的 网 络 延 迟 。 


8.2.3 非 调度 式 MAC 协议 


B-MAC(Berkeley MAC) HU 是 一 种 非 调度 式 MAC 协议 ,各 节点 根据 独立 的 占 空 
比 进行 工作 状态 的 转换 ,并 采用 较 长 的 唤醒 前 导 进 行 消息 传递 。 这 样 ,周期 性 的 侦 听 信道 
的 接收 节点 有 足够 的 时 间 被 唤醒 。B-MAC 协议 依赖 于 对 信道 状态 的 精确 估计 ,可 利用 滤 

. 波 机 制 增加 对 信道 估计 的 可 靠 性 ,B-MAC 协议 结构 如 图 8.7 Bras. 


信道 感知 
Bl 唤醒 前 导 





图 8.7 B-MAC 协议 结构 


WiseMAC( Wireless Sensor MAC) fix U!! xd B-MAC 协议 中 的 唤醒 前 导 进 行 改 进 ,减少 
唤醒 前 导 的 长 度 , 进 而 减 小 控制 开销 。WiseMAC 协议 在 ACK 中 携带 了 下 一 次 信道 侦 听 
的 时 间 ,节点 可 获得 所 有 邻 节 点 信道 侦 听 时 间 , 在 发 送 数据 时 , 对 唤醒 前 导 进 行 压缩 。 
WiseMAC 协议 结构 如 图 8. 8 所 示 。 


国信 道 感知 
Bonis 





图 8.8  WiseMAC 协议 结构 


| 文献 [11] 结 合 节点 时 钟 漂移 系数 和 侦 听 周 期 ,得 出 唤醒 前 导 长 度 为 
T, = min(46l,T, ) (8.1) 
式 中 :6 为 节点 时 钟 漂移 系数 ;1 为 上 次 发 送 ACK 到 当前 的 时 间 间 隔 ;T, 为 侦 听 周期 。 
WiseMAC 协议 也 存在 诸多 缺点 ,如 节点 需要 存储 邻 节点 的 侦 听 时 间 ,对 高 密度 网 络 
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而 言 ,由 于 计算 量 大 引起 的 延迟 较 严重 ;另外 , 隐 终 端 问题 也 未 得 到 很 好 的 解决 。 

TRAMA( TRaffic Adaptive MAC Protocol) [5 是 流量 自 适应 的 MAC 协议 , 则 在 提高 传 
统 的 TOMA 能 量 利 用 率 。TRAMA 协议 由 邻居 协议 NP、 调 度 交 换 协 议 SEP 和 自 适应 选举 
算法 AEA 三 部 分 组 成 ,并 在 假定 所 有 节点 时 间 同 步 的 基础 上 ,将 时 间 划 分 为 随机 接 人 时 
. E&(Random Access Periods) 和 调度 访问 接 人 时 段 (Schedule Access Periods), , 如 图 8.9 
所 示 。 





.Schedule Access Random Access 


图 8.9 TRAMA 协议 调度 格式 


邻居 协议 NP 仅 在 随机 接 人 时 段 执行 ,这 个 时 段 被 划分 为 若干 个 小 的 时 隙 。 节 点 随 
机 选取 一 些 时 隙 传输 控制 消息 , 而 不 进行 载波 侦 听 。 控 制 消 息 包含 节点 四、 上 一 周期 新 
节点 的 加 入 和 已 有 节点 的 死亡 等 拓扑 变化 信息 。 在 该 过 程 中 ,所 有 节点 都 处 于 工作 状态 。 

调度 交换 协议 SEP 用 来 建立 和 维护 调度 信息 。 在 调度 阶段 ,节点 周期 性 广播 调度 信 
息 。 调 度 过 程 如 下 :节点 根据 应 用 层 数据 包 的 速率 ,计算 调度 间隔 Teu (一 次 调度 对 
应 的 时 隙 数 ) ,然后 计算 在 [i,t + Tiwreavat ] 时 间 段 和 两 跳 内 邻 节 点 中 优先 级 最 高 的 时 孙 
数 。 最 后 ,在 优先 级 最 高 的 时 隙 内 发 送 数据 ,并 通过 调度 消息 告诉 对 应 的 接收 方 。 节 点 A 
在 编号 为 上 的 时 隙 内 优先 级 计算 公式 为 : 

Priority ( A,z) = Hash( A@t) (8.2) 

如 果 节 点 无 足够 多 的 数据 包 需 发 送 ,应 及 时 放弃 该 时 隙 以 供 其 他 节点 使 用 。 此 外 ,在 
每 个 调度 间隔 内 ,为 防止 调度 信息 不 一 致 和 发 送 调 度数 据 包 时 产生 冲突 ,最 后 一 个 最 高 优 
先 级 时 隙 预 留 给 节点 广播 其 下 一 个 调度 间隔 的 调度 信息 。 

自 适应 选举 算法 AEA 根据 当前 两 跳 邻 节点 的 优先 级 和 一 跳 邻 节点 调度 信息 ,决定 节 
点 在 当前 时 隙 的 状态 ,如 接收 ,发送 或 休眠 。 在 调度 时 段 的 每 个 时 阶 上 都 要 运行 AEA 
算法 。 

尽管 TRAMA 协议 能 量 有 效 性 较 高 ,并 可 基于 流量 自 适应 调整 调度 ,避免 信道 资源 的 
浪费 。 和 WiseMAC 协议 类 似 , 当 网 络 中 节点 密度 较 大 时 ,TRAMA 协议 需要 较 多 的 存储 空 
间 , 以 保存 两 跳 内 的 拓扑 信息 ,包括 邻 节点 列表 和 节点 调度 。 

IEEE802. 15. 4 协议 5 是 用 于 小 型 . 低 功 耗 和 低 传输 速率 无 线 传感器 网 络 的 MAC 协 
议 。 与 IEEESO2. 11 类 似 ,包括 星 形 拓扑 的 集中 式 结构 和 P2P 拓扑 的 分 布 式 结构 ,但 无 论 
哪 种 结构 ,网 络 中 都 包含 一 个 PAN 协调 器 。 对 于 星 形 结构 ,所 有 的 通信 都 经 过 PAN 协调 
器 ;P2P 结构 中 的 节点 可 独立 运行 ,无 需 经 过 PAN 协调 器 ,但 节点 在 接 人 网 络 前 必须 和 
PAN 协调 器 关联 。 

IEEESO2. 15. 4 协议 的 信道 接 人 过 程 :节点 在 监测 信道 前 ,执行 随机 回 退 算法 , 若 信道 
空闲 且 采 用 非 时 阶 CSMAACA , 则 可 立即 传输 数据 包 ; 若 节点 采用 时 辽 CSMA/CA ,等 待 到 
下 一 个 时 隙 ,并 监测 信道 ,如 果 初 始 回 退 周期 后 的 两 个 保守 时 隙 内 信道 都 空闲 , 则 进行 数 
据 包 的 传输 。 一 旦 监测 到 信道 忙 ,执行 回 退 算法 。 
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IEEE802. 15. 4 协议 的 数据 传输 过 程 如 图 8. 10 所 示 。 
发 送 节 点 PAN 协调 器 接收 节点 


Dar 





eR 
Rew 
osa 


图 8.10 IEEESO2. 15. 4 协议 数据 传输 过 程 


8.2.4 混合 式 MAC 协议 


Z-MAC(Zebra -MAC)D4 协 议 是 一 种 综合 利用 TDMA 和 CSMA 协议 优点 的 混合 式 
MAC 协议 ,其 基本 原理 在 于 根据 信道 竞争 激烈 程度 在 TDMA 和 CSMA 之 间 切 换 工 作 方 
式 : 当 信道 竞争 激烈 或 网 络 流量 大 时 ,节点 利用 TDMA 方式 共享 信道 ; 当 信道 竞争 不 激烈 
或 网 络 流量 小 时 ,节点 以 CSMA 方式 竞争 信道 。 换 言 之 ,节点 在 属于 自己 的 时 隙 内 有 数据 
包 需 要 发 送 时 , 则 占用 该 时 隙 ; 当 节 点 在 属于 自己 的 时 隙 内 由 于 故障 、 死 亡 或 无 数据 包 需 
要 发 送 时 ,其 他 节点 可 以 占用 该 时 陈 。 

Z-MAC 协议 在 建立 阶段 依次 运行 “ 邻 节 点 发 现 ”、“ 时 阶 分 配 ”、“ 局 部 帧 交换 ”和 “全 
局 时 钟 同步 ”操作 。 研 究 表 明 :该 协议 对 时 钟 同步 误差 ,时 隙 分 配 失 败 以 及 时 变 的 信道 质 
量具 有 重 棒 性 ;但 在 “ 邻 节 点 发 现 ”操作 中 ,需要 知道 一 跳 内 邻 节点 列表 ,并 以 此 推断 两 跳 
内 邻 节点 列表 作为 “时 隙 分 配 ” 操 作 的 输入 ,这 会 占用 节点 一 定 的 存储 和 计算 资源 。 

S. Waharte 等 人 中 针对 分 簇 型 网 络 秘 间 覆 六 区 域 重 秋 并 引起 秘 间 传输 干扰 的 问题 ， 
提出 节点 在 艇 内 按 TDMA 方式 调度 , 相 邻 秘 间 则 按 FDMA 方式 使 用 不 同 频带 通信 ,以 减 
少 簇 间 于 扰 。 频 带 分 配 问题 是 个 NP 难 问题 ,可 用 图 着 色 理 论 来 建 模 ; 但 簇 间 采用 FDMA 
共享 信道 时 , 要求 节点 支持 多 种 工作 频率 ,目前 市 场 上 大 部 分 节点 的 工作 频带 比较 
单一 [6] o 


8.2.5 ”基于 跨 层 设计 的 MAC 协议 


跨 层 设计 通过 层 与 层 之 间 的 信息 交换 来 满足 全 局 需要 , 其 优点 在 于 层 与 层 之 间 的 信 
息 共 享 提高 了 各 层 的 适应 性 ,使 整个 网 络 的 性 能 得 到 提高 。 在 满足 能 量 受 限 情况 下 ,满足 
应 用 的 高 吞吐 量 、 低 延迟 等 要 求 。 

CAEM( Channel Adaptive Energy Management) 协议 5 是 一 种 结合 物理 层 和 MAC 层 
设计 的 跨 层 协议 。 在 该 协议 中 ,每 个 节点 具有 控制 信道 和 数据 信道 , 复 头 通过 控制 道 
发 送 周 期 脉冲 ,节点 根据 收 到 的 脉冲 判断 当前 信道 质量 以 及 数据 信道 是 否 空闲 。 簇 中 
节点 分 为 监测 信道 ,休眠 传输 以 及 回避 状态 ,由 于 休眠 状态 节点 耗 能 很 少 , 而 节点 处 于 
监测 状态 是 仅 工 作 于 能 耗 较 少 的 控制 信道 ,从 而 可 以 节约 大 量 能 量 。 节 点 有 数据 需要 
发 送 时 ,首先 根据 控制 信道 监测 无 线 链 路 的 信道 质量 , 当 信道 空闲 且 信 道 质量 优 于 出 
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值 时 ,节点 发 送 数据 并 且 节 点 可 以 根据 信道 的 质量 不 同 , 在 物理 层 采 用 不 同 的 调制 方 
式 , 以 提高 信道 的 利用 率 。 节 点 发 送 完 数据 后 ， 进入 休眠 状态 ,直至 有 数据 需要 发 送 时 
才 进 人 监测 信道 状态 。 . 

在 CAEM 协议 中 ,数据 只 在 链 路 质量 好 的 时 候 发 送 , 故 其 可 减少 数据 传送 和 接收 的 
时 间 , 从 而 节省 了 能 量 。 数 据 在 链 路 质量 不 好 时 ,会 把 数据 保存 在 数据 缓存 中 ,这 样 会 增 
加 数据 包 的 延迟 和 数据 包 溢 出 丢失 。 此 协议 最 大 的 缺点 在 于 有 些 节 点 如 果 一 直 处 于 链 路 
质量 不 好 的 状态 , 它 将 一 直 没有 工作 机 会 ,导致 节点 利用 率 的 极度 不 公平 。 

CuMPE( Cluster - Management and Power - Efficient Protocol) 协议" 是 一 种 结合 MAC 
层 和 路 由 层 的 协议 。 在 路 由 层 ,该 协议 用 选择 性 泛 洪 算法 传播 消息 ,用 贪 禁 算法 选择 节点 
和 簇 头 之 间 能 耗 最 小 的 路 径 。 在 MAC 层 , 该 协议 采用 TDMA 机 制 找 出 路 由 树 中 最 重要 
的 路 径 并 在 不 增加 路 径 的 条 件 下 ,调度 节点 发 送 消息 。CuMPE 协议 主要 由 4 个 阶段 
构成 : 

(1) 选 择 上 游 能 耗 最 少 的 节点 作为 簇 涉 。 

(2 ) 选 择 单 跳 路 径 传 输 数 据 代替 多 跳 传输 。 

(3) 找 出 艇 树 结构 中 的 关键 路 径 , 即 是 艇 树 结构 中 最 长 的 路 径 。 

(4) 按 照 TDMA 机 制 ,每 个 节点 向 上 游 邻 节点 发 送 数据 。 

CuMPE 协议 可 有 效 的 节省 能 量 ,网 络 延 迟 短 , 但 信道 利用 率 低 。 


8.2.6 典型 MAC 协议 性 能 比较 


表 8.1 对 本 章 给 出 的 几 种 典型 MAC 协议 的 性 能 进行 比较 。 不 难看 出 ， 大 多 数 协议 只 
是 在 某 一 方面 有 较 好 的 性 能 ,如 能 量 有 效 性 高 .网络 延迟 短 等 ,总 体 性 能 则 一 般 。 
表 8.1 典型 MAC 协议 性 能 比较 
"m 时 间 | 空闲 侦 听 ; 数据 冲突 
| 同步 避免 方法 避免 方法 
PAMAS = | RIS/CTS ibd 
S-MAC/DSMAC | ex | Yu | 周期 性 休眠 | RIS/CTS/ACK 








J 





T-MAC . 无 需 平面 TÀ | 一 | RTS/CTS/ACK 
TLIS 需要 | 1 | ame | 周期 性 休眠 一 Pm 
B-MAC T X35 | |= 二 者 L 周期 性 债 听 唤醒 前 导 RTS/CTS/ACK 











WiseMAC | xm | 周期 性 侦 听 | 唤醒 前 导 RTS/CTS/ACK 
TRAMA 需要 时 间 表 ”| ”时 间 表 时 间 表 
TEEE802. 15. 4 无 需 | | PAN pa | PAN pum | RIS/CTS/ACK | 
Z-MAC | 需要 二 者 周期 性 休眠 _| 一 CSMA 
S. Waharte 需要 .| T Arii | 周期 性 休 了 眼 FDMA | TDMA 调度 
CAEM è | x* AM 一 信道 质量 估计 | 


CuMPE 2 T Ak 周期 性 休眠 — 


基于 竞争 机 制 的 MAC 协议 很 难保 证 实时 性 ,在 主要 考虑 节能 而 不 太 关心 时 延 的 场合 


有 较 大 的 应 用 。 而 且 由 于 冲突 的 存在 ,需要 重 发 或 反复 监听 ,浪费 了 能 源 。 根 据 这 类 协议 
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“分 布 式 和 随机 补偿 ”的 特性 ， 基于 竞争 的 协议 没有 确切 地 保证 不 同 节点 的 数据 帧 的 优 
先 级 。 

非 冲 罕 的 MAC 协议 通过 消除 冲突 来 节能 。 好 的 非 冲突 协议 能 够 潜在 地 提高 吞 叶 量 ， 
减少 时 延 ,提供 实时 性 保证 。 存 在 的 问题 是 多 信道 的 使 用 ,这 对 无 线 传感器 网 络 的 节点 硬 
件 设 计 上 提出 了 一 个 附加 的 要 求 : 节 点 必须 有 两 个 收发 器 。 对 于 硬件 成 本 增加 与 能 耗 节 
省 之 闻 的 平衡 关系 需要 进行 评估 ,以 便 确 定 是 否 采用 该 类 协议 。 另 一 个 问题 是 协议 的 复 
杂 性 。 因 为 节点 的 计算 能 力 有 限 , 传 感 髓 网 络 的 协议 总 是 越 简单 越 好 。 

基于 调度 机 制 的 MAC 协议 均 是 分 布 式 协议 ,需要 时 间 同 步 机 制 。 由 于 不 需要 全 局 的 
有 关 信 息 ,在 网 络 拓扑 改变 的 情况 下 可 充分 适应 并 保持 最 佳 的 特性 。 这 类 协议 提供 了 信 
道 的 公平 使 用 ,与 合适 的 调度 算法 配合 就 可 避免 冲突 的 发 生 , 较 适用 于 无 线 传感器 网 络 。 
该 类 协议 主要 使 用 的 调度 算法 是 时 分 多 复 用 (TDMA) ,即将 时 间 分 成 多 个 时 隙 , 史 个 时 院 
组 成 一 个 帧 ,在 每 一 帧 中 ,分 配给 节点 至 少 一 个 时 际 来 发 送 数 据 。 这 类 协议 的 调度 算法 通 
常 寻找 一 个 尽 可 能 最 近 的 用 于 发 送 数据 的 帧 来 达到 高 的 空间 利用 率 和 低 的 数据 帧 等 竺 
时 间 。 


8.3 无 线 传感器 网 络 MAC 协议 设计 策略 


无 线 传感器 网 络 是 应 用 相关 的 网 络 ,不 同 应 用 对 MAC 协议 的 考虑 也 不 尽 相 同 。 虽 然 
正 有 越 来 越 多 的 适用 于 无 线 传感器 网 络 的 MAC 协议 被 提出 ,但 这 些 协 议 只 是 部 分 的 满足 
无 线 传感器 网 络 的 性 能 要 求 ,或 只 是 针对 特定 的 应 用 需求 ,不 具有 通用 性 。MAC 协议 设 
计时 ,需要 着 重 考虑 以 下 3 个 方面 ” 。 

(1) 能 量 有 效 性 (Energy Efficiency) 。 由 于 网 络 节 点 数量 以 及 放置 环境 等 因素 影响 ， 
越 来 越 趋向 使 用 一 次 性 电池 ,节点 一 般 是 以 干电池 、 纽 扣 电 弛 等 提供 能 量 , 电 池 能 量 通常 
难以 补充 ,MAC 协议 在 满足 应 用 要 求 前 提 下 ,应 尽量 节省 和 高 效 地 使 用 节点 的 能 量 , 即 让 
传感器 节点 尽 可 能 地 处 于 休 眼 状态 ,以 减少 在 通信 时 的 能 耗 。 

(2) 可 扩展 性 (Sealability) 。 节 点 数目 ,节点 分 布 的 密集 程度 和 网 络 拓扑 结构 要 具 
有 可 扩展 性 ,以 适应 网 络 中 节点 个 数 增加 或 者 减少 和 位 置 等 变化 。 因 此 , MAC 协议 应 
具有 可 扩展 性 ,以 适应 拓扑 结构 的 动态 性 。 可 扩展 性 传感器 网 络 中 网 络 节点 数目 一 般 
较 大 。 

(3) 兼 顾 网 络 性 能 。 网 络 性 能 包括 网 络 的 公平 性 、 实 时 性 、 网 络 知 吐 量 以 及 带宽 利用 
率 等 。 不 同 应 用 的 传感器 网 络 产生 不 同 特征 的 流量 ,要 求 不 同 的 性 能 参数 ,所 以 MAC 协 
议 应 能 兼顾 好 这 些 网 络 性 能 。 

在 设计 MAC 协议 时 ,上 述 3 个 方面 的 重要 性 依次 递减 。 此 外 ,不 仅 应 该 注意 以 上 几 
个 方面 ,更 重要 的 是 在 这 些 衡 量 标准 中 取得 一 个 很 好 的 平衡 。 普 遍 认 为 ,节约 能 量 是 
| MAC 协议 设计 的 首要 目标 ,其 他 性 能 视 具体 应 用 决定 。 为 了 达到 首要 性 能 可 以 适当 地 御 
牲 部 分 次 要 的 性 能 。 

无 线 传感器 网 络 MAC 协议 除了 要 减少 空闲 侦 听 .数据 冲突 .串扰 和 控制 报 文 开销 引 
起 的 能 耗 外 ,还 存在 如 下 几 个 问题 : 

(1) 对 时 间 同步 的 敏感 性 。 基 于 TDMA 的 调度 式 MAC 协议 要 求 节点 能 够 时 钟 同步 ， 
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当 节点 时 钟 漂移 时 ,采取 何 种 方法 削弱 不 同步 引起 的 MAC 协议 性 能 下 降 是 MAC 协议 存 
在 的 问题 之 一 。 

(2) 对 网 络 拓扑 结构 变化 的 适应 性 。 许 多 MAC 协议 要 求知 道 两 跳 内 邻 节点 属性 (如 
节点 ID MBS) ,并 将 这 些 属 性 以 Table 或 List 的 形式 保存 在 节点 的 存储 器 中 。 当 网 络 
拓扑 结构 发 生变 化 时 ,需要 借助 拓扑 发 现 算法 获取 上 述 属性 。 这 个 过 程 既 会 带 来 网 络 的 
延迟 ,又 会 占用 大 量 的 存储 空间 ,这 也 是 MAC 协议 存在 的 问题 之 一 。 

(3 ) 对 网 络 流量 和 信道 质量 的 适应 性 。 由 于 无 线 传 感 器 网 络 的 网 络 流量 和 信道 质量 
有 较 强 的 时 变 特 性 ,对 于 连续 监测 型 .事件 驱动 型 和 查询 型 网 络 ,其 流量 特征 各 异 。 如 何 
设计 合理 的 MAC 协议 ,能 适应 网 络 流量 和 信道 质量 的 变化 ,是 MAC 协议 存在 的 又 一 
问题 。 

今后 ,无线 传 感 器 网 络 MAC 协议 在 以 下 儿 个 方面 有 待 进一步 发 展 : 

(1) 在 能 量 有 效 性 的 基础 上 ,提高 MAC 协议 对 网 络 流量 和 拓扑 结构 的 适应 性 。 

(2) 运 用 跨 层 设计 思想 ,综合 提高 网 络 性 能 ,包括 MAC 层 与 路 由 层 ,物理 层 与 应 用 层 
的 资源 共享 。 

(3) 提 高 MAC 协议 对 QoS 的 支持 。 随 着 视频 或 图 像 传 感 器 接 人 无 线 传感器 网 络 ,在 
能 量 有 效 性 较 高 的 基础 上 提高 MAC 协议 对 QoS 的 支持 ,有 助 于 视频 传感器 网 络 在 目标 
跟踪 、 交 通 安全 等 领域 发 挥 巨大 作用 。 


8.4 基于 动态 非 等 分 时 隙 的 MAC 协议 


为 了 解决 网 络 中 节点 空闲 侦 听 \ 冲 突 、 串 听 和 控制 开销 所 带 来 的 无 效 功 耗 ,并 保证 
MAC 层 在 相互 竞争 的 用 户 之 间 分 配 信道 资源 ,提供 可 靠 的 点 到 点 通信 链 路 ,保证 节点 可 
以 公平 有效 地 利用 有 限 的 带宽 。 目 前 ,基于 TDMA 方 式 设计 的 协议 仍 存在 一 些 不 足 吕 : 

(1) 一 些 TDMA 协议 采用 全 局 信息 来 进行 调度 ,使 得 节点 数量 较 大 的 无 线 传感器 网 
络 要 获取 全 局 信息 代价 过 于 昂贵 , 且 可 扩展 性 受到 局 限 。 

(2) 有 些 TDMA 协议 仍然 存在 冲突 ,浪费 了 能 量 ,并 且 很 难 控制 这 些 冲 突 来 保证 实时 
性 ,使 得 能 耗 有 效 性 受到 损害 。 

(3) 对 于 时 隙 的 分 配 不 够 严密 ,属于 不 同 子 网 的 节点 可 能 得 不 到 通信 机 会 。 

为 了 克服 TDMA 协议 的 不 足 , 设计 基于 TDMA 方式 的 非 等 分 时 隙 能 耗 有 效 的 选举 
MAC 协议 (Asymmetry - Slot Voting Media - Access Control, ASVMAC) , 。 下 面 分别 从 相关 
定义 .算法 描述 .算法 设计 和 能 耗 有 效 性 分 析 4 个 部 分 详细 介绍 ASVMAC 协议 。 

8.4.1 ASVMAC 协议 相关 定义 

【定义 8. 1] 回合 :传感器 节点 将 一 组 感知 数据 发 送 , 直 到 Sink 节点 接收 完毕 为 一 个 
回合 。 i 

[EX 8. 21 7C CBS ( metadata) :描述 节点 自身 属性 的 数据 ,如 节点 ID 号 位置 .剩余 能 
量 故障 诊断 结果 等 。 

【定义 8.3] 时 间 基 准 :以 节点 容量 最 大 的 簇 内 时 际 为 起 始 时 隙 ,以 完成 数据 上 传 的 容 


量 最 小 艇 内 节点 时 隙 为 终止 时 隙 ,以 终止 时 隙 时 间作 为 第 2 REL AY Sink 节点 通信 
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起 始 时 间 基 准 ,完成 第 2 层 的 数据 传输 。 

【定义 8. 4] 局 部 时 序 : 基 于 2 层 的 拓扑 结构 ,将 回合 时 间 划 分 为 秘 内 和 簇 间 两 大 部 
分 ,各 个 簇 内 部 以 同一 时 间 基 准 开 始 自己 独立 时 隙 内 的 通信 , 互 不 干扰 , 徐 内 通信 和 完毕 , 簇 
头 得 以 划分 的 不 等 分 时 隙 完成 第 2 层 的 通信 。 时 间 调 度 在 各 层 中 分 别 完 成 ,不 需要 全 局 
时 序 信息 。 


8.4.2 ASVMAC 协议 总 体 描述 


无 线 传感器 网 络 对 消息 延迟 的 要 求 不 高 ,在 许多 应 用 系统 中 ,延迟 几 秒 甚至 几 分 钟 都 - 
是 可 以 接受 的 ,而 且 TDMA 协议 较 之 FDMA 具有 抗 干 扰 能 力 强 ,频率 利用 率 高 和 系统 容 
量 大 的 优势 , 且 相 对 其 他 协议 如 CDMA, CSMA/CA 是 最 简单 最 容易 实现 的 。ASVMAC 一 
方面 采用 局 部 时 序 信息 进行 调度 ,不 需要 全 局 范围 内 的 时 间 同 步 ,减少 了 控制 帧 的 数量 ， 
降低 了 网 络 的 通信 负载 ,每 个 节点 在 分 配 的 相应 时 隙 内 发 送 数据 ,避免 了 节点 通信 冲突 。 
通过 为 和 能 头 节点 不 等 分 时 隙 , 既 可 以 提高 时 隙 利用 效率 ,又 可 使 大 多 数 节点 没有 数据 发 送 
时 进入 低 功 耗 运行 模式 。 另 一 方面 采用 艇 内 节点 选举 机 制 ,选举 剩 余 能 量 最 低 的 节点 为 
休眠 节点 , 邻 节点 只 VEIT BEATE a EA SURGE LEER, 一 定 程度 上 降低 
了 网 络 系统 的 能 耗 。 

ASVMAC 协议 属于 调度 类 协议 ,借鉴 DE - MAC 协议 设计 思想 ,采用 T 性 监听 和 
休眠 机 制 ,而 周期 性 监听 有 利于 网 络 可 扩展 性 的 实现 。 由 于 本 文 是 在 2 AARE. 
基础 上 研究 无 线 传感器 网 络 的 ,因此 网 络 节点 部 署 后 ,由 Sink 节点 发 起 ,进行 网 络 拓扑 发 
现 和 建立 。 首 先 由 预先 指定 的 簇 头 节点 形成 规模 不 等 的 簇 ,收集 簇 内 传感器 节点 的 数量 
信息 上 报 给 Sink 节点 ,Sink 节 点 负责 把 传感器 节点 时 隙 数量 及 时 际 大 小 的 基本 信息 广播 
给 各 个 簇 头 节点 ,各 簇 头 节点 按 局 部 时 序 原则 ,分 配 各 自 网 络 时 隐 大 小 ,并 上 报 给 Sink 节 
点 ,同时 将 初始 化 TDMA 调度 表 发 给 徐 内 每 个 节点 和 所 有 簇 头 节点 ,所 有 节点 都 在 本 地 
保存 一 个 TDMA 调度 表 , 从 而 知道 其 邻 节 点 将 在 哪个 时 际 上 发 送 数据 巾 。 所 有 敌 头 节点 
保存 一 个 时 间 基 准 , 在 网 络 拓扑 不 变 的 情况 下 ,始终 以 这 一 基准 完成 第 2 层 时 隙 数据 的 传 
送 , 当 拓扑 改变 后 , 则 依据 重建 的 调度 表 再 建立 一 个 "时间 基准 ”。 


8.4.3 ” 非 等 分 时 阶 协 议 设计 与 选举 算法 


1. ASVMAC 协议 帧 定义 

ASVMAC 协议 帧 分 为 数据 帧 (Data Frame, DF) \ 控 制 帧 ( Control Frame, CF), DF 是 
节点 本 身 产 生 的 或 其 他 节点 传送 过 来 的 需要 路 由 到 Sink 节点 的 数据 帧 。 根 据 在 网 络 平 
台 上 的 反复 调试 ,保证 正确 传输 数据 , 且 代 码 量 最 少 的 前 提 下 ,DF 帧 格式 设计 如 图 8. 11 
所 示 。 其 中 ,包括 2B 数据 帧 类 型 标识 (用 于 将 数据 帧 与 榨 制 帧 区 分 开 来 ) ,1B 数据 帧 总 
长 度 ,1B 传感器 节点 ID 号 ,4B 系统 时 间 ,2B 的 字 节 地 址 ,4B 采集 数据 .1B 累加 和 校 验 、 
1B BUI. 





| 系统 时 间 | [sens | 


EE m 1B |: 4B 2B 4B 1B 


图 8.11 数据 帧 的 定义 


171 


第 3 篇 无 线 传感器 网 络 组 网 协议 


每 个 控制 帧 包括 ;1B 的 控制 帧 类 型 (Type Identifier, TI) ;1B AY Pre ID 5 ( Cluster 
Identifier , CI) ; VECTT WRSESRIUGRR (Data T Identifier DD, CI 和 定义 如 图 8. 12 所 示 。 





1B 1B <4B 


图 8.12 控制 帧 定义 


ASVMAC 协议 控制 帧 分 为 调度 帧 (Scheduling Frame, SF) ff 3&2 hi ( Vote Frame, 
VF), 

调度 帧 用 于 网 络 初始 化 阶段 形成 调度 表 , 包 括 ID 请 求 帧 (ID Request Frame, IRF) 
ID 发 送 帧 (ID Sending Frame, ISF) 和 调度 表 发 送 帧 (Table Sending Frame, TSF) 。 

(1) IRF(TI =1) 。 簇 头 节点 发 送 IRF 给 它 的 邻 传感器 节点 ,用 于 启动 拓扑 发 现 的 
.过 程 ,DI 为 1B, 用 于 存储 节点 i 本 身 的 ID 

(2) ISF(TI 22) 。 传 感 器 节点 7] 发 送 ISF 给 拓扑 发 现 的 能 头 节 皮 ， DI 为 1B ,用 于 存储 
TAJ H ID, 

(3) TSF(TI 23). MIRATE HRAL RE E r Ea Ye BE Rea TSF 发 给 传 
感 器 节点 ,DI 为 多 字 节 ,第 1 个 字 节 表示 DI 总 字 节 数 ,其 余 字 节 为 每 个 节点 ID 和 分 配 相 
应 时 隙 的 调度 表 。 

选举 帧 用 于 进行 篮 内 最 小 剩余 能 量 节点 的 选举 ,包括 选举 请 求 帧 ( Request to Vote, 
RTV) .选举 发 送 帧 (Send to Vote, STV) .选举 获胜 帆 ( Victorious Vote Frame, VVF) 和 选举 
A Wet (Failing Vote Frame, FVF). 

(1) RTV(TI 24), WA i A3 RTV BE MBA AK REE EE, DI JJ 3B, s 
TR i RSH RMR AES 

(2) STV(TI 25) 。 节 点 7 发送 STV BBA A DI 为 1B Fea BE IM 

(3) VVF(TI 26), 。 选 举 过 程 的 簇 头 节点 发 送 VVE 给 和 能 内 传感器 节点 ,宣告 发 起 节 
点 i 在 这 次 选举 中 获胜 ,DI 包括 3B, 表 示 节 点 i 的 剩余 能 量 。 

(4) FVF(TI =7) 。 选 举 过 程 的 簇 头 节点 发 送 FVF 给 能 内 传感器 节点 ,宣告 发 起 节点 
了 在 这 次 选举 中 失败 ,DI 包括 3B ,表示 节点 宇 的 剩余 能 量 。 

2. 时 隙 划分 的 能 量 有 效 性 原则 

(1) 每 个 节点 都 分 配 有 上 行 时 除 和 下 行 时 隙 ,不 需要 竞争 机 制 。 

(2) 复 内 同一 时 刻 只 有 一 个 传感器 节点 发 送 数据 给 乌 头 节点 , 艇 头 之 间 同 一 时 刻 只 
有 一 个 节点 发 送 数据 给 Sink 节点 ,避免 了 由 于 冲突 引起 的 数据 帧 丢失 。 

(3) 不 需要 额外 的 控制 帧 。 

(4) 在 属于 自己 的 时 隙 内 , 帧 发 送 完 毕 ,监听 一 段 时 间 后 ,节点 进入 休 眼 态 。 

(5) 依 据 局 部 时 序 原则 ,在 时 间 基 准 未 到 达 之 前 ,完成 数据 接收 任务 的 簇 头 节点 进入 
休 眼 态 , 关 闭 射 频 模 块 。 

【定义 8. 51 设 传感器 节点 的 传感器 采样 频率 为 F (Hz) ,传感器 信道 数量 为 *, 采 样 值 
的 大 小 为 (bit) ,数据 产生 率 为 DS (Kb/s) , 则 封装 D, 数据 帧 大 小 为 D1, 数据 帧 中 除 采集 
数据 位 数 外 的 其 他 标识 和 校 验 位 总 数 为 D,。 则 
| D,-F,xsxt (8.3) 
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D, = D, + D, — (8.4) 
[EX 8.6] i C, 为 固定 时 间 间 隔 ,7, 为 RTS 结束 到 CTS 开始 的 时 间 长 度 ,R, 为 RTS 

帧 的 时 间 长 度 , 时 阶 内 必要 的 时 间 间 隔 为 
TA =1.5x(C,+T,+R,) (8.5) 


【定义 8.7】 设 网 络 中 传感器 节点 总 数 为 m,, 信 道理 吐 量 为 ga(% ) ,包头 节点 总 数 为 
m. ,节点 无 线 通信 速率 为 V., 网 络 延 时 为 (1<igm,) ,控制 帧 帧 数 为 户 , 最 大 控制 帧 的 位 
BA D;, 则 所 有 传感器 节点 发 送 一 次 采样 数据 给 簇 头 节点 的 总 时 间 己 为 
n a REED A OD AMED | Sp ara (8.6) 


e 


所 有 传感器 节点 时 隙 大 小 相等 ,时 隙 大 小 分 配 依据 下 式 : 
(F x s x t € D, +f, x D,) x (m, +1) 
m, x V, 
TORR edd SS V3 BUR RR IS ea eS e RUBUS SS Sink 节点 的 总 时 间 ( 包 括 通过 多 跳 
Sink 5 EOB (REIR AA - 
(F,xsxt- D, +f, Xx Dj) x (m, *1) x (mn, *1) 5 


i = + t, + TA 8.8 
2 qx V, iu ( ) 





t 





88X 


(8.7) 





BUE IE AS BAT BRAD AAS, ARKAE F sk: 
_ (Fi xs xt+D, +f, x Dj) x (m, +1) x m, +1) m; 
p q xV, “m 


t 





eszi 
s 


| (i = 1,2,-++,m,) (8.9) 
控制 帧 在 时 隙 中 的 时 间 宽 度 t, 为 数据 帧 的 1/2 , BP 
(F, xs xt * D,) 
- 2V, 


RIIIE Et, FEN BSA ORE SBE PR A R ERARE. 6) A 
(8. 9) , 则 2 层 网 络 时 隙 分 配 的 大 小 便 可 确定 ,从 而 数据 传输 一 个 回合 的 时 间 也 基本 确 
” 定 。 对 于 智能 监测 的 无 线 传感器 网 络 ,主要 是 完成 周期 性 的 数据 采集 和 突 发 事件 报警 两 
大 主要 功能 ,因此 数据 采集 频率 设置 较 低 ,数据 产生 率 不 大 ,依据 式 (8.6) ~ 式 (8.10) 进 
行 非 均匀 时 际 的 划分 , 簇 内 传感器 节点 时 隙 宽度 较 小 , 簇 头 时 隙 宽度 较 大 , 且 徐 涉 时 隙 宽 
度 互 不 相等 。 艇 内 每 个 传感器 节点 在 入 头 节 点 分 配 的 时 隙 里 ,一 次 传送 一 组 大 小 预先 设 
定好 的 数据 ,数据 恒 速 传送 。 传 感 器 节点 在 自己 的 时 隙 内 发 送 完 数据 后 ,的 听 一 段 时 间 ， 
无 线 通信 模块 由 工作 模式 切换 到 掉 电 模式 ,进入 休眠 状态 。 

图 8. 13 为 网 络 节点 使 用 ASVMAC 算法 传输 数据 的 时 序 图 。 其 中 ,TX 表示 数据 发 
送 ,RX 表示 数据 接收 ,7T, 为 传感器 节点 发 送 数据 时 隙 ,7。 为 节点 监听 信道 时 间 ,7. DR 
头 节点 发 送 数据 时 际 ,7 为 传感器 节点 通信 时 阶 重 复 周期 ,7 为 簇 头 节 点 通信 时 际 重 复 
FR LT, 为 平均 重复 局 期 (一 个 时 间 帧 )。 每 个 时 际 完 成 同步 序列 控制 帧 数据 帜 和 上 行 

链 路 中 防止 时 隙 重重 的 时间 保护 间隔 序列 。 


t, (8. 10) 
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Pom Tome Dome 


无 线 模块 休眠 


无 线 模块 休 眼 


SH >t mEPLILIX 
zip e 


zip mre 





T. 
xL 
图 8.13 ASVMAC FAAHAERE Bo E HR 


3. TDMA 调度 表 初始 化 

TDMA 调度 表 初 始 化 在 路 由 发 现 和 艇 形成 过 程 中 进行 。 首 先 , rh CTS SUL A BI 
ASR A Kear mt EAR AO ID 号 ;其 次 , 簇 头 节点 上 报 各 自 的 成 篮 信 息 , 由 Sink 
节点 确认 簇 头 节点 和 各 个 簇 内 传感器 节点 的 数量 ,根据 ID 号 的 多 少 分 配 艇 内 时 隙 数量 ; 
最 后 ,依据 局 部 时 序 原 则 及 系统 时 钟 确定 的 回合 时 间 不 等 分 人 能 头 时 隙 ,并 确定 时 间 基 准 。 
由 于 初始 状态 下 ,节点 还 没有 调度 表 ,无 法 按照 调度 表 来 轮流 发 送 数据 ,因此 , 当 调 度 表 初 
始 化 完成 后 ,节点 就 可 以 根据 调度 表 进 行 正常 通信 。 

4. 选举 算法 

ASVMAC 协议 将 时 间 帧 分 为 4 个 阶段 : B 

(1) 数 据 传输 阶段 。 节 点 周期 采集 数据 ,在 各 自 时 隙 内 将 数据 路 由 到 Sink 节点 。 

(2) 选 举 阶段 。 初 始 状 态 下 ,由 于 所 有 节点 剩余 能 量 都 相同 ,每 个 节点 都 存 有 调度 表 
和 休眠 节点 的 剩余 能 量 W。 ,以 便 定期 与 自己 的 剩余 能 量 比 较 , 一 旦 发 现 自己 剩余 能 量 低 
FW, BEAD BGK RTV 来 发 起 一 次 选举 过 程 ,只 有 当 所 有 邻居 节点 的 剩余 能 量 都 
高 于 选举 发 起 节点 的 能 量 时 ,该 节点 才 成 为 休眠 节点 。 在 选举 过 程 , 复 头 节点 广播 RTV 
给 传感器 节点 ,传感器 节点 回馈 STV ,从 而 选举 出 新 的 休眠 节 点 。 选 举 过 程 集成 在 数据 传 
输 过 程 中 ,控制 帧 与 数据 帧 一 起 发 送 。 在 选举 过 程 中 ,选举 的 发 起 节点 i 的 操作 算法 和 邻 
节点 j 在 节点 所 发 起 的 选举 中 的 操作 见 表 8. 2。 在 同一 时 间 , 可 能 会 有 多 个 节点 同时 发 起 


选举 ,如 果 这 种 情况 发 生 ,就 将 剩余 能 量 最 少 的 节 ROBERT 点 。 
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(3 ) 选 举 引 起 的 重组 阶段 , 紧 跟 在 一 个 选举 阶段 之 后 ,如 果 发 现 有 节点 失效 或 新 节点 
加 入 ,Sink 节点 根据 表 8. 3 对 调度 表 ( 艇 内 节点 时 隙 ) 进行 重新 分 配 。 
(4) 事 件 触发 的 重组 阶段 ,节点 能 量 小 于 特定 值 ,网 络 拓扑 发 生变 化 等 事件 触发 Sink 
节点 重新 分 配 时 隙 。 
#82 选举 操作 流程 
选举 请 求 选举 发 送 
站 传感器 节点 i 的 能 量 < 休眠 节点 的 能 量 then 发 送 RTV ”| 过 节点 7 的 能 量 > 发 送 节 点 i 的 能 量 
end if then 


过节 点 宇 收 到 所 有 邻居 节点 STV EL DI 为 赞成 Was RIK STV, DI 为 赞成 





then else 节点 j 发送 STV A DI 为 反对 
“BAER, BS AE VVF end if 


else if WA i KAMARE 5 A STV, DI 为 反对 if 节点 7 收 到 节点 i 的 VVF then 更 新 调度 表 
then else 过 节点 j 接收 节点 i 的 FVF 

3 UAE FVF then 
else i — 节点 未 收 到 所 有 邻 节点 STV then TAs 检测 自己 的 剩余 能 量 并 决定 是 否 进入 选举 
节点 i 发 送 IRF 开始 拓扑 发 现 end if 








end if 


表 8.3 调度 表 初 始 化 和 重建 流程 
初始 化 重新 创建 


if 传感器 节点 失效 or 新 节点 加 入 then 
PK RIK IRF, 等 待 ISF 

end if 

if $43) IRF then 
A ISF 

end if 

让 接收 到 ISF 且 等 待 足够 长 的 时 间 

then 

根据 ID 号 创建 调度 表 

end if 

发 送 ISF 





传感器 节点 根据 自己 的 ID 号 等 待 一 段 时 间 
if AWB) IRF then ”继续 等 待 

end if . 

if 接收 到 IRF then 


发 送 ISF 
| end if 
过 接收 到 ISF 且 等 待 足 够 长 的 时 间 then 
根据 ID 号 创建 调度 表 , 发 送 TSF 
end if 
发 送 ISF 





5. 低 功 耗 动态 管理 协议 

簇 内 每 个 传感器 节点 都 使 用 能 源 控制 协议 ,传感器 节点 采集 数据 时 ,关闭 无 线 收发 模 
块 ,通过 设置 合适 的 占 空 比 , 在 属于 自己 的 时 隙 中 ,打开 发 送 装置 ,进行 数据 传输 。 元 数据 
- 比 采集 数据 小 得 多 ,在 智能 监测 设计 中 ,元 数据 大 小 只 有 采集 数据 的 1/20 ,传输 元 数据 只 
需 耗 费 很 少 的 能 量 ,因此 元 数据 传输 完毕 ,不 必 监 听信 道 直接 进入 休 眼 模式 。 
8.4.4 ASVMAC 协议 能 耗 有 效 性 分 析 

1. 参数 设置 

通过 对 ASVMAC .DE - MAC 和 简单 的 TDMA 协议 进行 仿真 比较 ,以 验证 本 文 ASV- 
MAC 协议 算法 的 能 量 有 效 性 。 依 据 本 文 网 络 的 特点 ,仿真 参数 如 下 :传感器 节点 数 为 100 


个 , 簇 头 节点 数 为 10 个 ,在 不 影响 协议 算法 性 能 的 前 提 下 ,简化 仿真 难度 , 设 其 中 5 NE 
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内 分 别 有 7 个 传感器 节点 ,另外 5 MERA 11 个 传感器 节点 , 艇 头 节点 通信 时 隙 分 别 为 
20ms 和 30ms, 传 感 器 节点 时 隙 大 小 为 5ms, 监听 时 间 Sms, 每 个 传感器 节点 产生 等 量 数 
据 ,每 个 节点 每 隔 300ms 产生 一 帧 数据 需要 发 送 到 Sink 节点 ,仿真 时 间 分 别 为 500s 和 
10000s, 每 个 节点 的 初始 能 量 为 10J。 

2. 性 能 分 析 

在 仿真 开始 后 ,ASVMAC 先 初始 化 TDMA 调度 表 , 之 后 每 隔 一 个 时 间 帧 周期 通过 选 
举 更 新 调度 表 , 每 个 节点 的 操作 ,根据 能 量 模型 进行 能 耗 记录 : 

(1) 平 均 能 耗 比较 。 从 图 8. 14 中 可 以 看 出 ,虽然 能 耗 随时 间 变 化 基本 均匀 ,但 由 于 
ASVMAC 采用 了 簇 内 最 低能 量 节 点 的 选举 机 制 ,因此 网 络 能 量 得 到 有 效 均衡 ,网 络 整体 
能 量 消耗 较 慢 。 

(2) 随 着 仿真 时 间 的 增加 ,3 种 协议 平均 能 耗 均 有 不 同 程度 的 上 升 , 但 由 于 ASVMAC 
协议 能 够 减少 空闲 侦 听 ,避免 信道 冲突 ,加 之 选举 机 制 的 作用 ,其 能 耗 速度 增加 较为 缓慢 ， 
如 图 8. 15 所 示 。 体 现 了 较 好 的 协议 性 能 ,有 效 延长 网 络 的 使 用 寿命 。 





50 100 150 200 250 300 350 400 450 500 
时 间 /s 


图 8.14 500ms 时 间 内 的 平均 能 耗 比 较 





平均 能 量 消耗 /J 


500 1000 1500 2000 2500 3000 3500 4000 4500 5000 5500 6000 6500 7000 7500 8000 8500 9000 9500 10000 
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图 8.15 10000ms 时 间 内 的 平均 能 耗 比较 
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无 线 传感器 网 络 路 由 协议 是 保证 无 线 传感器 网 络 高 效 通信 的 另 一 关键 网 络 协议 。 网 
络 层 路 由 协议 以 数据 为 中 心 ,控制 网 络 的 运作 、 负 责 路 由 数据 帧 \ 完 成 流量 控制 功能 。 网 
络 层 有 两 个 相互 关联 的 问题 ;一 是 各 节点 采用 自 组 织 的 方式 构建 网 络 , 并 确定 网 络 拓扑 结 
构 ; 二 是 在 给 定 的 网 络 拓扑 结构 下 ,如 何 进行 路 由 。 拓 扑 控 制 协议 负责 拓扑 结构 的 建立 和 
维护 ,路 由 协议 负责 将 传 感 节点 采集 的 数据 转发 至 Sink 节点 。 网 络 中 支持 数据 传输 的 路 
由 协议 必须 能 感知 拓扑 结构 的 变化 ,并 随 之 调整 路 由 路 径 。 

在 无 线 传感器 网 络 中 ,路 由 协议 不 仅 关心 单个 节点 的 能 量 消耗 ,更 关心 整个 网 络 能 量 
的 均衡 消耗 ,这 样 才 能 延长 整个 网 络 的 生存 期 。 同 时 ,无 线 传感器 网 络 是 以 数据 为 中 心 
的 ,这 在 路 由 协议 中 表现 得 最 为 突出 ,每 个 节点 没有 必要 采用 全 网 统一 的 编 址 ,选择 路 径 
可 以 不 用 根据 节点 的 编 址 ,更 多 的 是 根据 感 兴趣 的 数据 建立 数据 源 到 汇聚 节点 之 间 的 转 
发 路 径 。 


9.1 路 由 协议 概述 


无 线 传感器 网 络 路 由 协议 主要 包括 两 方面 的 功能 :寻找 源 节点 和 目的 节点 之 间 兼 顾 
总 能 耗 、 延 时 、 能 耗 均衡 性 等 指标 的 优化 路 径 ; 将 感知 数据 沿 着 优化 路 径 正确 转发 。 路 由 
算法 在 路 由 协议 中 起 到 至 关 重 要 的 作用 ,采用 何 种 算法 往往 决定 了 最 后 的 路 径 搜索 结果 。 
通常 需要 综合 考 虚 以 下 几 个 设计 指标 : 

(1) 最 优化 。 指 路 由 算法 选择 最 佳 路 径 的 能 力 。 

(2) 简 洁 性 。 算 法 设计 简洁 ,利用 最 少 的 软件 和 开销 ,提供 最 有 效 的 功能 。 

(3) 重 棒 性 。 路 由 算法 处 于 非 正常 或 不 可 预料 的 环境 时 ,如 硬件 故障 、 负 和 载 过 高 或 操 
作 失 误 时 ,都 能 正确 运行 。 由 于 路 由 器 分 布 在 网 络 连 节点 上 ,所 以 它们 出 故障 时 会 产生 严 
重 后 果 。 最 好 的 路 由 算法 通常 能 经 受 时 间 的 考验 ,并 在 各 种 网 络 环境 可 靠 工 作 。 

(4) 快 速 收 仿 。 收 敛 是 在 最 佳 路 径 判 断 上 所 有 路 由 器 达到 一 致 的 过 程 。 当 某 个 网 络 
事件 引起 路 由 可 用 或 不 可 用 时 ,路 由 器 就 发 出 更 新 信息 。 路 由 更 新 信息 遍及 整个 网 络 , 引 - 
起 重新 计算 最 佳 路 径 , 最 终 达 到 所 有 路 由 器 一 致 公认 的 最 佳 路 径 。 收 敛 慢 的 路 由 算法 会 
造成 路 径 篇 环 或 网 络 中 断 。 

(5) 灵 活性 。 路 由 算法 可 以 快速 ,准确 地 适应 各 种 网 络 环境 。 例 如 , 某 个 网 段 发生 故 
障 ,路 由 算法 要 能 很 快 发 现 故 障 ,并 为 使 用 该 网 段 的 所 有 路 由 选择 另 一 条 最 佳 路 径 。 

由 于 无 线 传感器 网 络 有 不 同 于 传统 无 线 网 络 的 特点 ,如 资源 有 限 、 规 模 更 大 、 节 点 没 
有 一 个 全 局 性 的 标识 能量 有 限 和 采取 数据 为 中 心 的 路 由 方式 等 ,因此 ,路 由 问题 是 无 线 
传感器 网 络 的 一 个 非常 重要 的 问题 ,网 络 的 路 由 协议 的 设计 非常 具有 挑战 性 。 
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在 无 线 传感器 网 络 中 ,路 由 协议 负责 将 数据 包 从 源 节 点 通过 中 继 节点 转发 到 目的 节 
点 或 用 户 。 无 线 传感器 网 络 中 数据 路 由 的 研究 分 为 两 类 :一 是 针对 同 构 的 传感器 节点 相 
互 协作 ,进行 数据 收集 处 理 和 路 由 ,完成 传 感 任务 。 二 是 主要 针对 蜡 构 无 线 传感器 网 中 
描述 异 构 的 节点 、 链 路 的 状态 信息 的 研究 。 目 前 , 蜡 构 网 络 是 无 线 传感器 网 络 路 由 协议 研 
究 的 重点 。 

由 于 整个 网 络 中 可 能 存在 大 量 的 传感器 节点 ,对 应 着 大 量 的 资源 状态 信息 ,要 将 所 有 
节点 、 链 路 的 所 有 信息 完整 ,及 时 地 发 送 到 每 个 节点 是 不 现实 的 。 在 网 络 中 发 送 洪 泛 信息 
将 消耗 大 量 的 能 源 ,甚至 可 能 造成 网 络 的 拥塞 ,使 异 构 无 线 传感器 网 络 无 法 完成 传 感 数据 
的 传送 。 因 此 ,研究 高 效 动态 地 汇聚 、 分 发 和 更 新 网 络 资源 状态 信 BAM RAR 
传感器 网 络 是 非常 重要 的 。 

很 多 传 感 应 用 中 对 传 感 数据 的 路 由 有 服务 质量 要 求 ,例如 ,监测 环境 温度 的 无 线 传 感 
器 网 络 ,必须 将 感知 到 的 异常 的 温度 数据 ,如 火灾 发 生 时 ,及 时 传送 到 观察 者 。 如 果 不 能 
及 时 传送 到 ,观察 者 和 决策 系统 就 无 法 做 出 及 时 的 响应 , 传 感 数 据 就 失去 了 采集 的 意义 。 
在 同 构 的 无 线 传感器 网 络 中 ,在 为 有 传输 时 延 限制 的 传 感 数据 寻找 路 由 时 ,通常 只 需 考虑 
通信 链 路 的 时 延 。 在 异 构 的 无 线 传感器 网 络 中 ,在 选择 路 由 时 ,还 必须 将 潜在 的 通路 中 各 
个 节点 的 不 同 通信 和 能力、 通信 和 愿望 以 及 通信 链 路 的 质量 等 因素 纳入 考虑 范 园 。 因 此 ,需要 
研究 异 构 无 线 传感器 网 络 中 支持 服务 质量 的 数据 路 由 算法 。 

在 无 线 传感器 网 络 中 ,传感器 节点 经 常 由 于 环境 的 变化 或 电源 耗 尽 而 失效 。 同时 ,由 
于 传感器 节点 的 通信 能 力 有 限 , 而 无 线 传感器 网 络 又 常常 部 署 在 恶劣 的 环境 中 ,传感器 节 
点 之 间 的 通信 容易 受 各 种 自然 因素 的 影响 而 导致 失败 。 这 些 都 会 导致 网 络 拓扑 的 变化 。 
异 构 传 感 器 网 络 的 信息 是 海量 的 ,这 些 信息 来 源 于 异 构 动态 变化 的 网 络 , 存 在 大 量 的 元 余 
数据 和 不 可 靠 的 数据 ,研究 鲁 棒 路 由 算法 ,对 支持 传 感 数 据 被 可 靠 、 正 确 地 转发 到 基站 节 
点 是 非常 必要 的 。 在 异 构 无 线 传 感 器 网 络 中 ,不 同 的 传感器 节点 可 能 具有 不 同 的 通信 愿 
望 和 通信 和 能力, 这 使 得 可 靠 、 正 确 地 发 送 传 感 数据 变 得 更 为 困难 。 特 别 地 , 当 缺 乏 网 络 状 
态 信息 时 , 异 构 无 线 传感器 网 络 需要 鲁 棒 性 很 强 的 路 由 算法 来 保证 数据 的 可 靠 发 送 。 


9.2. 路 由 协议 分 类 


由 于 无 线 传感器 网 络 与 应 用 高 度 相关 ,单一 的 路 由 协议 难以 满足 各 种 应 用 需求 。 关 
于 网 络 层 的 路 由 方式 ,根据 采用 的 划分 与 评价 标准 的 不 同 有 多 种 分 类 。 可 依据 路 由 协议 
采用 的 通信 模式 路 由 结构 .路 由 建立 时 机 、 状 态 维护 .节点 标识 和 投递 方式 等 策略 ,对 目 
前 提出 的 路 由 协议 进行 分 类 。 

根据 传输 过 程 中 采用 路 径 的 多 少 ,可 分 为 单 路 径路 由 协议 和 多 路 径路 由 协议 。 单 路 
径路 由 节约 存储 空间 ,数据 通信 量 少 。 多 路 径路 由 容错 性 强 、 健 壮 性 好 , 且 可 从 众多 路 由 
中 选择 一 条 最 优 路 由 。 

根据 节点 在 路 由 过 程 中 是 否 有 层次 结构 、 作 用 是 否 有 差异 ， 可 分 为 平面 路 由 协议 和 层 
次 路 由 协议 。 平 面 路 由 简单 健壮 性 好 ,但 建立 维护 路 由 的 开销 大 ,数据 传输 跳 数 多 , 适 
合 小 规模 网 络 。 层 次 路 由 扩展 性 好 ,适合 大 规模 网 络 AARP ITA Be LR R 
关键 节点 ,其 失效 将 导致 路 由 失败 。 
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根据 路 由 建立 时 机 与 数据 发 送 的 关系 ,可 分 为 主动 路 由 协议 . 按 需 路 由 协议 和 混合 路 
由 协议 。 主 动 路 由 建立 .维护 路 由 的 开销 大 ,资源 要 求 高 ; 按 需 路 由 在 传输 前 需 计 算 路 由 ， 
时 延 大 ;混合 路 由 则 综合 利用 这 两 种 方式 。 

根据 是 否 以 地 理 位 置 来 标识 目的 地 、 路 由 计算 中 是 否 利 用 地 理 位 置信 息 , 可 分 为 基于 
位 置 的 路 由 协议 和 非 基于 位 置 的 路 由 协议 。 有 大 量 无 线 传感器 网 络 应 用 需要 知道 突 发 事 
件 的 地 理 位 置 ,这 是 基于 位 置 的 路 由 协议 的 应 用 基础 ,但 需要 CPS 定位 系统 或 其 他 定位 
方法 协助 节点 计算 位 置信 息 。 

根据 是 否 以 数据 来 标识 目的 地 ,可 分 为 基于 数据 的 路 由 协议 和 非 基 于 数据 的 路 由 协 
议 。 有 大 量 WSNs 应 用 要 求 查询 或 上 报 具有 某 种 类 型 的 数据 ,这 是 基于 数据 的 路 由 协议 
的 应 用 基础 ,但 需要 分 类 机 制 对 数据 类 型 进行 命名 。 

根据 节点 是 否 编 址 、 是 否 以 地 址 标识 目的 地 ， 可 分 为 基于 地 址 的 路 由 协议 和 非 基于 地 
址 的 路 由 协议 。 基 于 地 址 的 路 由 在 传统 路 由 协议 中 较 常 见 ,而 在 无 线 传感器 网 络 中 一 般 
不 单独 使 用 ,而 与 其 他 策略 结合 使 用 。 

根据 路 由 选择 是 否 考虑 QoS 约束 ,可 分 为 保证 QoS 的 路 由 协议 和 不 保证 QoS 的 路 由 
协议 。 保 证 QoS 的 路 由 协议 是 指 在 路 由 建立 时 ,考虑 时 延 、 委 包 率 等 QoS 参数 ,从 众多 可 
行路 由 中 选择 一 条 最 适合 QoS 应 用 要 求 的 路 由 。 

根据 数据 在 传输 过 程 中 是 否 进行 聚合 处 理 , 可 分 为 数据 聚合 的 路 由 协议 和 非 数据 聚 
合 的 路 由 协议 。 数 据 聚 合 能 减少 通信 量 , 但 需要 时 间 辐 步 技术 的 支持 ,并 使 传输 时 延 
增加 。 

”根据 路 由 是 否 由 源 节 点 指定 ,可 分 为 源 站 路 由 协议 和 非 源 站 路 由 协议 。 源 站 路 由 协 
议 节点 无 需 建 立 .维护 路 由 信息 ,从 而 节约 存储 空间 ,减少 通信 开销 。 但 如 果 网 络 规模 较 
大 ,数据 包头 的 路 由 信息 开销 也 大 ,而 且 如 果 网 络 拓扑 变化 频繁 将 导致 路 由 失败 。 

根据 路 由 建立 时 机 是 否 与 查询 有 关 , 可 分 为 查询 驱动 的 路 由 协议 和 非 查 询 驱 动 的 路 
由 协议 。 查 询 驱动 的 路 由 协议 能 够 节约 节点 存储 空间 ,但 数据 时 延 绞 大 , 且 不 适合 环境 监 
测 等 需 紧急 上 报 的 应 用 。 

此 外 ,文献 [1] 从 网 络 结构 和 路 由 协议 运行 机 制 两 个 方面 对 路 由 协议 进行 分 类 , 结 


如 图 9. 1 所 示 。 
无 线 传感器 网 络 路 由 协议 







协议 运行 机 制 


图 9.1 路 由 协议 分 类 


本 章 的 相关 研究 主要 根据 网 络 结构 划分 的 平面 路 由 与 分 层 路 由 方式 展开 研究 。 在 平 

面 路 由 中 ,所 有 的 节点 具有 相同 的 地 位 和 功能 ,节点 间 协 同 工 作 共同 完成 感知 任务 。 与 无 

线 自 组织 网 络 不 同 的 是 ,由 于 无 线 传感器 网 络 内 的 节点 分 布 密度 更 大 ,网 络 内 相 邻 节 点 间 
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数据 的 采集 又 大 都 基于 同一 现象 ,因此 ,每 个 节点 不 但 没有 全 局 唯一 的 标识 而 且 网 内 传输 
的 数据 会 出 现 元 余 。 这 种 情况 促成 了 构建 以 数据 为 中 心 的 平面 路 由 协议 ,数据 通过 基于 
属性 的 命名 机 制 难以 描述 。 中 各 节点 在 传输 数据 过 程 中 对 数据 进行 融合 以 降低 节点 能 
耗 。 分 层 型 路 由 的 基本 思想 是 将 传感器 网 络 分 解 为 相互 连接 的 能 ,能 内 节点 只 和 本 艇 的 
RAI fe , 秘 头 节点 先进 行 数 据 聚 集 ,减少 元 余 信 息 传输 量 , 再 把 聚集 的 数据 传送 给 终端 
节点 。 这 种 方式 能 满足 传感器 网 络 的 可 扩展 性, 有效 的 维持 传 感 节点 的 能 量 消耗 ,延长 网 
络 生命 周期 ,从 而 保证 任务 的 可 持续 性 。 


9.3 路 由 协议 研究 现状 


就 无 线 传感器 网 络 的 应 用 场合 以 及 传 感 节点 与 Sink 节点 间 的 数据 传输 模式 而 言 ,可 
将 无 线 传感器 网 络 分 为 连续 监测 .事件 驱动 和 用 户 查询 3 种 类 型 。 迄 今 为 止 ,针对 3 种 应 
用 类 型 的 路 由 协议 研究 已 有 很 多 。 


9.3.1 典型 路 由 协议 原理 


1 以 数据 为 中 心 的 路 由 算法 ， | 
LAGER S FoU HU RE HR PETS B IRURE TE HE (Flooding) ?! ,SPINPT 305g f D RC A pie | 
算法 。 
利用 泛 洪 路 由 算法 进行 节点 间 信 息 传 递 时 ,每 个 节点 将 接收 到 的 数据 包 , 连 同 自身 的 
感知 数据 ,发 送 至 所 有 的 邻 节 点 ,重复 执行 此 过 程 ,直到 数据 包 被 发 至 Sink. 或 达到 预先 设 
定 的 最 大 跳 数 为 止 。 泛 洪 路 由 的 优点 在 于 实现 起 来 简单 ,但 易 引 起 内 爆 、 重 倒 和 资源 盲点 
等 问题 ,如 图 9.2 和 图 9.3 所 示 。 





H9.2 泛 洪 的 内 爆 问 题 图 9.3 泛 洪 的 消息 重 登 问题 


SPIN 路 由 的 特点 在 于 节点 间 的 协商 机 制 。 节 点 在 将 信息 传递 给 邻 节 点 前 , 先 向 邻 节 
”点 发 送 广播 信息 , 邻 节点 根据 广播 信息 判断 待 传递 的 信息 是 否 是 自身 感 兴趣 的 ,如 若 感 兴 
趣 , 则 发 出 请 求 ,等 待 接 收 信息 。SPIN 路 由 可 有 效 解决 泛 洪 路 由 的 缺点 ,并 且 可 根据 具体 
应 用 灵活 地 设置 广播 信息 的 格式 ,以 减少 由 于 广播 信息 而 引起 的 能 耗 。SPIN 路 由 的 最 大 
缺点 在 于 广播 一 应 答 机 制 只 适用 于 相 邻 节点 , 即 单 跳 节点 ,而 不 能 保证 多 跳 时 信息 的 有 效 
传输 。 对 于 图 9. 4 所 示 的 网 络 中 ,节点 C 对 节点 A 的 信息 感 兴趣 ,节点 A 需 经 节点 B 才 . 
能 将 信息 传输 至 节点 C, 但 节点 B 并 不 对 节点 A 的 信息 感 兴趣 ,导致 信息 无 法 传输 至 节 
点 B。 这 一 缺点 使 得 SPIN 路 由 无 法 用 于 需要 在 节点 间 多 跳 可 靠 地 传输 信息 的 场合 ,如 冲 
突 监测 。 
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定向 扩散 算法 的 主要 思想 是 对 网 络 中 的 数据 用 一 组 属性 对 命名 ,基于 数据 进行 通信 ， 
采用 查询 驱动 数据 传送 模式 。 当 Sink 节点 对 某 事件 发 出 查询 命令 时 就 开始 一 个 新 的 定 
向 扩散 过 程 , 它 由 查询 扩散 ,初始 梯度 建立 和 数据 传送 3 个 阶段 构成 ,如 图 9. 5 所 示 。 在 

路 由 过 程 中 ,所 有 的 通信 都 是 在 相 邻 节点 间 进 行 的 ,无需 在 节点 间 使 用 地 址 标识 节点 。 
/ N Event / UN Event AAA Event 


| Source | 





图 9.4 SPIN 路 由 图 9.5 定向 扩散 路 由 过 程 
无 法 保证 多 跳 
可 靠 传输 示意 图 


不 过 ,定向 扩散 的 数据 传递 模式 属于 查询 型 ,使 得 其 无 法 用 于 需 连 续 传 输 感知 信息 的 
场合 。 此 外 ,定向 扩散 路 由 所 使 用 的 属性 对 命名 机 制 需 预先 定义 , 且 与 应 用 相关 。 同 时 ， 
感知 信息 和 查询 信息 的 匹配 也 要 消耗 额外 的 能 量 。 

2. 基于 位 置信 息 的 路 由 算法 

基于 位 置信 息 的 代表 性 路 由 算法 有 MECN” CAF! GEAR” 和 GPSR 协议 相等 。 

这 类 路 由 的 缺点 是 依赖 节点 的 GPS 定位 信息 ,成 本 较 高 。 给 每 个 节点 加 装 GPS 会 消 
耗 节点 的 能 量 , 也 会 增 大 节点 的 体积 。 

MECN 协议 为 每 个 节点 设置 了 转发 区 域 , 转 发 区 域 可 以 表示 为 一 组 节点 集 , 发 送 节 点 
通过 转发 区 域内 的 节点 发 送 数据 , 与 直接 将 数据 传递 到 目的 节点 相 比 ,这 种 方式 需要 能 量 
较 少 。 节 点 对 (i，r) 的 转发 区 域 如 图 9. 6 所 示 。 那 么 节点 i 到达 的 目的 节点 所 产生 的 所 
有 转发 区 域 的 集合 ,就 构成 了 节点 i 的 外 围 。 
转发 区 域 边界 





转发 


War 


| 
| 
| 
| 
l 
| 
| 
l 
| 传输 节点 i 
| 

l 

l 


上 一 转发 区 域 渐 近 线 
1 


图 9.6 MECN 协议 传输 一 转发 节点 对 的 转发 区 域 
MECN 的 主要 设计 思想 是 构建 子 网 ,要 求 子 网 内 部 所 含 节点 的 数目 较 少 并 且 任 意 两 
个 节点 间 传 输 数 据 都 消耗 更 少 的 能 量 。 这 样 ,不 必 考 虑 网 络 内 所 有 的 节点 ,就 可 以 发 现 全 
局 最 小 能 量 的 路 径 。 这 对 每 个 考虑 到 自身 转发 区 域 的 节点 来 说 ,利用 本 地 搜索 就 可 以 实 
现 到 达 目 的 节点 的 最 小 能 量 路 径 。 
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MECN 的 运行 分 为 位 置 获 取 和 路 径 搜 索 两 个 阶段 :第 一 阶段 是 获取 二 维 平面 的 位 置 
信息 ,并 构建 包含 所 有 发 送 节 点 外 围 的 外 围 图 。 外 围 图 的 构建 由 节点 内 部 的 本 地 计算 来 
完成 。 第 二 阶段 是 在 外 围 图 中 搜索 最 优 链 路 ,搜索 过 程 采 用 以 能 耗 为 代价 度量 的 分 布 式 
Bellman-Ford 最 短路 径 算 法 来 实现 。 

MECN 协议 具有 自动 重 配 置 的 特点 ,因此 可 以 动态 地 适应 节点 的 失效 和 网 络 分 布 。 
但 MECN 协议 是 在 假定 网 络 内 每 两 个 节点 都 能 直接 通信 , 即 网 络 是 在 充分 连接 的 前 提 下 
提出 的 ,这 在 实际 环境 中 并 不 容易 做 到 。 尽 管 MECN 协议 最 初 是 为 无 线 自 组 织 网 络 设计 
的 ,但 该 协议 同样 适用 于 节点 固定 或 少量 节点 移动 的 无 线 传感器 网 络 。 

GAF 算法 是 以 节点 的 地 理 位 置 为 依据 的 分 入 算法 ,该 算法 把 监测 区 域 划分 成 虚拟 单 
TORE ,将 节点 按照 位 置信 息 划 入 相应 的 单元 格 ;在 每 个 单元 格 中 定期 选举 产生 一 个 簇 头 ， 
只 有 簇 头 保持 活动 ,其 他 节点 进入 休 眼 状态 。GAF 算法 的 执行 也 包括 两 个 阶段 :第 一 阶 
段 是 虚拟 单元 格 的 划分 ,根据 节点 的 位 置信 息 和 通信 半径 ,将 网 络 区 域 划分 成 若干 虚拟 单 
元 格 ,保证 相 邻 单元 格 中 的 任意 两 个 节点 能 够 直接 通信 ;第 二 阶段 是 虚拟 单元 格 中 复 头 节 
点 的 选择 。 节 点 周期 性 地 进入 休眠 和 工作 状态 ,从 休眠 状态 被 唤醒 之 后 与 本 单元 格 内 其 
他 节点 交换 信息 ,以 确定 自己 是 否 需 要 成 为 艇 头 。 每 个 节点 可 处 于 发 现 、 活 动 及 休 眼 3 种 
状态 。 . 

在 网 络 初始 化 时 ,所 有 节点 都 处 于 发 现状 态 ,每 个 节点 都 通过 发 送 消息 通告 自己 的 位 
BD 等 信息 ,经 过 此 阶段 ,节点 能 得 知 同一 个 单元 格 中 其 他 节点 的 信息 。 然 后 ,每 个 节 
点 将 自身 定时 器 设置 为 茶 个 区 间 内 的 随机 值 ,一 旦 定时 器 超时 ， 节点 发 送 消 息 声 明 它 进 入 
活动 状态 ,成 为 艇 涉 。 节 点 如 果 在 定时 串 超 时 之 前 收 到 来 自 间 一 一 单元 格 内 其 他 节 点 成 为 
簇 头 的 声明 ,说 明 它 自 己 这 次 簇 头 竞争 失败 ,进入 休眠 状态 。 

GEAR 是 充分 考虑 了 能 源 有 效 性 的 基于 位 置 的 路 由 协议 ， JU 它 比 其 他 的 基于 位 置 的 中 
由 协议 能 更 好 地 应 用 于 无 线 传感器 网 络 之 中 。 

GEAR 算法 提出 ,既然 传感器 殉 络 中 的 数据 经 常 包含 了 位 置 属 性 信 a. 那么 可 以 利用 
这 一 信息 ,把 在 整个 网 络 中 扩散 的 信息 传送 到 适当 的 位 置 区 域 中 。 同样 ,GEAR 也 采用 了 
查询 驱动 数据 传送 模式 。 它 传送 数据 分 组 到 目标 域 中 所 有 的 市 点 的 过 程 包括 两 个 阶段 ， 
目标 域 数 据 传 送 和 域内 数据 传送 。 

在 目标 域 数据 传送 阶段 , 当 节 点 接收 到 数据 分 组 ， — 点 同 目标 域 的 距离 和 它 自 
己 与 目标 域 的 距离 相 比 较 , 若 存在 更 小 距离 , 则 选择 最 小 距离 的 邻 节点 作为 下 一 跳 节 点 ; 
若 不 存在 更 小 距离 , 则 认为 存在 “hole”, 节 点 将 根据 邻居 的 最 小 花 销 来 选择 下 一 跳 节点 。 

在 域内 数据 传送 阶段 ,可 通过 两 种 方式 让 数据 在 域内 扩散 :在 域内 直接 洪 泛 和 递归 的 
目标 域 数据 传送 直到 目标 域 剩 下 唯一 的 节点 ,如 图 9.7 所 示 。 

GEAR 将 网 络 中 扩散 的 信息 局 限 到 适当 的 位 置 区域 中 ,减少 了 中 间 节 点 的 数量 ,降低 
了 路 由 建立 和 数据 传送 的 能 源 开 销 , 从 而 更 有 效 地 提高 了 网 络 的 生命 周期 。 缺 点 是 依赖 
节点 的 GPS 定位 信息 ,成 本 较 高 。 

如 果 Sink 节点 的 一 次 查询 只 需 一 次 上 报 , Directed Diffusion 协议 开销 就 太 大 了 ,Ru- 
mor Hk P 正 是 为 解决 此 问题 而 设计 的 。 该 协议 借鉴 了 殉 氏 平面 图 上 任意 两 条 曲线 交叉 
几率 很 大 的 思想 。 当 节点 监测 到 事件 后 将 其 保存 ,并 创建 称 为 Agent 的 生命 周期 较 长 的 
包括 事件 和 源 节点 信息 的 数据 包 , 将 其 按 一 条 或 多 条 随机 路 径 在 网 络 中 转发 。 收 到 Agent 
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图 9.7 GEAR 中 递 推 的 目标 域 数据 传送 


的 节点 根据 事件 和 源 节点 信息 建立 反 向 路 径 , 并 将 Agent 再 次 随机 发 送 到 相 邻 节点 ,并 可 
在 再 次 发 送 前 在 Agent 中 增加 其 已 知 的 事件 信息 。Sink 节点 的 查询 请 求 也 沿 着 一 条 随机 
路 径 转 发 , 当 两 路 径 交 叉 时 则 路 由 建立 ;如 不 交叉 ,Sink 节点 可 泛 洪 查询 请 求 。 在 多 Sink 
点 、 查 询 请 求 数 目 很 大 、 网 络 事件 很 少 的 情况 下 ,Rumor 协议 较为 有 效 。 但 如 果 事 件 非常 
多 ,维护 事件 表 和 收发 Agent 带 来 的 开销 会 很 大 。 图 9. 8 表示 了 Rumor 协议 中 Agent 传播 
和 Agent 路 径 与 查询 路 径 的 交叉 情形 。 


P OEIL 


w— Agent 路 径 

ss 查询 路 径 

.- Sink 
。 普通 传感器 节点 
- SbF Agent 路 径 中 的 节点 
”处 于 查询 路 径 中 的 节点 





图 9.8 Rumor 协议 中 Agent 传播 和 Agent 路 径 与 查询 路 径 的 交叉 


GPSR 协议 "也 是 一 个 典型 的 基于 位 置 的 路 由 协议 。 使 用 GPSR 协议 ,网络 节点 都 
知道 自身 地 理 位 置 并 被 统一 编 址 ,各 节点 利用 贪心 算法 尽量 沿 直线 转发 数据 。 产 生 或 收 
到 数据 的 节点 向 以 欧 氏 距离 计算 最 靠近 目的 节点 的 邻 节点 转发 数据 ,但 由 于 数据 会 到 达 
没有 比 该 节点 更 接近 目的 点 的 区 域 ( 称 为 空洞 ) ,导致 数据 无 法 传输 , 当 出 现 这 种 情况 时 ， 
空洞 周围 的 节点 能 够 探测 到 ,并 利用 右手 法 则 沿 空 洞 周围 传输 来 解决 此 问题 。 该 协议 避 
免 了 在 节点 中 建立 .维护 ,存储 路 由 表 , 只 依赖 直接 邻 节点 进行 路 由 选择 , 儿 乎 是 一 个 无 状 
态 的 协议 。 且 使 用 接近 于 最 短 欧 氏 距离 的 路 由 ,数据 传输 时 延 小 ,并 能 保证 只 要 网 络 连 通 
性 不 被 破坏 ,一定 能 够 发 现 可 达 路 由 。 其 不 足 是 当 网 络 中 Sink 节点 和 源 节点 分 别 集中 在 
两 个 区 域 时 , 由 于 通信 量 不 平衡 易 导 致 部 分 节点 失效 ,从 而 破坏 网 络 连通 性 ,需要 GPS 定 
位 系统 或 其 他 定位 方法 协助 计算 节点 位 置信 息 。 

TBF 协议 "是 一 个 基于 源 站 和 基于 位 置 的 路 由 协议 。 与 GPSR 协议 不 同 ,TBF 协议 
不 是 沿 着 最 短路 径 传 播 ;与 通常 的 源 站 路 由 协议 不 同 ,TBF 协议 利用 参数 在 数据 包头 中 指 
定 了 一 条 连续 的 传输 轨道 而 不 是 路 由 节点 序列 。 网 络 节点 利用 贪心 算法 根据 轨道 参数 和 
邻 节点 位 置 ,计算 出 最 接近 轨道 的 邻 节点 作为 下 一 跳 节 点 。 该 协议 可 利用 GPSR 协议 的 
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方法 或 其 他 方法 避 开 空洞 ;通过 指定 不 同 的 轨道 参数 ,很 容易 实现 多 路 径 传播 .广播 ,对 特 
定 区 域 的 广播 和 多 播 ; 源 站 路 由 避免 了 中 间 节 点 存储 大 量 路 由 信息 ;指定 轨道 而 不 是 节点 
序列 ,数据 包头 的 路 由 信息 开销 不 会 随 着 网 络 变 大 而 增加 ,允许 网 络 拓扑 变化 ,避免 了 传 
统 源 站 路 由 协议 的 缺点 。 但 随 着 网 络 规模 变 大 ,路 径 加 长 ,沿途 节点 进行 计算 的 开销 也 相 
应 增加 ; 且 需 要 GPS 定位 系统 或 其 他 定位 方法 协助 计算 节点 位 置信 息 。 图 9. 9 表示 使 用 
TBF 协议 沿 着 任意 曲线 传输 数据 。 





(a) (b) (6) (d) 
图 9.9 TBF 协议 沿 着 任意 曲线 传输 数据 
(2) 多 路 径 传 播 ; (b) 广 播 !(e) 对 特定 区 域 广播 ; (d) 多 播 。 
3， 分 层 型 路 由 
分 层 型 路 由 的 主要 代表 有 LEACH! .PEGASISL 和 TEENI" 等 。 其 基本 原理 如 图 


. 9.10 所 示 。 





o 节点 eB REGE ORTER 
图 9.10 分 层 型 路 由 的 基本 原理 


Heinzelman 等 人 在 文献 [9 1 中 给 出 了 一 种 基于 概率 的 低 功 耗 自 适应 分 簇 协 议 (Low 
Energy Adaptive Clustering Hierarchy , LEACH) ,同时 给 出 了 簇 头 产生 算法 。LEACH 路 由 
最 大 的 优势 在 于 它 是 一 种 完全 分 布 式 的 路 由 ,无 需 网 络 的 全 局 信息 。 

对 于 节点 ,产生 0 ~1 SARA, SRE T(r) 比较 ,车 该 随机 数 小 于 T(r), Mi 
节点 n 在 当前 轮 成 为 簇 头 。 阅 值 T(n) 的 计算 公式 如 下 : 

p 
nec 
T(n) = |1 - pL rmod( 1/p) ] (n e €) (9.1) 
0 (n ¢ G) | 
式 中 :p WER EAr 为 当前 轮 数 ;C AGRA C r -1 轮 内 未 担任 过 簇 头 的 节点 
集 ) 。 
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LEACH 协议 可 保证 每 个 节点 在 一 个 监测 周期 内 有 且 仅 有 一 次 机 会 成 为 簇 头 ,从 而 避 
免 部 分 节点 长 期 担任 簇 头 引起 的 能 耗 不 均衡 问题 。 但 由 于 LEACH 单纯 以 概率 的 方式 产 
生 艇 头 , 未 考虑 节点 之 间 的 距离 ,会 出 现 相 邻 焦 头 距 离 很 近 的 现象 。 此 外 ,已 有 研究 表明 
LEACH 还 存在 以 下 几 个 问题 5 : 

(1) 产 生 的 复 头 数目 与 总 能 耗 最 小 时 的 最 优生 数目 不 一 致 ,只 有 在 不 到 20% 的 情况 
下 两 者 相 吻 合 。 

(2) 未 考虑 能 量 对 节点 地 位 的 影响 ,剩余 能 量 低 的 节点 也 可 能 被 选 为 得 头 ,会 加 速 这 
些 节 点 的 死亡 。 

(3) 节点 在 每 一 轮 都 需要 产生 随机 数 并 计算 阔 值 TC n) ,需要 消耗 一 定 的 计算 资源 。 

PEGASIS 路 由 算法 的 思想 是 将 节点 以 链 的 形式 组 织 起 来 , 链 上 的 节点 只 和 最 邻近 的 
节点 通信 ,在 每 条 链 中 选择 一 个 节点 和 基站 通信 。 研 究 表明 ,针对 不 同 的 网 络 规模 和 拓扑 
结构 ,PEGASIS 的 性 能 优 于 LEACH, PEGASIS 采用 多 跳 通 信 可 减轻 节点 的 载荷 ,但 对 于 
距离 艇 头 较 远 的 节点 , 易 导 致 感知 信息 的 延迟 。 同 时 ,PEGASIS 算法 中 的 簇 头 是 固定 的 ， 
簇 头 的 能 量 决 定 了 链 的 存活 期 。 

TEEN 是 一 种 BLU RC E REC 2 Fm t 特别 适用 于 被 监测 现象 突变 的 
fe. TRIER RAMRAV A BK BARA. HP RRS 
É, BURR ACHR PAS MF BS AOE Ha 2 IS CG AZ 
送 模块 不 工作 。 通 过 这 种 方法 ,可 以 减少 无 用 信息 的 传输 量 。 对 于 需要 周期 性 地 向 用 户 
报告 监测 结果 的 网 络 ,TEEN 则 不 适用 。 如 果 感 知 数据 的 变化 未 达到 阀 值 , 用 户 可 能 接收 
不 到 任何 感知 数据 。 

4. 其 他 协议 

Shah 等 人 提出 能 量 感知 路 由 协议 '” ,该 协议 的 目的 在 于 改善 Directed Diffusion 协议 
的 耗 能 情况 ,采用 地 理 位 置 和 数据 类 型 ( 即 节 点 类 型 ) 标 识 节 点 。Shah 等 人 认为 该 协议 是 
按 需 路 由 协议 ,但 其 含义 更 多 的 是 查询 驱动 的 ,可 将 其 与 Directed Diffusion 都 列 为 主动 路 
由 协议 。Sink 点 (Cost(Sink) =0) 利 用 受 控 的 泛 洪 发 起 建立 路 由 请 求 ,与 Directed Diffu- 
sion 相 比 ,该 协议 虽然 存在 多 条 路 径 , 但 只 选用 一 条 ,能 够 有 效 节约 能 源 40% 以 上 ,随机 
选择 路 由 方式 平衡 了 通信 量 。 其 缺点 是 Sink 节点 需要 周期 性 泛 洪 维护 路 由 信息 ,需要 进 

行 节 点 间 收 发 开销 和 剩余 能 量 测量 ， 根据 概率 随机 选择 一 条 路 径 导致 其 可 靠 性 不 如 Di- 
rected Diffusion 协议 。 

TTDD 协议 中 是 一 个 层次 路 由 协议 ,主要 是 解决 网 络 中 存在 多 Sink 节点 及 Sink 节点 
移动 问题 。 当 多 个 节点 探测 到 事件 发 生 时 ,选择 一 个 节点 作为 发 送 数据 的 源 节点 , 源 节点 
以 自身 作为 格 状 网 的 一 个 交叉 点 构造 一 个 格 状 网 。 其 过 程 是 源 节点 先 计 算出 相 邻 交 叉 点 
位 置 , 利 用 贪心 算法 请 求 最 接近 该 位 置 的 节点 成 为 新 交叉 点 ,新 交叉 点 继续 该 过 程 直至 请 
求 过 期 或 到 达 网 络 边 缘 。 交 叉 点 保存 了 事件 和 源 节点 信息 。 进 行 数据 查询 时 ,Sink 节点 
本 地 泛 洪 查 询 请 求 到 最 近 的 交叉 节点 ,此 后 查询 请 求 在 交叉 点 间 传 播 , 最 终 源 节 点 收 到 查 
询 请 求 ,数据 反 向 传送 到 Sink 节点 。Sink 节点 在 等 待 数据 时 ,可 继续 移动 ,并 采用 代理 
(Agent) 机 制 保证 数据 可 靠 传递 。 与 Directed Diffusion 协议 相 比 ,该 协议 采用 单 路 径 , 能 
够 提高 网 络 生存 时 间 , 但 计算 与 维护 格 状 网 的 开销 较 大 ,节点 必须 知道 自身 位 置 , 非 Sink 
点 位 置 不 能 移动 ,要 求 节点 密度 较 大 。 
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SAR 协议 (号 是 第 一 个 在 WSNs 中 保证 QoS 的 主动 路 由 协议 。Sink 点 的 所 有 一 跳 邻 
节点 都 以 自己 为 根 创建 生成 树 , 在 创建 生成 树 过 程 中 考虑 节点 的 时 延 、 丢 包 率 等 QoS 参 
数 以 及 最 大 数据 传输 能 力 ,各 个 节点 从 而 反 向 建立 了 到 Sink 点 的 具有 不 同 QoS 参数 的 多 
条 路 径 。 节 点 发 送 数据 时 选择 一 条 或 多 条 路 径 进 行 传输 。 该 协议 能 够 提供 QoS 保证 ,但 
缺点 是 节点 中 的 大 量 宛 余 路 由 信息 耗费 了 存储 资源 , 且 路 由 信息 维护 .节点 QoS 参数 与 
能 耗 信 息 的 更 新 均 需 较 大 开销 。 

Chang 等 人 提出 的 最 大 化 生存 时 间 路 由 协议 5 与 Shah 等 人 的 思想 有 相似 之 处 ,认为 
最 小 化 传输 能 量 并 不 完全 适合 无 线 传感器 网 络 ,必须 考虑 网 络 的 生存 时 间 。 它 根据 节点 
剩余 能 量 与 链 路 发 送 数据 能 量 要 求 定义 代价 函数 ,最 重要 的 贡献 在 于 利用 网 络 流 建 模 , 采 
用 线性 规划 方法 来 解决 最 大 生存 时 间 问 题 。 

TinyOS Beaconing 协议 5 较为 简单 ,首先 对 节点 进行 编 址 ,Sink 节点 周期 性 泛 洪 路 由 
更 新 消息 ,信号 覆盖 范围 内 的 节点 接收 到 更 新 消息 后 ,将 发 送 消息 的 节点 作为 父 节 点 保存 
到 路 由 表 中 ,然后 将 该 消息 在 物理 信道 上 广播 ,从 而 构成 了 一 个 以 Sink 节点 为 根 的 广度 
优先 的 生成 奉 。 这 种 方式 在 小 规模 网 络 中 简单 . 易 用 ,但 在 较 大 网 络 中 将 导致 节点 和 Sink 
节点 间 跳 数 增 加 ,广播 式 路 由 更 新 消息 消耗 网 络 能 量 ,路 径 建立 只 与 接收 到 Beaconing 的 
时 序 有 关 , 不 进行 任何 优化 ,扩展 性 差 。Sink 点 周围 的 节点 由 于 过 多 地 参与 数据 传输 , 耗 





图 9.11 TinyOS Beaconing 协议 路 由 生成 树 建立 过 程 


Ye 等 人 提出 的 最 小 代价 路 由 协议 "的 思想 与 很 多 协议 的 思想 相同 ,以 跳 数 或 能 耗 
作为 代价 尺度 ,最 终 达 到 最 小 化 代价 的 目的 ,其 特别 之 处 在 于 采用 退 避 算法 进行 代价 通 
告 。 该 协议 与 Tiny0S Beaconing 相 比 能 节约 能 量 ,但 仍 有 一 些 与 其 相同 的 缺点 并 需 测量 
通信 代价 。 由 于 代价 函数 只 考虑 了 能 耗 最 少 而 没有 考虑 节点 剩余 能 量 , 会 使 通信 量 分 担 
不 平衡 ,导致 某 些 节点 因 能 量 耗 尽 失效 而 使 网 络 不 能 连通 。 

此 外 ,基于 Agent 的 路 由 ,概率 型 路 由 ,基于 蚁 群 算法 的 路 由 和 基于 模拟 退火 算法 的 
路 由 协议 陆续 被 提出 来 。 


9.3.2 ”路 由 协议 性 能 比较 


由 于 无 线 传感器 网 络 具有 与 应 用 相关 的 特点 , 故 无 线 传感器 网 络 路 由 协议 同样 具有 
多 样 性 的 特点 ,难以 进行 比较 ,并 且 很 难说 哪个 协议 更 为 优越 。 为 便于 说 明 ,采用 了 列表 
方式 , 表 9.1 使 用 本 章 的 分 类 方法 对 重点 讨论 的 路 由 协议 进行 了 分 类 比较 ; 表 9.2、 表 9.3 
对 这 些 协 议 的 特点 和 大 致 应 用 范围 进行 了 总 结 与 比较 。 协 议 特 点 包括 是 否 提 供 最 短路 
径 ,是否 存 在 由 于 其 失效 从 而 影响 路 由 的 关键 节点 ,是 否 支持 Sink 节点 移动 .是否 支持 普 
通 节 点 移动 ,以 及 建立 .维护 路 由 的 节点 所 需 的 通信 量 、 计 算 量 与 存储 量 。 应 用 范围 是 指 
协议 的 较 佳 使 用 范围 ,但 不 是 绝对 的 ,应 视 具体 应 用 而 定 。 
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表 9.2 典型 路 由 协议 的 应 用 范围 比较 
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及 QS 参数 
Chang, et al ，x | WERNER | ARETA | 存储 邻 节点 代价 
存储 扩展 权 
上 的 父 节点 
Ye ad. | | 比较 邻 节点 代价 | 。 ”广播 代价 | 存储 自身 代价 


9.3.3 ”路 由 协议 的 设计 原则 


路 由 协议 主要 设计 目标 是 能 源 有 效 性 路 径 的 建立 和 可 靠 数 据 转发 机 制 的 形成 。 采 用 
基于 能 耗 的 路 由 可 以 提高 能 量 效 率 ,加 快 网 络 元 余数 据 的 收敛 。 无 线 传感器 网 络 没 有 一 
个 全 局 的 标识 ,一般 是 基于 属性 的 寻 址 方式 ,通常 采用 按 需 的 被 动 式 路 由 方式 。 由 于 传 感 
器 网 络 资源 严重 受 限 ,目前 提出 的 路 由 协议 主要 围绕 着 减少 能 量 消耗 延长 网 络 生命 周期 
而 进行 设计 的 。 

因此 ,路 由 协议 要 遵循 以 下 设计 原则 : 

(1) 无 线 传 感 器 网 络 节点 能 量 有 限 ,所 以 路 由 协议 设计 必须 将 有 效 利 用 能 源 放 在 第 
一 位 ,将 服务 质量 QoS 放 在 第 二 位 考虑 。 

〈2) 不 能 执行 复杂 计算 ,要 求 路 由 协议 的 帧 和 算法 简单 有 效 , 实 现 的 程序 代码 短 , 路 
由 表 项 尽 可 能 少 。 | 

(3) 不 能 在 节点 保存 太 多 的 状态 信息 , 且 节 点 间 不 能 交换 太 多 的 路 由 信息 。 

(4) 以 多 跳 方式 选择 能 量 有 效 路 由 ,转发 数据 帧 。 

(5) 尽 量 避 免 发 送 元 余 信息 ,减少 能 量 的 浪费 。 

为 了 避免 单个 节点 的 失效 影响 整个 网 络 的 效率 ,要 求 每 个 节点 尽 可 能 维护 多 条 路 由 ， 
维护 多 条 路 由 是 指 每 个 节点 同时 维护 至 Sink 节点 的 多 条 路 由 ,只 有 当 所 有 路 径 都 失效 
时 , 才 按 需 发 起 路 由 请 求 过 程 ,从 而 降低 了 路 由 请 求 频率 、 分 组 等 待 延 时 和 协议 开销 。 


9.4 基于 优先 级 的 PMRP 多 径路 由 算法 


最 短路 径 或 最 小 跳 数 路 由 可 通过 路 径 维护 的 方式 提高 网 络 寿命 ,但 当 在 路 径 上 未 出 
190 | 
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现 死 亡 节点 前 ,一 直 使 用 该 路 径 进行 路 由 。 对 于 具有 关节 点 9? 且 关 节点 担任 中 继 的 连通 
网 络 而 言 ,容易 引起 关节 点 早死 ,进而 导致 网 络 分 割 .不 连通 。 

若 在 源 节点 和 Sink 之 闻 建 立 多 条 候选 路 径 , 按 照 一 定 准则 在 多 条 路 径 上 切换 路 由 ， 
让 执行 中 继任 务 的 能 耗 均衡 到 候选 路 径 的 节点 上 , 则 可 在 降低 总 能 耗 基础 上 ,提高 能 耗 均 
衡 性 ,避免 某 个 中 继 节 点 能 耗 过 大 而 过 早死 亡 。 此 外 , 当 源 节点 感知 数据 流量 较 大 时 , 通 
过 在 源 节 点 和 Sink 节点 之 间 的 多 径 同 时 路 由 ,能 在 一 定 程 度 上 降低 网 络 拥塞 ,提高 带宽 
利用 率 。 


9.4.1 PMRP 多 径路 由 算法 原理 


本 节 从 上 述 思 想 出 发 ,提出 一 种 基于 优先 级 的 PMRP(Priority based Multi-path Routing 
Protocol) 多 径路 由 算法 。 其 原理 是 在 源 节点 和 Sink 节点 间 发 现 多 个 路 径 , 并 根据 链 路 质 
量 、 剩 余 能 量 、 跳 数 限 制 以 及 通信 代价 等 参数 对 路 径 优先 级 排序 ,从 中 选择 优先 级 最 高 的 
作为 当前 路 径 。 

[EX 9.1]Sink 节点 的 邻 节点 。 在 Sink 节点 的 通信 范围 内 ,能 和 Sink 节 点 直接 单 跳 
通信 的 节点 。 

源 节 点 要 将 感知 数据 土 报 给 Sink 节点 ,总 要 经 过 Sink 节点 的 邻 节点 。 对 于 某 一 网 络 
拓扑 结构 ,Sink 节点 的 邻 节点 可 能 有 多 个 ,这 些 节点 和 Sink 节点 之 间 通 信 代 价 各 蜡 。 

【定义 9.2] 链 路 质量 。 链 路 上 成 功 传输 的 数据 包 与 总 发 送 数 据 包 的 比例 ,用 Link_re- 
liability 表示 。 

链 路 质量 是 影响 网 络 总 能 耗 、 能 耗 均 衡 性 和 传输 可 靠 性 的 重要 因素 。 在 低 质 量 链 路 
上 传输 数据 会 增加 重 传 能 耗 , 低 质量 链 路 也 会 导 臻 最短 路径 效率 的 降低 。 文 献 [ 13] 对 室 
内 环境 .野外 环境 及 空旷 区 域 的 链 路 质量 进行 试验 测试 研究 ,结果 表明 ; 链 路 质量 受 电磁 
环境 影响 ,有 较 强 的 时 变性 和 不 对 称 性 。 

对 所 有 链 路 进行 定时 或 实时 估计 的 代价 较 大 ， 只 需 对 重要 链 路 ( 如 关节 点 、Sink 节点 
的 相 邻 节点 所 在 链 路 ) 进行 实时 估计 ,减少 用 于 链 路 佑 计 的 控制 报 文 开 销 。 为 了 在 链 路 
质量 的 实时 估计 和 定时 估计 之 间 折 中 ,文献 [14] 提 出 利用 窗口 平均 的 指数 加 权 滑 动 平均 
模型 WMEWMA(t,a) ,计算 周期 上 内 平均 链 路 质量 ,并 用 we [0,1 平滑 前 一 个 时 窗 的 链 
路 质量 。 据 此 , 链 路 质量 估计 为 | 

Qui = a0, (17 a) eied | (9.2) 
AP: Qn. Q, 28 k RI k +1 时 刻 链 路 质量 估计 ;received 为 单位 时 间 内 接收 节点 收 到 
来 自发 送 节点 的 数据 包 数 ,failed 为 丢失 的 数据 包 数 。 

调节 :和 a 的 值 ,可 产生 不 同 的 估计 效果 ;采用 较 大 的 1 与 a, 得 到 稳定 估计 ;采用 较 
小 的 1 与 a, 得 到 灵敏 估计 。 

本 算法 链 路 质量 估计 方法 ;Sink 节点 的 邻 节点 在 向 Sink 节点 转发 感知 数据 时 ,还 发 
送 用 于 链 路 质量 估计 的 报 文 。Sink 节点 根据 式 (9.2) 估 计 与 自己 相 邻 节点 的 链 路 质量 ， 





QD ”关节 点 又 称 瓶 颈 节 点 , 当 断 开 与 关节 点 相连 的 所 有 通信 链 路 时 ,网 络 分 割 为 几 个 不 连通 的 子 网 。 
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避免 对 每 条 路 径 上 的 所 有 链 路 质量 估计 ,降低 报 文 开 销 。 

[xz X. 9. 3] Sink 节点 邻 节 点 的 剩余 能 量 。Sink 节点 的 邻 节点 初始 能 量 与 已 消耗 能 量 
ZH , FA E_residual 表示 。 

在 定义 9.1 ~9.3 的 基础 上 ,提出 源 节点 和 Sink 节点 之 间 能 耗 高 效 的 PMRP 多 径路 
由 算法 。 针 对 不 同 应 用 类 型 ,路 径 发 现 和 维护 过 程 如 下 。 

当 Sink 节点 需要 查询 某 个 节点 的 感知 信息 时 ,路 径 发 现 过 程 为 Sink 节点 先 根据 网 络 
拓扑 判断 邻 节点 数 及 位 置 , 再 向 其 邻 节 点 广播 包含 Sink 节点 位 置 的 Helo 消息 , 邻 节点 在 
收 到 该 消息 后 ,向 Sink 节点 返回 应 答 消 息 , 据 此 Sink 节点 可 判断 邻 节 点 剩余 能 量 和 链 路 
质量 。 然 后 运用 Dijkstra 算法 搜索 出 源 节点 至 所 有 邻 节 点 的 代价 最 小 路 径 ,并 根据 邻 节 
点 剩余 能 量 . 链 路 质量 和 代价 进行 加 权 ,对 候选 路 径 进 行 决策 ,从 中 选择 优先 级 最 高 的 作 
为 当前 路 径 ,并 将 结果 广播 给 区 域内 的 节点 。 工 作 一 段 时 间 后 , 若 某 个 路 径 上 出 现 死亡 节 
点 ,Sink 根据 网 络 拓扑 结构 和 代价 重新 选择 路 径 。 

当 网 络 执行 连续 监测 或 事件 驱动 型 监测 任务 时 , 源 节 点 先 通 过 逐 级 广播 的 方式 ,将 含 
有 源 节点 位 置信 息 的 数据 包 发 送 给 Sink 节点 ,这 样 Sink 节点 就 可 知道 事件 发 生 的 区 域 ， 
即 知 道 了 源 节点 位 置 , 据 此 可 执行 与 查询 过 程 类 似 的 路 径 发 现 与 维护 操作 。 

在 路 径 发 现 过 程 中 ,Sink 节点 先 向 邻 节 点 广播 Hello 消息 ,并 且 邻 节点 需 向 Sink 节点 
返回 反映 其 剩余 能 量 和 链 路 质量 的 应 答 消 息 ,这 会 产生 一 定 的 报 文 开销 。PMRP 路 由 算 
法 伪 代 码 如 表 9.4 所 列 。 

表 9.4 PMRP 路 由 算法 伪 代 码 
<1 > initialization of network; N.R Edata_rate; 
<2 > //randomly deploy cluster head and Sink in the detection region 
CH x=rand(N); CH_y =rand(N); S x=rand(1); S y 2 rand(1) ; 
«3 > //Judge the connectivity of backbone network 
for(i=l;ii< =N;i+ +) 
| Calculate distance between Cluster head and Sink CH to Sink(i); 
if( CH. 1o Sink(i) < =R) 
CH i and Sink are neighbors; 
for (j=1;j< =N;j+ +) 
| Calculate distance between Cluster head i and j CH, to CH(i,j) ; 
if( CH 10, CH(i,j) < =R) 
CH i and j are neighbors; 
| 
| 


<4 > //Find the optimal paths among Sink’ s neighbor cluster head and source cluster head; 
Dijkstra( Souce cluster head, Sink’ s neighbor cluster) ; 
<5 > //multi-path selection 
Path, Priority = a, x E, residual + a, x Link reliability + a,/Path_Cost 


Select current routing path based on its priority; 
if( Path_Priorit(i) = = Path Priorit(j) ) 
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( 续 ) 
Select min hop count; // 对 于 优先 级 相等 的 两 个 路 径 ,选择 跑 数 少 的 


Sink broadcast routing decision to cluster heads; 





<6 > Perform packet routing and calculate residual energy; 
«7 » // Judge the working status of relay nodes based on E, residual 
if(E residual > = E threshold) 
relay node is still alive; 
Retum to step «5»; 
else 
relay node is dead; 
// judge the number of dead nodes 
if( ( N-dead heads) > = min number of heads that maintain the connectivity of network ) 
Return to step <3 >; 
else 


Network is useless, quit; 


在 计算 候选 路 径 优先 级 时 , 需 对 剩余 能 量 \ 链 路 质量 和 以 距离 4 次 方 和 表示 的 路 径 代 
价 进行 归 一 化 处 理 , 过 程 为 
Link reliability = WMEWMA (t a.) 


E. residual = E — E. dissipation 
E 
Hop. Distance' 
Path cost = 之 Hop-Distanee — (9.3) 
max( X Hop. Distance' ) : 


Path Priority = a, x E residual + a, x Link reliability + a;/Path, Cost 


式 中 :ak La; 和 as 为 权 系 数 ,为 了 均衡 上 述 3 个 因素 对 选 路 的 影响 ,通常 取 a, =a, = aa 
当 两 个 候选 路 径 的 优先 级 相等 时 ,选择 跳 数 少 的 路 径 进行 路 由 。 


9.4.3 PMRP 算法 仿真 


将 40 个 节点 随机 均匀 分 布 在 100m x 100m 的 监测 区 域内 ,节点 通信 半径 R. 为 20m， 
源 节点 和 Sink 节点 的 位 置 随机 产生 。 每 个 节点 初始 能 量 为 0.05J ,剩余 能 量 根据 收发 数 
据 包 能 耗 模型 计算 。 
链 路 质量 估计 采用 区 间 [0, 1 内 的 随机 数 , 权 系 数 a =a, =a, =1/3。 根 据 表 9.4 中 
的 伪 代 码 ,编写 仿真 程序 ,路 径 选 择 过 程 如 图 9. 12 所 示 。 
从 图 9.12(a) 来 看 ,Sink 节点 有 3 个 邻 节 点 ,在 源 节点 和 Sink 间 存 在 3 条 候选 路 径 。 
图 9.12(b) ~ 图 9.12(d) 分 别 为 网 络 运行 1537.4739 和 7053 轮 时 ,从 3 条 候选 路 径 中 选 
择 的 优先 级 最 高 的 路 径 作为 当前 路 径 。 
采用 相同 的 拓扑 结构 .能 耗 模型 和 流量 模型 ,分 别 对 最 小 跳 数 、 最 短路 及 PMRP 多 径 
路 由 算法 第 一 个 节点 死亡 轮 数 和 网 络 失效 轮 数 进行 统计 。 其 中 ,第 一 个 节点 死亡 轮 数 反 
映 了 能 耗 均 衡 性 ;网 络 失效 轮 数 反映 了 网 络 总 能 耗 。 网 络 参数 及 仿真 结果 如 图 9. 13 所 
示 。 从 第 一 个 节点 死亡 和 网 络 失效 轮 数 看 ,PMRP 优 于 其 他 两 种 单 径路 由 。 
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89.13. 单 径 与 多 径路 由 性 能 比较 


9.5 基于 动态 负载 均衡 树 的 DLBTP 路 由 算法 


直观 上 看 ,多 源 单 汇 路 由 可 看 作 多 个 单 源 单 汇 路 由 的 合成 , 若 能 找 出 每 个 源 节点 和 
Sink 节点 之 间 的 最 短路 , 便 找到 了 所 有 源 节点 到 Sink 节点 的 最 短路 。 图 9. 14 是 一 种 简 
单 的 多 源 单 汇 路 由 , 当 各 条 路 上 的 中 继 节点 不 产生 流量 且 各 路 径 不 共享 某 个 中 继 节点 时 ， 
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这 种 方式 是 可 行 的 。 当 部 分 节点 作为 源 节 点 时 ,还 可 将 这 类 多 源 单 汇 路 由 问题 转 为 求解 
图 的 最 小 Steiner 树 。 图 的 Steiner 树 是 一 棵 连接 所 有 给 定 节点 子 集 的 子 树 , 最 小 Steiner 
树 是 指 包含 源 节点 和 Sink 节点 的 代价 最 小 子 树 。 求 解 最 小 Steiner 树 是 NP 完全 问题 , 产 
生 最 小 Steiner 树 需要 指数 复杂 度 的 算法 。 

当中 继 节点 也 执行 感知 任务 而 产生 流量 时 ,特别 是 所 有 节点 都 作为 源 节点 产生 流量 
时 ,中 继 节 点 既 要 转发 源 节点 的 流量 ,也 要 发 送 自身 的 流量 。 在 这 种 情况 下 ,所 有 节点 都 
并 发 的 产生 流量 。 对 Sink 节点 而 言 ,上 共有 周期 性 数据 收集 、 多 对 一 的 流量 和 多 跳 通 信 等 
特征 ,使 得 网 络 流量 呈现 出 漏斗 效应 。 即 距离 Sink 节点 远 的 节点 流量 小 ,距离 Sink 节点 
近 的 节点 由 于 需要 转发 大 量 数据 ,流量 较 大 、 容 易 产 生 拥 塞 。 图 9. 15 是 无 线 传感器 网 络 
流量 具有 漏斗 效应 的 示意 图 。 








Sink 节 点 
图 9.14 简单 的 多 源 单 汇 路 由 图 9.15 漏斗 效应 


虽然 在 中 继 节 点 上 采用 数据 聚集 的 方法 ,将 多 个 单位 流量 聚集 为 一 个 单位 流量 ,可 减 
少 总 流量 ,并 降低 路 由 算法 的 复杂 性 。 这 一 方法 的 缺点 也 很 明显 :每 跳 的 延迟 具有 不 确定 
性 ,难以 设计 对 延 时 容忍 的 来 集 算法 '" ;另外 ,网 络 在 分 能 过 程 中 ,每 个 能 有 各 自 的 监测 
区 域 ,同一 叉 内 的 成 员 节点 感知 数据 具有 相似 性 ,但 簇 间 的 感 知 数据 则 不 然 。 许 多 应 用 都 
需要 簇 头 将 未 和 其 他 簇 头 聚集 的 原始 感知 数据 上 报到 Sink 节点 ,由 Sink 节点 执行 全 网 的 
融合 。 为 此 ,如 何 设计 能 量 高 效 的 路 由 算法 ,使 负载 在 全 网 范围 内 得 到 均衡 ,是 多 源 单 汇 
路 由 的 关键 问题 。 

针对 所 有 节点 都 并 发 产生 流量 时 的 路 由 问题 ,许多 协议 或 算法 0 -20 都 是 构建 以 Sink 
节点 为 根 的 生成 树 ,将 代价 最 小 的 路 径 优化 转化 为 求 连通 图 的 最 小 生成 树 。 

采用 最 小 生成 树 形成 路 由 路 径 时 , 虽 能 保证 所 有 节点 至 Sink 节点 的 总 代价 最 小 ,但 
当 Sink 节点 的 通信 范围 内 有 多 个 节点 时 ,最 小 生成 树 可 能 只 经 过 其 中 一 个 节点 。 该 节点 
由 于 长 期 执行 中 继任 务 , 会 快速 消耗 能 量 而 死亡 ,导致 网 络 分 割 或 路 径 失 效 , 需 要 重新 建 
立 路 由 路 径 。 另 外 ,最 小 生成 树 中 每 条 树枝 的 长 度 可 能 有 差异 , 当 节 点 与 Sink 节点 间 的 
跳 数 差 异 较 大 时 ,各 个 树枝 感知 数据 的 传输 延迟 也 就 有 差异 ,不 利于 数据 聚集 。 

在 图 9. 16(a) 所 示 的 网 络 中 ,CH3 和 CHS 均 在 Sink 节点 的 通信 范围 内 。 根 据 最 小 生 
成 树 规则 建立 路 由 路 径 时 ,CHS 被 选 作 和 Sink 节点 进行 一 跳 通 信 ,而 CH3 则 需 经 过 CHS 
和 Sink 节点 进行 两 跳 通信 ,所 形成 的 最 小 生成 树 如 图 9. 16(b) 所 示 。 当 CHS 由 于 长 期 执 
行 中 继任 务 而 死亡 时 ,CH4 便 成 为 孤立 点 。CH2 也 会 由 于 过 多 的 承担 转发 任务 而 提早 死 
亡 ,网络 能 耗 均衡 性 和 流量 公平 性 不 好 。 

195 


第 3 篇 无 线 传感器 网 络 组 网 协议 


从 图 9. 16(c ) 来 看 ,树枝 CH6— CHI — CH2— CHS Sink 节点 较 长 , 共 4 跳 ;但 树枝 
CH3—CH5—Sink 节点 和 CH4—CH5—Sink 节点 只 有 2 跳 。 这 种 结构 虽然 保证 了 经 过 所 
有 顶点 的 路 径 代价 最 小 ,但 各 个 树枝 经 过 的 顶点 数 有 差异 ,引起 节点 的 感知 数据 传输 延迟 
的 不 确定 性 ,不 利于 Sink 节点 进行 全 局 融合 。 总 之 ,纯粹 的 最 小 生成 树 虽 可 保证 总 代价 
最 小 ,但 能 耗 均衡 性 不 好 。 





图 9.16 最 小 生成 树 示 意图 


在 众多 生成 树 中 ,宽度 优先 搜索 树 ( Breadth First Search Tree, BEST) 的 深度 最 小 、 宽 
度 最 宽 。 图 9. 17 是 相同 网 络 拓扑 结构 对 应 的 最 小 生成 树 和 BFS 树 ,从 负载 均衡 角度 来 
看 ,BFS 树 的 深度 和 宽度 均 优 于 最 小 生成 树 ,但 BFS 树 的 总 能 耗 劣 于 最 小 生成 树 。 


10 e 100 [一 





89.17 相同 网 络 拓扑 对 应 的 最 小 生成 树 与 BFS 树 
(a) 最 小 生成 树 ;Cb)BFS 树 。 


为 了 解决 负载 均衡 问题 ,Dai 在 文献 "提出 一 种 以 节点 为 中 心 的 负载 均衡 树 构 造 算 
法 ,但 该 方法 仅 适 用 于 Grid 布置 的 传感器 网 络 ,不 具有 通用 性 , 且 构 造 的 是 静态 负载 均衡 
树 。Chen 等 人 "提出 先 用 广度 优先 搜索 算法 在 源 节点 和 Sink 节点 之 间 建 立 广度 优先 
树 ,在 此 基础 上 ,动态 调整 子 节点 和 父 节点 。 

Yang 在 文献 0?1 中 提出 DQEB( Dynamic Query-tree Energy Balancing) 协议 ,以 节点 剩 
余 能 量 为 权 值 ,动态 调整 树 的 结构 ,将 璋 余 能 量 较 低 的 非 叶 节点 转换 成 叶 节 点 ,实现 负载 
均衡 。DQEB 协议 解决 的 是 以 Sink 节点 为 根 的 广播 树 负载 均衡 间 题 ,而 非 数 据 收集 树 的 
均衡 。 在 DOEB 协议 中 ,Sink 节点 向 区 域内 的 节点 广播 查询 消息 , 非 叶 节点 在 转发 查询 消 
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息 过 程 中 ,不 产生 新 的 感知 数据 。 这 种 动态 调整 树 结构 的 方法 ,不 适用 于 所 有 节点 都 产生 
感知 数据 的 多 源 单 汇 路 由 。 

Zhang 等 人 "将 传感器 网 络 看 成 数据 供需 网 络 ,Sink 节点 是 唯一 的 最 终 数据 需求 
者 , 传 感 节 点 是 数据 生产 者 和 运输 者 ,数据 需求 者 从 生产 者 处 购买 数据 。 基 于 这 一 思想 ， 
在 Sink 节点 与 节点 以 及 节点 与 节点 之 间 建 立 起 平衡 的 供需 关系 ,将 Sink 节点 和 节点 组 织 
成 负载 平衡 网 络 。 可 见 , 基 于 图 论 中 树 的 概念 ,多 源 单 汇 路 由 的 核心 就 是 构建 综合 考虑 负 
载 均衡 和 总 能 耗 的 路 由 树 。 


9.5.1 DLBTP 路 由 算法 原理 


本 节 结 合 BFS 树 和 最 小 生成 树 的 特点 ,提出 动态 负载 均衡 树 (Dynamic Load Balanced 
Tree Protocol, DLBTP) 路 由 算法 。DLBTP 路 由 算法 在 初始 BFS 树 基 础 上 ,利用 负载 均衡 
度 的 概念 ,通过 嫁接 与 局 部 调整 树 结构 的 方式 构建 负载 均衡 树 。 既 可 提高 路 由 的 负载 均 
衡 性 ,又 兼顾 路 由 过 程 中 总 能 耗 的 最 小 性 , 且 与 BFS 树 及 最 小 生成 树 相 比 ,计算 复杂 度 无 
明显 增加 。 . 

基于 负载 均衡 树 的 DLBTP 路 由 算法 以 负载 均衡 树 建立 与 维护 为 核心 ,分 为 初始 化 、 
负载 均衡 树 建立 .稳定 传输 和 负载 均衡 树 维护 4 个 阶段 。 

初始 化 阶段 :根据 网 络 连通 性 ,生成 以 Sink 节点 为 根 的 初始 BFS 树 。 

负载 均衡 树 建立 阶段 : 先 对 初始 BFS 树 进 行 嫁接 ,再 根据 负载 均衡 度 ,调整 部 分 节点 
与 其 父 节点 或 子 节点 的 关系 ,对 负载 均衡 树 局 部 调整 。 

稳定 传输 阶段 :节点 通过 负载 均衡 树 向 Sink 节点 发 送 感 知 数据 ,并 估计 各 篮 头 剩余 
能 量 。 

负载 均衡 树 维护 阶段 : 当 有 节点 因 能 耗 过 大 而 死亡 时 ,网 络 连通 性 发 生变 化 。 返 回 初 
始 化 阶段 ,根据 某 个 节点 死亡 后 的 网 络 拓扑 ,重新 产生 初始 BFS 树 。 

【定义 9.6】 叶 节点 :只 发 送 自身 感知 数据 ,无 后 代 的 节点 。 

【定义 9.7] 非 节点 : 既 发 送 自 身 感知 数据 ,又 需 转发 后 代 节 点 感知 数据 ,有 后 代 的 
节点 。 

根据 多 跳 路 由 的 流量 特点 , 子 节点 多 的 非 叶 节点 需 转 发 的 数据 包 多 ;反之 越 少 ,特别 
EER, ATETEA, RARE ASH RABE, . 

【定义 9.8] 子 树 路 由 代价 (Sub Tree Cost, STC) :以 Sink 节点 邻 节 点 为 根 的 第 i 棵 子 
树 中 ,每 个 节点 完成 一 次 向 Sink 节点 发 送 长 度 为 1 感知 数据 的 能 耗 ,用 STC (i) 表示。 

【定义 9.9] 负 载 均衡 度 (Load Balance Degree, LBD) :每 个 子 树 路 由 代价 和 的 平方 与 
路 由 代价 平方 和 的 左 倍 (为 子 树 数 目 或 Sink 节点 邻 节点 数 自 ) 之 比 , 用 LBD 表示 ,其 表 
达 式 为 


[ 3 ste] 
LBD = 一 和 一 一 一 一 (9.4) 


k Y STC(i)? 


负载 均衡 度 的 定义 来 源 于 切 比 雪夫 不 等 式 ,对 于 实数 域 上 的 序列 a = |a1,0s,…， 
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k k 
al AED dm (Ya) , 当 且 仅 当 o =a, = … = 几时 ,等 式 成 立 对 于 式 (9.4) , 当 且 


仅 当 STC(1) = STC(2) =… = STC(E) 时 ,LBD = 1。 即 当 每 棵 子 树 路 由 代价 均 相 等 时 ， 
负载 均衡 度 为 1, 和 否则 小 于 1。 

负载 均衡 树 的 构建 包括 嫁接 和 局 部 调整 两 个 过 程 。 

1. 负载 均衡 树 的 嫁接 | 

Sink 节点 根据 网 络 拓扑 结构 产生 初始 BFS 树 后 ,将 网 络 拓扑 和 BFS 树 的 结构 广播 给 
区 域内 的 节点 。 各 节点 据 此 广播 ,可 获得 父 节点 编号 Parent_ID、 邻 节点 列表 Neighbor_ 
list BERS Sink 节点 的 跳 数 hop_count、 子 节点 数目 Child. num WRF RY AS Child_ 
ID 等 参数 值 , 并 将 这 些 值 保 存在 存储 器 中 。 

Sink 节点 的 每 个 邻 节点 根据 Parent, ID 判断 自身 是 否 已 和 Sink 节点 建立 直接 通信 ， 
若 Sink 节点 的 某 个 邻 节点 的 父 节 点 不 是 Sink 节点 ,表明 该 节点 寄生 在 其 他 簇 头 下 ,未 和 
Sink 节点 建立 直接 通信 , 则 需 将 以 该 节点 为 根 的 子 树 断 开 ,嫁接 到 Sink 节点 上 。 

在 嫁接 过 程 中 , 邻 节 点 先 向 其 父 节 点 发 出 退去 请 求 消息 Quit. Message ,格式 为 ID, 
Child, num > ,其 中 :ID 为 当前 邻 节 点 编号 ,对 于 父 节点 而 言 是 它 的 一 个 Child. ID; Child_ 
num 为 当前 邻 节点 的 子 节 点 数目 。 父 节点 在 收 到 该 消息 后 , 先 根据 ID 判断 发 出 退出 请 求 
消息 的 节点 是 否 真 是 自己 的 子 节点 ,车 是 子 节点 , 则 将 该 节点 从 Child. ID 中 删除 ,并 将 
Child num 减少 1; 否则 不 应 答 该 消息 。 然 后 ,给 邻 节点 返回 确认 消息 ACK ,表明 父 节点 已 

收 到 ACK 消息 后 ,当前 邻 节 点 由 于 在 Sink 节点 的 单 卡 通信 范围 内 ,可 直接 向 Sink 节 
点 发 送 请 求 加 入 消息 Enroll_Message ,格式 为 <ID > 。 因 为 树 的 嫁接 是 以 邻 节点 为 根 的 整 
个 子 树 校 的 嫁接 ,Sink 节点 只 需 知道 ID 就 可 根据 初始 BFS 树 判断 请 求 加 入 的 邻 节点 的 
子 树 结构 。 嫁 接 成 功 后 ,Sink 节点 向 该 邻 节 点 返回 ACK 消息 。 收 到 ACK 后 ,以 当前 邻 节 
点 为 根 的 子 树 中 的 节点 重新 在 局 部 更 新 属性 值 。 在 各 种 属性 中 ,只 有 hop: count 发 生变 
化 ,嫁接 后 的 跌 数 为 hop_count = hop. count - 根 节点 的 初始 跳 数 +1。 嫁接 过 程 伪 代码 如 
表 9.5 所 列 。 

RIS 负载 均衡 树 嫁 接 过 程 伪 代码 


<1> initialization: Current ID*—Parent_ID, Neighbor list, hop count, Child, num, Child, ID; 
«2 > for each neighbor of Sink 
| 
if( Parent_ID} = Sink) 
| 
Send Quit, Message to Parent; // [8] A6 78 i Fe XR HU ES 


// 父 节点 的 应 答 程序 
<3>  if(ID is wrong) 
| 
Exit Program; // 身 份 验证 
| 
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〈 续 ) 









else 
Reply ACK to Current ID; // 身 份 确 认 后 返回 ACK 消息 
Delete Child, ID; /人 /将 当前 节点 从 子 节点 中 删除 

Child, num = Child num - 1; // 修 改 相应 参数 值 








Send Enroll Message to Sink; // 当 前 节点 向 Sin 发 送 加 入 请 求 
<4 > for each offspring of Sink’ s current neighbor 


| 








hop. count = hop, count — initial hop count of Current ID +1; 
| // 成 功 加 入 后 ,修改 hop_count 值 
| 


通过 嫁接 的 方法 ,可 形成 与 Sink 节点 的 邻 节点 数目 相等 旦 以 Sink 节点 的 邻 节 点 为 根 的 
子 树 。 这 种 嫁接 过 程 是 在 局 部 进行 的 ,不 影响 其 他 邻 节 点 的 子 树 结构 ,因此 无 需 Sink 节点 
重新 向 区 域内 的 簇 头 广播 新 的 树 结构 。 整 个 过 程 仅 需 收发 4 个 控制 报 文 ,消息 复杂 度 低 。 
在 图 9. 18 所 示 的 初始 BES 树 中 ,共有 13 个 艇 头 参与 路 
由 ,其 中 ,CH1、CH2、CH3 和 CH9 是 Sink 47 NASB $& 3L , BEAT 
Sink 节点 单 跳 通信 。 而 以 CH9 为 根 的 子 树 寄 生 在 CHI 的 子 
树 中 ,这 样 负载 出 现 明 显 的 不 均衡 性 。 通 过 嫁接 过 程 , CH9 
[E] EC AD HES CH7 发 送 Quit_Message = < CH9, 2 > ,CH7 收 到 
该 消息 后 , 断 开 CH7 和 CH9 的 通信 链 路 。CH9 再 向 Sink 45 









点 发 送 Enroll Message = < CH9 > ,在 CH9 和 Sink 节点 间 建 2 
立 通 信和 ,在 一 定 程度 上 均衡 负载 。 
2. 负载 均衡 树 的 局 部 调整 图 9.18 子 树 的 嫁接 


初始 BFS 树 经 嫁接 后 ,负载 均衡 性 昌 有 所 改善 ,但 子 树 间 的 路 由 代价 仍 会 有 较 大 差 
异 。 树 的 局 部 调整 过 程 就 是 通过 调节 子 树 间 相 邻 节点 的 隶属 情况 ,最 大 化 LBD 的 过 程 。 

Sink 先 计算 每 棵 子 树 的 代价 与 LBD 值 , 当 LBD 小 于 设 定 的 盖 值 时 ,从 叶 节 点 数 较 多 
的 子 树 中 随机 选择 一 个 叶 节点 ,根据 Neighbor. list ,将 其 调整 到 其 他 子 树 中 。 重 新 计算 子 
树 的 代价 与 LBD 值 : 若 LBD 增加 , 则 接收 局 部 调整 ;否则 , 放弃 该 调整 ,从 叶 节 点 中 选择 
其 他 节点 。 重 复 上 述 过 程 , 直 到 LBD 达到 设 定 的 阐 值 为 止 。 局 部 调整 算法 伪 代 码 如 表 
9. 6 所 列 。 


表 9.6 负载 均衡 树 局 部 调整 伪 代 码 






«1» for (round; round < = set value; round + +) 
. 
for each sub, tree 
i 
calculate STC(i), LBD; /计算 每 棵 子 树 的 代价 
«2 > if( LBD > = threshold) 
. 
Exit; //LBD 满足 要 求 时 退出 
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( 续 ) 


else 
Randomly choose a non — leaf cluster head ; 


Connect it with other sub tree; ” // 局 部 调整 树 结构 ,重新 计算 STC(i) 





9.5.2 DLBTP 路 由 算法 仿真 


为 便于 直观 看 出 仿真 过 程 中 树 结构 的 变化 ,只 将 20 个 节点 随机 均匀 布置 在 100m x 
100m 的 正方 形 区 域 中 ,节点 的 通信 半径 R, 230m. 

分 别 对 Sink 节点 位 于 正方 形 区域 中 心 和 区 域 边缘 两 种 情形 进行 仿真 ,验证 动态 负载 
均衡 树 路 由 算法 的 性 能 。Sink 节点 位 于 正方 形 区 域 中 心 时 ,网 络 负载 均衡 树 的 调整 过 程 
如 图 9. 19 所 示 ,虚线 圆 内 的 节点 是 Sink 节点 的 邻 节点 。 | 

在 图 9. 19 (a) 所 示 的 初始 BES 树 中 ,Sink 节点 有 4 个 邻 节 点 ,但 只 有 两 个 和 Sink 节 
点 直接 建立 了 通信 ,以 另外 两 个 邻 节 点 为 根 的 子 树 则 寄生 在 其 他 节点 下 。 

嫁接 后 的 负载 均衡 树 如 图 9. 19 (b) 所 示 , 其 中 , 粗 实 线 为 新 建立 的 通信 链 路 。 图 
9. 19(c) 为 负载 均衡 度 经 送 代 达到 阐 值 时 的 负载 均衡 树 ,经 过 749 轮 稳定 传输 后 ,第 一 个 
节点 死亡 ,网 络 仍 连通 。 
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图 9.19 Sink 位 于 区 域 中 心 时 负载 均衡 树 的 构建 
(a) 初 始 BFS 树 ;(b) 嫁 接 后 的 负载 均衡 树 
《e) 局 部 调整 后 的 负载 均衡 树 ;(d) 第 一 个 例 头 死亡 后 的 BFS 树 。 
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图 9. 20 为 Sink 节点 位 于 区 域 边缘 ,坐标 为 (100, 50) 时 ,动态 负载 均衡 树 路 由 算 

. 法 对 BFS 树 的 嫁接 和 调整 过 程 。 对 于 这 种 拓扑 结构 ,Sink 节点 的 邻 节 点 转发 流量 均衡 

性 不 如 Sink 节点 位 于 区 域 中 心 时 的 均衡 性 好 , 当 Sink 1 sx B — TP BRAS, PUR 
失效 。 




















图 9.20 Sink 位 于 区 域 边 毕 时 负载 均衡 树 的 构建 
(9) 初始 BES 树 ; (b) 嫁接 后 的 负载 均衡 树 ; 
(c) 局 部 调整 后 的 负载 均衡 树 ; (d) 第 一 个 靠 头 死亡 后 的 BFS 树 。 
对 于 相同 的 节点 布置 和 能 耗 模 型 ,分 别 比 较 MST BFS 树 和 DLBTP 路 由 算法 在 Sink 
节点 位 置 不 同时 的 性 能 ,结果 如 表 9.7 所 列 。 
表 9.7 多 源 单 汇 路 由 算法 性 能 对 比 
Sink 节点 负载 均衡 度 第 一 个 簇 头 死亡 轮 数 


位 置 MST BFS 树 DLBTP BFS 树 
| 


一 








(50, 50) 
(0, 50) 
(50, 0) 
(50, 100) 


(100, 50) 


0. 065283 


0. 012855 


0. 013969 


0. 052475 


0. 025639 





0. 16610 


0. 13044 


0. 16897 


0. 13967 





0. 12941 





0. 25571 
0. 20685 
0. 21836 
0. 23182 


0. 20667 














在 Sink 节点 位 置 相 同时 ,从 负载 均衡 度 和 第 一 个 节点 节点 死亡 轮 数 来 看 , 均 符合 
DLBTP > BFS 树 > MST; 另 外 ,对 于 相同 的 节点 布置 ,Sink 节点 位 于 区 域 中 心 时 ,对 于 同一 
生成 树 算法 ,其 性 能 优 于 Sink 节点 位 于 其 他 位 置 时 的 性 能 。 
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9.6 无 尺度 混合 跳 分 层 路 由 协议 


为 了 解决 如 何 高 效 利 用 有 限 网 络 资源 和 如 何 提高 网 络 拓扑 动态 变化 适应 性 的 问题 ， 
考虑 节点 数量 多 和 易 失 效 的 特点 ,以 简单 性 、 节 能 性 、 鲁 棱 性 和 可 扩展 性 为 原则 ,提出 一 种 
无 尺度 单 跳 一 多 跳 层 次 型 路 由 协议 (Free Scale Ssingle-Multi Hop routing protocol, 
FSSMH) ,实现 给 定 网 络 拓 扑 结构 模型 下 的 数据 路 由 和 网 络 连通 。 


9.6.1 ”网络 分 层 路 由 的 数学 模型 
无 线 传 感 回 网 络 分 层 路 由 的 数学 模型 可 描述 如 下 :网 络 可 抽象 为 一 个 无 向 图 C = (V, 
E) ,了 表示 网 络 中 节点 集 , 正 表示 两 个 节点 间 的 双向 通信 链 路 集 。 节 点 数 为 W ,传感器 节 


点 和 艇 头 节 点 集合 有 8B 个 节点 ,Sink 节点 有 1 个 。 对 于 无 向 图 G = (V,E) ,有 正 整 数 g, 满 
足 1<IVIi<g。 


[3E X. 9.10] 一 个 层次 深度 为 L(L z 1) 的 网 络 结构 模式 是 了 的 集合 , 它 可 以 表示 为 
V = {P,, P,, Ut, P,} , P, 表示 第 上 层 节 点 的 集合 ,显然 有 | VI = dy Pic 
【定义 9 11]P, = jw， v,…,v,} 表示 为 第 i 层 中 节点 的 集合 ,C，= dou) 表示 第 i 个 
揽 中 的 节点 集合 ,其 中 ,za RABY Ao, 表示 传感器 节点 ,显然 有 | PI = Y | C; LUN 
于 P, 层 中 的 任意 一 个 篮 结 构 满 足以 下 条 件 ; 
(1) U?_iC;=P,, 每 一 个 节点 分 属 不 同 的 簇 。 
(221€; nC, = 中, 任 两 个 得 之 间 没 有 交集 , 即 同 一 节点 不 能 同属 不 同 的 簇 。 
(3)1C:1 >2, 任 一 个 簇 中 的 节点 数目 必须 大 于 或 等 于 2, 且 有 一 个 簇 头 节点 。 
【定义 9.12]E 中 的 代价 函数 为 | 
C = KCN, ,V,,T,) (9.5) 
FAP UN, 28 fefii P PICS BE ERE SV, 为 路 径 剩 余 信 道 容量 (带宽 ) ST, 为 路 径 平 均 
延迟 时 间 。 
【定义 9 13] 无线 传 感 器 网 络 路 由 实质 上 是 在 有 限 能 源 约 束 下 寻找 最 小 代价 的 传输 
路 径 问 题 , 即 
min 3 C(h) +P(h) (N, < Now) (9.6) 
SOP Lh feti EP BY BERG Nov A A RABE PC) 为 路 由 节点 处 理 每 条 路 径 帧 
的 代价 ,P(h) =hy ey 为 转发 单位 帧 的 代价 ;jz 为 处 理 单位 帧 的 代价 。 
[EX 9. 14 ] ERR L — 1n (M) A , pod £C 
L = \n(M) +1 (9.7) 
AMAL GRRE GREY RA L 22 的 分 层 模 式 , 所 有 传感器 节点 的 集合 为 


“第 1 层 ” 所 有 馆 头 节点 的 集合 为 “第 2 层 ” Sink 节点 为 第 3 层 。 
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9.6.2 FSSMH 路 由 协议 相关 阐述 


1. 无 线 传感器 路 由 协议 相关 定义 

【定义 9.15] 无 尺度 (Free Scale) :网 络 N 中 的 节点 度 服 从 宕 律 分 布 , 某 个 特定 度 的 节 
点 数目 与 这 个 特定 度 之 间 的 关系 可 用 一 个 寡 函 数 近似 表示 , 则 这 种 节点 度 的 分 布 称 为 无 
尺度 。 实 证 研究 发 现 , 大 量 实际 网 络 可 以 被 认为 是 无 尺度 网 络 '*1。 

【定义 9.16] 同 心 环 带 (Concentric Zone) :以 得 头 节 点 为 圆心 ERA ES Al A, 
相 邻 圆 环 之 间 形 成 的 环 带 为 同心 环 带 。 

【定义 9.17] 时 间 复 杂 度 (Time Complexity) :算法 在 选 定 参 与 转发 数据 帧 的 节点 所 消 
耗 时 间 的 量 级 。 

【定义 9. 18] 消息 复杂 度 ( Message Complexity) :算法 在 选 定 参 与 转发 数据 帧 的 节点 所 
发 送 分 组 数 的 量 级 。 

【定义 9. 19 消息 域 ( Message Field) :算法 在 选 定 参 与 转发 数据 帧 的 节点 时 所 必须 知 
道 的 拓扑 图 信息 范围 。 

其 中 ,时 间 复 杂 度 和 消息 复杂 度 是 衡量 无 线 传 感 器 网 络 协 议和 算法 的 重要 指标 ,也 是 
无 线 传感器 网 络 设计 成 败 的 门槛 标准 。 

2. 被 动 路 由 与 分 层 路 由 

被 动 路 由 也 称 按 需 路 由 。 在 动态 变化 的 网 络 环境 中 ,被 动 路 由 不 事先 生成 路 由 , 仅 在 
传感器 节点 或 徐 头 节点 需要 时 才 “ 按 需 ” 搜 索 到 Sink 节点 的 路 由 ,其 优点 是 不 需要 周期 性 
的 路 由 信息 广播 ,节省 了 一 定 的 网 络 资源 ,提高 了 网 络 生命 周期 ;缺点 是 发 送 数 据 分 组 时 ， 
Sink 节点 具有 可 达 不 确定 性 和 路 由 发 现 引 起 延 时 的 不 确定 性 。 典 型 协议 有 AODV( Ad 
hoc On-Demand Vector Routing) , DSR (Dynamic Source Routing ) , ABR ( Associativity-Based 
Routing) $5, m AODV 是 DSR 和 主动 路 由 DSDV ( Destination Sequenced Distance Vector) 的 
综合 ,具有 内 存 和 物理 开销 较 低 、 主 动 路 由 的 时 延 很 小 和 扩展 性 较 好 的 优点 , 且 实 现 简单 。 
被 动 路 由 协议 主要 由 路 由 发 现 和 路 由 维护 两 个 过 程 组 成 。 当 传感器 节点 需要 获得 到 Sink 
节点 的 路 由 ,而 该 路 由 又 没有 在 路 由 表 中 时 ,路 由 发 现 过 程 被 激活 ,路 由 节点 (传感器 节 
点 或 拨 头 节点 ) 采 用 "广播 "方式 ,向 整个 网 络 广播 路 由 请 求 分 组 , 当 有 路 由 请 求 帧 到 达 
Sink 节点 时 ,Sink 节点 将 向 传感器 节点 或 簇 尖 节点 发 出 路 由 请 求 应 答 帧 。 这 样 ,在 传 感 
器 节点 或 能 头 节点 与 Sink 节点 之 间 会 建立 起 双向 活动 路 径 , 随 着 拓扑 结构 的 变化 , 当 活 
动 路 径 上 的 某 段 链 路 失效 断 开 时 ,路 由 维护 过 程 被 启动 。 

分 层 路 由 基于 艇 进行 层次 划分 ,若干 相 邻 传感器 节点 构成 一 级 侯 ,每 个 秘 有 一 个 簇 
RGR Ga TARE AMES Sink 节点 通信 。 层 次 路 由 
协议 混合 了 主动 路 由 和 被 动 路 由 协议 的 优点 。 典 型 协议 有 CGSR ( Clusterhead Gateway 
Switch Routing) .ZRP( Zone Routing Protocol) 。 分 层 路 由 协议 比较 适合 于 无 线 传 感 器 网 
络 ,分 层 设计 可 以 大 大 减少 网 络 流量 ,达到 节约 能 耗 的 目的 。 分 层 路 由 协议 包括 簇 形成 协 
议 、 秘 维护 协议 、. 秘 内 路 由 协议 和 艇 间 路 由 协议 4 个 部 分 。 

在 层次 式 路 由 协议 中 ,网 络 拓扑 结构 的 细节 通过 节点 间 的 层 层 聚 合 被 隐藏 起 来 ,降低 
了 网 络 的 存储 要 求 和 通信 载荷 ,同时 路 由 信息 分 层 传播 ,也 降低 了 全 局 广播 次 数 。 现 有 层 
次 型 主要 路 由 协议 :LEACH, 它 是 一 个 典型 率 类 层次 的 单 跳 路 由 协议 ;TEEN, 它 是 基于 能 
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量 效 率 的 阐 值 敏感 传感器 网 络 协议 ,是 改进 的 LEACH 协议 ; PEGASISU , 它 是 在 LEACH 
协议 基础 上 采用 无 通信 重 的 簇 涉 选 举 机 制 建立 的 协议 ;TTDD 主要 是 解决 网 络 中 存在 多 
Sink 节点 及 其 移动 问题 。 

3. 路 由 协议 设计 目标 的 几 点 假设 

(1) 节 点 间 不 存在 单 向 链 路 ,节点 闻 可 双向 通信 ,每 个 节点 均 采 用 全 向 天 线 。 

(2) 传感器 节点 与 焦 头 节点 数目 已 知 ,各 环 带 邻 居 传 感 器 节点 之 间 可 相互 通信 ,传送 
包括 采集 数据 .ID 号 .剩余 能 量 .故障 询问 与 应 答 等 信息 SA A Ye 
节点 通信 ,Sink 节点 为 单 节 点 ,可 与 通信 半径 内 的 簇 头 节点 通信 。 . 

(3) BES A aE 9 SURE SETS UT ABR SA] A, BS 
值 相 等 , 秘 头 节点 的 能 源 能 够 承担 作为 网 络 骨 干 节点 的 任务 。 

(4) 传 感 器 节点 被 随机 均匀 分 布 在 一 个 规定 的 平面 区 域内 ,感知 数据 获取 只 与 节点 
”的 通信 半径 和 能 量 有 关 。 

(5) 只 考虑 数据 通信 数据 处 理 和 路 由 建立 开销 ,忽略 传感器 节点 感知 ,状态 变迁 和 
路 由 维持 开销 ,忽略 这 些 能 量 开销 的 依据 是 网 络 中 传感器 节点 和 艇 头 节 点 各 自 是 同 构 的 。 

4. FSSMH 路 由 协议 的 无 尺度 含义 

从 宏观 上 看 ,无 线 传感器 网 络 的 数据 传输 遵循 多 对 一 的 模式 ,属于 收敛 播 ( Converge- 
cast ) 。 

从 路 由 策略 类 型 讲 , 无 尺度 路 由 是 一 种 被 动 路 由 协议 ; 从 逻辑 拓扑 结构 讲 ,是 一 种 层 
次 式 路 由 协议 , 且 具 有 多 路 径 的 特点 。 

出 于 固定 目标 的 要 求 , 除 了 原 有 节点 失效 和 新 节点 加 入 外 ,拓扑 结构 基本 不 发 生变 
化 ,因此 没有 必要 花费 很 大 的 代价 频繁 地 更 新 路 由 表 信 息 。 由 于 节点 状态 变迁 而 引起 拓 
扑 结构 变化 的 过 程 中 ,也 遵循 无 尺度 的 偏好 依附 原则 ,传感器 节点 优先 连接 节点 度 高 的 簇 
头 节点 。 

网 络 邻近 节点 间 采 和 集 的 数据 具有 相似 性 ,存在 元 余数 据 ,网 络 中 簇 头 节点 具有 数据 融 
合 能 力 ,元 余数 据 经 数据 融合 处 理 后 再 进行 路 由 ,因此 ,网 络 中 数据 帧 所 含 信息 量 无 法 用 
统一 的 尺度 衡量 , 也 是 无 义 度 的 。 复 头 节点 发 送 数据 帧 所 包含 的 信息 量 远 远 大 于 传感器 
节点 的 信息 量 。 

网 络 无 尺度 路 由 用 于 解决 节点 易于 失效 , 且 节 点 的 处 理 能 力 、 存储 能 力 和 通信 和 能力 有 
限 的 路 由 问题 。 

由 于 和 军 函 数 曲线 是 一 条 下 降 相 对 缓慢 的 曲线 ,因此 ,网 络 中 度 小 的 节点 是 传感器 节 

点 , 度 大 的 节点 是 簇 涉 节 点 和 Sink 节点 。 


9.6.3 FSSMH 路 由 协议 设计 


基于 前 述 假 设 和 被 动 路 由 协议 AODV 基础 上 ,实现 FSSMH 路 由 协议 。 该 协议 将 无 
线 传感器 网 络 构造 成 无 尺度 拓扑 结构 网 络 ,并 进行 数据 路 由 。 
FSSMH 协议 包括 无 尺度 艇 形成 协议 、 多 路 由 簇 维 护 协 议 、 往 内 路 由 协议 和 复 间 路 
由 协议 。 无 尺度 得 形成 协议 是 解决 如 何在 分 布 式 无 线 传 感 器 网 络 环境 下 使 传感器 节 
点 高 效 地 聚集 成 能 ,该 部 分 协议 是 TSSMH 路 由 协议 的 关键 。 多 路 由 簇 维护 协议 解决 在 
节点 状态 变迁 过 程 中 所 引起 的 拓扑 结构 变化 ,包括 维护 节点 失效 和 新 节点 加 入 、 新 徐 
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产生 和 消亡 等 功能 。 徐 内 和 簇 间 路 由 协议 通过 最 优化 路 径 完成 数据 从 传感器 节点 到 
Sink 节点 的 传输 。 | 

1. FSSMH 算法 设计 

FSSMH 协议 是 一 种 被 动 式 的 层次 式 路 由 协议 ,只 有 当 需 要 传输 数据 时 才 会 查找 路 
由 ,大 大 减少 了 网 络 中 的 协议 帧 。FSSMH 协议 使 用 一 种 类 似 于 传统 路 由 表 的 “路 由 人 口 
表 ” 来 维护 路 由 信息 ,每 个 目的 地 一 个 路 由 项 ,路 由 项 用 目的 地 址 的 逻辑 地 址 代表 ,通过 
这 种 方式 能 有 效 避 免 环 路 ,并 确保 保存 的 路 由 是 最 新 的 。 路 由 人 口 表 包含 内 容 : 目 的 节点 
逻辑 地 址 ;到 达 目 的 节点 跳 数 ;下 一 跳 逻 辑 地 址 ;路 由 过 期 时 间 。 

FSSMH 路 由 算法 包含 3 个 方面 的 内 容 :路 由 发 现 ` 路 由 维护 和 路 由 失效 。 繁 头 节点 
是 路 由 算法 实现 的 核心 节点 , 当 它 要 向 Sink 节点 发 送 数据 帧 而 没有 可 用 路 由 时 ,人 向 所 有 
邻居 节点 广播 一 个 RRE 帧 进行 路 由 发 现 ,RRF 帧 通过 网 络 传播 ,所 有 转发 RRF IUS HR E 
节点 会 建立 一 条 道 向 路 由 路 径 , 收 到 RRE WRAY Sink 节点 应 答 REF bi, REF 到 达 路 由 请 
求 节点 后 , 则 创建 一 条 到 Sink 节点 的 路 由 表 项 。 若 一 定时 间 内 仍 没 有 REF 帧 应 答 , 则 中 
止 路 由 发 现 过 程 。 当 路 由 项 建立 成 功 后 ,节点 周期 性 地 向 路 由 项 中 下 一 跳 节点 发 送 HMF 
消息 以 维护 路 由 ,一定 时间 内 未 收 到 应 答 , 则 认为 下 一 跳 链 路 失效 ,发 送 REA 协议 帧 , 启 
动 路 由 维护 , 若 其 他 邻居 节点 存在 有 效 路 径 , 则 以 该 节点 作为 路 由 下 一 跳 建立 新 连接 , 算 
法 流程 描述 如 图 9.21 所 示 。 


FSSMH 自 法 流程 
Sink 节 点 通过 广播 对 网 络 节点 进行 分 层 ， 
并 获得 整个 网 络 所 有 节点 绥 量 状况 
Boa PABA AT 
获得 通信 半径 内 的 传 感 节 点 和 邻居 艇 头 节点 信息 


第 一 层 中 的 传 感 节点 按照 无 尺度 偏好 依附 原则 ， 
同 通信 半径 的 敌 头 节点 形成 多 个 紧密 连接 的 千 ， 


并 将 感知 信息 发 给 馈 头 节点 让 网 络 节点 失效 
忽 涉 节点 对 数据 进行 融合 后 ， if $E ACC then 
ERRELE ERAR Sink 节 点 上 传 故障 报 敬 信息， 等待 镀 头 更 换 
伐 头 如 果 通过 邻居 鱼 头 节点 转发 信息 ， ee MAH then 
则 重复 该 步骤 ， 直 到 数据 到 达 Sink 节 点 else 这 传 感 节点 失效 
故障 节点 诊断 及 上 报 邻居 节点 感知 ， 镶 头 节 点 实时 报告 给 Sink 节 点 


end if 


网 络 绝 大 多 数 节点 能 源 耗 尽 ， 等 待 重新 构建 | \ end if 


图 9.21 FSSMH 算法 流程 


路 由 协议 中 帧 类 型 可 分 为 网 络 帧 . 层 内 帧 . 簇 内 帧 和 层 间 帧 。 网 络 帧 的 作用 域 为 整个 
无 线 传感器 网 络 , 层 内 帧 的 作用 域 为 层 内 所 有 节点 , 公 内 帧 的 作用 域 为 簇 内 所 有 节点 , 层 
间 帧 的 作用 域 为 网 络 中 不 同 层 间 通信 , 层 闻 帧 包括 路 由 创建 路 由 维护 、 路 由 失效 和 层 间 
数据 传输 等 协议 。 

2. FOR BEBE RIA 

由 于 Sink 节点 能 源 不 受 限 制 ,运算 和 存储 能 力 都 很 强 , 可 运行 复杂 算法 ,而 且 对 全 网 
状况 有 着 更 全 面 的 了 解 , 可 生成 最 优 的 能 类 。 合 理 的 利用 Sink 节点 ,将 会 有 效 的 提高 网 
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络 的 吞吐 量 。 . 

在 时 间 域 内 ,把 网 络 整个 数据 处 理 过 程 按 时 间 维 度 细 分 成 不 同 的 回合 ,每 个 回合 由 
铀 形成 阶段 和 数据 传输 阶段 组 成 。 网 络 生命 初期 ,节点 能 源 较 为 充裕 ,为 了 获得 较 好 
的 吞吐 量 ,采用 集中 式 复 类 形成 过 程 ,利用 Sink 节点 的 优势 ,由 Sink 节点 按照 当前 网 络 
拓扑 和 不 同 节点 的 能 源 分 布 情况 ,将 整个 网 络 划 分 成 不 同 的 徐 , 每 个 簇 类 由 一 个 簇 头 
节点 和 若干 传感器 节点 组 成 。 艇 内 传感器 节点 采用 广播 的 形式 发 送 自 身 信 息 和 采集 
的 数据 ,内 环 邻 居 节 点 和 乱 头 节点 接收 “控制 与 状态 信息 ”和 “采集 数据 ” ,而 同 环 内 邻 
居 节 点 仅 接收 除 采集 信息 之 外 的 其 他 信息 , 簇 头 节点 进行 数据 融合 后 再 向 Sink 节点 传 
输 数据 。 最 优 艇 生成 完毕 ,Sink 节点 便 知道 网 络 中 每 个 节点 的 当前 状态 ,如 节点 的 ID 
号 位置. 可 用 能 源 等 信息 。 

元 尺度 簇 形成 协议 利用 Sink 节点 把 原本 地 位 平等 的 传感器 节点 和 艇 头 节点 按照 平 
面 位 置 、 能 源 情况 和 任务 属性 ,划分 为 不 同 的 层次 ,依据 定义 (9. 15 ) 和 定义 (9.16) 快 速 构 
建 无 尺度 拓扑 结构 ,创建 过 程 示 意图 如 图 9. 22 所 示 。 











率 Sink 节点 a HAR 


图 9.22 层次 式 拓 扑 结构 创建 过 程 


在 网 络 生命 周 期 的 后 期 ,节点 能 源 较为 贫乏 ,为 了 得 到 更 长 的 网 络 生命 周期 , 转 而 采 
用 分 布 式 自 协商 艇 类 形成 过 程 , 即 Sink 节点 不 再 参与 秘 的 形成 ,而 由 传感器 节点 通过 广 
播 , 加 入 新 的 徐 , 再 进行 数据 传输 。 

3. 多 路 由 艇 维护 协议 

多 路 由 簇 维护 协议 要 解决 在 节点 状态 变迁 过 程 中 的 簇 结 构 维 护 ,其 中 包括 节点 退出 
和 加 入 簇 , 簇 产生 和 消亡 等 。 

(1) 传 感 器 节点 能 量 即 将 耗 尽 时 ( 低 于 一 定 阐 值 ) ,传感器 节点 发 送 告警 信息 给 能 头 ， 
KB EES Sink 节点 ,等 待 修复 。 

《2) 若 传感器 节点 出 现 硬 故障 或 软 故障 , 簇 头 节点 无 法 根据 故障 诊断 协议 判断 节点 
状况 时 , 则 等 待 指定 时 间 后 认为 节点 失效 ,上 传 Sink 节点 等 待 修复 。 

《3 ) 为 保证 路 由 的 可 靠 性 ,每 个 和 能 类 的 传感器 节点 都 在 成 能 阶段 维护 一 个 邻居 艇 头 
节点 的 信息 ,一旦 本 艇 的 簇 头 节点 由 于 蜡 常 原因 失效 ,传感器 节点 立即 加 入 邻居 簇 头 节点 
ROE ,通过 多 跳 路 由 保证 了 路 由 的 健壮 性 。 
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在 镀 头 节点 发 生硬 故障 和 软 故障 而 失效 后 ,邻居 钱 头 可 通过 诊断 算法 及 时 发 现 节点 
故障 ,并 上 报 Sink 节点 ,等待 技术 人 员 的 修复 和 更 换 。 


9.6.4 FSSMH 路 由 协议 仿真 试验 与 性 能 评价 


为 验证 本 文 提 出 的 FSSMH 路 由 协议 的 算法 有 效 性 ,采用 仿真 进行 测试 。 仿 真 使 用 本 
课题 开发 的 无 线 传感器 网 络 模拟 器 所 建立 的 路 由 算法 仿真 模型 ,对 其 进行 评估 验证 协议 
的 可 行 性 。 无 线 传感器 网 络 模拟 器 的 仿真 环境 如 图 9. 23 所 示 ,仿真 场景 布置 与 输出 结果 
如 图 9. 24 所 示 。 


"Um 
X BE wb 

















图 9.24 场景 布置 与 输出 结 采 


(1) 仿 真 模型 。 本 节 的 仿真 场景 为 475m x 475m 的 一 个 区 域 ,区 域内 均匀 分 布 300 个 
节点 ,每 个 节点 具有 0. 5] 的 初始 化 能 量 , 节点 的 通信 半径 为 50m, 节 点 的 通信 速率 为 
100Kb/s, 帧 固定 长 度 为 128bit。 按 照 FSSMH 路 由 协议 的 设计 原则 和 LEACH 路 由 协议 不 
能 少 于 5 个 簇 的 规定 ,仿真 试验 将 网 络 化 分 为 12 AR ,每 个 焦 内 有 一 个 复 头 节点 和 24 个 
传感器 节点 ,各 节点 均 有 收发 功能 。 场 景 中 同时 仅 设 一 个 Sink 节点 用 来 接收 簇 关 节点 发 
来 的 感知 数据 。 

(2) 仿 真 功能 。 根 据 网 络 体系 结构 的 层次 ,基础 层 逻 辑 物 理发 送 和 接收 接口 采用 GF- 

SK 调制 方式 和 曼 御 斯 特 编码 ,传感器 节点 数据 帧 大 小 和 产生 时 间 周 期 由 预先 编写 的 程序 
实现 ,用 以 模拟 周期 性 的 感知 数据 ;无 线 标准 采用 TDMA 通信 方式 ;数据 融合 单独 设置 一 
个 模块 用 以 嵌 人 融合 算法 ,所 有 媒人 的 模块 均 采 用 C + + 代码 。 
(3) 仿 真 模型 验证 。 在 对 路 由 算法 仿真 试验 之 前 ,首先 进行 模型 的 有 效 性 验证 。 在 
设置 好 相关 参数 和 模块 后 ,启动 仿真 过 程 ,仿真 过 程 由 事先 设置 的 传感器 节点 周期 性 帧 驱 
动 ,并 按照 嵌入 模拟 器 的 FSSMH 路 由 算法 触发 路 由 发 现 . 路 由 应 答 过 程 ,生成 网 络 拓扑 结 
构 , 并 完成 路 由 选择 、 帧 转发 。 传 感 器 节点 模块 和 簇 头 节点 模块 能 将 产生 的 模拟 数据 有 效 
的 传输 到 Sink 节点 ,并 将 Sink 节点 统计 的 数据 流量 实现 后 台 保 存 , 数 据 流量 包括 数据 帧 
量 、 网 络 节点 数量 .节点 能 耗 . 时 间 延 迟 等 信息 。 经 过 测试 ,仿真 模型 可 以 完成 FSSMH 路 
由 协议 的 性 能 评估 。 

测试 和 评价 主要 是 在 FSSMH 路 由 协议 和 典型 的 路 由 协议 之 间 进 行 , 对 比 的 路 由 协议 
为 最 为 经 典 和 简单 的 传统 网 络 路 由 协议 Flooding 和 Gossip ,第 一 个 提出 数据 聚合 的 层次 
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side LEACH。 测 试 和 评价 的 尺度 为 定义 (9. 17) ~ 定义 (9. 19), 

. 网络 整 体 性 能 综合 评价 

网 络 生命 周期 :从 图 9. 25 看 出 ,由 于 FSSMH 协议 采用 了 无 尺度 拓扑 结构 和 簇 内 数据 
融合 技术 ,平均 能 耗 较 低 ,网 络 生 存 时 间 最 长 ,而 Flooding 和 Gossip 协议 盲目 利用 资源 的 
特性 ,大 量 消耗 了 节点 能 量 ,网 络 生 存 时 间 最 短 。 





0 300 600 900 1200 500 — 1800 — 
完成 数据 传输 的 回合 数 


图 9.25 网 络 生命 周期 比较 


网 络 传播 效率 :由 于 FSSMH 协议 形成 的 是 无 尺度 网 络 拓扑 结构 ,传播 效率 最 高 ,而 
Flooding 和 Gossip Hpi“ AiR” 与 “ 交 过 "广播 和 随机 转发 特性 ,是 网 络 传播 效率 最 低 。 

网 络 扩展 性 :从 图 9. 26 仿真 结果 看 出 ,由 于 FSSMH 协议 是 基于 簇 的 分 层 结构 ,因此 
扩展 性 好 ,而 Flooding Gossip 和 LEACH 三 种 路 由 协议 扩展 性 一 般 。 

网 络 延迟 性 :从 图 9.27 看 出 , 随 着 网 络 节 点 规模 的 增 大 ,各 种 协议 平均 时 延 均 有 所 增 
大 ,由 于 Flooding 和 Gossip 算法 泛 洪 传播 元 余 信息 ,因此 平均 时 延 增加 显著 ,而 层次 型 协 
议 普 遍 时 延 较 小 ,FSSMH 略 好 于 LEACH, 


C — tU RR tAO0v-00 OO 
SIND 
ie 





0 
50 100 150 200 | 250 X 300 
节点 数量 





图 9.26 网 络 扩展 性 比较 图 9.27 网 络 延 迟 性 比较 


算法 实现 复杂 度 : 由 于 Flooding 为 广播 算法 , Gossip 为 随机 发 送 算法 ,因此 都 容易 实 
现 ,而 层次 式 协议 FSSMH 和 LEACH 的 实现 相对 复杂 。 

2. 感知 数据 有 效 性 与 可 靠 性 评价 

在 模拟 器 中 设 定 模型 的 仿真 时 间 为 1000 x 120ms, 即 在 产生 数据 周期 的 120ms 内 ,可 
产生 1000 个 模拟 数据 帧 ,总计 产生 1000 x 300 个 数据 帧 。 以 Sink 节点 收 到 帧 后 的 某 一 时 
刻 开 始 计时 ,Sink 节点 收 到 的 有 效 数 据 帧 统计 结果 如 表 9. 8 所 列 , 帧 数 对 比如 图 9. 28 所 
示 。 由 表 9. 8 得 到 表 9. 9 和 图 9. 29 不 同 协 议 的 可 靠 性 分 析 。 
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表 9.8 不 同 算法 下 Sink WR KE HR 
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9.28 Sink 节点 收 到 帧 数 对 比 图 
表 9.9 不 同 协 议 可 靠 性 
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Flooding ^ Gossip LEACH FSSMH 
路 由 算法 


图 9.29 不 同 算法 可 靠 性 对 比 图 
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由 表 9. 10 和 图 9. 29 可 知 ; 

(1) 由 于 FSSMH 协议 中 建立 了 无 尺度 的 拓扑 结构 ,并 采用 了 簇 内 数据 融合 ,网 络 中 
数据 帧 流量 及 到 达 Sink 节点 的 数据 帧 数 比 其 他 3 种 协议 都 降低 了 很 多 , 且 可 靠 性 达到 
T 90.7596, 

(2) Flooding 协议 具有 宛 余 度 功能 ,所 以 在 仿真 周期 前 一 阶段 Sink 节点 收 到 帧 数量 
最 多 ,可 靠 性 也 最 高 ,但 在 仿真 周期 的 后 一 阶段 由 于 节点 能 量 耗费 太 大 ,大 部 分 节点 功能 
失效 ,所 以 Sink 节点 帧 数量 趋势 下 降 , 即 可 靠 性 明显 下 降 。 

(3) Gossip 协议 中 邻居 节点 的 随机 选取 造成 数据 帧 一 定 程度 上 的 丢失 ,并 且 由 于 帧 
发 送 代价 较 高 ,仿真 时 间 末 期 有 一 部 分 节点 失效 ,因此 算法 可 靠 性 最 低 。 

(4) LEACH 算法 中 采用 数据 聚合 的 分 层 方法 创建 网 络 拓扑 结构 ,因此 数据 帧 可 靠 性 

较 高 ,但 由 于 采用 一 跳 通信 ,所 以 在 生命 周期 后 期 节点 能 量 下 降 很 多 , 可靠 性 旦 下降 趋 势 。 


9.7 路 由 协议 面临 的 挑战 与 有 待 解决 的 问题 


9.7.1 路 由 协议 面临 的 挑战 


目前 ,对 路 由 算法 的 研究 都 是 在 节省 能 源 的 基础 上 和 多方 位、 多 角度 开展 的 。 路 由 机 制 
不 仅 考虑 到 转发 数据 需要 的 总 能 量 , 更 能 从 整个 网 络 系统 的 角度 ,考虑 网 络 系统 能 量 的 均 
衡 使 用 ,延长 整个 网 络 的 生存 时 间 。 

尽管 在 路 由 算法 的 研究 方面 取得 了 很 多 进展 ,但 还 有 一 些 根本 性 的 问题 有 待 进一步 
研究 。 

(1) 在 不 维护 全 局 信息 的 前 提 下 ,构建 能 量 有 效 的 全 局 最 优 路 由 策略 。 由 于 无 线 
传感器 网 络 受 能 量 约束 、 处 理 能 力 有 限 和 无 线 通信 带宽 窗 等 限制 , 传 感 节点 难以 获得 
整个 网 络 的 拓扑 信息 ,无 法 采用 传统 的 全 局 中 心 控制 式 路 由 算法 精确 计算 优化 路 径 以 
达到 全 局 最 优 。 针 对 此 问题 ,Estrin 提出 一 类 特殊 的 分 布 式 算 法 ,要 求 网 络 中 的 每 个 节 
点 只 与 一 跳 范 围 内 的 邻 节点 交互 , 即 本 地 化 算法 。 本 地 化 算法 具有 简单 BRAS 
展 等 优点 ,但 由 于 只 能 获得 局 部 信息 ,因此 大 部 分 路 由 只 能 达到 局 部 优化 ,难以 实现 全 
局 最 优 的 目标 。 

(2) 路 由 算法 的 QoS 支持 。 无 线 传 感 器 网 络 中 的 QoS 支持 问题 是 如 何 动态 地 配置 网 
” 络 资源 使 数据 传输 效率 更 高 。 与 无 线 自 组 织 网 络 不 同 的 是 ,无 线 传感器 网 络 不 仅 要 考虑 
在 拓扑 结构 和 信道 状态 频繁 变化 的 环境 中 实现 QoS, 还 要 考虑 在 降低 能 耗 和 QoS 间 达 到 
平衡 的 问题 。 目 前 ,为 保障 网 络 的 QoS 通常 采用 的 方法 : 沿 着 特点 应 用 数据 流 经 过 的 路 
径 , 预 留 端 到 端的 资源 ,如 IntServ ;为 不 同 的 服务 设 定 等 级 ,对 等 级 高 的 服务 做 特殊 处 理 ， 
如 Diffserv。 这 两 种 方法 均 没 有 考虑 到 节点 能 量 受 限 .拓扑 结构 动态 变化 .无 线 多 跳 通 信 
的 特点 ,因此 需要 予以 改进 。 

(3) 路 由 算法 的 安全 与 认证 机 制 。 路 由 协议 通过 广播 多 跳 的 方式 实现 数据 交换 。 
没有 受到 保护 的 路 由 信息 容易 遭受 多 种 形式 的 攻击 。 目 前 ,很 少 有 路 由 协议 考虑 安全 
问题 。 虽 然 人 们 对 结构 与 无 线 传感器 网 络 相 似 的 无 线 自 组 织 网 络 安全 问题 进行 了 深 
入 的 研究 ,并 设计 了 多 种 加 密 与 认证 机 制 ,但 这 些 机 制 大 都 基于 公 钥 密码 。 由 于 公 铀 
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密码 的 通信 开销 较 大 , 因此 不 适合 在 资源 受 限 的 无 线 传 感 器 网 络 中 使 用 。 此 外 , 由 于 
无 线 传感器 网 络 本 身 在 安全 方面 的 弱点 和 应 用 环境 的 多 样 性 ,使 得 在 设计 它 的 安全 机 
制 时 ,面临 很 多 困难 。 

(4) 在 节点 能 量 分 布 不 均衡 的 前 提 下 ,构造 能 源 有 效 的 路 由 策略 。 无 线 传感器 网 络 
作为 一 个 数据 采集 网 络 , 绝 大 部 分 信息 是 由 各 个 节点 流向 汇聚 点 的 。 因 此 ,流量 分 布 不 均 
匀 , 具 体 表现 在 源 节点 和 目的 节点 的 数量 不 对 称 , 源 节 点 多 而 目的 节点 单一 ;传输 方向 不 
对 称 , 以 汇聚 点 为 目的 的 数据 流 远 远 超 过 以 它 为 源 的 控制 流 。 这 种 流量 分 布 特点 造成 的 
结果 是 节点 功 耗 分 布 极 不 均匀 , 越 接近 汇聚 点 , 链 路 的 流量 越 高 ,相应 节点 的 负载 越 重 , 寿 
命 就 越 短 。 因 此 ,针对 网 络 流量 分 布 不 均衡 现象 ,构建 节能 的 路 由 协议 ,以 延长 网 络 的 生 
存 时 间 仍 需 进一步 研究 。 


9.7.2. 路 由 协议 有 待 解 决 的 问题 


在 无 线 传感器 网 络 中 , 由 于 网 络 内 节点 资源 有 限 , 数 据 包 的 传送 需要 通过 多 跳 方 式 到 
达 目 的 端 ,因此 路 由 算法 的 选择 是 网 络 层 设计 的 一 个 重要 任务 。 

传统 无 线 网 络 的 路 由 协议 设计 以 避免 网 络 拥塞 \ 保 持 网 络 的 连通 性 和 提高 质量 网 络 
服务 为 主要 目标 。 在 路 由 实现 过 程 中 ,首先 利用 网 络 层 定义 的 逻辑 上 的 网 络 地 址 来 区 别 
不 同 节点 以 便 实现 数据 交换 ,然后 通过 路 由 选择 算法 决定 到 达 目 的 地 的 最 佳 路 径 。 与 传 
统 无 线 网 络 相 比 ,虽然 无 线 传感器 网 络 具有 与 无 线 自 组 织 网 络 极为 相似 的 特征 ,但 在 网 络 
特点 .通信 模式 和 数据 传输 需求 方面 却 与 传统 无 线 网 络 有 着 很 大 的 不 同 ,具体 体现 在 以 下 
几 个 方面 : 

《1) 能 量 受 限 的 无 线 移动 终端 。 无 线 传感器 网 络 的 一 个 重要 特征 就 是 能 量 受 限 。 网 
络 内 每 个 传 感 节 点 通常 使 用 容量 有 限 .不 可 更 换 的 电源 ,节点 计算 、 通 信和 存储 能 力 有 限 。 

(2) 以 数据 为 中 心 的 通信 方式 。 与 以 地 址 为 中 心 的 网 络 相 比 ,由 于 网 内 节点 数量 大 、 
节点 随机 布置 等 特点 ,每 个 传 感 节点 不 需要 使 用 全 局 唯一 的 标识 或 地 址 。 

(3) 邻 节点 数据 的 相似 性 。 无 线 传感器 网 络 邻 节点 监测 的 可 能 是 同一 个 事件 ,如 火 
灾 , 从 不 同 监 测 点 得 到 的 数据 具有 较 高 的 相似 性 。 因 此 , 邻 节 点 的 感知 数据 存在 元 余 性 ， 
采用 一 定 的 网 内 数据 聚集 技术 可 有 效 节省 网 络 资源 。 

《4) 应 用 相关 性 。 传 统 网 络 发 展 的 趋势 是 电信 网 .计算 机 网 以 及 电视 网 的 逐步 融合 ， 
形成 通用 信息 平台 以 满足 各 种 应 用 需求 。 而 在 无 线 传感器 网 络 中, 传 感 节点 和 物理 环境 
交互 密切 ,无 线 传感器 网 络 的 通信 构架 及 其 所 提供 的 服务 都 是 针对 每 个 特定 应 用 而 设 
计 的 。 

(S) 拓扑 结构 动态 变化 。 在 无 线 传感器 网 络 中 , 由 于 能 量 限 制 、 环 境 干 扰 和 人 为 破坏 
等 因素 的 影响 , 传 感 节点 会 经 常 破坏 。 由 于 节点 的 移动 或 损坏 ,加 上 无 线 发 射 装置 发 送 功 
率 的 变化 和 信号 之 间 的 干扰 ,网 络 拓扑 结构 会 频繁 动态 变化 。 

无 线 传感器 网 络 的 特点 和 通信 需求 要 求 路 由 协议 在 设计 过 程 中 必须 以 节约 能 量 为 首 
要 目标 ,并 采用 折 中 机 制 ,使 用 户 可 以 在 延长 网 络 存活 时 间 和 提高 网 络 吞吐 量 、 降 低 通 信 
延迟 问 做 出 选择 。 而 传统 网 络 路 由 协议 设计 的 首要 目标 是 提供 高 服务 质量 和 和 高效 利用 网 
络 带宽 ,其 次 才 考虑 能 量 的 节约 。 

因此 ,传统 路 由 协议 不 适合 在 无 线 传感器 网 络 环境 中 运行 ,需要 对 其 进行 改进 ,提出 
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适合 于 无 线 传感器 网 络 的 路 由 协议 。 
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第 10 章 无 线 传感器 网 络 时 钟 同步 


时 钟 同步 对 任何 分 布 式 系 统 而 言 都 是 很 重要 的 ,无 线 传感器 网 络 中 许多 算法 或 协议 
也 需要 节点 间 的 时 钟 则 步 作为 支撑 ' 。 在 无 线 传感器 网 络 的 应 用 中 , 传 感 节点 采集 的 数 
据 如 果 没 有 空间 和 时 间 信 息 是 无 任何 意义 的 。 

准确 的 时 间 同 步 是 实现 传感器 网 络 自身 协议 的 运行 ,数据 聚集 .TDMA 调度 .协同 休 
眠 、 定 位 等 的 基础 。 例 如 ,多 个 传感器 联合 来 探测 一 个 运动 目标 ,如 车 辆 或 者 坦克 的 轨迹 ， 
每 个 传感器 将 它 观测 到 的 位 置 和 时 间 返 回 到 处 理 中 心 ,如果 这 些 时 钟 不 事先 同步 ,那么 无 
法 判断 观测 到 的 位 置 的 时 序 , 从 而 无 法 计算 出 轨迹 。 在 链 路 层 采用 时 阶 分 配 的 MAC 协议 
时 ,节点 间 如 果 不 能 保持 时 钟 同步 ,会 造成 时 隙 混乱 无 法 有 效 利用 带宽 资源 。 


10.1 时 钟 同步 概述 


对 于 无 线 传 感 器 网 络 而 言 ,节点 的 本 地 时 钟 HC) 由 特定 频率 的 晶振 和 计数 寄存 器 构 
成 ,每 出 现 一 定数 量 的 据 葛 脉 冲 ,寄存 器 值 就 增加 1 ,访问 该 寄存 器 便 可 知 当前 时 间 。 在 
本 地 时 钟 基础 上 ,可 构造 不 同类 型 的 软件 时 钟 C(i) ,如 C(t) = C(t) +fC H(t) ) > PAR 
成 本 、 低 功 耗 和 微型 化 的 要 求 ,节点 采用 的 晶振 性 能 差异 较 大 , 且 晶振 频率 受 电压 温度 及 
使 用 时 间 等 多 种 因素 的 影响 ,使 晶振 的 实际 工作 频率 与 出 厂 标 定 值 有 差异 ,导致 节点 之 问 
时 钟 不 同步 。 


10.1.1 时钟 模型 
1. 速率 恒定 模型 ” 
对 于 速率 恒定 模型 ,r(t) = 4 人 = 常数 , 即 晶振 频率 为 常 值 。 当 要 求 的 时 钟 同步 精 


度 远 低 于 频率 变化 引起 的 偏差 时 ,该 模型 的 假设 是 合理 的 。 

2. 漂移 有 界 模型 

通常 情况 下 ,时 钟 速率 (1) 在 一 定 范围 内 波动 , 即 1 -psr(b <1+p, 其 中 ,p 为 时 钟 
漂移 。 对 于 低 成 本 的 网 络 节点 而 言 ,一 般 有 pe [1,100] ppm®. 

3. 漂移 变化 有 界 模型 

时 钟 源 移 的 变化 &(1) = PU gu RU BU -和 ou SEC) s 


对 于 节点 i 和 j, 用 CD .C;(i) 表 示 它 们 在 + 时刻 的 时 间 值 。 若 采用 速率 恒定 模型 ， 





D 当时 钟 漂移 率 为 1ppm 时 ,每 11 天 会 产生 ls 偏差 ; 当 漂移 率 为 100ppm 时 ,每 2. Bh 就 会 产生 1s M, Cros- 
bow 的 Mote 节点 平均 漂移 约 为 40ppm。 
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Ci(t) 可 表示 为 C; (0) = ot +b;:。 由 此 可 知 ,任意 两 个 节点 i 和 j 的 时 钟 满足 如 下 线性 
关系 : 
C(t) 2 a;C;(t) + by (10. 1) 
A a, 、b; 分 别 为 相对 漂移 与 相对 偏 移 。 
当 两 个 节点 的 时 钟 保持 同步 , 即 C(t) 2 CD 时 ,ay =1、b; =0。 因 此 ,对 于 采用 速率 
恒定 时 钟 模型 的 场合 ,时 钟 同 步 就 是 对 (ay ,6b;) 进行 估计 ,这 样 ,两 个 节点 在 新 的 时 刻 便 保 
持 时 钟 同步 。 


10.1.2 ”时钟 同步 算法 执行 周期 


选择 合适 的 时 钟 同步 算法 执行 周期 很 重要 ;过 于 频繁 地 执行 时 钟 同 步 算法 会 占用 一 
定 的 时 间 和 带宽 资源 ,特别 是 控制 报 文 开销 ;但 时 钟 同步 算法 执行 的 时 间 间 隔 过 长 时 ,时 
钟 偏差 不 能 满足 相关 应 用 对 时 钟 同步 的 精度 要 求 , 进 而 影响 相关 协议 和 应 用 的 性 能 。 重 
要 的 是 当 节点 间 时 钟 偏差 不 满足 协议 和 应 用 要 求 时 , 才 执行 时 钟 同 步 算法 。 下 面 推导 时 
钟 同步 间隔 与 同步 误差 .时钟 漂 移 率 的 关系 。 

车/ 为 唱 振 工作 频率 (单位 :MHz) ,p 为 时 钟 漂移 率 ,f,、f .分 别 为 晶振 的 最 大 和 最 小 
工作 频率 , 则 





f= +p)f (10.2) 
f. 2 -p)f | (10.3) 
则 节点 间 时 钟 周期 偏差 最 大 值 为 
op p ll 1 1 11L 2% 2p 
Meal. 7 六- 天 (TS (10.4) 
累计 同步 误差 为 | 
' ta Etga TaS (10. 5) 
式 中 :tm 为 两 次 时 钟 同 步 的 时 间 间 隔 。 
因此 
" ENG) (10.6) 


[ i] 10. 1) 若 晶振 时 钟 漂移 率 p = 10ppm, 时 钟 同步 误差 不 大 于 100hs ,根据 式 (10.6) 
可 得 ,时 钟 同步 算法 执行 的 时 间 间 隔 tw = 58.0 


10.1.3 ”时 钟 同步 评价 指标 


无 线 传感器 网 络 中 的 时 钟 同步 算法 评价 指标 包括 定量 和 定性 两 个 方面 。 其 中 ,定量 
指标 包括 同步 精度 、 计 算 复杂 度 、 收 敛 时 间 等 ;定性 指标 包括 可 扩展 性 、 能 量 有 效 性 、 容 错 
性 和 同步 范围 等 。 

同步 精度 :节点 间 以 某 一 基准 进行 时 间 同 步 的 偏差 。 

计算 复杂 度 :算法 在 选 定 参与 转发 数据 帧 的 节点 所 发 送 的 分 组 数 的 量 级 。 

协议 收敛 时 间 :时 间 同 步 算法 在 全 网 内 完成 一 个 轮回 所 用 时 间 , 即 从 网 络 时 间 发 生变 
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化 到 网 络 上 所 有 的 相关 节点 都 得 知 这 一 变化 ,并 且 相 应 地 完成 同步 算法 所 需要 的 时 间 。 

可 扩展 性 :在 传感器 网 络 应 用 中 ,节点 随机 分 布 ,因此 分 布 密度 通常 不 均匀 ,时 钟 同步 
机 制 必须 能 够 适应 这 种 网 络 范围 和 节点 分 布 密度 的 变化 。 

能 量 有 效 性 :由 于 电池 能 量 的 限制 ,对 于 无 线 传感器 网 络 而 言 , 要 延长 系统 的 生命 周 
期 ,必须 最 小 限度 地 且 均 匀 地 使 用 节点 能 量 。 为 了 减少 能 量 消耗 ,应 使 网 络 时 钟 同 步 的 交 
换 信息 尽 可 能 得 少 ,网 络 通信 和 计算 处 理 的 能 耗 应 可 预知 ,时 钟 同步 机 制 应 该 根据 网 络 节 
点 的 能 量 分 布 ,均匀 地 使 用 网 络 节点 的 能 量 来 达到 能 量 的 高 效 使 用 。 

容错 性 :网 络 系统 不 顾 某 些 节 点 所 发 生 的 时 钟 同 步 故 障 而 继续 运行 的 能 力 。 

同步 范围 :局 部 同步 或 全 局 同步 。 ， 


10.2 ”传统 网 络 时 钟 同步 算法 


在 传统 网 络 中 ,已 经 提出 了 多 种 网 络 同步 机 制 ,C/S 模式 是 主要 的 时 钟 同步 模式 。 客 
户 端 产生 时 钟 同步 请 求 消息 ,服务 器 回应 时 钟 同步 应 答 消 息 , 通 过 测试 这 两 个 消息 的 发 送 
和 接收 时 间 来 估计 两 者 的 时 间 偏 差 , 获 得 相对 较 精 确 的 时 钟 同步 。 采 用 上 述 思 想 的 典型 
例子 就 是 网 络 时 间 协 议 NTPÜ ,被 因特网 用 作 网 络 时 钟 同 步 协议 ,NTPv4 精确 度 已 达到 毫 
秒 级 。 实 现 方案 是 在 网 络 上 指定 若干 时 钟 源 服务 器 ,为 用 户 提供 授时 服务 ,并 且 这 些 服务 
器 之 间 能 够 相互 比较 校正 ,以 提高 准确 度 。 

NIP 协议 采用 层次 型 树 型 结构 ,整个 体系 结构 中 有 多 棵 树 ,每 棵 树 的 父 节点 都 是 一 级 
时 间 基 准 服务 器 。NTP 协议 要 将 时 间 信 息 从 这 些 一 级 时 间 服 务 器 传输 到 分 布 式 系统 的 二 
级 时 间 服 务 器 成 员 和 客户 端 ,第 三 级 时 间 服 务 器 从 第 二 级 服务 器 获得 时 间 信 息 ,以 此 类 
推 ,服务 器 级 数 越 小 , 越 接近 一 级 服务 器 ,时 间 就 越 准确 。 由 于 NTP 协议 设计 对 象 为 因 特 
网 和 计算 机 ,设计 重点 为 协议 的 可 靠 性 和 同步 精度 。 该 协议 要 求 能 够 始终 占用 CPU 资 
源 , 以 便 它 可 以 执行 连续 的 操作 ,使 时 钟 一 直 保持 同步 ,没有 考虑 能 耗 和 计算 能 力 问题 ,无 
法 直接 应 用 于 无 线 传感器 网 络 中 。 | 

在 无 线 传 感 器 网 络 应 用 中 ,节点 对 功 耗 有 严格 的 要 求 ,并 且 要 求 尽 可 能 保持 较 小 的 外 
形 尺寸 和 低廉 的 成 本 使 其 能 够 被 大 量 部 署 , 其 部 署 环境 经 常 是 常人 难以 接近 的 恶劣 环境 ， 
这 使 得 部 署 后 的 维护 通常 是 不 可 能 的 ;显然 将 GPS 和 NTP 用 于 无 线 传感器 网 络 的 时 间 同 
步 是 不 可 取 的 。 分 布 式 系统 中 对 时 间 同 步 也 有 大 量 研究 ,但 这 些 方法 都 没有 考虑 传感器 
网 络 的 特点 ,需要 较 大 的 资源 开销 ,所 以 不 适合 传感器 网 络 的 时 间 同 步 。 鉴 于 时 间 同 步 在 
无 线 传感器 网 络 应 用 中 的 基础 性 作用 ,必须 研究 适用 于 无 线 传感器 网 络 的 时 间 同 步 算法 。 


10.3 ”典型 时 钟 同步 算法 


传统 无 线 传感器 网 络 时 间 同 步 协议 可 分 为 发 送 者 一 接收 者 同步 和 接收 者 一 接收 者 同 
步 两 类 。 图 10. 1(a) 为 发 送 者 一 接收 者 同步 协议 。 发 送 者 在 报 文中 能 和 人 发 送 时 刻 而 接收 
者 记录 下 报 文 接收 到 的 时 刻 ,利用 这 些 时 刻 信息 可 估算 出 收发 双方 的 时 间 偏 移 ,通过 对 时 
闻 偏 移 的 补偿 ,达到 收发 双方 的 时 间 同 步 。 可 以 看 出 ,发送 者 一 接收 者 同步 协议 的 关键 路 
径 为 从 发 送 者 应 用 程序 层 到 接收 者 应 用 程序 层 。TPSN ( Time Protocol for Sensor Networks) 
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协议 5 是 典型 的 发 送 者 一 接收 者 同步 协议 , 它 通过 MAC 层 时 间 惟 技术 及 双向 报 文 交换 
方法 来 抑制 和 减 小 传输 延迟 及 延迟 不 确定 性 的 影响 。 图 10. 1(b) 描述 了 接收 者 一 接收 者 
同步 协议 ,与 发 送 者 一 接收 者 同步 协议 不 同 ,接收 者 一 接收 者 同步 协议 的 目的 不 是 为 了 同 
步 收 发 双方 ,而 是 去 同步 多 个 接收 者 。 可 以 看 出 ,相对 于 发 送 者 一 接收 者 同步 协议 ,其 关 
键 路 径 缩短 为 从 发 送 方 物理 层 到 接收 方 应 用 程序 层 。 通过 对 同一 个 报 文 接收 时 刻 的 1 比 
较 , 接 收 者 可 以 估算 出 它们 之 间 的 时 间 偏 移 。 





图 10.1 发 送 者 一 接 妆 者 同步 协议 与 接收 者 一 接收 者 同步 协议 
(a) 发 送 者 一 接收 者 同步 协议 ;(b) 接收 者 一 接收 者 同步 协议 。 


节点 之 间 为 了 达到 同步 需要 交换 各 种 各 样 的 消息 ,受信 道 质量 .节点 工作 环境 和 节点 
配置 等 因素 的 影响 ,同步 消息 在 传输 过 程 中 的 延迟 具有 不 确定 性 ,这 是 无 线 传感器 网 络 时 
间 同 步 的 主要 挑战 之 一 。 

同步 消息 从 发 送 方 要 依次 经 过 发 送 时 间 ( Send. Time) 延迟 ,发 送 方 MAC 访问 时 间 
( Access Time) 延 迟 、 物 理 层 传 播 ( Propagation Time) $E38 、 接 收 方 MAC 层 接 收 (Reception 
Time) SES 接收 方 应 用 程序 层 ( Receive Time) 延迟 ,最终 才能 到 达 接 收 方 的 应 用 程序 层 。 
图 10. 2 为 同步 消息 传输 延迟 分 解 图 , 尽 可 能 减 小 同步 消息 传输 延迟 的 不 确定 性 是 提高 同 
步 精度 的 重要 途径 。 


发 送 时 间 访问 时 间 传输 时 间 
(Send Time) (Access Time) (Transmission Time). 


发 送 节 点 








传播 时 间 \ \ 
: (Propagation Tíme) 
接收 时 间 接收 处 理 时 间 
nin | 


图 10.2 同步 消息 传输 延迟 分 解 


发 送 时 间 :用 来 产生 同步 消息 并 向 MAC 层 提交 发 送 请 求 , 该 过 程 的 持续 时 间 取 决 于 
当前 处 理 器 的 载荷 和 操作 系统 的 负担 ,因而 其 有 不 确定 性 ;典型 值 为 0ms ~ 100ms。 

访问 时 间 : 用 来 等 待 信道 空闲 的 时 间 ,依赖 于 网 络 的 流量 ,也 具有 不 确定 性 ;典型 值 为 
10ms ~ 500ms, 
. 传输 时 间 : 用 来 传输 同步 消息 的 时 间 , 取 决 于 消息 的 长 度 和 无 线 电 波 的 传输 速度 , 具 

有 确定 性 ;典型 值 为 10ms ~ 20ms, 

传播 时 间 :同步 消息 离开 发 送 方 至 接收 方 的 时 间 ,取决 于 两 者 的 距离 ,具有 确定 性 ,但 

该 时 间 通 常 可 忽略 ;典型 值 为 <1ps( 距 离 <300m) 。 
接收 时 间 : 与 发 送 方 的 传输 时 间 特 性 相同 , 且 在 同步 消息 传输 过 程 中 两 者 重要 ;典型 
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值 为 10ms ~20ms, 

接收 处 理 时 间 :接收 方 用 来 处 理 同步 消息 的 时 间 ,与 发 送 时 间 的 特性 相同 ;典型 值 为 
Oms ~ 100ms, 

通过 上 述 对 传输 延迟 的 分 析 ,一 般 在 发 送 方 MAC JAJA X [8] 25 T A aS Te, e tc 
方 在 接收 时 间 后 添加 时 间 戳 ,以 减少 发 送 时间 ,访问 时 间 和 接收 处 理 时 间 延 迟 的 不 确定 性 
给 同步 精度 带 来 的 影响 。 

近年 来 ,针对 无 线 传感器 网 络 的 时 钟 同步 问题 ,研究 人 员 提 出 了 近 10 种 代表 性 的 同 
步 算法 "1。 参 考 文献 [10] 从 时 钟 同步 的 意义 \ 无 线 传感器 网 络 与 无 线 网 络 、Ad hoc 网 
络 和 有 线 网 络 的 区 别 出 发 ,列举 了 多 种 同步 算法 的 原理 应 用 场景 及 优 缺 点 等 。 本 节 将 这 
些 同步 机 制 和 算法 分 为 额外 硬件 支持 . 单 向 广播 和 双向 成 对 同步 3 类 。 


10.3.1 额外 硬件 支持 的 时 钟 同步 


在 节点 上 安装 GPS 接收 机 ,实现 节点 时 钟 与 UTC 同步 是 典型 的 额外 硬件 支持 的 同步 
方法 。 虽然 GPS 的 时 钟 同步 精度 可 达 纳 秒 级 ,但 CPS 能 耗 大 且 某 些 情形 下 无 法 接收 GPS 
信号 ,不 适合 大 规模 的 无 线 传感器 网 络 应 用 。 

压 控 晶 体 振荡 器 ( Voltage Control Oscillator ,VC0) 时 钟 同步 机 制 中 利用 参考 时 钟 与 
节点 本 地 时 钟 的 偏差 作为 PI 控制 器 的 输入 ,控制 器 的 输出 为 控制 电压 ,用 来 控制 VCO 的 
输出 频率 。 当 本 地 时 钟 与 参考 时 钟 一 致 时 ,BI 控制 器 的 输出 为 常 值 ,VC0 的 振荡 频率 亦 
为 常 值 。 . 


10.3.2 单 向 广播 式 时 钟 同步 算法 


单 向 广播 式 时 钟 同 步 典 型 算法 有 RBS( Reference Broadcast Synchronization) P! .DMTS 
(Delay Measurement Time Synchronization )[6 和 FTSP( Flooding Time Synchronization Proto- 
col) "I 等。 

RBS 算法 是 以 “第 三 方 广播 ”的 思想 让 参照 节 fe 
点 利用 物理 层 广 播 周期 性 地 向 网 络 中 其 他 节点 发 LARUM, 

送 参 照 广播 (Reference Broadcast) ,广播 域 中 的 节 | EN 

点 用 自己 的 本 地 时 钟 记录 各 自 的 包 接 收 时 间 , 然 

后 相互 交换 记录 的 时 间 信 息 ,其 过 程 如 图 10.3 > 
所 示 。 

这 样 ,接收 节点 能 够 知道 彼此 之 间 的 时 钟 偏 7 
移 量 , 然 后 利用 式 (10.7) 计 算 相 对 其 他 各 个 节点 
时 钟 偏 移 的 平均 值 ,并 用 它 对 本 地 时 钟 进行 相应 
调整 。 当 每 个 节点 都 获得 相对 其 他 节点 时 钟 偏 移 量 的 平均 值 时 ,所 有 接收 到 同一 参照 广 
播 消息 的 接收 节点 便 获得 了 一 个 相对 网 络 时 间 , 即 


H103 RBS 算法 消息 交换 过 程 


Vi e nj e n,offset(i j) = Y (Ts - Tia) (10.7) 
kel 


式 中 :n 为 待 同步 节点 数 ;m HES BORA Ta AR i Ek FBS EI 
本 地 时 刻 。 
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显然 ,由 offset(i,j) 形 成 的 矩阵 为 对 称 阵 , 且 对 角 线 元 素 为 0。 

由 于 RBS 采用 接收 者 之 间 进 行 同步 的 方法 ,在 关键 路 径 中 排除 了 发 送 方 的 发 送 时 间 
和 访问 时 间 对 同步 精度 造成 的 影响 ,使 得 广播 同步 机 制 得 到 比 双向 成 对 同步 好 得 多 的 同 
步 精度 。 

RBS 的 缺点 是 对 网 络 有 一 定 的 要 求 ,不 适合 点 对 点 通信 的 网 络 。 节 点 间 交 换 本 地 时 
间 也 需要 额外 的 消息 开销 ,对 于 由 个 节点 构成 的 单 跳 网 络 ,需要 O(n”) 的 消息 交换 。 当 
n 很 大 时 ,消息 交换 开销 和 节点 的 计算 开销 也 非常 大 ,扩展 性 差 。 另 外 ,RBS 实现 的 是 接 
收 节点 之 间 的 时 钟 同步 ,未 实现 与 参考 节点 的 同步 。 

DMTS 算法 引入 时 间 惟 (标记 参考 节点 发 送 同步 消息 时 刻 ) 的 概念 ,参考 节点 向 区 域 
内 的 节点 广播 带 有 时 间 惟 的 同步 消息 ,接收 节点 通过 精确 地 测量 从 发 送 节点 到 接收 节点 
的 单 向 时 间 延 迟 ,结合 发 送 节点 中 的 时 间 蕉 计算 时 间 调 整 值 。 这 就 避免 了 RBS 算法 中 需 
要 节点 之 间 交 换 时 钟 信息 且 无 法 与 参考 节点 的 时 钟 保持 同步 的 缺点 ,但 DMTS 是 以 牺牲 
时 间 同 步 精度 换取 较 低 的 计算 复杂 度 和 消息 复杂 度 。 

DMTS 算法 没有 估计 时 钟 的 频率 漂移 ,时 钟 保持 同步 的 时 间 较 短 ; 也 没有 消除 时 钟 计 
时 对 同步 精度 的 影响 ,因而 其 精度 不 高 ,不 适用 于 定位 等 要 求 高 精度 同步 的 应 用 。 

FTSP 算法 也 是 使 用 单 向 广播 消息 实现 发 送 节 点 


与 接收 节点 之 间 的 时 间 同 步 ,但 是 算法 的 具体 实现 与 ， LDA 

DMTS 有 所 不 同 。FTSP 采用 参考 节点 多 次 广播 带 有 NS 
发 送 时 间 稚 的 同步 消息 的 方法 ,使 每 个 节点 获得 多 个 “LT LN 
( Global Time, Local Time) 属性 对 ,通过 集中 式 线性 O ui O 
回归 法 对 时 钟 的 相对 漂移 和 相对 偏 移 进行 估计 。 Wy 


FTSP 算法 的 消息 交换 过 程 如 图 10. 4 所 示 。 © 

为 了 提高 时 间 戳 标记 的 精度 ,FTSP 算法 通过 对 mp 10.4 FTSP 算法 消息 交换 过 程 
收发 过 程 时 延 的 分 析 , 进一步 降低 了 时 延 的 不 确定 
性 。 参 考 文献 [12] 认 为 ,由 于 FTSP 采用 多 个 样本 进行 线性 回归 法 来 分 析 相 对 漂移 和 相 
对 偏 移 , 为 了 达到 一 定 的 估计 精度 ,需要 在 节点 上 消耗 大 量 的 存储 资源 。 

1. 相对 漂移 与 相对 偏 移 的 回归 分 析 | 

当 同 步 消息 在 两 个 节点 之 间 传 输 的 时 间 可 忽略 时 ,由 于 C; (0) 5j C; CO EK, A 
CLASE (CG), 0; 0) 11 « kx] , 则 可 用 线性 回归 法 估计 cy 和 b;。 

采用 单 向 广播 方式 进行 同步 时 ,假设 簇 头 的 编号 为 /), 它 在 C; Ct) 时刻 向 簇 内 节点 广 
播 含 有 GO NARA AZ. BATA iE C; Ct, ) 时 刻 收 到 该 同步 消息 ,这 样 ,节点 
i 就 获得 了 参考 时 钟 和 自身 时 钟 属性 对 (C.(i,) ,C)(t,)) o 

利用 线性 回归 法 估计 oj; 和 5b, 时 ,满足 方差 最 小 原则 , 即 式 (10. 8) 取 得 最 小 值 。 


R= Y [a,C;(t,) + b; - C, (8) (10.8) 
k=1 


P» = 2ta Ce) £y C) - Y 6G)602] -0 (10.9) 
ï k=1 kzl Pest 
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ƏR -2[oy C(t) + nb - Y 6] =0. (10. 10) 
fl  ， £i 
HAO. 9) 5553 (10. 10) 改 写成 矩阵 形式 ,有 


Y C) Y 6) a.. Y GG)6G) 
i to qp] (10. 11) 


X6) on [5 X6) 
据 此 ,可 得 


n Y, (46) - Y C(t) Y C) 
w= (10. 12) 
nd C (ty) -LZ Ge) 1° 


Y G0 E GU) - X, GG) Y, GGOG) 
b; = fet Ft a ooo (10. 13) 
^3 GG) -L EGO)? 


参考 文献 [12] 认 为 ,采用 线性 回归 法 估计 相对 漂移 和 相对 偏 移 时 , 需 以 数组 的 形式 
在 节点 上 保存 一 定数 量 的 属性 对 (Ci(i) , 0, (0) ,以 提高 线性 回归 的 精度 ,导致 对 存储 
器 资源 的 开销 较 大 。 得 出 这 一 结论 , 主要 是 考虑 进行 求 和 运算 时 , AERC), G 
(e) ) 必须 静态 地 保存 在 存储 器 中 ,并 通过 循环 的 方式 对 数组 中 的 元 素 进行 求 和 运算 。 

在 实际 的 单 向 广播 同步 过 程 中 ,可 通过 收发 中 断 而 非 循环 的 方式 进行 求 和 运算 。 节 
点 每 接收 一 次 同步 消息 ,产生 一 次 接收 中 断 , 读 取 无 线 芯 片 接收 缓存 中 的 同步 消息 , 便 可 


ERRER C,(1,) 。 从 w RUD 的 形式 来 看 ,包含 4 种 类 型 的 求 和 运算 ,分 别 为 Y C4). 


2 Ci) n 名 Ci Ct) C; (4) m» Ci Cu) 。 因 此 ,用 线性 回归 法 估计 相对 漂移 和 相对 偏 移 
时 ,只 需 m 5 个 存储 单元 ， 其 中 4 个 用 来 保存 求 和 运算 的 中 间 结 果 ,一 个 用 来 保存 无 线 
芯片 接收 缓存 中 的 时 间 戳 。 

利用 回归 法 进行 时 钟 同 步 可 在 线 估计 相对 漂移 和 相对 偏 移 , 增 加 参考 节点 时 钟 同步 
消息 的 广播 次 数 , 可 在 一 定 程度 上 提高 线性 回归 的 精度 。 此 外 ,由 于 节点 间 无 需 交 换 时 间 
信息 ,也 无 需 向 参考 节点 返回 消息 ,具有 消息 复杂 度 低 、 存 储 资源 消耗 少 等 优点 。 

2. 相对 漂移 与 相对 偏 移 的 递 推 最 小 二 乘 估计 

当 同 步 消息 在 两 个 节点 之 间 传 输 的 时 间 不 可 忽略 时 ,C.(1) 与 C, (41) 满足 如 下 关系 ， 

C; (t) =ayC(t) +b; +e(t) (10. 14) 

式 中 :e( 纺 为 同步 消息 的 传输 时 间 。 | 

根据 中 心 极限 定理 , MU KALE BS AY, (1) BOAQGE 8 23 f e(t) - NO, c 2), X 


(10. 14) 对 应 的 矩阵 形式 为 
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C;(t,) 1 C(t) e(t) 
C - 1 C) ["] + elh) (10. 15) 
Ci(t,) 1 C) &(t,) 
将 式 (10. 15) 改 写 为 
Zi) rH V, 
^ "n X+ " (10. 16) 
lat lal ly, 


R10. 16) p, Z, 2G (5) 5H = L1, 608) 15X = [yay ]7s Ve =0(%) BLY] =0, 
D(V,) =o?。 这 样 ,就 将 b o 的 估计 问题 转化 为 最 小 二 乘 估计 问题 。 最 小 二 乘 有 集中 
式 和 递 推 式 两 种 形式 ,考虑 到 无 线 传感器 网 络 存储 资源 有 限 的 特点 ,采用 递 推 形式 估计 相 
对 偏 移 和 相对 漂移 。 

式 (10.16) 对 应 的 递 推 最 小 二 乘 佑 计 为 
X,., -X, +P, p Hin (Zi - B, X,) 
| (10. 17) 
P,,, =P, -P,H, (LH, PH) HP, 
TER (10. 17) B, P, Ht, WAIT REE; BA P,, WEES, 存在 
(I + 再 IPB) "SL, BR PER We , 由 于 H,,,P,H;, Nie, ER COR Be A 2g 08] 
数 运算 ,不 会 产生 较 大 的 计算 复杂 度 。 


10.3.3 ”双向 成 对 时 钟 同步 


双向 成 对 同步 典型 代表 有 TSN” Tiny-Sync/Mini-Syne!”! 等 ,其 基本 原理 如 图 10. 5 
所 示 。 

RET, 时 刻 向 节点 j 发 送 同 步 消息 ua r, T 
SYNC_MSG ,节点 /用 自身 的 时 钟 记录 同步 消息 
SIBI T, JU T, =T, «D «d, Er, D 是 消 
息 传输 时 间 ;d 是 节点 之 间 的 时 钟 偏 移 。 然 后 ， 
E T, MAGA 向 节点 i 返回 一 个 包含 二 与 节点; 
T, 的 应 答 消 息 ACK_MSG ,节点 i 在 T 时 刻 收 
到 该 应 答 消息 , 则 7 =T,+D-d, BERRA BOS 双向 成 对 同步 基本 原理 
步 消息 和 应 答 消 息 过 程 中 的 传输 时 间 相间 ,通过 式 (10.8) 可 计算 时 钟 偏 移 和 传输 时 间 。 

(T, ~T,) -(T, -T;) 


SYNC_MSG ACK_MSG 


T, T, 


d 2 
(10. 18) 
(T, -T,) + (T, - T.) 
Do — 3 


TPSN( Time Synchronization for Sensor Networks) 算 法 是 双向 成 对 同步 方法 ,分 为 层次 
发 现 阶段 (Level Discovery Phase) 和 同步 阶段 (Synchronization Phase) 两 个 阶段 。 
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层次 发 现 阶段 的 目的 是 在 网 络 中 产生 一 个 分 层 的 拓扑 结构 ,并 使 每 个 节点 都 赋予 一 
个 层次 号 。 

同步 阶段 的 核心 就 是 节点 间 成 对 的 消息 交换 。 该 阶段 由 根 节点 的 time. sync 包 发 起 ， 
当 接 收 到 这 个 包 , 第 一 层 的 节点 发 起 与 根 节点 的 双向 消息 交换 。 在 发 起 消息 交换 之 前 ,为 
最 小 化 无 线 信道 冲突 ,每 个 节点 都 要 等 待 一 个 随机 时 间 。 一 旦 接收 到 根 节 点 的 应 管 消息 ， 
用 式 (10. 18) 计 算 它们 之 间 的 偏 移 和 传播 延迟 ,并 调整 自身 时 钟 到 根 节点 的 时 钟 。 第 二 
层 节 点 监听 到 第 一 层 的 一 些 节 点 与 根 节点 的 通信 后 ,发 起 与 第 一 层 节点 的 双向 消息 交换 ， 
再 一 次 需要 等 待 一 个 随机 时 间 以 确保 上 层 节 点 完成 同步 。 这 个 过 程 最 终 使 所 有 节点 都 与 
根 节 点 同步 。 该 过 程 中 ,下 层 节点 不 可 避免 地 会 与 多 个 上 层 节 点 同步 。 

TPSN 算法 的 缺点 是 一 旦 根 节点 失效 ,就 要 重新 选择 根 节 点 并 重新 进行 上 述 两 个 过 
程 ,增加 了 计算 和 能 量 开 销 。 同 步 阶段 所 用 时 间 随 节点 数目 的 增加 而 线性 增加 。 协 议 要 
求 网 络 构造 层次 结构 ,使 得 它 不 适合 于 高 度 移动 的 节点 。 用 泛 洪 广 播 方式 构造 层次 树 通 

. 信 开 销 较 大 。 

Tiny-Sync/Mini-Sync 是 由 北 卡 罗 来 纳 州 州立 大 学 Sichitiu 和 Veerarittiphan 于 2003 年 
提出 的 ,该 算法 采用 经 典 的 双向 成 对 同步 机 制 , 但 数据 处 理 方法 不 同 , 即 固定 值 估计 法 。 
它 假设 节点 的 时 间 是 真实 时 间 的 线性 变化 ,时 钟 偏差 和 偏 移 在 一 段 时 间 内 是 不 变 的 。 算 
法 未 采用 式 (10. 18) 计 算 时 钟 偏 移 , 而 是 在 节点 j 收 到 同步 消息 后 立即 返回 应 答 消 息 , 即 
T: =7T,。 基 于 两 个 节点 的 时 钟 线 性 相关 的 假设 ,利用 三 元 组 (Ti ,7 , 7) 寻找 线性 关系 中 
参数 的 上 下 界 , 从 而 确定 相对 漂移 和 偏 移 。 

该 方法 的 缺点 是 要 多 次 交换 SYNC_MSG 和 ACK_MSG 才能 获得 多 个 三 元 组 ,这 导致 
消息 代价 和 存储 代价 都 很 高 。 

TSS ( Time-Stamp Synchronization) 同步 协议 是 由 Frankfurt 大 学 Kay Romer 于 2001 年 
提出 的 ,在 双向 成 对 同步 的 基础 上 通过 时 间 戳 的 转换 来 实现 同步 的 典型 算法 。 该 算法 提 
供 按 需 的 网 内 同步 ,步骤 如 下 :首先 确定 时 间 惟 在 源 节点 处 产生 消息 到 达 目 的 节点 所 经 过 
的 真实 时 间 的 上 下 界 , 然 后 把 这 个 上 下 界 区 间 转 换 为 目的 节点 的 时 间 ,最 后 在 目的 节点 处 
从 消息 到 达 时 间 中 减 去 这 个 结果 值 。 结 果 的 时 间 区 间 指 定 了 时 间 戳 在 源 节 点 处 产生 到 消 
息 到 达 目 的 节点 所 经 过 的 真实 时 间 的 上 下 界 。 时 间 戳 的 转换 如 下 : 


由 式 1 psc C ect +p( 其 中 ,AC 是 节点 本 地 时 钟 在 真实 时 间 Ac 内 的 变化 量 ,p 是 节 
点 时 钟 与 理想 时 钟 的 频率 差 , 即 时 钟 偏差) ,可 得 


(1 -p) AtSAC<(1 +p) At (10. 19) 
AC AC 
PAIS (10. 20) 


据 式 (10. 19) 和 式 (10.20) 可 以 推出 ,At 时 间 内 节点 本 地 时 钟 差 在 [(1 - 0) At, C1 + 
p)Ai] 之 间 。 
为 使 节点 i 的 本 地 时 间 转 换 为 节点 在 j 的 本 地 时 间 , 首 先 通 过 真实 时 间 区 间 


AC AC AC(1 -p,) acus 
Lip] -plt Ar, Anma er 一 一人 | 来 估计 节点 7 相对 真实 时 间 的 


区 间 。 
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由 于 TSS 算法 还 要 确定 时 间 巷 寿命 的 范围 ,也 包括 每 对 节点 间 的 消息 延迟 的 估计 。 
相 邻 节点 间 的 消息 延迟 合计 在 区 间 [0,rt1 内 ,rt 是 消息 在 两 节点 交往 返 的 时 间 。 

根据 图 10.6, 消 息 M2 相对 发 送 者 的 延迟 d 可 以 通过 下 面 的 等 式 估 计 : 

0<d< (4 -1) -( -) p, : (10. 21) 
Pr 

A us -t 是 消息 往返 时 间 ;ts -ts 是 消息 在 接收 方 的 存储 时 间 。 

随 着 消息 在 节点 间 的 依次 传输 ,每 对 节点 间 的 往返 时 间 rtt 和 消息 在 每 个 节点 处 的 存 
储 时 间 都 累加 起 来 估计 时 间 戳 的 值 。 


t. t. t 
接收 者 h > s Time in Receiver 
J e S Ne 
Time in Sender 
发 送 者 ü 6 t 


图 10.6 TSS 算法 同步 原理 


该 算法 只 在 感 兴趣 时 间 发 生 时 才 同 步 节点 的 本 地 时 钟 ,资源 和 消息 开销 比较 低 ,适合 
于 资源 有 限 的 无 线 传 感 器 网 络 。 最 后 的 时 间 惟 被 限制 在 一 定 范围 内 。 但 同步 误差 随 着 包 
含 时 间 故 的 消息 路 径 的 跳 数 的 增加 而 增加 ,在 稀疏 网 络 中 跳 数 一 般 较 多 ,这 明显 影响 了 同 
步 精度 。 . 

萤火虫 同步 技术 " ”对 看 合 延迟 、 看 合 强度 .耦合 性 质 ,初始 相位 、 网 络 拓扑 等 隐私 很 
人 敏感。 虽然 在 两 个 振 葛 器 的 同步 收敛 性 研究 上 取得 一 定 进 展 ,但 无 论 是 理论 研究 或 模拟 
研究 ,研究 者 在 某 些 结论 上 还 不 能 达成 一 致 。 但 有 一 点 可 以 认同 :在 实际 系统 中 ,基于 莉 
火 虫 同 步 策略 的 同步 技术 会 取得 一 定 误差 范围 内 的 同步 。 

上 述 算法 都 可 以 扩展 到 多 跳 情形 ,但 同步 精度 与 单 跳 情形 相 比 略 有 降低 , 且 随 着 跳 数 
的 增加 ,误差 也 增加 。 值 得 注意 的 是 ,双向 成 对 时 钟 同步 需要 两 个 节点 间 分 别 交换 消息 ， 
这 就 意味 着 在 共享 信道 时 由 于 MAC 协议 的 不 合理 会 导致 信道 冲突 。 


10.3.4 ”基于 锁 相 环 的 时 间 同 步 机 制 与 算法 


考虑 到 无 线 传感器 网 络 中 由 于 节点 和 链 路 失效 等 因素 导致 拓扑 结构 动态 变化 的 特 

点 ,以 及 为 均衡 能 量 损耗 .延长 网 络 生命 周期 而 采用 拓扑 控制 等 系统 性 优化 能 耗 的 方案 对 
网 络 带 来 的 影响 ,文献 [2] 沿 用 FTSP 中 根 节点 的 选取 和 维护 方案 ”| ,着 重 讨论 广播 域内 
单 跳 同步 机 制 与 原理 ,在 此 基础 上 扩展 到 整个 网 络 的 多 跳 机 制 是 较为 直接 和 方便 的 。 在 
一 个 广播 域内 ,时 钟 参 考 节点 (时 标 ) 周 期 性 广播 同步 分 组 ,分 组 中 携带 了 时 标 节 点 的 本 
地 时 钟 ,为 避免 广播 分 组 在 发 送 、 访 问 信道 和 接收 过 程 中 由 于 系统 和 信道 状态 的 不 确定 性 
因素 可 能 引入 的 误差 ,采用 在 MAC AN RMT Re 。 收 到 同步 分 组 的 节点 容易 得 
到 两 个 时 钟 间 的 差 ,FTSP 和 DMTS 直接 用 差 值 进行 了 偏 移 补 偿 。 如 果 能 通过 分 析 这 个 差 
值 时 间 序 列 ,得 到 两 个 时 钟 相 对 漂移 的 信息 ,一 次 完成 偏 移 和 漂移 补偿 , 则 这 样 的 时 间 同 
步 算法 会 更 有 效率 。 因 为 它 不 会 再 像 FTSP 那样 ,为 了 进行 线性 回归 处 理 而 维护 大 量 的 
历史 数据 。 为 此 ,需要 设计 一 个 简单 的 滤波 器 来 递 推 估计 差 值 序列 的 变化 ,进行 相应 的 校 
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正 。 将 这 一 新 机 制 称 为 广播 校正 同步 机 制 。 需 要 指出 的 是 ,这 里 忽略 了 广播 分 组 传播 延 
时 的 差异 给 同步 精度 造成 的 影响 。 如 果 广 播 域 覆盖 半径 约 为 30m( ZigBee 标准 定义 的 有 
效 传输 距离 ) ,最 大 的 传播 延 时 差异 为 100ns ,对 于 精度 要 求 为 毫秒 或 微 秒 级 的 同步 算法 ， 
忽 路 传播 延 时 差异 是 合理 的 。 广 播 校正 同步 机 制 与 其 他 同步 补偿 算法 最 大 的 区 别 在 于 : 
同步 过 程 并 非 在 某 个 时 刻 通过 补偿 一 次 完成 ,而 是 要 经 过 一 个 动态 调整 的 瞬 态 过 程 ,进入 
稳 态 意味 着 实现 了 同步 。 本 质 上 ,广播 校正 同步 机 制 主要 利用 了 锁 相 环 原理 进行 时 钟 频 
率 锁定 ,最 终 实 现 了 时 钟 同步 。 为 了 便于 后 面 的 论述 ,首先 结合 传统 锁 相 环 技术 的 锁 频 原 
理 , 介 绍 同步 算法 的 机 理 。 | 

在 图 10.7 中 ,h(k) .h,(k) 分 别 表示 广播 分 组 中 携带 的 参考 时 钟 和 任意 节点 的 同步 
时 钟 ,它们 的 差 值 e(k) 经 过 低 通 滤波 器 处 理 后 ,消除 了 高 频 噪声 。 为 了 方便 设计 ,采用 常 
用 的 比例 积分 简称 PI 控制 器 作为 滤波 器 ,控制 信号 v(%) 作 为 压 控 振 范 器 VCO 的 输入 ,Ko 
是 VCO 的 基准 频率 。 不 难看 出 ,VC0O 的 输出 频率 AE) 随 着 误差 信号 e(k) 动 态 地 发 生变 
化 。f( 上 ) 经 过 零 阶 保持 器 和 积分 环节 后 转化 为 节点 的 同步 时 钟 基于 锁 相 环 的 时 钟 同步 需 
要 压 控 振荡 器 支持 ,追加 额外 的 硬件 是 追求 低 成 本 节点 实现 所 不 期 望 的 。 为 此 ,给 出 了 下 
面 的 等 价 实现 , 它 是 全 数字 式 , 避 免 了 对 压 控 振荡 器 的 依赖 。 


Loop filter 


Counter 





图 10.7 EH AR IRL PUR 
此 外 ,还 有 众多 时 钟 同步 协议 和 算法 , 感 兴趣 的 读者 可 以 参阅 文献 [15] ~ [18]. 


10.3.5 同步 算法 性 能 比较 


表 10.1 和 表 10. 2 为 几 种 典型 时 间 同 步 算法 的 性 能 及 其 参数 的 定量 与 定性 比较 。 
$10.1 同步 算法 性 能 定量 比较 


"m 
精度 /hs | Piggybacking | 复杂 度 | ”收敛 速度 ”| 网 络 规模 /个 
RBS 1.85 
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[m | o» | » [5| 






Asynchronous diffusion 
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表 10.2 同步 协议 性 能 定性 比较 
































10.4 ”时钟 同步 研究 展望 


目前 ,对 无 线 传感器 网 络 时 间 同步 算法 的 研究 已 取得 了 很 大 进展 ,但 是 现 有 的 时 间 同 
步 算法 还 不 够 完善 ,在 以 下 儿 个 方面 有 待 进一步 研究 ; 

(1) 大 规模 节点 时 间 同 步 。 随 着 硬件 技术 的 发 展 ,传感器 节点 的 成 本 将 会 逐渐 降低 ， 
使 今后 进行 大 规模 传感器 节点 的 部 署 成 为 可 能 , 现 有 的 时 间 同 步 算法 都 是 对 中 小 规模 的 
网 络 时 间 同步 进行 仿真 和 实验 的 ,因此 ,时 间 同步 算法 在 大 规模 网 络 中 的 应 用 是 今后 研究 
的 方向 之 一 。 | 

(2) 和 鲁 棒 性 和 容错 性 。 目 前 提出 的 时 钟 同步 算法 基本 上 都 是 在 实验 室 环境 或 开阔 的 
室外 环境 下 进行 实现 ,传感器 网 络 实际 应 用 环境 是 人 们 难以 接近 的 恶劣 环境 并 存在 诸多 
干扰 因素 。 因 此 ,时 钟 同步 算法 在 实际 应 用 中 的 鲁 棒 性 和 容错 性 仍 值得 研究 。 

” “(3) 可 变 拓扑 下 时 钟 同步 。 下 一 代 传 感 器 网 络 包含 大 量 移动 传 感 节 点 ,网 络 拓扑 结 
构 动态 变化 ,如 何 解决 动态 拓扑 下 的 时 钟 同步 也 需要 进一步 研究 。 

(4) 性 能 评价 模型 。 现 有 时 钟 同步 算法 之 间 的 性 能 对 比 都 是 通过 相同 运行 环境 下 的 
实验 进行 ,因此 ,建立 一 个 标准 的 性 能 评价 模型 也 是 一 个 值得 研究 的 方向 。 

总 之 ,无 线 传感器 网 络 时 钟 同 步 是 一 个 较 新 的 研究 领域 ,存在 许多 问题 有 待 解决 , 什 
得 广大 研究 人 员 关 注 并 进一步 研究 。 时 间 同 步 不 仅 要 关注 同步 精度 ,还 需要 关注 同步 能 
耗 . 可 扩展 性 和 和 鲁 棒 性 ;经 典 的 时 钟 同步 协议 侧重 于 同步 精度 和 同步 能 耗 需求 ,采用 时 钟 
漂移 补偿 ,MAC 层 时 稚 技 术 以 及 双向 报 文 交换 来 提高 同步 精度 ,充分 利用 无 线 传输 的 广 
播 特性 和 撒 带 技术 降低 同步 能 耗 ; 昔 火 虫 同步 和 协作 同步 侧重 于 提高 可 扩展 性 和 和 鲁 棒 性 ， 
适用 于 大 规模 无 线 传感器 网 络 的 应 用 。 
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SUB 无 线 传感器 网 络 节 点 定位 


节点 定位 是 无 线 传感器 网 络 的 重要 支撑 技术 之 一 ,缺少 位 置信 息 的 感知 往往 是 没有 
意义 的 "。 一 方面 ,用 于 事件 监测 的 网 络 需 要 知道 节点 在 区 域 中 的 位 置 ,以 获得 对 监测 
区 域 的 全 局 估计 。 例 如 ,在 战场 环境 中 ,通过 对 携带 节点 的 单 兵 进行 定位 ,便于 为 巷战 提 
供 邻 近 友军 的 清晰 位 置 或 进行 战场 精确 搜救 。 另 一 方面 ,基于 位 置 的 路 由 协议 .分 焦 和 数 
据 聚 集 算法 .拓扑 控制 .上 黎 盖 控制 等 协议 也 需要 知道 节点 的 位 置信 息 。 

在 实际 应 用 中 ,大 规模 节点 往往 通过 飞机 或 高 射 炮 随 机 擅 撒 ,节点 的 位 置 和 相互 关系 
不 具有 预知 性 。 因 此 ,在 网 络 自 组 织 过 程 中 , 需 借助 定位 算法 或 安装 辅助 定位 设备 ,如 
GPS 对 节点 进行 定位 ,以 充分 发 挥 网 络 功 能 。 随 着 无 线 传感器 网 络 向 节点 数量 多 、 销 设 范 C 
围 广 、 基 础 设施 简单 和 硬件 成 本 低 的 方向 发 展 ,如 何在 减少 节点 硬件 组 件 , 算 法 实现 简单 
的 同时 获得 相对 准确 的 定位 信息 已 成 为 主要 研究 的 课题 之 一 。 


11.1 节点 定位 概述 


现 有 定位 算法 根据 定位 过 程 中 是 否 需 要 使 用 已 知 位 置 的 锚 节 点 或 信 标 节点 ,分 为 绝 
对 定位 算法 和 相对 定位 算法 。 前 者 一 般 是 在 待 测 区 域 事先 布置 一 定 比 例 的 错 节 点 ,这 些 
节点 通过 GPS 或 其 他 方法 已 获得 自身 绝对 坐标 ,其 余 的 未 知 节 点 通过 与 这 些 信 标 节点 通 
入 获得 自身 坐标 。 相 对 定位 算法 无 需 事 先 布置 信 标 节点 ,通过 算法 制定 的 方案 ,选取 一 定 
数量 的 未 知 节点 建立 相对 坐标 ,其 余 的 节点 通过 节点 之 间 的 协作 关系 和 消息 传输 获取 自 
身 在 相对 坐标 系 中 的 相对 位 置 实现 定位 。 相 对 定位 算法 无 需 锚 节 点 和 基础 设施 , 硬件 成 
本 低 ,并 且 不 会 受 复杂 环境 对 远 距离 信号 传输 的 影响 ,适合 于 对 节点 硬件 .能 耗 以 及 环境 ， 
适应 性 有 很 高 要 求 的 无 线 传感器 网 络 应 用 。 

节点 定位 算法 的 评价 指标 如 下 : 

《1) 定 位 精度 。 定 位 技术 首要 的 评价 指标 是 定位 精度 ,一 般 用 误差 值 与 节点 通信 半 
径 之 比 表 示 。 不 同类 型 的 定位 算法 精度 差异 较 大 。 基 于 距离 的 定位 方法 有 较 高 的 定位 精 
度 , 但 节点 体积 、 功 耗 和 成 本 也 大 。 

(2) 锚 节点 密度 。 销 节点 是 位 置 已 知 的 节点 ,通常 采用 人 工 固 定 布置 或 GPS 获得 准 
确 位 置 。 人 工 部 署 的 方式 不 仅 受 网 络 部 署 环 境 的 限制 ,还 严重 制约 了 网 络 的 可 扩展 性 ; 采 
用 GPS 确定 锚 节 点 位 置 时 ,节点 体积 和 代价 增 大 。 因 此 , 锚 节 点 密度 也 是 评价 定位 算法 
性 能 的 重要 指标 之 一 。 . 

(3) 重 棒 性 和 容错 性 。 通 常 ,定位 系统 和 算法 都 需 要 比较 理想 的 无 线 通 信 环 境 和 可 
靠 的 网 络 节点 设备 。 但 在 真实 应 用 场合 中 ,常会 有 诸如 以 下 的 问题 。 外 界 影响 和 节点 硬 
件 精度 限制 造成 节点 间 点 到 点 的 距离 或 角度 测量 误差 增 大 的 问题 ;外 界 环境 中 存在 严重 
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的 多 径 传播 .衰减 ,阴影 \ 非 视 距 ( Non-Line-of-Sight, NLOS) ,通信 盲点 等 问题 ;网 络 节点 由 
于 周围 环境 或 自身 原因 (如 电池 耗 尽 ,物理 损伤 ) 而 出 现 失效 的 问题 。 由 于 环境 、 能 耗 和 
其 他 原因 ,人 工 维护 或 替换 传感器 节点 或 使 用 其 他 高 精度 的 测量 手段 常常 是 十 分 困难 或 
不 可 行 的 。 因 此 ,定位 系统 和 算法 的 软 、 硬 件 必 须 具 有 很 强 的 容错 性 和 自 适 应 性 ,能 够 通 
过 自动 调整 或 重 构 纠 正 错 误 、 道 应 环境 \ 减 小 各 种 误差 的 影响 ,以 提高 定位 精度 。 

(4) 能 耗 。 能 耗 是 对 传感器 网 络 的 设计 和 实现 影响 最 大 的 因素 之 一 。 由 于 传感器 节 
点 电池 能 量 有 限 , 因 此 在 保证 定位 精度 的 前 提 下 ,与 功 耗 密切 相关 的 定位 所 需 的 计算 量 、 
通信 开销 、 存 储 开销 .时间 复杂 性 、 系 统 的 附加 设备 能 量 消耗 是 一 组 关键 性 指标 。 


11.2 典型 定位 方法 


根据 定位 机 制 可 将 现 有 无 线 传 感 器 网 络 自 身 定位 算法 分 为 基于 距离 的 (Range- 
based ) 和 非 基于 距离 的 (Range-free) 定位 算法 两 类 。 基 于 距离 的 定位 算法 通过 测量 相 邻 
节点 之 间 的 绝对 距离 或 方位 ,并 利用 节点 之 间 的 实际 距离 来 计算 未 知 节点 的 位 置 ; 非 基 于 
”距离 的 定位 算法 则 无 需 距 离 和 角度 信息 , 仅 根 据 网 络 连通 性 等 信息 实现 定位 。 


11.2.1 基于 距离 的 定位 算法 


基于 距离 的 节点 定位 一 般 包括 3 个 部 分 , 即 距 离 测 定 、 位 置 计算 和 定位 过 程 。 
11.2.1.1 距离 测定 | 

基于 测 距 的 算法 通过 节点 自身 携带 的 测 距 功能 直接 测量 两 个 节点 之 间 的 距离 ,比较 
重要 的 测 距 方法 主要 有 到 达 时 间 (TOA)D1 、 到 达 时 间 差 (Time Difference On Arrival , 
TDOA) 中 和 信号 强度 测 距 (RSSI) P3 3483 f HE (AoA)! 。 

”TOA( Time of Arrival) :该 技术 通过 测量 信号 传播 时 间 来 测量 距离 。 使 用 TOA 技术 最 
基本 的 定位 系统 是 GPS,GPS 系统 需要 昂贵 高 性 能 的 电子 设备 来 精确 同步 卫星 时 钟 。 因 
节点 硬件 尺寸 .价格 和 功 耗 限制 ,GPS 和 其 他 TOA 技术 无 法 广泛 应 用 于 无 线 传感器 网 络 。 

TDOA 测 距 技术 被 广泛 应 用 于 节点 定位 方案 中 。 通 过 记录 两 种 不 同 信号 ( 常 使 用 RF 
和 超声 波 ) 到 达 时 间 差 ,基于 已 知 信号 传播 速度 ,把 时 间 转 化 为 距离 。 已 有 多 种 定位 算 
法 5 77 88 TDOA 实现 测 距 ,但 该 技术 受 限 于 超声 波 传播 距离 有 限 (超声 波 信号 通常 传播 
距离 仅 为 20 英尺 ~30 英尺 ,因而 网 络 需 要 密集 部 署 ) 和 NLOS(Non-Line-0f-Sight) 问题 对 
超声 波 信和 号 的 传播 影响 。 虽 然 已 有 发 现 并 减轻 NLOS 影响 的 技术 ,但 都 需要 大 量 计算 和 
通信 开销 ,不 适用 于 低 功 耗 的 无 线 传感器 网 络 应 用 中 。TDOA 测 距 技术 如 图 11. 1 所 示 。 

RSSI( Received Signal Strength Indicator) :已 知 发 射 功率 ,在 接收 节点 测量 接收 功率 ， 
计算 传播 损耗 ,使 用 理论 或 是 经 验 的 信号 传播 模型 将 传播 损耗 转化 为 距离 ,该 技术 主要 使 
用 RF 信号 。 因 传感器 节点 具有 无 线 通信 和 能力, 故 RSSI 是 一 种 低 功率 、 廉 价 的 测 距 方 式 ， 
RADAR ,SpotON 等 许多 项 目 中 使 用 了 该 技术 。 其 主要 误差 来 源 是 环境 影响 所 造成 的 信 
号 传播 模型 的 建 模 复杂 性 ,反射 .多 径 传 播 .NLOS 以 及 天 线 增益 等 问题 ,这 些 都 会 对 相同 
的 距离 产生 显著 不 同 的 传播 损耗 。 通 常 ,将 其 看 为 一 种 粗 炸 的 测 距 技术 , 它 可 能 产生 
50% 的 测 距 误 差 。 

AoA ( Angle of Arrival) :该 技术 是 估算 邻 节 点 发 送信 号 方向 ,可 通过 天 线 阵列 或 多 个 
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接收 器 来 实现 , 除 定位 外 ,还 能 提供 方向 信息 ,如 MIT 的 The Cricket Compass 等 项 目 中 都 
使 用 AoA 技术 。AoA 测 距 与 定位 原理 如 图 11.2 所 示 。 | 


Transmitter Receiver 


Radio signal 


Ultrasound pulse 





图 11.1 TDOA 测 距 技术 示意 图 图 11.2 AoA 测 距 与 定位 原理 


11.2.1.2 位 置 计算 
在 获取 上 述 距离 值 之 后 ,节点 需要 通过 位 置 计算 的 方法 计算 得 到 坐标 值 。 现 有 的 算 
法 一 般 采用 三 边 测量 法 (图 11. 3) 三角 测量 法 和 极 大 似 然 法 计算 坐标 。 
对 于 图 11. 3 所 示 的 三 边 测量 法 ,在 未 知 节 点 获得 3 
个 以 上 的 信和 标 节 点 距离 值 之 后 ,就 可 通过 式 (11.1)、 式 
(11.2) 和 式 (11.3) 计 算 自 身 坐 标 。 


(x-x,)! +(y~Y) =d, 


(x-2) +(y-y,)* =d, (11.1) 





(2-8) +(y-y.) =d, 
式 中 :(x。， Ya) Cw. y Gn, V PAE 3 个 信 标 节点 的 
坐标 ;d, d, d, 是 未 知 节点 到 3 个 信 标 节点 的 距离 。 
XL. 1 ) 经 过 线性 化 ,可 得 线性 方程 式 


图 11.3 三 边 测量 法 示意 图 


AX+N=B (11.2) 
2(%,-%.) 2(v.-») [eet ay 
2(x, =) 2(y,—-y.) 7 sega L| 


使 用 标准 的 最 小 均 方差 估计 可 得 未 知 节点 的 坐标 为 
X = (AAT) ^"! ATb (11.3) 
式 (11.2) 中 的 入 是 由 于 存在 测 距 误差 引入 的 参数 , 它 是 根据 测 距 误差 的 分 布 形式 存 
在 的 一 个 随机 误差 矢量。 如 果 未 知 节点 测 得 的 到 信和 标 节点 的 距离 值 大 于 3 个 , 则 可 以 加 
AOL. 1) 中 ,进行 更 精确 的 计算 。 

-三角 测 量 法 与 三 边 测量 法 类 似 , 通 过 获取 相对 3 个 信和 标 节 点 的 角度 值 ,计算 得 到 图 
11.3 中 3 个 圆 的 半径 ,再 经 三 边 测量 法 计算 坐标 。 三 角 测 量 定位 方法 也 称 为 AoA 定位 方 
法 或 方位 测量 定位 方法 ,该 方法 通过 未 知 节点 接收 器 天 线 或 天 线 阵列 测 出 锚 节 点 发 射电 
波 的 和 人 射 角 ,从 而 构成 从 目标 节点 到 锚 节点 的 径 向 线 , 即 方位 线 。 在 二 维 平面 中 ,利用 两 
个 或 更 多 锚 节 点 的 AoA 测量 值 ,按照 AoA 定位 算法 确定 多 条 方位 线 的 交点 , 即 可 计算 出 
未 知 节点 的 估计 位 置 。 三 角 测量 法 定位 原理 如 图 11.4 所 示 。 
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假设 未 知 节点 4 的 坐标 为 (xo, Yo) ,分 别 测 得 锚 节 点 B、 锚 节点 C 的 信号 到 达 角 为 和 
和 0; , 则 


tang, = 也- 到 (i212) (11.4) 
Yo 一 入 . 


三 边 测量 法 和 三 角 测 量 法 由 于 涉及 大 量 的 矩阵 运算 和 最 小 二 乘 的 运算 ,计算 量 较 大 。 
针对 这 种 情况 ,加 州 大 学 洛杉矶 分 校 的 Andreas Savvides 等 人 提出 的 n-hop Multi-Lateration 
Primitive 定位 算法 中 提出 的 最 大 最 小 值 法 "通过 简单 的 折线 运算 估计 未 知 节点 的 位 置 ， 
如 图 11.5 所 示 。 . 





图 11.4 三 角 测量 法 示意 图 图 11.5 最 大 最 小 值 法 示意 图 


E 11.5 中 ,4 点 和 B 点 为 信和 标 节点 ,C 点 为 未 知 节点 。 在 获得 C 点 到 4 点 和 8B 点 的 
IRER a.b c 之 后 ,在 三 角形 ACK 中 ,利用 斜 边 AC 的 长 度 a 代替 直角 边 AK 的 长 度 , 从 
T KARJA K A,B 点 类 似 , 从 而 有 : 

ARD UU (11.5) 
y,7y.,-74 


x’ =x, +(b +e) 
si (11. 6) 
y.-7y,* (b +e) 
VA, - xL) Aly, -Y) 为 边 长 可 得 图 11. 5 ric £g Bii IE RR, DE CIR B A 
心 C" 作 为 C 点 的 估计 位 置 , 可 得 
Atx, X,*X,*(b*c-a) 


x= = 


2 2 





(11.7) 
Yet+¥e Yat ¥st(bt+e-a) 
Y= 2 7 2 | 

最 大 最 小 值 法 估计 得 到 的 坐标 值 由 于 是 用 矩形 区 域 的 质心 代替 实际 位 置 , 若 测 得 的 
距离 值 本 身 就 存在 较 大 误差 ,那么 得 出 的 结果 没有 三 边 定位 精确 ,在 一 些 要 求 精度 不 是 很 
严格 的 情况 或 者 是 结果 经 过 求 精 之 后 ,可 以 满足 需要 。 

极 大 似 然 估计 法 (Maximuim Likelihood Estimation ) 原理 :已 知 个 节点 的 坐标 分 别 为 
(41591) o C2293) n (BITE D 的 距离 分 别 为 d, ,ds,…,d,, 假 设 节点 D 的 
坐标 为 (x,y) ,如 图 11.6 所 示 。 

则 有 
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(x, —%) + (y - y)? 2di 
| : (11. 8) 
Cx, 72)! +(y,-9)? = | 


从 第 一 个 方程 开始 分 别 减 去 最 后 一 个 方程 ,得 
x;-xi-2(x,-x,)x tyi - Y. -2(y1 - y,)y 2 di - d; 





图 11.6 极 大 似 然 估计 法 


LL -x -2(x,. 7x) *tY.a -2(y. -y)y = da-i -d, 


(11.9) 
式 (11.9) 中 的 线性 方程 为 
AX =b 
其 中 | 
2(x -x,) 2(yi-*,) xi =ar tyi -ya td, - di 
A= : b= : =| | 
24-5) Unay] leagtar- ” 
使 用 标准 的 最 小 均 方差 估计 法 ,可 得 节点 刀 的 坐标 为 
人 =- (44) A L10) 


11.2.1.3. GARR : s zo 

不 同 算法 根据 上 面 两 步 获得 的 有 限 的 距离 值 和 部 分 节点 的 坐标 ,计算 其 余 未 知 节点 
的 机 制 。 由 于 各 种 算法 采取 的 策略 不 同 ,各 种 性 能 参数 的 区 别 主要 由 这 一 步 决定 。 在 分 
析 定 位 算法 时 ,一般 要 针对 具体 情况 综合 考虑 上 述 3 个 方面 来 考察 算法 性 能 。 

1. SPA 算法 pac c uas 

瑞士 洛桑 联邦 工业 大 学 的 Srdjan Capkun 等 人 最 早 针 8 Y 
对 没有 基础 设施 的 移动 无 线 自 组 网 ,提出 SPA (Self-Posi-  ，- 
tioning Algorithm) 1315! 。 它 以 网 络 中 节点 密度 最 大 的 地 
方 选取 一 个 参考 点 作为 全 局 相对 坐标 系 的 原点 ,其 余 每 个 
节点 分 别 通 过 测 距 功能 测 得 邻 节点 之 间 的 距离 值 ,如 图 
11.7 所 示 。 图 中 , 实 线 表示 二 者 距离 可 测 得 , 虚线 表示 二 
者 不 是 邻 节 点 。 每 个 节点 在 邻 节点 中 选取 两 个 点 4、B, 选 
取 原 则 是 这 两 个 点 本 身 也 是 邻 节点 ,并 且 3 个 点 不 在 同一 
直线 上 。 以 直线 OA 作为 x 轴 , 以 8 点 在 04 上 的 投影 B. H y 轴 正 方向 建立 局 部 相对 坐 
标 系 。 所 有 的 局 部 坐标 系 建立 完成 后 , 相 邻 的 坐标 系 通过 坐标 变换 实现 坐标 统一 ,最 终 所 
有 节点 都 变换 成 以 选取 的 参考 点 为 原点 的 坐标 系 实现 定位 。 由 于 每 个 节点 都 要 参与 多 次 
的 坐标 变换 ,计算 量 和 通信 开销 都 非常 大 。 | 

SPA 算法 开始 是 针对 无 线 自 组 网 提出 的 ,未 考虑 功 耗 问题 ,但 是 用 于 无 线 传感器 网 络 
当中 ,这 种 通信 开销 和 节点 数量 旦 指数 比 上 升 的 算法 需要 根据 实际 情况 进行 改进 。 





图 11.7 SPA 算法 示意 图 
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2. RA SPA 算法 

美国 仁 斯 利 尔 理工 学 院 Rajagopal Iyengar 56 A HE H HI RÆ SPA ( Clustering-Based Self- 
Positioning Algorithm) 33 U^! 是 针对 SPA 算法 通信 量 过 大 而 提出 的 改进 算法 。 首 先 通过 
运行 随机 的 定时 器 选取 网 络 中 的 主 节点 , 主 节 点 一 跳 范 围 内 的 其 他 节点 成 为 它 的 从 节点 。 
每 个 主 节点 使 用 SPA 算法 中 相似 的 方法 建立 局 部 相对 坐标 系 ,并 计算 得 到 其 余 从 节点 的 
局 部 坐标 。 完 成 第 一 步 之 后 , 相 邻 的 局 部 坐标 系 依 据 ID 号 由 大 到 小 的 原则 进行 坐标 变 
换 , 最 终 以 ID 号 最 小 的 主 节点 为 原点 建立 相对 坐标 系 ,从 而 实现 定位 。 由 于 算法 以 节点 
簇 为 单位 进行 坐标 变换 ,计算 量 和 通信 和 量 相 对 SPA 算法 来 说 都 得 到 大 幅度 减少 ,基本 与 
节点 个 数 呈 线性 比 。 该 算法 由 于 笋 之 间 变 换 要 求 拓扑 结构 比较 规则 ,通信 无 障碍 ,所 以 在 
地 形 复杂 .节点 之 间 通 信和 容易 产生 冲突 的 环境 下 ,定位 效果 不 是 很 好 ,节点 覆盖 率 比较 低 。 

3. Map-growing 算法 

美国 密苏里 大 学 哥伦比亚 分 校 的 Xiaoli Li 等 人 提 
出 的 Map-growing 算法 "同样 基于 测 距 ,其 基本 思想 是 
通过 递归 算法 ,重复 进行 三 边 定 位 实现 节点 坐标 获取 。 
首先 在 区 域 节 点 密度 比较 大 的 地 方 选 取 一 个 点 0 作为 
相对 坐标 系 的 坐标 原点 ,如 图 11.8 所 示 。 在 其 邻 节 点 
里 面 选 取 两 个 点 ,选取 原则 是 三 点 能 构成 一 个 良好 三 
角形 (3 个 内 角 都 大 于 30°)。 以 其 中 一 个 点 4 作为 % 
轴 , 另 外 一 个 点 B 确定 y 轴 正 方向 建立 坐标 系 ,B 点 坐标 通过 式 (11. 12) 求 得 , 即 





图 11.8 Map-growing 算法 示意 图 


diy + dig 7 du 
2d, d,, 


0 = arccos 


(11. 11) 


[j =d,, X cos (11.12) 


y, = d, X sind 


同时 与 0.4\8 三 个 点 为 邻 节 点 的 未 知 节点 C 首先 通过 三 边 定位 法 计算 得 到 自身 的 
相对 坐标 ,计算 完成 后 ,也 将 自身 的 坐标 广播 ,与 B 点 不 是 邻 节点 的 DD 点 收 到 C 点 发 来 的 
坐标 消息 后 ,通过 0.4、C 三 个 点 实现 定位 并 发 布 消息 ,重复 运行 此 步 , 直 到 所 有 能 计算 得 
到 坐标 的 未 知 节点 都 得 到 定位 。 . 

该 算法 实现 简单 ,只 需 首先 确定 3 个 点 建立 相对 坐标 系 就 可 实现 区 域 大 部 分 节点 的 
定位 。 由 于 不 断 升级 新 的 未 知 节点 参与 到 坐标 定位 中 来 ,该 算法 对 拓扑 结构 适应 性 很 强 ， 
节点 覆盖 率 高 。Map - growing 算法 是 局 部 定位 算法 ,对 于 任意 一 个 节点 来 说 ,只 要 其 邻 节 
点 有 3 个 能 确定 坐标 , 它 自身 的 坐标 就 能 确定 ,并 不 需要 考虑 整体 布局 如 何 ,只 要 局 部 区 
域 满足 要 求 就 能 实现 定位 ,适合 于 节点 密度 大 、 地 形 相 对 复杂 的 区 域 使 用 。 但 是 该 算法 
使 用 本 身 就 是 经 过 计算 得 到 坐标 的 点 协助 定位 会 造成 误差 累计 ,一 旦 测 距 误 差 比 较 大 
时 ,距离 3 个 选取 的 参考 点 较 远 的 边缘 区 域 节 点 计算 得 到 的 坐标 误差 就 会 很 大 ,精度 有 
待 提高 。 

4. LDP 算法 

美国 马里 兰 大 学 的 Adel Youssef 等 人 提出 的 LDP( Local Discovery Position) 1&1: fa] 
样 是 一 种 基于 三 边 定 位 的 相对 定位 算法 。 该 算法 分 为 以 下 3 THE: 
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(1) 在 网 络 中 选取 节点 作为 网 关节 点 建立 节点 簇 ,入 半径 参数 上 和 网 关节 点 的 数量 
依据 节点 连通 度 的 情况 取 值 。 节 点 经 过 测 距 获得 邻 节 点 的 距离 值 ,大 于 一 跳 的 节点 记录 
每 个 网 关节 点 的 最 小 跳 数 估计 距离 。 

(2) 每 个 网 关节 点 采取 Map-growing 算法 类 似 的 方法 建立 相对 坐标 系 , 并 通过 三 边 定 
位 的 方式 向 外 扩展 , 收 到 两 个 网 关节 点 信息 的 未 知 节点 选取 距离 近 的 网 关节 点 作为 坐标 
原点 计算 坐标 。 

(3) 每 个 网 关节 点 建立 的 坐标 系统 相互 转换 ,构成 一 个 统一 的 全 局 坐标 。 

该 算法 在 递归 调用 三 边 定位 的 基础 上 加 入 了 分 簇 的 思想 ,使 得 靠近 边缘 的 节点 不 再 
由 于 远离 坐标 原点 而 增加 误差 ,每 个 点 都 以 距离 自己 比较 近 的 网 关节 点 建立 自己 的 坐标 ， 
从 而 减少 了 误差 累计 的 影响 ,提高 了 定位 的 精度 。 但 是 不 同 网 关节 点 之 间 要 进行 变换 统 
一 坐标 ,增加 了 计算 量 和 通信 量 ,并 且 和 Map - growing 算法 一 样 ,需要 在 节 点 密度 较 高 的 
区 域 才能 获得 好 的 定位 效果 。 

5. GFF 算法 

法 国 巴 黎 大 学 的 Farid Benbadis 等 人 提出 的 GFF 
(GPS Free Free) 算 法 0 是 一 种 Range-free 算法 。 该 算 
法 采用 和 DV-hop 类 似 的 距离 矢量 路 由 思想 ,通过 两 点 
之 间 的 最 小 跳 数 估算 这 两 个 点 的 距离 ,如 图 11.9 
所 示 。 

图 11. 9 中 构建 相对 坐标 系 的 Pi ,P,,P, 是 位 于 网 图 11.9 GFF 算法 示意 图 
络 边 缘 的 点 。 首 先 原 点 P, 发 布 一 个 DDP( Distance Dis- 
covery Packet) 包 ,包括 坐标 (0, 0) 和 自身 的 ID 号 ,其 余 节点 转发 消息 ,每 次 转发 都 将 跳 数 加 
1 ,并 且 每 个 节点 对 同一 个 数据 包 都 只 接收 最 小 跳 数 并 转发 ,抛弃 跳 数 大 于 节点 记录 跳 数 的 
数据 包 。 这 样 , 当 P, 接收 到 这 个 包 的 时 候 就 以 最 小 跳 数 d 确定 x 轴 。 同 理 , 它 再 向 P, 发 
送 包含 自身 卫 和 坐标 值 (4,0) 的 DDP &, P, 收 到 这 两 个 DDP 包 之 后 就 能 根据 三 者 之 间 
的 距离 确定 y 轴 正 向 ,同时 ,其 他 的 节点 n 也 知道 了 Pi, Pa, P 三 点 之 间 的 距离 和 每 个 点 
到 这 3 个 点 的 跳 数 。 通 过 三 边 定 位 ,每 个 节点 就 能 计算 得 到 以 跳 数 表示 的 相对 坐标 。 

如 图 11.9 中 所 示 , 以 跳 数 代 蔡 直线 距离 会 存在 误差 , 且 跳 数 越 多 的 点 ,估算 的 距离 值 
就 越 不 准确 。 该 算法 优势 在 于 无 需 节 点 有 测 距 功 能 ,硬件 成 本 低 ,并 且 实 现 简 单 ,计算 量 
和 通信 重 较 小 ,由 于 该 算法 始终 都 只 有 3 个 节点 充当 锚 节 点 ,在 节点 密度 较 小 的 区 域 会 出 
现 无 法 与 锚 节 点 通信 的 失效 节点 ,定位 精度 下 降 严 重 ,只 有 在 节点 密度 高 的 环境 下 能 很 好 
定位 。 

6. MDS-MAP 算法 

美国 密苏里 大 学 哥伦比亚 分 校 的 Yi Shang 等 人 提出 的 MDS-MAP ( Multi Dimensional 
Scaling MAP) 算法 中 分别 可 以 在 Range-Based 和 Range-Free 两 种 状态 下 运行 ,并 且 根 据 
需要 该 算法 可 以 分 别 实现 相对 定位 和 绝对 定位 ,在 range-free 的 情况 下 ,节点 之 间 仅 仅 依 
靠 连通 度 信息 建立 相对 坐标 系统 。 

MDS 是 多 维 定 标 分 析 , 它 是 一 种 源 自 心理 测量 学 和 精神 物理 学 的 数据 分 析 技 术 , 主 
要 思想 是 通过 降 维 ,在 低 维 数 空间 中 可 以 体现 原来 在 高 维 数 时 的 某 些 特征 ,从 而 能 在 低 维 
数 条 件 下 进行 处 理 。 对 于 任意 的 两 个 点 ,它们 在 原来 的 高 维 空间 中 的 距离 与 将 维 数 约 简 
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后 的 低 维 空间 (一 维 或 者 是 二 维 ) 中 的 距离 相同 ,从 而 在 低 维 空间 可 以 重建 两 点 在 原来 高 
维 空间 中 的 距离 特征 ,体现 高 维 空间 的 误差 信息 。 

MDS-MAP 算法 将 多 维 定 标 分 析 方 法 运用 到 节点 定位 中 ,通过 建立 最 短 距离 的 相似 矩 
阵 确定 节点 位 置 ,算法 主要 分 为 以 下 3 步 : 

(1) 从 全 局 网 络 部 署 出 发 ,计算 所 有 节点 间 的 最 短路 径 ,建立 最 短路 径 距 离 矩 阵 。 如 
果 节 点 具备 测 距 功 能 ,那么 节点 间距 就 是 所 测 距离 ,如 果 不 基 于 测 距 , 只 知道 节点 之 闻 的 
连通 度 信息 ,就 设 节点 之 间 的 距离 统一 为 1。 然后 使 用 最 短路 径 算法 生成 节点 间距 和 矩阵 。 

(2) 对 距离 矩阵 直接 使 用 MDS 标准 算法 ,将 其 中 具有 最 大 特征 值 的 2 个 或 是 3 个 距 
离 矩 阵 保留 下 来 ,建立 二 维 或 是 三 维 的 相对 坐标 系统 。 

(3) 在 拥有 足够 的 已 知 绝对 位 置信 息 的 锚 节 点 条 件 下 ,将 建立 的 相对 坐标 系 转换 为 
绝对 坐标 系 。 

MDS-MAP 算法 适用 于 节点 密度 较 大 的 区 域 ,能 基本 实现 100% 的 节点 定位 ,但 是 由 
于 该 算法 涉及 很 多 的 矩阵 复杂 运算 , 当 节点 数目 较 多 时 ,算法 复杂 度 为 O) ,计算 量 大 ， 
节点 耗 能 也 比较 大 ,并 且 该 算法 是 集中 式 的 ,无 法 应 用 于 需要 节点 分 别 计 算 坐 标的 区 域 。 
当 节点 连通 度 较 小 的 时 候 ,算法 测 距 误差 急剧 增 大 ,定位 覆盖 率 不 高 ,需要 对 计算 过 程 有 
所 简化 。 


11.2.2. 非 基 于 距离 的 定位 算法 


无 需 测 距 的 算法 不 需要 节点 自身 的 测 距 设备 ,通过 跳 数 或 是 其 他 信息 估计 自身 到 选 
定 的 信和 标 节点 的 距离 值 。 由 于 是 估计 得 到 的 数值 ,相对 于 基于 测 距 的 算法 获得 的 距离 什 
误差 偏 大 。 常 用 的 定位 算法 有 质心 法 05 、 凸 规划 061、DV-Hop 48 1:7 Amorphous 算 
法 5] .MDS-MAPI2 和 APITO Ay, 

1. 质心 法 

文献 [15] 提 出 了 一 种 无 需 测 距 的 粗 粒 度 算法 ,如 图 11. 10 所 示 。 此 算法 只 需 利用 锚 
节点 的 坐标 (x;,y;) 即 可 估算 未 知 节点 的 坐标 , 当 未 知 节点 接收 到 锚 节 点 的 位 置信 息 后 ， 
用 如 下 公式 计算 未 知 节点 位 置 : 


(x,y) = ($ xN, $ yN) (11.13) 


该 算法 的 最 大 优点 在 于 算法 不 需要 信 标 节点 和 未 知 节点 间 的 协调 , 因此 算法 简单 且 
容易 实现 。 但 是 ,算法 假设 节点 均 具 有 理想 的 球形 无 线 信 号 传播 模型 ,而 实际 上 并 非 如 
此 ;而 且 算 法 的 精度 与 信 标 节点 的 密度 及 分 布 有 很 大 关系 ,密度 越 大 、 分 布 越 均匀 ,定位 精 
度 越 高 ;而 且 , 对 于 位 于 传感器 场 边缘 的 未 知 节点 其 定位 误差 很 大 。 

2. APIT 算法 

APIT 算法 的 基本 思想 :未 知 节点 监听 自己 附近 锚 节 点 的 信息 ,然后 从 这 些 错 节点 组 
成 的 集合 中 任意 选取 3 个 节点 。 假 设 集合 中 有 个 节点 ,那么 共有 Cn 种 不 同 的 选取 方 
法 ,确定 Cl 个 不 同 的 三 角形 ,逐一 测试 未 知 节点 是 否 位 于 每 个 三 角形 内 部 ,直至 穷尽 所 有 
的 组 合 。 最 后 ,计算 包含 未 知 节 点 所 有 三 角形 的 重 和 区 域 ,将 重 释 区 域 的 质心 作为 未 知 节 
点 的 位 置 。 如 图 11. 11 所 示 ,阴影 部 分 区 域 是 包含 未 知 节点 的 所 有 三 角形 的 重合 区 域 , 黑 
色 指 示 的 质心 位 置 作为 未 知 节点 的 位 置 。 
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图 11.10 质心 法 示意 图 图 11.11 APIT 定位 算法 原理 


APIT 算法 的 理论 基础 是 最 佳 三 角形 内 点 测试 法 (Perfect Point-In-Triangulation Test ， 
PIT 测试 ) , PIT 测试 原理 如 图 11. 12 所 示 。 假 如 存在 一 个 方向 , 沿 着 这 个 方向 未 知 节点 M 
会 同时 远离 或 接近 三 角形 的 3 个 端点 4、8、C, 则 M 位 于 A4BC 外 ;否则 ,MM 位 于 
AABC 内 。 i 


图 11.12 PIT 原理 示意 图 


为 了 在 静态 网 络 中 执行 PIT 测试 ,APIT 测试 (Approximate PIT Test) 应 运 而 生 : 假 设 节 
点 M 的 邻 节点 没有 同时 远离 /靠近 3 个 锚 节 点 4、8、C, 那 么 , 放 就 在 A4BC A; GNM 在 
AABC 外 。APIT 算法 利用 传感器 网 络 较 高 的 节点 密度 来 模拟 节点 移动 ,利用 无 线 信 号 的 
传播 特性 来 判断 是 否 远离 或 靠近 锚 节 点 。 通 常 在 给 定 方向 上 ,一 个 节点 距 锚 节点 越 远 , 接 
收 信号 强度 越 弱 ,并 通过 信息 交换 来 判断 与 某 一 锚 节 点 的 远近 ,以 此 来 仿效 PIT 中 的 节点 
移动 。 B 

APIT 定位 原理 如 图 11. 13 (a) ,节点 M 通过 与 邻 节点 | 交换 信息 ,得 知 自 身 若 运动 至 
节点 1, 将 远离 销 节点 互 和 C, 但 会 接近 锚 节 点 4。 邻 节点 2、3 和 4 的 通信 及 判断 过 程 类 
似 ,最 终 确 定 自身 位 于 A4BC 中 。 在 图 11. 13 (b) 中 ,通过 信息 交换 节点 M 可 知 : 邻 节 点 3 
将 同时 远离 锚 节 点 AB 和 C, 故 判断 自身 不 在 人 4BC 中 。 


9 © (4) 

ON WG 
OH) | @ 

© 

(a) (b) 


E 11.13 APIT 定位 原理 示意 图 
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3. DV-Hop 算法 

Rutgers 大 学 的 Dragos Niculescu 等 "1 利用 距离 矢量 路 由 和 GPS 的 思想 提出 了 一 系 
列 分 布 式 定位 算法 , 合 称 为 APS( Ad hoc Positioning System) , DV-Hop ( Distance Vector- 
Hop) 算 法 是 其 中 之 一 。 

因 传 感 器 节点 通信 距离 有 限 ， 通常 通过 多 跳 路 由 的 方式 传送 数据 ,节点 本 身 只 与 邻 节 
点 交换 信息 。DV -Hop 算法 正 是 充分 利用 了 传感器 网 络 的 这 一 特性 。 在 距离 矢量 定位 
机 制 中 ,普通 节点 首先 计算 与 信 标 节点 的 最 小 跳 数 ,然后 根据 信 标 节点 估算 到 的 平均 每 跳 
的 距离 ,利用 最 小 跳 数 乘 以 平均 每 跳 距 离 ,得 到 目标 节点 与 锚 节 点 之 间 的 估计 距离 。 虽 然 
目标 节点 无 线 通信 半径 内 的 参考 节点 数量 不 多 ,但 是 采用 上 述 方法 可 以 获得 通信 范围 外 
多 个 参考 节点 的 估计 上 距离 ,利用 大 量 的 元 余 信息 实现 比较 精确 的 节点 定位 。 

该 算法 的 实现 大 致 分 为 3 个 阶段 。 在 第 一 阶段 中 ,网 络 中 的 各 个 节点 采用 上 典型 的 距 
离 矢 量 交 换 协 议 , 使 网 络 中 所 有 节点 获得 距 销 节点 的 跳 数 。 第 二 阶段 中 ,在 获得 到 其 他 错 
节点 位 置 和 相隔 跳 数 后 , 锚 节点 计算 网 络 平均 每 跳 距 离 ,然后 将 其 作为 一 个 校正 值 (cor- 
rection) 广播 至 网 络 中 , 目标 节点 根据 其 接收 到 的 第 一 个 校正 值 (对 该 校正 值 立 即 转发 ,而 
丢弃 之 后 收 到 的 校正 值 ) ,以 及 第 一 阶段 中 得 到 的 距 各 个 锚 节 点 跳 数 来 近似 计算 到 各 个 
参考 节点 的 距离 。 第 三 阶段 中 , 当 目 标 节 点 获得 与 3 个 或 更 多 锚 节 点 的 距离 之 后 ,利用 三 
边 测量 法 或 其 变换 形式 ,也 即 利 用 GPS 定位 原理 ,将 GPS 的 四 维 (三 维 坐 标 加 时 钟 同步 》 
求解 缩减 到 二 维 求解 ,来 估计 节点 的 二 维 坐 标 值 ,实现 节点 的 定位 。 

DV-Hop 算法 没有 直接 地 进行 距离 的 测量 , 仅 根据 网 络 的 连通 性 和 距离 矢量 信息 的 
交换 ,巧妙 地 将 其 转化 为 近似 的 距离 测量 ,因此 ,该 算法 不 需要 装备 昂贵 的 测 距 单 元 ,在 各 
向 同性 的 网 络 中 性 能 良好 。 

4. DV-Distance 算法 

DV-Distance 算法 和 DV-Hop 算法 很 类 似 。 咯 微 不 同 的 地 方 有 以 下 两 点 : 

(1) 在 距离 矢量 报 文 交 换 阶段 ,交换 的 不 是 节点 间 的 跳 数 ,而 是 采用 RSSI .ToA 等 方 
法 得 到 的 估计 距离 之 和 。 

(2) 由 于 用 节点 间 估 计 距 离 之 和 来 代替 两 个 节点 间 的 直线 距离 ,有 过 估计 的 倾向 ,所 
以 应 该 利用 DV-Hop 计算 校正 值 的 一 样 方 法 来 得 到 直线 距离 与 折线 距离 和 的 大 致 比例 。 
” 除 此 之 外 的 其 他 步骤 ,DV-Distance 算法 和 DV-Hop 算法 相同 。 


11.3 基于 时 间 差 的 节点 定位 方法 


11.3.1 网 络 模型 与 定位 算法 


为 便于 表述 ,以 下 将 位 置 已 知 的 节点 称 为 错 节 点 ,待定 位 的 节点 称 为 目标 节点 。 假 设 
传感器 节点 随机 分 布 在 二 维 监测 区 域 中 ,3 个 锚 节 点 4\B 与 C 置 于 监测 区 域 的 外 围 ,坐标 
ARV (x, yu) Gi) Gs). EVER A (y) 。3 个 基站 不 共 线 , 每 个 锚 节 点 
可 以 和 目标 节点 进行 单 跳 RF 通信 ,网 络 模型 如 图 11. 14 所 示 。 

此 外 , 锚 节 点 之 间 以 及 锚 节 点 与 目标 节点 之 间 无 时 间 同 步 的 要 求 。 如 果 待 定位 的 区 
域 很 大 ,3 个 锚 节 点 无 法 覆盖 ,可 将 区 域 划 分 成 若干 个 小 区 域 ,分 别 对 每 个 区 域内 的 节点 
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o 目标 节点 
e fiir 





图 11.14 网 络 模型 


进行 定位 。 
设 锚 节 点 4 为 主 站 ,负责 向 锚 节 点 B.C 和 目标 节点 5 发 送 初始 定位 信号， 其 格式 如 
表 11.1 所 列 。 锚 节点 B.C 与 目标 节点 $ 均 有 局 部 时 钟 , 用 来 记录 定位 信和 号 到 达 自 身 的 
时 刻 。 节 点 S 根据 数据 包 中 的 “ 锚 节 点 名 称 " 可 判断 是 何 锚 节 点 发 送 的 定位 信和 号 。 
表 11.1 定位 信号 格式 





锚 节 点 B.C 与 目标 节点 5 接收 到 锚 节 点 4 的 定位 信号 的 时 刻 分 别 为 ,ts 和 4; 在 节 
M BAC 分 别 产 生 At, 和 At, 延 时 后 ,定位 信号 被 转发 至 节点 5; 目 标 节 点 5 分 别 在 和 
+, 时 刻 接收 到 这 两 个 锚 节 点 的 定位 信号 ,定位 信号 传播 过 程 如 图 11. 15 所 示 。 

FEA st, At, 由 锚 节 点 B 的 局 部 时 钟 确定 ;t、At。 由 销 节点 C 的 局 部 时 钟 确定 ;i ut 
TI t, 由 目标 节点 S 的 局 部 时 钟 确定 。 换 言 之 , 锚 节 点 之 间 以 及 锚 节 点 与 目标 节点 之 间 无 
需 时 钟 同步 。 


C (x,») 





B 
A (xy) (x, ») 


图 11.15 定位 信号 传播 过 程 


由 图 11. 15 可 知 
` dip dys d, 
v + At, + vv =t, -t (11. 14) 
dac dcs dis 
» + At, + "hm =t -t (11.15) 





式 中 : de = (x, 7m) +07), 28 Sl S XA SBM BU RE HIS di。 = 


VG 7x)! (y, - y. ,为 锚 节 点 4 5 C ZER o 为 RP AS BORN 
对 式 (11. 14) (11. 15) 进行 变换 ,得 
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dps = das thy (11. 16) 
des = dys +k, | (11. 17) 
Am 
ki =v(t, ~t) —vAt, - dg -v[ (t - 14) - At] - da, 
k, 2v(t t) —vAt, - dye =v] (t; - 6) - At,] - dc 
据 此 ,建立 如 下 方程 组 ; 
(x-3,)! € (Y-Y) 2 dis 


(x -3:,)^ + (y-y)? = (da tk)’ (11.18) 
(x x) * (y-y.)? = (dys +h,)° 


为 计算 方便 ,以 锚 节 点 4 为 坐标 原点 ,并 使 锚 节 点 B 与 之 共 线 ,以 减轻 目标 节点 5 的 
计算 负担 , 即 x。 my, my, =0,%xs 9x, x, 2x; Ay. = 入 , 则 方程 组 (11.18) 简 化 为 


x+y zd. (11. 19) 
x! —2xx, +x ty? 5 di, 42d ,sk, +k? (11.20) 
x ~2an, +25 +Y -2yy, ty? di, *2d,sk, +k? (11.21) 

3k (11. 20) 减 去 式 (11. 19) ,得 
2xx, = —2dysk, -k +22 (11.22) 

式 (11. 21) 减 去 式 (11. 19) ,得 
2xx, +2yy, = -2d,k, - là + & y? (11.23) 


根据 式 (11. 22) 与 式 (11. 23) 可知 
| T2hda -ki tx 


x% = 








2x, 
(11.24) 
_ 2dys (kx, — ky, ) + kin, -kax xx xx, +277 
7 2x y; 
HE ERR x 5 y 代 人 式 (11. 19) ,经 整理 得 
adis +Bdas t y =0 (11:25) 


特别 地 , 当 3 个 锚 节 点 呈 等 边 直角 三 角形 布置 , 即 x, 20,4, 2 y, =R(R 为 直角 边 长 ) 
时 , 则 @=4(h +h, -R),8-A[E (k R°) +k, (k -R)],y =k - RP)? -(G2-R), 
BR y>S0, HE x 与 y 均 为 ds 的 函数 ,研究 式 (11. 25) 的 一 元 二 次 方程 根 的 分 布 情况 ， 
可 知 目标 节点 坐标 分 布 。 下 面 分 情形 讨论 该 一 元 二 次 方程 根 的 分 布 ， 

(1234 y 20 BE, k, =k, =R, W 8 RA 0,7; RECTI. 25) 无 正 实 根 。 

(2)4y>0 Ha=0 Bt dis = Bo 若 此 时 B <0, 则 方程 (11.25) 有 唯一 正 实 根 。 

(3) 当 y>0 且 a<0 时 ,抛物 线 了 =oz « BX y 开口 向 下 ,在 Y 轴 上 的 截 距 为 正 , 则 
方程 (11.25) 有 两 个 异 号 的 实 根 ,其 正 实 根 为 ds = B= YE -4ay。 
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(4) 当 y>0 且 wa>0 时 ,抛物 线 了 = ax - BX +y 开口 向 上 ,在 了 轴 上 的 截 距 为 正 。 

EP -4oay <0, 抛 物 线 与 X 轴 无 交点 ,方程 (11. 25) 无 实 根 ; 

EP -4ay >0, 抛 物 线 与 X 轴 有 两 个 交点 ,方程 (11. 25 ) 有 两 个 符号 相同 的 异 实 根 ; 

EP -4ay =0, 抛 物 线 与 轴 有 且 只 有 一 个 交点 ,方程 (11.25) 有 两 重 实 根 ,为 

考虑 到 在 实际 定位 过 程 中 , 锚 节 点 4 与 目标 节点 $ 之 间 的 物理 距离 为 正 实数 , 故 满足 
下 列 条 件 之 一 即 可 完成 对 5 的 位 置 估计 ; 

(1)a 20,8 «0,y »0, 

(2)a «0,y »0, 

(3)a>0,8<0,y>0 HP -4oy 20, 
11.3.2 定位 误差 分 析 

一 般 情 况 下 ,总 能 满足 w <0 且 y >0。 即 选择 合适 的 锚 节 点 的 位 置 , 总 可 以 对 节点 进 
行 定位 ,但 坐标 的 解 算 精 度 受 五 Ak, BO. Mk, Sk, 的 表达 式 来 看 ,其 精度 由 锚 节 点 
B.C 和 上 自 标 节点 $ 局 部 时 钟 的 测量 精度 决定 。 根 据 中 心 极限 定理 5 , 当 测 量 次 数 足 够 多 
时 ,hh 满足 NC0,a?) 和 AN(0,a?) 分 布 , 且 相 互 独立 。 据 此 ,利用 访 / 民 ~~0 iR ~0 和 
k,k,/ R^ 0 可 得 以 下 近似 结果 : 


— (hy, thy) * / (k, +h) +2R? 
d, 





2 
wok LAUR Lg) (11.26) 
QR huh 
， o? c? o? 
研究 z 与 y 的 方差 可 知 :D(x) = Be? -B'a SS 1.00) = Ey - By =F 


(s+). BA D(x) 和 Dy) 的 表达 形式 来 看 , 当 k k 不 存在 测量 误差, 即 0? =o =0 


时 ,位 置 估计 亦 不 存在 误差 。 当 等 边 直角 三 角形 的 边 长 Roe 时 ,D(z) =,D) =, 
这 就 意味 着 在 布置 锚 节 点 时 ,可 通过 增加 锚 节 点 间 的 距离 来 提高 定位 精度 。 
11.3.3 ”定位 试验 


利用 无 线 传感器 网 络 测试 床 验证 上 述 定位 算法 的 有 效 性 ,其 中 锚 节 点 与 目标 节点 的 
配置 如 表 11. 2 所 列 。 锚 节点 采用 8 位 MCU ,目标 节点 由 于 承担 定位 算法 和 与 PC 机 的 通 
信 , 采 用 16 位 ARM 核 的 MCU ;两 种 类 型 的 节点 均 采 用 3 节 1.5V 的 AA 电池 供电 。 

锚 节 点 与 目标 节点 的 布置 如 图 11. 16 所 示 ,3 个 锚 节 点 旦 等 边 直角 三 角形 放置 ,待定 
位 的 目标 节点 放置 在 3 个 锚 节 点 的 通信 范围 内 ,以 避免 隐 终 端 和 暴露 终端 问题 。 在 试验 
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过 程 中 ,固定 目标 节点 的 位 置 ,使 * =3,y =4, 改 变 三 角形 的 边 长 R, 验 证 定位 精度 与 的 
表 11.2 锚 节 点 与 目标 节点 的 配置 


ADu832 LPC2210 
nRF905 nRF905 








通信 距离 /m <200 <200 
电源 AA 型 1.5V x3 AA 型 1,5V x3 


接口 无 以 网 口 与 PC 连接 : 
l 图 11.16 节点 定位 算法 测试 平台 


当 目 标 节 点 的 x 坐标 为 3 时 ,x 坐标 定位 误差 试验 结果 如 图 11.17 所 示 ,对 于 R=5m 
WIR 210m 各 进行 10 次 试验 ,每 次 试验 测试 50 组 数据 并 取 平 均值 。 从 图 中 可 以 看 出 , 增 
加 锚 节 点 的 距离 R, 可 在 一 定 程度 上 减 小 定位 误差 。 

当 目 标 节 点 的 y 坐标 为 4 时 ,y 坐标 定位 误差 试验 结果 如 图 11. 18 所 示 。 














—e— R=10m a- R-5m 
—$4— R=10m --A-- R-5m 








123 4 567 8 9 10 
实验 次 数 





图 11.17 x 坐标 定位 误差 曲线 (单位 ;m) 图 .11. 18 y 坐标 定位 误差 明 线 (单位 :m) 


11.4 节点 定位 过 程 中 的 安全 问题 


11.4.1 攻击 样式 


和 其 他 过 程 一 样 ,节点 定位 也 存在 安全 问题 。 一 方面 ,用 于 定位 的 信息 必须 经 过 认 
证 ,不 得 被 恶意 算 改 ; 另 一 方面 ,在 需要 时 能 提供 这 些 信息 。 

在 介绍 具体 的 安全 定位 算法 前 , 先 分 析 一 下 攻击 模型 以 了 解 攻击 者 的 能 力 。 攻 击 者 
可 以 是 内 部 攻击 者 也 可 以 是 外 部 攻击 者 :内 部 攻击 者 能 访问 节点 密 铀 ,并 成 为 网 络 合法 成 
员 。 基 于 密码 和 其 他 加 密 机 制 的 认证 对 策 无 法 阻止 此 类 攻击 ;外 部 攻击 者 无 法 获取 节点 
密 钥 信息 .用 于 认证 的 密码 等 ,只 能 物理 捕获 节点 。 

回放 式 攻 击 (Replay Attack) :回放 式 攻击 是 最 简单 且 被 广泛 使 用 的 攻击 方法 ,特别 是 
当 攻 击 者 能 力 有 限时 , 即 攻击 者 只 能 危害 一 个 节点 。 这 种 攻击 方式 通过 截获 两 个 节点 间 
传输 的 信息 ,并 伪装 成 其 中 的 发 送 节点 向 接收 节点 回放 陈旧 的 定位 信息 。 如 图 11. 19 (a) 
所 示 ,节点 4 向 节点 C 回放 其 接收 到 的 节点 B 的 信息 。 | 
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Q Benign Node 


@ Malicious Node 
— Normal Link 


--- Wormhole Link 


a 
a 





图 11.19. 回放 与 中 润 攻 击 实例 
(a) 回放 式 攻击 实例 ; (b) 虫 洞 攻 击 实例 。 


女 下 攻击 (Sybil Attack) :对 于 女巫 式 攻击 ,攻击 者 能 在 网 络 中 扮演 多 种 角色 ,从 而 向 
接收 节点 发 送 多 种 位 置 参考 信息 ,干扰 定位 信息 的 可 靠 性 。 

虫 洞 攻击 ( Wormhole Attack) : 虫 洞 攻 击 是 最 为 复杂 的 攻击 方式 ,攻击 者 至 少 要 干扰 
两 个 节点 。 在 如 图 11. 19(b) 所 示 的 网 络 中 ,节点 C 和 6 为 攻击 者 ,4 向 B 和 C 发 送 位 置 
参考 消息 时 ,由 于 C 和 C 之 间 存 在 虫 洞 链 路 ,6 能 向 邻 节 点 下 回放 4 的 位 置 参考 消息 , 导 
致 节点 错误 估计 自己 的 位 置 。 直 观 地 , 虫 洞 攻 击 对 非 基 于 距离 的 定位 算法 的 危害 高 于 
基于 距离 的 定位 算法 。 

此 外 ,还 有 移 走 锚 节 点 、 增 加 恶意 距离 .错误 位 置 及 节 离 的 传播 等 攻击 样式 。 


11.4.2 安全 定位 系统 及 算法 


近年 来 ,定位 过 程 中 的 安全 问题 得 到 越 来 越 多 研究 人 员 的 重视 ,典型 的 安全 定位 系统 
及 算法 有 SeRLoc Beacon Suite HBA SPINE ROPE ,DRBTS 和 HiRLoc 等 。 

1. SeRLoc 算法 | 

在 文献 [21 ] 中 ,Lazos 和 Poovendran 提出 一 种 非 基 于 距离 .分布 式 、 资 源 有 效 的 SeR- 
Loc 安全 定位 算法 。 该 算法 对 虫 洞 女巫 等 攻击 具有 重 棒 性 。 网 络 节点 被 分 成 两 类 :六 为 
装 有 欧米 尼 定 向 天 线 的 节点 , 即 目标 节点 包 为 装 有 定向 天 线 的 节点 。 和 定位 过 程 中 , 锚 节 
点 向 目标 发 送 包含 锚 节 点 坐标 、 定 向 天 线 边 缘 线 与 坐标 系 的 夹 角 的 定位 信息 。 节 点 5 经 
过 4 步 确定 其 位 置 :第 一 步 , 节 点 收集 其 周围 锚 节 点 的 定位 信息 ;第 二 步 ,根据 定位 信号 确 
定 近 似 搜 索 区 域 ;第 三 步 ,采用 多 数 选举 机 制 ,计算 天 线 重 释 区 域 ;第 四 步 ,将 重合 区 域 的 
重心 作为 目标 节点 的 位 置 估 计 。 

在 布置 节点 前 ,向 目标 节点 和 锚 节 点 预 装 共享 对 称 密 角 ,未 采用 非 对 称 密 钥 加 密 主 要 
因为 节点 计算 和 存储 资源 有 限 。 由 于 共享 对 称 密 钥 无 法 确定 信息 源 , 这 样 攻击 者 就 可 攻 
击 多 个 锚 节 点 。 为 了 阻止 此 类 攻击 ,禁止 节点 访问 共享 密 钥 并 向 网 络 注 入 错误 的 位 置信 
息 , 利 用 防 冲 突 的 哈 希 函数 ( Collision Resistant Hash Function) 对 定位 信和 号 进行 认证 。 哈 
希 序列 产生 过 程 如 下 : 

H=PW,, HzH(H^?), i=1,2,.…,n (11. 27) 

2. Beacon Suite 算法 


Liu, Ning 和 Du 在 文献 [22] 中 提出 一 系列 用 于 检测 恶意 锚 节 点 的 技术 ,包括 检测 亚 

意 定位 信号 .过 滤 回 放 的 定位 信和 号、 恶意 节点 的 识别 和 误 检 测 的 避免 等 ,最 终 废 除 恶 意 攻 

击 节点 。 在 此 安全 定位 机 制 中 , 锚 节 点 既 提 供 定位 信号 又 检测 其 他 锚 节 点 的 定位 信号 , 销 
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节点 无 需 被 动 侦 听 定位 信号 ,可 通过 发 送 请 求 的 形式 主动 获取 位 置信 息 。 

”废除 机 制 基 于 每 个 锚 节 点 维护 的 告警 和 报告 两 种 计数 器 ,其 中 ,告警 计数 器 记录 可 疑 
锚 节 点 ;报告 计数 器 记录 该 可 疑 节 点 报告 并 被 基站 接收 的 告警 数 。 当 某 个 锁 节 点 行为 异 
常 时 ,向 基站 报告 。 

3. 抵抗 攻击 的 位 置 估 计 法 

Liu, Ning 和 Du 在 文献 [23 ] 中 提出 两 种 基于 距离 鲁 棱 定位 方法 ,能 抵抗 恶意 攻击 。 
第 一 种 方法 通过 检测 锚 节 点 定位 信号 的 一 致 性 ,并 利用 最 小 二 乘 估计 ,过 滤 恶 意 定 位 信 
号 ;第 二 种 方法 采用 迭代 精练 的 选举 机 制 能 抵抗 恶意 攻击 。 即 使 恶意 攻击 通过 验证 ,这 两 
种 方法 都 能 不 受 影 响 。 

4. BRATS 

Li, Trappe 和 Zhang 等 人 在 文献 [24] 中 提出 利用 网 络 各 个 层次 信息 的 元 余 性 应 对 恶 
意 攻击 ,而 非 过 滤 攻 击 ,并 给 出 两 类 基于 统计 的 安全 定位 。 对 于 三 角 测 量 定位 ,采用 自 适 
应 最 小 二 乘 和 最 小 中 值 估计 器 , 当 遭 受 攻击 时 切换 到 最 小 二 乘 估计 重 棒 模 式 ; 未 遭受 攻击 
时 ,采用 最 小 二 乘 估计 ,计算 复杂 度 低 。 对 于 基于 Finger Printing 的 定位 ,传统 的 欧 氏 距离 
作为 指标 难以 满足 安全 需求 ,作者 利用 基于 中 值 的 最 近邻 节点 机 人 制 应 对 攻击 。 这 两 种 方 
法 的 前 提 是 良性 观测 数 多 于 恶意 观测 。 

5. SPINE 算法 

SPINE ( Secure Positioning In sensor NEtworks) 是 Capkun 和 Hubaux TE 3C RA 25 ] " dE 

出 的 基于 可 验证 的 多 边 测量 (Verifiable Multilateration) ,存在 攻击 时 能 保证 安全 计算 及 验 
证 节点 位 置 。SPINE 将 每 个 节点 的 位 置信 息 与 至 少 3 个 节点 关联 ,攻击 者 只 能 增加 距离 
信息 ,通过 纳 秒 级 时 钟 ,每 个 节点 能 和 任意 邻 节点 绑 定 距离 。 如 果 节 点 在 3 个 参考 节点 形 
成 的 三 角形 区 域内 , 则 可 基于 VM 技术 计算 节点 位 置 。 但 SPINE 也 有 缺点 ,为 了 执行 
VM ,需要 大 量 参考 节点 , 且 属 于 集中 式 算 法 。 

6，ROPE 算法 

ROPE(RObust Position Estimation) 是 一 种 温 合 式 安 全 定位 算法 '*1, 有 两 方面 优点 :无 
需 任何 集中 式 计 算 , 即 可 决定 节点 位 置 ;提供 位 置 认证 机 制 。 为 了 衡量 ROPE 对 攻击 的 抵 
抗 性 能 , Lazos 提出 了 一 种 新 颖 的 衡量 指标 一 一 最 大 欺骗 效果 (Maximum Spoofing Im- 
pact) 。 仿 真 结果 表明 ,ROPE 算法 能 在 布置 少量 参考 节点 的 情形 下 ,达到 较 低 的 最 大 欺骗 
效果 。 与 SPINE 相 比 ,ROPE 对 于 阻塞 攻击 的 性 能 略 差 。 

7. DRBTS 算法 

DRBTS( Distributed Reputation-based Beacon Trust System) 是 一 种 分 布 式 安全 定位 算 
法 ,是 对 Beacon Suite 算法 的 扩展 。 在 定位 过 程 中 可 排除 恶意 节点 提供 的 不 正确 位 置 
信息 ,具体 作 方法 为 锚 节 点 间 相 互 检 测定 位 信和 号 ,节点 据 此 选择 哪些 锚 节 点 可 以 信任 。 只 
有 当 锚 节点 的 半数 以 上 邻 节 点 通过 对 锚 节点 检测 后 ,该 节点 的 定位 信号 才 可 靠 。 仿 真 结 
果 表 明 , 随 着 节点 密度 的 增加 ,DRBTS 算法 具有 和 鲁 棒 性 。 由 于 DRBTS 是 分 布 式 的 , 既 在 
很 大 程度 上 可 减轻 基站 的 负担 ,又 可 有 效 减 小 恶意 节点 的 破坏 。 

8. HiRLoc 算法 

HiRLoc ( High resolution Range-independent Localization ) 是 一 种 与 距离 无 关 的 定位 算 
法 (中 ,通过 锚 节 点 交 又 覆盖 区 域 的 方式 进行 定位 ,每 个 定位 信号 采用 全 局 对 称 密 钥 ,可 有 

244 





95 11 X — 无 线 传感器 网 络 节点 定位 





效 抵制 虫 洞 攻 击 、 女 巫 攻击 等 。 与 SeRLoc 不 同 的 是 ,目标 节点 可 收 到 同一 个 销 节点 的 多 
个 定位 信号 ,可 提高 定位 精度 。 
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实际 应 用 中 ,无线 传感器 网 络 所 处 的 监测 环境 往往 十 分 恶劣 ,用户 无 法 在 现场 收集 数 
据 。 对 于 某 些 用 于 监测 环境 监测 的 网 络 , 人 在 监测 现场 还 会 干扰 被 测 对 象 ,影响 测试 结果 
的 可 靠 性 。 类 似 的 需求 与 特点 决定 了 只 有 将 无 线 传感器 网 络 与 现 有 信息 网 络 互联 ,让 用 
户 在 远 端 实时 共享 传感器 网 络 的 监测 结果 ,实现 物理 世界 与 逮 辑 世界 的 互联 ,才能 充分 发 
挥 无 线 传感器 网 络 的 作用 。 


32.1 RA DOR BOR 


无 线 传感器 网 络 通过 基站 与 外 部 信息 网 络 相连 ,研究 人 员 可 以 通过 外 部 信息 网 络 远 
程控 制 无 线 传 感 器 网 络 的 工作 。 如 果 监 控 的 地 点 非常 偏远 ,一 般 选 择 卫 星 链 路 用 作 基 站 
和 因特网 的 连接 。 在 因特网 上 通常 还 有 一 个 中 心服 务 器 负责 控制 和 协调 传感器 网 络 的 工 ， 
作 并 保存 传感器 网 络 发 送 的 数据 。 由 于 基站 通常 处 于 无 人 值守 的 状态 ,需要 基站 以 及 基 
站 到 中 心服 务 器 的 链接 具有 高 可 靠 性 。 基 站 需要 对 可 能 的 系统 异常 及 时 进行 处 理 。 如 果 
系统 崩溃 ,基站 需要 及 时 地 重新 启动 系统 并 主动 连接 中 心服 务 器 ,以 使 远程 控制 人 员 能 够 
恢复 对 传感器 的 远程 控制 。 

远程 任务 控制 最 主要 的 方面 是 重新 安排 无 线 传感器 网 络 的 监控 任务 。 研 究 人 员 往 往 
会 在 监控 一 段 时 间 后 调整 传感器 网 络 的 监控 任务 ,这 样 的 变化 需要 通过 远程 控制 的 方法 
传达 到 整个 传感器 网 络 。 研 究 人 员 向 基站 发 出 任务 更 改 指 令 ,通常 情况 下 基站 会 周期 性 
地 广播 一 个 网 络 保持 消息 ,并 将 任务 更 改 指令 包含 在 网 络 保持 消息 中 。 更 为 复杂 的 情况 
是 需要 更 新 节点 上 运行 的 程序 。 基 站 节点 将 新 程序 的 二 进 制 映像 发 送 到 每 个 节点 ,节点 
启动 自我 更 新 程序 将 新 程序 写 人 。 但 更 新 程序 消耗 能 量 很 多 ,不 能 频繁 进行 。 

远程 任务 控制 还 需要 监控 传感器 节点 的 工作 状态 以 及 健康 情况 ,并 据 此 调整 节点 的 
工作 任务 。 节 点 的 健康 状况 包括 剩余 能 量 .传感器 部 件 .通信 部 件 的 工作 情况 等 。 通 过 监 
控 传 感 器 节点 的 工作 状态 ,可 以 及 时 调整 传感器 节点 的 工作 周期 ,重新 分 配 任务 ,从 而 避 
免 节 点 过 早 失效 ,延长 整个 网 络 的 生命 期 。 目 前 主要 通过 节点 的 工作 电压 判断 节点 的 剩 
余 能 量 信息 。 节 点 周期 性 地 采样 自己 的 工作 电压 ,依据 3.3V 的 标准 电压 归 一 化 处 理 , 并 
将 结果 通知 网 关节 点 。 如 果 节 点 的 电压 值 过 低 , 该 节点 读 取 的 传 感 数 据 的 可 靠 性 也 大 大 
降低 ,因此 需要 延长 电压 过 低 节 点 的 休眠 时 间 并 减少 采样 频率 。 

为 实现 无 线 传 感 网 络 接 入 外 部 信息 网 ,保证 接 入 安全 性 、 系 统 可 用 性 和 可 扩展 性 , 目 
前 国内 外 研究 内 容 包括 以 下 几 方面 "1 : | 

(1) 复合 型 无 线 传 感 网 络 接 人 互联 网 模型 。 分 析 基 于 代理 .DTN 网 络 和 网 状 网 结构 
的 接 人 方式 优 缺 点 ,研究 一 种 复合 型 接 人 模型 。 
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(2) 网 关 数 目 和 无 线 传 感 网 络 规模 关系 模型 。 建 立 数 学 模型 ,研究 在 具体 性 能 要 求 
下 ,网 关节 点 数目 和 无 线 传 感 网 络 规模 之 间 的 关系 。 

(3) 多 网 关 动 态 部 署 、 移 动 策略 .负载 均衡 .容错 机 制 。 研 究 网 关 位 置 的 动态 部 署理 
论 ; 研 究 移动 网 关 的 移动 策略 ,提高 接 人 人 性能。 研究 数据 请 求 的 分 发 策略 和 迁移 策略 , 实 
现 网 关 负 和 载 均衡 ;研究 多 网 关 容错 机 制 , 保 证 部 分 网 关 失 效 时 接 入 的 可 用 性 。 

(4) 轻 量 级 网 关 访 问 控制 .数据 验证 和 高 效 抗 DoS 攻击 机 制 。 研 究 网 关 的 访问 控制 
机 制 ,保证 数据 机 审 性 ; 研究 网 关 的 数据 验证 机 制 ,保证 数据 真实 性 。 研 究 检测 和 抵抗 
DoS 攻击 的 机 制 ,应 对 来 自 互联 网 和 无 线 传 感 网 络 内 部 的 双重 DoS 攻击 。 特 别 地 ,由 于 网 
关 资 源 仍然 受 限 , 所 以 需要 研究 轻 量 级 的 安全 机 制 。 

(5) 适 用 于 无 线 网 状 传 感 网 络 的 通信 协议 。 研 究 节点 到 无 线路 由 器 间 的 短 距 离 数 据 
传输 ;研究 节点 和 路 由 器 之 间 的 信道 分 配 问题 ;研究 节点 到 路 由 器 的 路 由 建立 机 制 ;研究 
路 由 层 和 链 路 层 的 跨 层 优化 问题 。 

(6) 基 于 无 线 网 状 网 的 传 感 节点 的 移动 性 支持 。 研 究 维护 动态 的 节点 拓扑 及 路 由 器 
切换 问题 ;研究 轻 量 级 的 分 布 式 节点 移动 性 管理 机 制 ;研究 无 线 传 感 网 络 多 网 关 和 无 线 网 
状 网 理论 和 方法 ,根据 实际 应 用 解决 大 规模 传 感 网 络 接 人 互联 网 的 关键 理论 问题 ,提出 面 
向 新 一 代 网 络 技术 的 无 线 传 感 网 络 接 入 互联 网 解决 方法 。 


12.2. 接 入 方式 研究 现状 


无 线 传感器 网 络 的 接 人 方式 是 指 ,采用 何 种 结构 设计 Sink 节点 ,利用 何 种 通信 技术 
与 终端 用 户 进行 信息 交互 ,以 及 采用 何 种 形式 提交 监测 信息 ,以 实现 无 线 物理 世界 和 虚拟 
的 世界 的 无 颖 互联 。 根 据 此 定义 ,Sink 节点 接 入 方式 是 指 其 采用 何 种 手段 接 入 外 部 总 线 
或 网 络 , 将 信息 传送 至 终端 用 户 。 


12.2.1 代理 接 入 方式 


代理 接 入 方式 是 指 Sink 节点 通过 某 种 通信 方式 接 人 基站 ,以 基站 作为 代理 接 人 到 终 
端 用 户 所 在 的 互联 网 ,如 图 12. 1 所 示 。 传 器 节点 将 采集 到 的 数据 传送 给 Sink 节点 ,然后 
经 由 某 种 总 线 方式 或 专用 网 络 传送 给 基站 ,基站 是 一 台 可 以 和 互联 网 相连 的 计算 机 , 它 将 
数据 通过 互联 网 发 送 到 数据 处 理 中 心 ,同时 它 还 具有 一 个 本 地 数据 库 以 缓存 数据 。 终 端 
用 户 可 以 通过 授权 接口 连 和 网络 访问 数据 中 心 ,或 者 向 基站 发 出 命令 。 

至 于 Sink 节点 采用 何 种 方式 接 人 到 基站 ,以 实现 传感器 数据 流 的 传送 ,国内 外 研究 
者 面向 各 种 具体 应 用 ,采用 了 不 同 的 方式 。 如 著名 的 大 鸭 岛 生态 环境 监测 系统 采用 Star- 
gate 信和 号 接收 机 及 卫星 通信 传输 系统 接 人 基站 , Intel 公司 为 美国 俄勒冈 州 设计 的 葡萄 园 
环境 监测 系统 "通过 CAN 总 线 实现 接 人 ;我 国 宁波 中 科 集 成 电路 设计 中 心 设计 的 无 线 传 
感 器 网 络 实验 平台 采用 的 是 串口 和 USB . 口 接 人 方式 ;为 了 适应 工程 需求 , 招 宝山 大 桥 斜 
拉 索 振动 监控 系统 使 用 GPRS 通信 方式 实现 Sink 节点 接 人 基站 。 

这 种 毛 人 方式 适用 于 传感器 网 络 工作 在 安全 , 且 距 离 用 户 较 近 的 区 域 。 其 优点 在 于 利用 
功能 强大 的 PC 作为 网 关 执行 网 络 接 人 任务 ,减少 Sink 的 软 硬 件 复杂 度 , 进 而 减 小 Sink 的 能 . 
耗 ;此 外 ,这 种 结构 还 可 将 Sink 收集 的 数据 实时 传输 到 网 关 ,在 网 关 存储 处 理 和 决策 。 
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图 12.1 基于 代理 的 Sink 节点 实现 方式 


代理 方式 的 缺点 也 很 明显 ,利用 PC 作为 网 关 的 代价 和 体积 均 较 大 ,不 使 于 布置 ,在 
恶劣 的 环境 中 元 法 正常 工作 ,尤其 在 军事 应 用 中 不 利于 网 络 节点 隐 滴 ,容易 被 敌 方 发 现 。 


12.2.2 直接 接 入 方式 


直接 接 人 方式 是 指 Sink 节点 直接 接 人 终端 用 户 所 在 网 络 ,这 种 方式 是 当前 研究 重点 
和 发 展 趋 势 。 文 献 [3] 提 出 了 一 种 基于 PDA KEIRA Sink 节点 ,该 节点 利用 
IEEE802. 11g 无 线 通信 协议 接 人 终端 用 户 所 在 的 无 线 局 域 网 。 文 献 [4] 设 计 了 基于 CD- 
MA 模块 的 Sink 节点 实现 方案 ,通过 它 的 协议 转换 功能 ,连接 无 线 传感器 网 络 和 CDMA 
网 络 。 文 献 [5] 提 出 了 Sink 节点 通过 接 人 中 国 移动 CSM 网 络 ,将 传感器 采集 数据 传送 到 
处 于 该 网 络 上 的 终端 用 户 。 

在 图 12. 2 所 示 的 接 人 方式 中 ,Sink 既 可 通过 无 线 通信 模块 和 监测 区 域内 的 节点 无 线 
通信 ,又 可 利用 低 功 耗 .小 体积 的 嵌 人 式 Web 服务 器 接 人 以 太 网 ,实现 天 线 传 感 器 网 络 内 
部 和 以 太 网 的 隔离 。 这 样 ,在 传感器 网 络 内 部 可 以 采用 更 加 适合 无 线 传感器 网 络 特点 的 
MAC 协议 .路 由 协议 和 拓扑 控制 等 协议 ,实现 网 络 的 能 量 有 效 性 .扩展 性 和 简单 性 等 目 
标 。 另 外 ,在 嵌入 式 Web 服务 器 上 可 运行 轻 量 级 TCP/IP 协议 ,并 通过 加 入 安全 认证 机 
制 ,能 提高 传感器 网 络 与 以 太 网 互联 的 可 靠 性 。 


互联 网 /局 域 网 








无 线 链 路 





图 12.2 直接 接 入 方式 
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12.3 无 线 传感器 网 络 接 入 因特网 


目前 ,国内 外 对 无 线 传感器 网 络 与 因特网 互联 的 研究 尚 处 于 初级 阶段 。 归 纳 已 有 的 
研究 成 果 , 无 线 传感器 网 络 与 因特网 互联 的 主要 内 容 是 如 何 利用 网 关 或 IP 节点 ,屏蔽 下 
层 无 线 传感器 网 络 , 向 远 端的 因特网 提供 实时 服务 ,并 且 实 现 互 操作 !” 。 将 无 线 传感器 
网 络 接 入 互联 网 将 面临 一 些 挑战 ,其 原因 在 于 无 线 传感器 网 络 与 因特网 相 比 有 显著 的 
区 别 。 

1. 数据 流 模 式 

无 线 传感器 网 络 的 基本 用 途 是 将 每 个 传感器 节点 视 为 一 个 单独 的 数据 采集 装置 , 进 
而 可 以 将 无 线 传感器 网 络 视 为 分 布 式 数据 库 ,而 用 户 节点 相当 于 数据 库 前 台 。 因 此 ,一 对 
多 和 多 对 一 的 数据 流 是 无 线 传感器 网 络 通信 中 的 主要 模式 ,而 传统 IP 网 络 以 一 对 一 的 数 
据 流 为 主 。 

2. 能 源 限制 

通常 情况 下 ,传感器 节点 以 电池 供电 ,并 且 基 本 不 具备 再 次 充电 的 能 力 。 在 这 种 情况 
下 ,网 络 的 主要 性 能 指标 是 网 络 运 转 的 能 源 消耗 。 由 于 通信 的 能 耗 高 于 计算 的 能 耗 ,这 样 
就 使 得 无 线 传感器 网 络 的 协议 设计 必须 遵循 最 小 通信 量 原 则 ,有 时 甚至 需要 牺牲 其 他 网 
络 性 能 ,如 延迟 和 误 码 率 等 。 这 一 点 与 传统 IP 网 络 截 然 不 同 。 

另外 ,互联 网 是 围绕 着 以 地 址 为 中 心 的 思想 设计 的 ,网 上 流动 的 数据 通常 对 应 着 特定 
源 和 目的 地 址 ,而 以 地 址 为 中 心 的 思想 并 不 适 于 无 线 传感器 网 络 。 


12. 3. 1 网 络 互联 结构 


无 论 是 采用 同 构 还 是 异 构 的 网 络 结构 ,作为 流量 瓶颈 的 无 线 传 感 器 网 络 的 因特网 接 
人 节点 都 是 非常 重要 的 。 一 个 值得 注意 的 问题 是 ,对 接 人 点 位 置 . 状 态 可 能 发 生变 化 的 无 

线 传 感 器 网 络 来 说 ,在 接 人 节点 中 的 汇聚 点 移动 或 者 失效 的 情况 下 ,还 需要 保持 与 因特网 
的 通信 。 为 实现 上 述 目标 可 能 需要 设计 一 种 新 的 方案 ,使 无 线 传感器 网 络 与 因特网 的 接 
口 能 够 比较 稳定 地 工作 。 它 应 该 具备 以 下 条 件 : 

(1) 移动 的 接 人 节点 在 改变 了 位 置 或 者 失效 之 后 , 无 线 传感器 网 络 还 能 够 保持 与 因 
特 网 的 正常 通信 ,或 者 保持 实时 数据 的 完整 性 。 

(2) 与 移动 节点 通信 的 因特网 上 的 主机 不 需要 改变 其 协议 。 

(3) 移动 节点 接 人 的 因特网 链 路 可 能 是 无 线 链 路 , 因此 带宽 较 窗 、 误 码 率 较 高 ,移动 
节点 发 送 的 管理 报 文 应 该 尽 可 能 少 ,以 减少 开销 。 

简单 易 行 的 解决 办 法 如 下 : 

(1) 赋予 无 线 传感器 网 络 多 个 连接 因特网 的 接口 ,这 种 方法 使 得 网 络 管理 成 本 提高 ， 
并 且 加 大 了 通信 能 耗 ,会 产生 大 量 的 元 余 信息 。 

(2) 使 用 能 力 更 高 的 节点 .更 先进 的 设备 以 确保 链 路 畅通 ,这 样 会 导致 无 线 传感器 网 
络 优势 的 丧失 。 

(3) 将 待 传输 的 数据 信息 存储 在 本 地 节点 上 ,事后 手工 恢复 通信 。 

很 明显 ,这 几 种 方式 都 不 适合 大 规模 的 无 线 传感器 网 络 。 移 动 代理 技术 也 许可 以 成 
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为 比较 理想 的 解决 手段 之 一 。 移 动 代理 是 一 个 代替 人 或 其 他 程序 执行 某 种 任务 的 程序 ， 
在 复杂 的 网 络 系统 中 能 自主 地 从 一 台 主 机 移动 到 另 一 台 主 机 。 在 移动 时 ,该 程序 可 以 根 
据 要 求 挂 起 其 运行 ,然后 转移 到 网 络 的 其 他 节点 重新 开始 或 继续 其 执行 ,最 后 返回 结果 和 
消息 。 移 动 代理 的 自主 性 使 得 移动 代理 能 在 没有 人 或 其 他 代理 直接 干预 和 指导 的 情况 下 
持续 运行 ,并 能 控制 其 内 部 状态 和 动作 。 针 对 前 文 的 要 求 ,可 以 考虑 在 通信 移动 代理 中 封 
装 与 因特网 通信 功能 模块 。 当 代理 所 在 节点 将 要 移出 通信 范围 或 者 耗 尽 能 量 ,导致 与 因 
特 网 断 开 链 接 ,移动 代理 可 以 携带 有 用 信息 ,选择 转移 到 附近 的 合适 节点 ,使 之 成 为 接 入 
节点 。 

另外 ,在 与 因特网 的 交互 过 程 中 ,通常 由 于 移动 节点 的 物理 位 置 不 停 地 改变 ,要 不 
断 地 维护 和 重新 配置 当前 的 数据 链接 ,一 旦 这 种 连通 性 不 能 及 时 地 维持 ,就 需要 额外 
地 处 理 脱 线 阶段 的 交互 数据 。 在 这 类 应 用 中 ,采用 移动 代理 技术 非常 有 利 。 远 端 用 户 
可 以 在 所 发 出 的 数据 移动 代理 中 事先 封装 所 需 的 长 期 交互 过 程 中 的 所 有 信息 ,由 该 代 
理 程序 携带 用 户 的 查询 请 求 , 发 送 至 无 线 传感器 网 络 并 在 其 上 运行 ,与 网 关 或 接 人 人 节 
点 进行 所 需 的 交互 。 这 期 间 无 线 传 感 器 网 络 与 因特网 的 链接 甚至 可 以 中 断 而 不 会 影 
响 移动 代理 程序 的 工作 。 当 代理 程序 工作 结束 后 ,如 果 链 接 恢复 ,代理 即 可 将 交互 结 
果 返 还 给 远 端 用 户 。 


12.3.2 FRAS Web 服务 器 的 互联 结构 


在 图 12. 3 所 示 的 嵌 人 式 Web 服务 器 体系 结构 "1 中 ,外 设 接口 用 于 数据 采集 和 控制 
输出 接口 。 数 据 处 理 单元 的 一 个 任务 是 对 采集 到 的 信号 进行 处 理 和 相应 地 补偿 。 数 据 传 
输 单 元 的 基本 功能 是 实时 操作 系统 统一 协调 和 管理 下 ,通过 TCP/IP 通信 协议 栈 和 网 络 
接口 实现 数据 的 双向 传输 ,利用 柑 和 信 式 Web 服务 器 内 的 芯片 Web 服务 器 功能 ,使 用 户 能 
够 通过 客户 端 标准 的 浏览 器 和 传感器 网 络 系统 进行 交互 的 网 络 会 话 , 为 用 户 提供 一 种 方 
便 的 数据 采集 和 控制 手段 ,通过 设 定 相关 系统 参数 ,实现 数据 采集 /控制 ,并 可 以 即 插 
即 用 。 


数据 传输 单元 
(TCPNP 协 议 /接口 ) 





oen aranesa — } 外 设 接口 


图 12.3 系统 体系 结构 图 


图 12.4 是 基于 分 层 无 线 传感器 网 络 构建 的 一 种 基于 嵌 人 式 Web 服务 器 网 络 的 互联 
结构 [5 ,这 种 接 人 方式 结构 清晰 。 这 种 无 线 传感器 网 络 结构 克服 了 分 级 结构 扩展 性 差 的 
缺点 ,可 实现 智能 路 由 ,降低 延 时 并 增强 网 络 连接 性 。 虽 然 射频 通信 的 时 变 特性 会 引起 节 
点 间 通 信 的 时 断 时 续 , 但 无 线 传感器 网 络 的 整体 拓扑 结构 是 相对 稳定 的 ,因此 降低 了 接 人 
互联 网 的 难度 。 
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一 一 有 线 链 路 一 一 无 线 链 路 章 具 有 侵入 式 Web 功 能 的 网 关 (Sink) 节 点 a 包头 节点 e 传 感 节点 


图 12.4 基于 分 层 的 无 线 传感器 网 络 与 因特网 的 互联 


12. 4 Sink 的 多 接 入 模式 


为 了 使 用 户 利用 现 有 网 络 设备 接 入 原型 系统 , 尽 可 能 方便 地 使 用 监测 系统 的 相关 信 
息 ,Sink 节点 可 利用 多 种 模式 接 入 原型 系统 ,包括 RS -232C 直接 接 人 、 互 联网 接 人 \ 有 线 
远程 拨号 接 人 和 无 线 远程 拨号 接 人 。 

1. 本 地 直接 接 入 

对 于 短 距 离 应 用 ,可 通过 Sink 节点 的 RS-232C 接口 直接 与 PC 机 或 使 用 数据 的 现场 
设备 互联 ,系统 结构 如 图 12.5 Bron e 


| RS-232C 接 口 a. 


EATA Sink 节 点 








图 12,5 本 地 直接 接 入 的 系统 结构 


2. 互联 网 接 入 | 
通过 Sink 节点 的 RJ45 接口 与 交换 机 连接 ,本 地 或 异地 用 户 通过 IP 地 址 访问 Sink 节 
点 获取 数据 ,系统 结构 如 图 12. 6 所 示 。 


Ps 由 以 太 网 /因特网 多 
BLA Sink 节 点 


RP 








| 图 12.6 互联 网 接 入 
3. 有 线 远 程 拨号 接 和 人 
有 线 远 程 拨号 是 个 人 PC 机 接 入 互联 网 的 一 种 方式 。Sink 节点 通过 RS -232C 接口 
与 标准 56Kb/s 调制 解 调 器 连接 ,将 数字 信号 变换 为 模拟 信号 向 公共 交换 电话 网 ( Public 
Switched Telephone Network, PSTN) 上 发 送 ; 接 收 方 通过 56Kb/s 调制 解 调 器 将 模拟 信和 号 变 
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换 为 数字 信和 号 提交 给 远程 用 户 通信 终端 ,系统 结构 如 图 12.7 所 示 。 


RS-232C 接 品 PSTN RS-232C 接 口 


— L—— 





mi 
调制 解 调 器 





ix 
调制 解 调 器 
BLT Sink 节 点 


图 12.7 有线 远程 拨号 接 入 


这 种 方式 同一 时 间 只 允许 一 个 用 户 访问 Sink 节点 ,开发 工作 主要 完成 RS -2320 tB 
口 初始 化 和 56Kb/s 调制 解 调 器 的 初始 化 设置 。 调 制 解 调 器 初始 化 工作 主要 是 通过 AT 
命令 对 本 地 调制 解 调 器 进行 设置 ,对 于 平台 的 DTR RTS 等 同步 信号 则 忽略 ,初始 化 关键 
代码 为 ; 


void Modem Init() 
| 


put, str(" ATEOQOVOWOSO = 1&C1&D0&R1&KO&SO&YO&WO7); 


satum, 在 Sink 节点 传送 数据 量 不 大 的 情况 下 ,这样 做 不 会 造成 通信 质量 的 下 降 ， 

只 要 在 有 电话 线 的 地 方 用 户 就 可 以 远程 访问 Sink 节点 。 

4. 无 线 远程 拨号 接 人 | | | 

GSM 模块 是 传统 调制 解 调 器 与 GSM 无 线 移动 通信 系统 相 结合 的 一 种 数据 终端 设 
备 , 亦 称 无 线 调制 解 调 器 ” , 凡 使 用 调制 解 调 器 的 地 方 大 多 可 用 CSM 模块 代替 。TC35IT - 
是 基于 CSM 模块 TC35 的 数据 终端 设备 ,支持 语音 .数据 \ 短 消息 和 传真 服务 ,向 用 户 提供 
标准 的 AT 命令 接口 。 基 于 TC35IT 的 无 线 远程 拨号 接 人 方式 如 图 12. 8 所 示 。 


传 感 节点 AS232C we 
+ 一 aO Ex -232C 接 口 ^c m 





节点 Sink TC3SIT 调制 解 调 器 E 
传 感 节点 i BA 


Hj 12.8 基于 TC35IT 的 无 线 远 程 拨号 接 入 


基于 TC35IT 可 开发 短 消息 和 下 浏览 器 页 面 两 种 测控 方式 1。 

1) 短 消息 方式 

在 GSM 中 ,唯一 不 需 建立 端 到 端 通道 的 业务 就 是 短 消 息 业 务 。 也 就 是 说 , 它 不 用 拨 
号 建立 连接 , 直接 把 要 发 的 信息 加 上 目的 地 址 发 送 到 短 消息 服务 中 心 ,由 短 消息 服务 中 心 
再 发 送 给 最 终 的 信 宿 。 因 此 , 短 消息 监控 的 优点 在 于 其 无 需 建 立 连 接 , 服 务 费 用 低 , 可 以 
实现 用 户 随时 随地 从 Sink 节点 获取 数据 。 尤 其 在 无 法 建立 无 线 通信 网 络 的 条 件 下 ,可 以 
利用 GSM 短 消息 接口 进行 数据 和 控制 指令 传 给， 这 样 可 以 大 大 节约 成 本 。 

2) IE 浏览 器 页 面 测控 

这 种 方式 使 用 无 线 调 制 解 调 器 。 客户 端 需要 建立 拨号 网 络 ， 通过 拨 叫 服务 器 端 SMS 
卡 数 据 号 和 服务 器 建立 连接 ,连接 后 使 用 IE 访问 Sink 节点 获取 数据 。 

5. 与 CDMA 网 络 互联 

理论 上 说 ,Sink 可 以 采用 任意 网 络 技术 接 人 外 部 网 络 。 但 在 实际 应 用 中 选择 Sink 的 
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接 人 方式 时 ,首先 应 该 考虑 的 是 无 线 传感器 网 络 的 应 用 环境 所 能 提供 的 .可 能 的 网 络 接 人 
方式 ;其 次 ,与 现 有 网 络 相 比 ,无 线 传感器 网 络 是 一 种 以 数据 为 中 心 的 网 络 ,Sink 节点 的 
上 行 数据 量 大 而 下 行 数据 量 小 。 

因而 ,在 考虑 Sink 与 外 部 网 络 的 连接 方式 时 ,上 行 数据 率 是 一 个 关键 指标 。Sink dS 
点 的 成 本 及 集成 难度 也 是 一 个 关键 因素 。 综 合 考虑 以 上 因素 ,中 国电 信和 的 CDMA 1X 网 
络 在 网 络 覆盖 .数据 传输 速率 、 网 络 的 稳定 性 和 节点 性 价 比 上 都 有 优势 ,因而 ,决定 选用 
CDMA 技术 作为 Sink 与 监控 中 心 的 空中 接口 。 

如 上 所 述 ,采用 CDMA LX 网 络 作为 Sink 与 监控 中 心 的 接 入 网 络 , 则 Sink 节点 作为 两 
个 异 构 网 络 的 接口 ,应 该 包含 这 两 种 网 络 的 协议 栈 ,并 完成 协议 之 间 的 转换 。 实 际 上 ， 
Sink 的 作用 就 在 于 通过 协议 的 转换 来 连接 两 个 异 构 的 网 络 。 要 弄 明白 Sink 如 何 处 理 网 
络 节点 传输 来 的 数据 ,首先 就 必须 搞 清楚 网 络 节点 处 理 传感器 部 件 采 集 到 的 数据 的 过 程 。 

网 络 节点 获得 传 感 数据 后 ,应 用 其 操作 系统 上 的 应 用 软件 对 数据 进行 简单 的 处 理 , 然 
后 以 一 定 的 格式 存储 到 其 存储 器 上 。 在 需要 将 数据 传输 到 Sink 时 ,网 络 节点 按照 无 线 传 
感 器 网 络 的 协议 规范 ,将 数据 进行 封装 ,然后 通过 空中 接口 经 过 路 由 协议 将 数据 传送 到 
Sink。 传 感 数据 在 通过 物理 介质 进入 Sink 后 , 先 用 无 线 传感器 网 络 的 协议 栈 解 封装 ,得 到 
原始 数据 之 后 ,Sink 可 应 用 其 操作 系统 上 的 应 用 软件 根据 具体 需求 对 原始 数据 进行 处 
理 , 如 进行 数据 聚集 去除 宛 余 数据 、 减 轻 Sink 对 外 传送 的 负担 。 处 理 后 的 数据 经 由 
TCP/IP 模块 打包 后 通过 串口 与 CDMA 通信 模块 相连 。 最 后 ,Sink 中 的 CDMA 模块 将 数 
据 通过 空中 接口 Um 传送 到 COMA 骨干 网 上 。 

.与 CDMS 互联 的 Sink 的 协议 栈 模型 如 图 12. 9 所 示 。 
WSN 协 议 栈 ” CDMA AR 


MAC KH, 
802.154 
a | | 





图 12.9 Sink 协议 栈 模 型 


图 12. 9 中 ,Sink 包括 无 线 传 感 器 网 络 和 CDMA 的 协议 栈 , 其 中 ,无 线 传 感 器 网 络 协 
议 栈 采 用 了 IEEESO2. 15. 4 定义 的 物理 层 和 MAC jZ. RN 是 指 CDMA 无 线 网 络 , 它 包括 
基站 控制 器 、 基 站 收发 信 系统 和 分 组 控制 功能 。PDSN 是 指 分 组 数据 服务 节点 ,从 互联 网 
的 角度 来 看 , 它 是 一 个 路 由 器 ,并 根据 移动 网 的 特性 进行 了 增强 。Um 为 Sink 与 RN 的 空 
中 接口 , 它 由 物理 链 路 .MAC 、 链 路 访问 控制 (Link Access Control,LAC) 组 成 。RN 和 PS- 
DN 闻 的 接口 , 即 R-P 接 口 ,在 CDMA2000 系统 中 被 看 作 A 接口 的 一 部 分 ,叫做 ALO 和 
All, PPP 协议 是 焉 协议 集中 的 一 个 重要 组 成 部 分 , 它 完 成 拨号 功能 ,建立 Sink 与 CDMA 

.核心 网 的 点 对 点 链 路 。 
利用 Sink 实现 无 线 传感器 网 络 与 CDMA 网 路 的 互联 时 ,Sink 主要 由 控制 模块 .无线 
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传感器 网 络 协 议 处 理 模 块 .TCP/IP 协议 处 理 模块 .PPP 协议 处 理 、 无 线 传感器 网 络 无 线 模 
块 和 CDMA 通信 模块 组 成 ,如 图 12. 10 所 示 。 


PPP 协 议 处 理 KR ETE) ii 


rires fra 


(48S O) 





图 12.10 与 CDMA 互联 的 Sink 结构 


6. 控制 模块 

控制 模块 的 主要 功能 是 通过 无 线 传感器 网 络 通信 模块 接收 传感器 节点 的 数据 ,对 无 
线 传感器 网 络 通信 模块 进行 配置 管理 ;通过 AT 指令 初始 化 CDMA 通信 模块 ,利用 PPP 协 
议 将 Sink 连接 到 CDMA 网 上 ,获得 网 络 运 营 商 动态 分 配给 CDMA 模块 的 IP 地 址 ， 并 与 监 
控 中 心 终端 或 服务 器 之 间 建 立 连接 。 

控制 模块 可 以 采用 Atmel 公司 的 AT91RM9200 微 处 理 器 , 它 是 基于 ARM920T 指令 集 
的 ARM 处 理 器 。 该 处 理 器 具有 丰富 的 外 设 以 及 接口 ,这 使 得 它 在 低 成 本 、 低 功 耗 的 条 件 
下 能 完成 一 些 功能 丰富 的 应 用 。AT91RM9200 处 理 器 集成 了 许多 外 设 接口 ,包括 USB2. 0 
接口 和 以 太 网 接口 。 此 外 ,该 处 理 器 还 提供 了 多 个 符合 工业 标准 的 通信 接口 ,包括 音频 、 
电信 闪存 卡 、 红 外 、 智 能 卡 接口 等 。 

7. CDMA 通信 模块 

CDMA 通信 模块 包括 CDMA 的 MAC 层 协议 模 软 件 、 CDMA 4# CDMA800/1900 的 
RF 器 件 ,其 主要 功能 是 把 经 过 TCP/IP 协议 栈 处 理 过 的 数据 包 和 从 基站 接收 的 CDMA 分 
组 数据 进行 相应 的 协议 处 理 后 再 转发 。 

CDMA 模块 可 采用 Wavecom 公司 的 Q2338/Q2358。 该 模块 使 用 高 通 MSM6050 芯片 
组 ,利用 了 高 通 gps One 技术 地 点 定位 功能 。 体 积 小 巧 ， 能 轻松 兼容 各 种 手机 和 个 人 数字 
助理 设备 。 

8. WSN 无 线 模块 

无 线 传感器 网 络 的 无 线 模块 包括 无 线 传 感 器 网 络 基带 和 无 线 传感器 网 络 868/915/ 
2400 RF 部 件 ,该 模块 的 主要 功能 收发 并 处 理 无 线 传感器 网 络 射频 信号 ,并 按照 
IEEESO2. 15. 4 协议 要 求 完 成 无 线 传感器 网 络 基带 处 理 。IEEE802. 15. 4 协议 在 3 个 频段 
上 共 定 义 了 27 个 物理 信道 ,868MHz 频带 上 一 个 速率 为 20Kb/s 的 信道 .902MHz ~ 
928MHz 频带 上 10 个 速率 为 40Kb/s 的 信道 以 及 2.4GHz 上 16 个 速率 为 50Kb/s 的 信 
道 。 由 于 2. 4GHz 频带 有 16 个 物理 信道 , 且 数 据 速率 可 以 达到 250 Kb/s ,应 用 前 景 更 为 广 
阔 , 因 此 ,大 多 数 芯 片 厂商 都 针对 此 频段 开发 了 符合 802. 15. 4 协议 的 低 功 耗 射频 芯片 。 

Freecale 公司 发 布 的 MC1319x 和 Chipcon 公司 发 布 的 CC2420 , 是 比较 典型 的 产品 。 
它们 都 采用 DSSS 扩 频 , O-QPSK 调制 ,有 16 个 速率 为 250Kb/s 的 物理 信道 。CC2420 还 
支持 部 分 正 EE802. 15. 4MAC/PHY 功能 ,包括 自动 前 导 码 生成 .同步 字 插 入 与 检测 .16bit 
CRC R MAC 层 安全 加 密 。 
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12.5 Sink 节点 接 入 以 太 网 通信 传输 协议 研究 


对 于 智能 监测 的 应 用 而 言 ,将 无 线 传感器 网 络 以 某 种 方式 集成 到 现 有 的 TP. 网 络 是 非 
常 必 要 的 。 这 使 得 远程 用 户 能 够 获取 实时 环境 下 的 数据 。 本 章 采 用 同 构 网 络 的 结构 使 无 
线 传感器 网 络 接 人 以 太 网 。 同 构 网 络 是 利用 应 用 层 Sink 节点 作为 接口 , 屏 项 下 层 无 线 传 
感 器 网 络 ,向 远 端的 因特网 用 户 提供 实时 的 信息 服务 ,并 实现 互 操作 。 对 于 文本 研究 的 中 
小 型 结构 的 无 线 传 感 器 网 络 ,Sink 节点 可 作为 散人 式 Web I EN SEES 
过 传输 被 存储 到 Sink 节点 上 ,并 以 Web 页 的 形式 提供 给 用 


12. 5.1  BRAGX TCP/IP 协议 栈 pLwIP son 


TCP/IP 协议 楼 本 身 是 一 种 层 式 结构 ,所 以 在 协议 栈 的 设计 上 采用 模块 化 思想 , 逐 层 
实现 ,然后 通过 对 各 层 接 口 函数 的 调用 实现 完整 的 协议 楼 。 
12.5.1.1 TCP/IP 体系 结构 

租 入 式 系统 发 展 的 方向 是 “ 软 硬 件 相 结 合 ”, 即 针对 于 特定 的 应 用 ， (EHE RAUS 
依 。 任 何 软件 的 元 余 都 会 对 系统 的 资源 及 性 能 造成 不 必要 的 浪费 和 损害 。TCP/P 协议 
栈 功能 强大 ,包括 众多 协议 ,是 一 个 通用 型 的 通信 传输 协议 套件 ,其 功能 覆盖 了 几乎 全 部 
互联 网 所 提供 的 服务 。 而 散人 入 式 系 统 往往 只 针对 某 个 特定 应 用 ,使 用 完整 的 TCP/IP 套 
件 和 机 制 , 既 浪 费 资源 ,又 降低 性 能 和 效率 、 增 加 了 功 耗 。 

因此 ,根据 无 线 传感器 网 络 特点 和 智能 监测 的 特定 功能 需求 对 TCP/IP 协议 体系 进 
行 合理 的 精简 和 优化 ,实现 适合 于 Sink HARRA TCP/IP ENSURE" wLwIP”, TCP/IP 的 
5 层 协议 参考 模型 如 图 12. 11 的 左 图 所 示 ， 右 攻 为 本 章 研 究 的 协议 结构 模型 。 





图 12. 11 TCP/IP 协议 体系 模型 


12. $5.1.2 协议 定制 

MARA MBO (ED TCP/IP 协议 的 一 种 嵌入 式 应 用 ,其 功能 是 特定 的 。 骨 人 式 
TCP/IP 协议 栈 LWP 不 要 求实 现 所 有 的 协议 ,其 组 成 应 该 是 TCP/IP 的 一 个 子 集 !21 。 本 
文 主要 研究 TCP/IP 协议 的 Sink 节点 的 实现 和 基于 节点 系统 资源 与 能 耗 的 保证 正常 网 络 


通信 和 与 数据 传输 的 协议 精简 模式 ,对 协议 组 件 进行 精简 、 定 制 ,降低 嵌 人 式 以 太 网 技术 的 
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实现 难度 ,提出 了 精简 TCP/IP 协议 栈 wLwIP。 

在 pLwIP 中 ,传输 层 协议 优化 精简 TCP 协议 ;网 络 层 协议 优化 精简 IP. 协议 和 因特网 
控制 消息 协议 ICMP; 数 据 链 路 层 协议 优化 精简 ARP 协议 ; 卫 协议 是 网 络 层 的 核心 协议 ， 
而 ICMP 协议 诊断 网 络 连通 情况 的 ,本 文 基于 简单 的 测试 需求 设 定 其 实现 类 型 和 代码 都 
为 0。 在 pLwiP 之 上 ,应 用 层 协 议 优化 精简 HTTP 协议 。 

基于 嵌入 式 TCP/IP 通信 传输 协议 栈 pLwIP ,本 节 建 立 了 两 种 以 太 网 通信 机 制 。 

1. pLwIP +applet + CGI + http 

该 方法 利用 在 网 页 中 嵌 人 Java Applet 程序 ,实现 数据 的 定时 刷新 。 客 户 端 和 服务 器 
通过 HTTP 连接 进行 请 求 的 发 送 与 响应 , 钳 有 Applet 程序 的 HTML 页 面 文件 ,作为 主页 存 _ 
放 在 服务 器 的 存储 器 中 ,客户 端 通过 URL XH Ask Web Server 中 的 资源 进行 定位 ,第 一 
次 访问 Web Server 时 ,Applet 被 下 载 到 客户 端 , 并 被 本 地 的 Java VM 解释 ,进而 触发 CGI 
采集 程序 。 由 此 ,客户 无 需 动 态 刷新 整个 HTML 页 面 ,而 是 在 Java Applet 定时 启动 CGI 
采集 程序 时 ,实现 网 页 的 动态 刷新 。 

2. wLwIP + Socket 

该 方法 利用 Socket 进行 服务 器 和 客户 端的 连接 , Sink 节点 系统 工作 时 ,服务 器 端 
Socket 处 于 监听 状态 ,客户 端 Socket 只 需 根 据 服 务 器 Socket 的 IP 地 址 和 端口 号 便 可 建立 
TCP/IP 连接 。 连 接 建 立 后 ,客户 端 定时 读 取 Socket 中 的 信息 , 便 可 实现 基于 Socket 方式 
的 网 页 动态 刷新 。 这 种 方式 提高 了 连接 效率 和 数据 传输 的 效率 ,不 需要 浏览 器 ,但 需要 在 
客户 端 安装 应 用 程序 。 


12.5.2 pLwIP 层次 协议 设计 


12.5.2.1 ARP 协议 的 精简 与 优化 设计 

BRAK Sink 节点 要 想 接 入 以 太 网 ,就 必须 实现 ARP 协议 。 实 现 该 协议 可 采用 通用 
的 NIC 芯片 ,但 以 太 网 主机 通信 使 用 的 是 48 位 以 太 网 地 址 ,而 TCP/IP 协议 使 用 的 是 32 
位 下地 址 。 要 想 TCP/IP 协议 栈 运行 在 以 太 网 之 上 ,必须 进行 地 址 解析 。 对 应 的 协议 是 
ARP 和 RARP。ARP 负责 将 IP 地 址 解析 为 以 太 网 地 址 ,对 于 Sink 节点 而 言 ,本 文 将 其 设 
VERSER AX, Web 服务 器 , 卫 地 址 存储 在 Sink 节点 内 ,不 需要 从 其 他 服务 器 得 到 本 机 IP 
地 址 ,因此 RARP 不 需要 。 

1. ARP 协议 的 精简 
ARP 协议 包括 ARP WRBA ARP 响应 帧 。ARP 请 求 帧 用 于 系统 主动 向 其 他 主机 发 

送 请 求 ,目的 是 获得 该 主机 的 物理 地 址 ;ARP 应 答 帧 是 在 收 到 其 他 主机 发 来 的 ARP 请 求 

帧 后 ,应 答 本 机 物理 地 址 。ARP 帧 及 相应 的 以 太 网 帧 格式 如 图 12. 12 所 示 。 

ARP 帧 被 封装 在 以 太 网 帧 的 数据 域 中 传输 。TCP/IP 将 它 设计 成 一 种 能 适应 各 种 物 
理 网 络 地 址 和 协议 地 址 的 格式 。 在 以 太 网 接 入 方式 中 ,无 论 是 ARP 请 求 还 是 应 答 ,以 下 
域 都 是 固定 不 变 的 :“ 类 型 "一 0806( ARP Wi) , “硬件 类 型 * 一 0001( 值 *1” 代 表 以 太 网 )， 
“协议 类 型 "一 0800(“0X0800” 代表 IP 协议 ), “硬件 地 址 长 度 ” 一 06( 以 太 网 物理 地 址 长 
度 ),“ 协 议 地 址 长 度 ” 一 04(IP 地 址 长 度 ) ,这 些 域 值 可 以 提前 存储 在 一 个 固定 的 结构 体 
里 。 由 于 本 文 只 需要 实现 ARP 协议 ,因此 “操作 ” 域 只 保留 :“1” 为 ARP 请求，2 ”为 ARP 
响应 。 | 
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以 太 网 目的 地 址 | 以 太 网 源 地 址 | ”类 型 CRC 


-一 -一 


2B 2B 1B 1B 2B 





m au ad 目的 硬件 地 址 
6B 6B 6B 6B 
图 12.12 ARP 帧 及 其 相应 以 太 网 帧 格式 


2. ARP 协议 的 实现 

针对 以 太 网 广播 特性 ,ARP 协议 实现 地 址 映射 采用 动态 联 编 方法 进行 地 址 解析 。 
ARP 响应 过 程 如 图 12. 13 所 示 。 当 Web 服务 器 发 送 数据 到 客户 端 时 ,如 果 客 户 端 在 本 地 
局 域 网 内 , 则 目的 IP 即 为 客户 端 下 地址 ,如 果 不 在 局 域 网 内 , 则 交 给 默认 网 关 转发 ,在 
ARP 地 址 映射 表 中 查找 目的 TP 地址 对 应 的 物理 地 址 ,封装 以 太 网 帧 并 发 送 。 若 在 ARP 
地 址 映射 表 中 找 不 到 客户 端 IP 地 址 的 记录 ,就 发 送 一 个 ARP 请 求 。ARP 请 求 协议 的 实 
现 很 简单 ,只 是 按 数 据 帧 格式 封装 请 求 帧 即 可 。 





图 12.13 ARP 响应 流程 


建立 一 个 大 的 ARP 地 址 映射 表 可 以 减少 ARP 请 求 的 次 数 ,但 是 同时 增 大 了 Sink 节 
点 系统 的 开销 。 因 此 ,本 文 根 据 LPC2210 的 资源 建立 相应 大 小 的 地 址 映射 表 , 同 时 ,每 隔 
一 定时 间 要 更 新 映射 表 。 在 有 新 的 连接 时 ,给 地 址 映射 数组 赋 新 数值 即 可 更 新 ARP 地 址 
映射 表 。 对 于 嵌 人 式 以 太 网 而 言 ,客户 端 是 随机 的 ,而 且 Web 服务 器 很 少 主动 请 求 客户 
端的 物理 地 址 ,所 以 可 以 建立 一 个 容量 为 1 的 ARP 地 址 映射 表 , 即 只 保存 当前 连接 地 址 
上 映射“ ,可 大 大 减 小 内 存 的 开销 ,降低 节点 系统 功 耗 。wLwIP 协议 栈 调用 ARP 发 送 数据 
帧 流程 如 图 12. 14 所 示 。 
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图 12.14 ARP 发送 数 据 帧 的 流程 


12.5.2.2 下 协议 的 精简 与 优化 设计 

1. 人 P 协议 的 精简 与 优化 

1) 删除 IP 寻 径 、 分 片 和 重组 

BASE Sink 节点 作为 一 个 供用 户 访 问 的 网 络 节点 , 仅 实 现 主 机 功能 即 可 ,无 需 为 网 
络 转发 数据 帧 ,并 且 默 认 一 个 网 关 为 初始 网 关 。 这 样 ,在 IP 层 实现 的 寻 径 表 仅 由 两 项 构 
成 , 即 当前 连接 的 客户 端 他 地 址 信息 和 默认 网 关 地 址 信息 。 

由 于 经 Sink 节点 传输 的 数据 量 不 大 ,下 分 片 的 情况 很 少 ,将 IP 分 片 和 重组 机 制 移 
除 ,不 会 造成 通信 质量 下 降 和 通信 失败 ,而 这 样 做 不 失 一 般 性 。 

2) IP 头 部 数据 结构 精简 

IP 数据 帧 选项 字段 主要 用 于 网 络 测试 或 调试 ,正常 通信 时 基本 不 用 。 因 此 , 正 选项 
可 以 移 去 。 省 去 后 的 IP 头 部 数据 结构 一 共 20 个 字 节 ,对 应 的 结构 体 如 下 : 


typedef struct | 


byte vhl; //A 位 版 本 ,4 位 首部 长 度 
tos; /AL 位 服务 类 型 

len[2]; //16 位 总 长 度 
ipid[2]; //16 位 标识 
ipoffset[2]; //3 位 标志 ,13 位 片 偏 移 
ttl; // 9 位 生成 时 间 

proto; //8 位 协议 

word ipchksum; //16 位 首部 检验 和 


word srcipaddr[2]; // 32 位 源 IP 地 址 
word destipaddr[2];  //32 位 目的 IP 地址 
| ip nàr; 
其 中 ,部 分 域 可 使 用 固定 值 填充 , 如 标志 字段 固定 为 010, 片 偏 移 固定 为 0, 表示 
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p.LwIP 不 支持 IP 数据 帧 的 分 段 和 重组 ;生存 时 间 TTL( Time to Live) 固定 为 7Fh ,表示 数据 
帧 的 最 大 生存 时 间 ; 服 务 类 型 域 各 位 都 取 为 0， 表示 普通 服务 质量 。 
2. IP 协议 的 实现 
精简 后 的 卫 协议 主要 完成 : Q@ 对 接收 的 数据 帧 检验 包头 部 校 验 和 ;® 对 IP 包 封装 和 
解 封 ,并 根据 协议 字段 值 将 数据 帧 交 给 相应 的 上 层 协议 。 
1) 接收 过 程 
函数 Tiny_input( ) 负 责 处 理 接收 的 数据 帧 ,核对 IP 头 部 对 应 域 的 数值 是 否 正确 。 如 
果 正 确 , 则 根据 协议 字段 的 值 交 给 相应 的 高 层 协 议 处 理 , 否则 丢弃 该 帧 。 程 六 流程 如 图 
12.15 所 示 。 为 了 节省 代码 空间 ,检查 IP 头 部 各 字段 值 的 软件 编写 统一 采用 COTO 语句 。 
典型 代码 如 下 : 
if(pLwIP_BUF - >vhl ! = 0x45) 
| 
goto ldrop; 
| 
drop: 
Tiny_len = 0; 
return; 
2) 发 送 过 程 
应 用 程序 发 送 数据 时 ,在 帧 头 的 各 个 域内 填充 相应 的 数值 进行 封 帧 ,由 TP. 调用 " 封 帧 
和 发 送 函 数 " 发送 到 网 络 上 。 





图 12.15 精简 后 IP 教 据 帧 接收 流程 


12.5.2.3 ICMP 协议 的 设计 . 

本 节 只 实现 “ICMP echo 应 答 " 一 种 类 型 的 ICMP 消息 ,用 于 Ping 命令 测试 网 络 连通 
情况 。Echo 请 求 和 应 答 消息 的 代码 都 是 0, 类 型 分 别 为 8 和 0。 回 送 请 求 和 应 答 ICMP 帧 
如 图 12. 16 所 示 ,标识 符 和 序号 用 于 匹配 请 求 与 应 答 (一 台 微机 可 以 同时 向 若干 个 信 宿 机 
发 出 请 求 ) ,ALwIP 只 接收 类 型 字段 为 8 的 Echo 请 求 帧 ,并 将 类 型 字段 ICMP_ECHO 改 为 
ICMP_ECHO_REPLY ,重新 计算 校 验 和 回 送 给 请 求 端 , 即 除 “ 类 型 和 校 验 和 ”外 ,其 他 域 保 
持 不 变 。 校 验 和 的 计算 方法 和 了 P 头 部 校 验 和 一 样 ,但 要 计算 整个 ICMP 消息 帧 ( 包括 头 
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部 和 数据 ) 的 校 验 和 。. 





类 型 (8 或 0) 代码 (0) 











图 12. 16 ICMP 回 送 请 求 和 回 送 应 答 帧 格式 


12.5.2.4 TCP 协议 精简 与 优化 设计 l 
TCP 协议 精简 主要 包括 精简 TCP 状态 机 ,减少 同时 支持 的 TCP 连接 数目 ;滑动 窗口 
的 精简 ;使 用 简单 的 重 传 机 制 。 

1. 精简 TCP 状态 机 

. 面向 连接 和 可 靠 性 传输 的 特性 决定 了 TCP 每 次 通信 都 要 经 过 3 次 握手 建立 和 拆除 

连接 ,这 个 过 程 可 以 用 状态 机 描述 。 为 了 状态 机 的 正常 工作 , 即 各 种 状态 之 间 的 正确 切 
换 ,必须 存储 每 种 状态 的 相关 信息 。 状 态 机 越 复杂 ,TCP 协议 实现 的 规模 越 大 , 维护 状态 
机 的 开销 就 越 多 ,对 处 理 器 存储 能 力 的 要 求 也 越 高 。 

因此 ,为 不 失 一 般 性 ,本 文采 用 图 12. 17 精简 的 Web 服务 器 状态 机 模型 。 将 标准 状 
态 机 客户 端 部 分 除去 ,精简 了 Web 服务器 关闭 连 搂 过 程 。 


Go eT RC RxACK Cm FIN, 





超时 TIMEOUT 


图 12.17 精简 的 TCP 状态 图 


由 于 每 个 TCP 连接 由 套 接 字 唯 一 标识 。Web 服务 器 接 到 客户 端 建立 TCP 连接 的 请 
求 时 ,除了 发 送 SYN + ACK 以 外 ,还 要 记录 该 TCP 的 状态 ,包括 源 端 IP 地 址 、 源 端口 号 、 
目的 全 地 址 、 目 的 端口 导 、 序 列 号 等 大 量 连接 信息 ,以 便 对 接收 和 发 送 的 TCP Beek FT BR 
踪 。 因 此 ,本 文 基于 节省 存储 开销 的 目的 ,使 用 较 少 的 TCP 状态 数据 ,其 连接 状态 结构 体 
定义 如 下 : 
struct tcp conn 


| 


word ripaddr[2]; //3&3g IP 地 址 

word lport; // 本 地 端口 号 

word rport; // X Mp Y 

byte rcv nxt[4]; // 期 望 收 到 的 数据 帧 的 序列 号 
byte snd nxt[4]; // 上 次 被 发 送 数 据 帧 的 序列 号 


byte ack nxt[4]; // 下 一 个 将 被 发 送 的 数据 帧 的 序列 号 
byte tcpstateflags; //TCP 状态 与 标志 


byte timer; AL/ 重 传 定时 器 
byte nrtx; // 重 传 次 数 
byte mss; // 3k X Sh BE 
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byte appstate[ wLwIP_APPSTATE_SIZE]; /A 应 用 程序 的 状态 

bs 

由 于 远程 多 用 户 访问 Sink 节点 的 页 面 ,因此 基于 LPC2210 Ail IS61LV25616AL 的 精简 
TCP 支持 多 个 TCP 连接 ,目前 可 以 实现 40 个 连接 同时 存在 。 实 践 证 明 ,这 是 合适 的 
选择 。 

2. 精简 滑动 窗口 机 制 

由 于 簇 头 节点 处 理 了 大 量 来 自传 感 器 节点 的 数据 ,因此 递交 给 Sink 节点 的 数据 量 并 
不 大 。Sink 节点 在 一 次 连接 传输 数据 量 不 大 的 情况 下 ,本 文采 用 简单 停 等 协议 , 即 只 使 
用 一 个 滑动 窗口 ,这 样 节约 了 系统 的 资源 ,方便 维护 。 实 际 测试 表明 :实时 性 无 明显 的 折 
扣 , 而 且 避 免 了 流量 和 拥塞 问题 。 

精简 滑动 窗口 机 制 要 求 Sink 节点 也 使 用 简单 的 确认 机制 M4) SR Sink 节点 仍 使 用 
较 大 的 窗口 ,本 地 处 理 器 就 可 能 被 大 量 的 数据 “淹没 ”"。 因 此 ,可 通过 合理 设置 “窗口 大 
小 "字段 值 ,通知 发 送 方 自己 的 接收 缓冲 区 大 小 ,避免 发 送 方 连续 发 送 大 量 数据 造成 接收 
缓冲 区 溢出 ,以 至 丢 帧 ,同时 使 发 送 方 也 遵守 同样 的 简单 确认 机 制 。 

3. 应 用 层 参与 重 传 

超时 重 传 是 TCP 的 一 个 复杂 算法 ,本 文采 用 应 用 程序 参与 重 传 机 制 ,对 已 发 送 的 数 
据 不 作 缓存 。 当 重 传 计时 器 减 至 0 时 ,激活 TCP 重 传 事务 ,然后 调用 HTTP. 回调 函数 HT- 
TP APPCALL() ,检测 重 传 标 志 位 , 进行 重 传 工作 。 如 果 在 连接 已 经 建立 阶段 ,就 重新 生 
成 重 传 数 据 ; 如 果 在 连接 建立 或 关闭 过 程 中 ,说 明 丢 失 的 是 确认 或 应 答 帧 ,根据 不 同 的 
TCP 连接 状态 , 重 发 不 同类 型 的 数据 帧 。 这 样 并 不 会 增加 应 用 程序 的 复杂 性 , 因为 确认 重 
传 的 时 机 是 TCP 的 责任 ,而 应 用 程序 只 需要 使 应 用 层 数据 指针 重新 指向 上 一 次 发 送 的 数 
据 , 在 数据 量 不 大 的 情况 下 ,不 会 对 网 络 拥塞 有 明显 的 影响 。 . 

4. 精简 TCP 协议 的 实现 

基于 以 上 对 TCP 数据 结构 的 分 析 以 及 协议 机 制 的 精简 ,大 大 降低 了 TCP 协议 的 实现 
难度 。 图 12. 18 描述 了 精简 TCP 协议 的 软件 流程 。 
12.5.2.5 HTTP 协议 精简 与 优化 设计 

只 对 以 太 网 客户 端的 请 求 给 予 简单 的 响应 ,不 作 过 多 的 解释 ,对 于 具有 简单 Web HR 
务 器 特性 的 Sink 节点 是 合理 的 。 因 此 ,没有 必要 实现 完整 的 HTTP 协议 。 

1. HTTP 协议 的 精简 . 

I) 请求 帧 精简 。 

“对 一 个 繁忙 的 服务 器 进行 采样 ,统计 结果 表明 :500,000 个 客户 程序 的 请 求 中 有 
99. 68% 是 CET 请 求 ,0. 25% 是 HEAD 请 求 ,0. 07% 是 POST 请 求 。? 因 此 ,从 组 入 式 以 太 网 
角度 来 讲 , 在 pLwIP 的 HTTP 实现 中 ,本 文 仅 对 GET 请 求 给 予 响应 。GET 请 求 帧 格式 为 
GET /index. htm HTTP/1. 0 <CR > «LF > ,该 帧 仪 包括 请 求 行 ,根据 请 求 行 中 的 请 求 URL 
返回 相应 的 文件 。 这 样 大 大 精简 了 Sink 节点 的 响应 过 程 ,同样 ,也 省 略 了 Web 服务 器 返 
回 HTTP 帧 帧 头 ,这 样 做 并 不 违反 HTTP. 帧 的 格式 。 

2) 响 应 帧 精简 

对 于 响应 代码 ,本文 只 实现 两 种 :“200 OK 请 求 成 功 ” 和 “404 没有 找到 ”。 当 用 户 请 - 
求 的 文件 找到 时 ,发 送 “ 请 求 成 功 ” 帧 头 , 反 之 , 均 返 回 错误 帧 头 “ 没 有 找到 ”。 因 为 对 于 特 
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图 12.18 TCP 协议 流程 图 


RE BRA SRL , Web 服务 器 没有 必要 对 响应 出 错 做 出 过 多 的 解释 ,尤其 在 Sink 节点 资 
源 有 限 的 情况 下 是 合理 的 选择 。 

2. HTTP 协议 的 实现 

协议 的 实现 包括 以 下 内 容 : 

(1) 根 据 测试 函数 返回 值 改 变 Web 服务 器 状态 。 本 设计 定义 了 两 个 状态 , 即 HTTP_ 
NOGET 和 HTTP. FILE, HTTP. NOGET 表明 服务 器 和 客户 端 建立 连接 后 ,还 未 接收 到 客 
户 端 发 来 的 GET 请 求 ; HTTP 只 是 单纯 地 等 待 GET 请 求 的 到 来 。 对 于 其 他 数据 帧 一 概 
EF, 

(2) Xf GET 请 求 进行 响应 ,返回 所 请 求 的 数据 。 文 件 系统 的 目的 是 : 当 收 到 客户 端的 
请 求 时 ,提供 一 条 从 服务 器 上 存储 的 众多 文件 中 找到 所 需 页 面 的 途径 ,nuLwip 用 一 个 包含 
结构 体 指针 的 结构 体 查找 文件 。 结 构 体 定义 如 下 ， 


struct fsdata file noconst 
d 
struct fsdata file *next; 
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char * name; 
char * ddata; 
int len; | 
E 
这 个 结构 体 将 服务 器 存储 的 文件 连接 成 一 个 链表 。 结 构 体 指针 * next 指向 链表 的 下 
一 个 文件 首 地 址 ; * name 指向 当前 文件 首 地 址 ; * ddata 指向 当前 文件 实际 数据 首 字 节 地 
址 ;len 存储 数据 长 度 。 在 这 个 结构 体 的 基础 上 本 文 定义 了 fs open( ) 函数 寻找 目标 文件 。 
主要 程序 如 下 : 


int fs open(const char * name, struct fs file x file) 


for( f = (struct fsdata file noconst *)FS, ROOT; 
f£! = NULL; 
f = (struct fsdata file, noconst *)f- >next ) 
{ 
if(fs strcmp(name, f- >name) = = 0) 
i 
file- >ddata = f- >ddata; 
file->len = f- »1len; 


return 1; 


I 
return 0; 


其 中 ,const char * name 代表 目标 文件 的 名 字 ,struet fs. file. * file 指向 找到 的 目标 文 
件 首 地 址 。fs_stremp( ) 是 字符 串 对 比 函 数 ,如 果 链 表 的 某 一 文件 名 和 目标 文件 名 相同 ,说 
明 客 户 端 请 求 的 文件 存在 ,并 将 指针 + file 指向 该 文件 返回 1。 反 之, 如果 找 不 到 该 文件 ， 
函数 fs_open( ) 返 回 0。 


12.5.3 pLwIP 的 Sink 节点 嵌入 与 移植 


1. pLwIP 接口 

p.LwIP 可 看 作 是 一 个 函数 库 ,运行 于 物理 层 硬件 基础 之 上 ,作为 nC/OS -下 的 和 任务 为 
Web 服务 器 提供 可 靠 . 实 时 的 通信 保证 。kLwIP 接口 定义 了 ALwIP .底层 系统 和 应 用 程序 
之 间 的 函数 调用 关系 ,如 图 12. 19 所 示 。 

2. 应 用 程序 接口 

kLwIP 使 用 基于 事件 的 程序 模式 ,将 应 用 程序 实现 为 一 个 C 函数 ,以 减 小 程序 的 复杂 
性 及 时 间 与 存储 空间 的 开销 。 当 任 一 事件 发 生 时 ,应 用 程序 jyLwIP_APPCALL( ) 将 被 调 
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uLwIP APPCALLO 


uLwIP input() ZV EN 


底层 系统 (OS) 


uLwIP period 


图 12. 19  uLwIP 的 接口 模型 
用 。 数 据 的 接收 发送 、 新 连接 建立 、 重 发 等 事件 都 需要 调用 应 用 程序 。 另 外 ,应 用 程序 也 
需要 对 端口 进行 周期 性 检测 ,检测 是 否 有 新 的 数据 到 来 或 需要 发 出 ,并 负责 把 不 同 网 络 数 
据 服务 映射 到 不 同 的 端口 及 连接 上 。 


3， 操 作 系 统 接口 

从 操作 系统 角度 ,RLwIP 使 用 了 3 个 函数 :wuLwIP_init( ) 、 p.LwIP_periodic ( ) Al pLwIP_ 
input() ; pLlwIP_init( ) 完 成 包括 各 种 连接 状态 BK ER SR OS jyLwIP 的 初 
始 化 。uLwIP_periodie( ) 周期 性 地 被 调用 ,用 于 驱动 计数 器 和 数据 重 传 , 当 网 络 接口 设备 
驱动 将 接收 的 数据 放 入 接收 缓冲 区 时 ,由 kwLwPP_input( ) 负 责 处 理 。 该 函数 返回 一 个 非 
零 值 ,说 明 服 务 器 有 数据 要 发 送 , 且 已 放 人 发 送 缓冲 区 。 

4. pLwiP 在 ARM 上 的 移植 

根据 上 文 分 析 ,pLwIP 代码 量 小 ,移植 性 强 ,实现 了 TCP/IP 协议 族 中 的 主要 协议 , 基 
本 满足 嵌入 式 Sink 节点 的 要 求 。 但 pLwIP 是 专门 为 8/16 位 微 控 制 器 设计 的 微型 TCP/ 
IP BAR. MEAR Sink 节点 选用 的 是 32 位 的 ARM 微 控制 器 ,因此 ,必须 对 kwLwIP 进 
行 修改 ,使 其 适应 32 位 微 控制 器 的 要 求 。 本 文 从 数据 类 型 .数据 存储 结构 及 处 理 速度 三 
方面 进行 修改 。 

在 pLwIP 中 需要 用 到 32 位 数据 时 ,用 两 个 16 位 的 数据 来 代 符 。 在 图 12. 20 中 ,结构 
体 中 成 员 变 量 fipaddrt2 是 包含 2 个 元 素 的 16 位 数组 ,代表 客户 端的 IP 地 址 。 为 了 不 影 
响 处 理 速度, 用 32 位 数据 ipaddr 代 兰 这 个 数组 。 


改 为 : uint32 ripadd; 






struct uip conn( 
vintà tepstateflags, /*TCP state and flags, */ 
d /*The local and the remote port.*/ 
/*The IP address of the remote peer.*/ 
/*The sequence unmber that we expect to 
receive next.*/ 





uint8 snd nxt[4]; /*The sequence number that was last sent by 
us .*/ 

uintSack nxt[4]; /*The sequence number that should be ACKed by 
next ACK from peer.*/ 


图 12.20 数据 类 型 的 修改 
ARM7TDMI 体系 结构 中 ,Flash 数据 存储 必须 以 半 字 (16 位 ) 对 准 。 对 于 32 位 数据 ， 
要 占 两 个 半 字 的 空间 ,对 于 8 位 数据 ,分 以 下 两 种 情况 ,如 图 12. 21 所 示 。 
(1) 存 放 该 字 节 (8 位 ) 的 物理 地 址 为 奇数 。 下 一 个 数据 无 论 是 什么 数据 类 型 都 按 顺 
序 从 下 一 个 物理 地 址 ( 偶数 地 址 ) 存 起 。 
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(2) 存 放 该 字 节 (8 位 ) 的 物理 地 址 为 偶数 。 下 一 个 数据 如 果 是 字 节 型 (8 位 ) ,就 从 
下 一 个 物理 地 址 (奇数 地 址 ) 存 起 ;如 果 下 一 个 数据 是 半 字 (16 位 ) 或 字 (32 位 ) 类 型 , 则 
室 出 后 面 一 个 物理 地 址 单元 ,从 下 一 个 偶数 地 址 存 起 。 
uint 8 — bufl-0x11; 
uint8 buf2=0x22: 
uint16 buf3=0x3344; 


address 0 1 3 4 5 F 


2 
omlso [Tw Tu Ts] T ] ~~ [.] 
osoorsao [T TE T [8] 2] 加 


uint8 — buf4-Oxll; 


uintló  buf5—0x3344; 
uint8 ^ buf6-0x22; 


图 12.21 数据 存储 格式 


在 32 位 ARM 上 必须 使 用 定时 器 延 时 ,控制 TASK. p LwIPTimeOut( ) 任务 中 pLwIP_ 
periodic ( ) 函数 的 执行 ,一 般 要 等 待 周期 性 定时 结束 时 才 执行 。 


12.5.4 RAT) Web 服务 器 的 实现 


无 线 传感器 网 络 和 以 太 网 的 融合 ,将 带 来 新 的 应 用 ,一 方面 使 传感器 网 络 得 以 借助 这 
两 种 网 络 传递 信息 , 另 一 方面 这 两 种 网 络 可 以 利用 传 感 信息 实现 应 用 的 创新 。 

在 上 述 嵌 人 式 TCP/IP 协议 栈 pLwIP 的 设计 和 实现 的 基础 上 ,实现 了 一 个 嵌 人 式 
Web 服务 器 。 整 个 软件 在 Keil pVision2 的 环境 下 编译 及 调试 通过 , 编译 后 的 代码 量 约 
为 218.6KB。 l 

本 节 设 计 的 pLwIP 协议 组 件 包括 HTTP, TCP, IP, ICMP, ARP 协议 等 协议 。HTTP 协 
议 是 网 络 通信 平台 和 用 户 之 间 基 本 的 通信 传输 协议 ,负责 Sink 节点 与 客户 端 之 间 的 信息 
交互 和 解释 。TCP 协议 为 其 提供 了 一 条 可 靠 的 数据 通信 链 路 。 了 协议 屏蔽 底层 网 络 硬 
件 细节 ,允许 平台 采用 多 种 网 络 接口 方式 。ICMP 提供 了 简单 的 网 络 连通 诊断 。 链 路 层 协 
议 ARP 负责 在 点 对 点 串 行 链 路 上 传输 IP 数据 帧 。 为 了 节省 存储 空间 ,IP、TCP A ICMP 
协议 可 捆绑 在 一 个 函数 pLwIP_process() 中 实现 。 基 于 pLwIP MAK Web 服务 器 数据 
处 理 流程 框图 如 图 12. 22 所 示 。 

针对 pCAOS - 工 操 作 系 统 , 本 文 设 计 了 3 个 任务 模块 :TASK_TinyRec .TASK_Tiny- 
TimeOut 和 TASK_TinyProcess。 各 任务 函数 基本 功能 及 优先 级 如 表 12. 1 所 列 。 其 中 , 数 
据 幅 接收 任务 TASK. TinyRec 优先 级 最 高 ,保证 了 网 络 数 据 不 会 丢失 ;数据 帧 处 理 任 务 优 
先 级 最 低 , 保 证 了 其 他 任务 的 及 时 处 理 。 软 件 系 统 用 信号 量 进行 任务 的 通信 。 这 里 只 用 
了 一 个 信号 量 , Bl Sem. ProcessPackage ( 帧 处 理 信号 量 )。 | 
表 12.1 RAA Web 服务 器 任务 设计 


.任务 基本 功能 | 优先 级 
TASK TinyRec 接收 网 络 数据 帧 4 


TASK TinyTimeOut 处 理 网 络 数据 帧 3 


TASK TinyProcess 超时 询问 


图 12.22 uLwIP 数据 处 理 流程 
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RAA Web 服务 器 的 工作 流程 如 图 12.23 所 示 。 协 议 栈 初 
始 化 工作 主要 指 对 网 络 接 口 .TCP/IP 协议 栈 缓冲 区 TCP 支持 的 
协议 端口 号 和 连接 状态 等 进行 设置 和 复位 。 初 始 化 后 的 服务 器 
处 于 监听 状态 ,一 旦 有 浏览 器 的 请 求 到 达 80 端口 , 则 建立 连接 。 
当 接 收 到 用 户 请 求 后 ,分 解 出 URL 和 请 求 方 法 。 如 果 是 静态 文 
本 则 直接 读 取 并 发 送 给 浏览 器 ;如 是 CGI 脚本 , 则 调用 该 脚本 ， 
完成 数据 采集 或 者 执行 控制 指令 。 最 后 将 脚本 运行 结果 并 返回 
浏览 器 ,在 一 定时 延 后 无 后 续 请 求 则 关闭 该 连接 。 

Sink 节点 的 Web 服务 器 仅 对 80 .端口 开放 ,对 于 其 他 端口 的 
请 求 一 概 丢 弃 , 而 且 仅 识别 特定 格式 的 用 户 请 求 和 控制 命令 , 相 
对 于 传统 的 大 型 服务 器 ,其 受 恶意 攻击 的 可 能 性 很 小 ,安全 性 较 高 。 


12.5.5 Sink 节点 动态 网 页 和 本 地 文件 读 写 与 保存 的 中 间 件 


为 了 使 传感器 节点 采集 的 数据 经 过 Sink 节点 进入 以 太 网 后 ,在 远 端 浏览 器 上 实时 刷 
新 显示 ,动态 网 页 支持 是 必要 的 。 无 线 传感器 网 络 的 应 用 主要 是 远程 智能 监测 ,大 量 传 感 
器 节点 采集 大 量 的 数据 ,但 不 作 本 地 保存 ,而 是 实时 上 传 ,由 于 Sink 节点 需要 对 测量 数据 
进行 深度 分 析 与 处 理 , 因 此 ,采集 数据 的 Sink 节点 本 地 保存 和 浏览 器 自动 刷新 数据 十 分 
必要 。 本 文 在 Web 服务 器 端 采用 CGI( Common Gateway Interface) 接 口技 术 , 以 实现 浏览 

器 和 Web 服务 器 之 间 的 交互 ;由 于 Java 结构 简单 数据 传输 代码 量 小 效率 高 ,因此 ,采用 
Java Applet 技术 增强 浏览 器 的 功能 ,使 浏览 器 可 以 实时 刷新 测量 数据 ;采用 数字 签名 技 
7R ,超越 Java 安全 机 制 对 大 量 数据 进行 本 地 保存 ;使 用 C + + Builder 6.0 平台 开发 集中 
式 监 控 软 件 中 间 件 来 实现 监控 数据 的 实时 显示 和 动态 更 新 。 

Java 语言 中 Applet 的 运行 机 制 是 以 组 件 形式 嵌入 网 页 ,在 www 的 浏览 器 /服务 器 环 
境 下 运行 。 执 行 过 程 中 ,在 服务 器 一 端的 Java 编译 器 把 Applet 源 代码 编译 成 字 节 码 ,在 
HTML Seript 中 被 调用 ;客户 端 是 一 个 与 Java 兼容 的 浏览 器 ,Applet 字 节 码 在 客户 端 被 解 
释 执 行 。 这 样 Applet 的 运行 不 再 受 网 络 速 度 的 影响 ,从 而 真正 实现 了 网 络 通 信 上 的 动态 
交互 性 。 
12.5.5.1 基于 CGI 接口 的 Sink 节点 动态 网 页 

考虑 到 嵌入 式 Sink 节点 系统 资源 的 限制 ,本 小 节 采 用 CGI 技术 实现 动态 网 页 。CGI 
程序 属于 一 个 外 部 程序 ,是 运行 在 服务 器 端的 一 个 可 执行 文件 。CGI 和 Web 服务 器 与 外 
部 应 用 程序 交互 关系 如 图 12. 24 所 示 。 








图 12.23 Web 服务 
器 工作 流程 
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浏览 器 先 将 用 户 输 入 的 指令 或 请 求 数 据 送 到 Web 服务 器 , Web 服务 器 将 数据 使 用 
STDIN (标准 输入 ) 送 给 CGI 程序 ,在 执行 了 CGI 程序 后 ,使 用 STDOUT( 标 准 输出 ) 以 HT- 
ML 形式 输出 Sink 节点 接收 的 数据 ,之 后 经 Web 服务 器 浏览 器 显示 给 用 户 。 

CGI 程序 读 人 和 输出 数据 的 方式 遵循 HTTP. 协议 的 规则 ,但 在 处 理 数据 阶段 则 无 任 
何 特殊 限制 。 当 用 CGI 实现 远程 数据 采集 和 监测 时 , CGI 程序 可 以 通过 直接 访问 硬件 或 
调用 驱动 程序 的 方式 获得 数据 (本 文采 用 调用 驱动 程序 ) 。 数 据 采 集 到 后 ,CGI 程序 将 数 
据 组 织 成 HTTP 流 并 发 送 到 Web 服务 器 ,由 Web 服务 器 负责 送 到 客户 端 。 

由 于 HTTP 是 基于 请 求 / 响 应 模式 的 ,一 次 采集 请 求 只 能 得 到 一 组 数据 ,为 了 实现 连 
续 数 据 采集 ,本 文采 用 建立 TCP 连接 的 方法 5 。 

建立 TCP 连接 就 是 通过 在 网 页 中 髋 人 Java. Applet 小 程序 增强 客户 端的 功能 。 通 过 
浏览 器 设 定 采 样 长 度 、 采 样 频率 等 有 关 参 数 ,并 通过 GET 命令 传 给 Sink WAARA Web 
服务 器 ; 当 Web 服务 器 收 到 命令 时 ,启动 接收 数据 信号 ,把 接收 到 的 数据 放 到 数据 缓冲 
区 中 ,如 果 接 收 到 DATA 指令 , 则 和 用 户 建立 TCP/IP 连接 ,将 缓冲 区 的 数据 传送 到 用 户 
端 。 这 种 方法 的 优点 是 不 需要 另外 的 客户 端 程序 。 实现 监测 数据 的 连续 采集 和 实时 刷新 
的 Applet 程序 MonitorApplet. java QF: . 

try 

| 


URL u = new URL( "http: /202.117.87. 18 /TempData" ) ; 


Thread. sleep(3000) ; 
| 

将 MonitorApplet. java 编译 后 ,生成 MonitorApplet. class 文件 ， 在 HTML 代码 中 加 入 
« applet code =" MonitorApplet. class" width =400 height 2200 > </applet > ,就 可 将 Ap- 
plet LAB) HTML 页 面 中 。 

本 文 研 究 的 Sink 节点 与 以 太 网 接 人 系统 的 浏览 器 端 是 PC 机 ,可 以 安装 与 Java 兼容 
的 浏览 器 ,容易 满足 Java Applet 的 运行 机 制 ;由 LPC2210 微 控制 器 构成 的 Sink 节点 (微型 
网 络 服务 器 端 ) 只 具备 简单 的 TCP/IP 通信 功能 。 将 由 字 节 码 构成 的 Class 文件 放 在 微 控 
制 器 的 Flash 中 ,通过 Sink 节点 的 艇 入 式 Web 服务 器 程序 便 可 实现 对 Applet 访问 和 下 载 
控制 。 
12. 5. 5.2 本 地 文件 读 写 与 保存 的 中 间 件 设计 

1. 本 地 文件 读 写 的 Applet 程序 

读 写 本 地 文件 的 Applet 程序 RWFileApplet. class 主要 包括 向 本 地 文件 写 人 内 容 的 
saveToFile 方法 和 读 取 本 地 文件 的 loadFile 方法 。 具 体 实现 过 程 如 下 : 

1) saveToFile 方法 


RandomAccessFile raf - new RandomAccessFile(filename,"rw"); 


raf.seek(0); | A/ 将 文件 指针 指向 文件 头 
raf.writeBytes(fileArea.getText()); // 将 文本 框 中 的 内 容 写 入 文件 
raf.close(); // RB X 


2) loadFile 方法 
BufferedReader reader = new BufferedReader(new FileReader( fileName)); 
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String content -new String(); 
while ((content -reader.readLine())! -null) 
{ 


fileArea.append(content 4 "/h"); / A8 41 ECCE BAT AR 
| , , 


reader.close(); 
2. 本 地 文件 保存 的 实现 
本 地 文件 保存 的 数字 签名 Applet 开发 和 运行 的 过 程 如 下 : 
(1) 开 发 Java 源 程 序 RWFileApplet. java ,并 对 其 进行 编译 ,生成 RWFileApplet class, 
(2) 用 JAR 工具 对 类 文件 RWFileApplet. class 进行 封装 ,生成 myClass. jar, 
(3) 用 keytool 创建 密 钥 库 文件 zn. store, ÆJ X. 509V1 签名 证 书 ， 并 输出 证 书 文件 
zn. cert, 
(4) 通 过 jarsigner 工具 用 生成 的 密 钥 对 JAR 文件 进行 数字 签名 。 
签名 的 JAR 文件 和 Class 文件 一 样 ， 都 是 由 字 节 码 构成 ,可 把 它 直 接 存 放 到 微 控制 器 
LPC2210 的 Flash 当中 。 
在 浏览 器 端 ,除了 安装 Java Plug — in 软件 外 ,还 需要 定制 zn. policy 文件 ,修改 \jdk1. 2 
\jre \lib \security java. security 目录 下 的 java. security 文件 。 修 改 方法 是 在 java. security X 
件 中 找到 以 下 两 行 ; 
policy. url, 1 = file;$ |java. home] /Lib/security java. policy 
policy. url.2=file:$ juser. home] / java. policy 
并 添 写 第 3 ÍT: 
policy. url. 3 =file:D: /work/javaapplet /Lesting/security/zn. policy 


完成 上 述 各 步骤 之 后 ,就 可 以 把 远程 传感器 节点 测量 的 大 量 数据 采集 到 本 地 ,并 实现 
自动 保存 。 


12.6 无 线 传感器 网 络 接 入 网 格 


网 格 是 构建 在 分 布 式 资源 和 通信 网 络 的 物理 基础 上 ,以 资源 共享 为 主要 方式 ,为 用 户 
提供 按 需 服务 的 一 种 基础 设施 。 它 所 提供 的 带宽 存储 容量 和 计算 处 理 能 力 几乎 是 无 限 
的 ,并 且 能 够 支持 资源 之 间 的 互 操作 ,网 格 的 这 些 特 征 能 够 很 好 地 支持 无 线 传感器 网 络 的 
数据 处 理 过 程 。 为 此 ,通过 将 无 线 传感器 网 络 作为 传 感 与 信息 采集 的 基础 设施 融合 进 网 
格 体系 ,构建 一 种 全 新 的 基于 无 线 传感器 网 络 的 传感器 网 格 体系 一 无 线 传感器 网 格 ,使 得 
传感器 网 络 专注 于 探测 和 收集 环境 信息 以 及 低层 次 的 数据 聚集 。 复 杂 的 数据 处 理 、 存 储 
和 客户 服务 则 交 给 网 格 来 完成 ,从 而 通过 网 格 平台 有 效 驱动 无 线 传感器 网 络 智能 化 的 自 
组 织 信息 收集 过 程 ,为 军事 ,科研 和 工商 业 等 领域 提供 一 个 强大 的 用 于 数据 感知 ,密集 处 
理 和 海量 存储 的 操作 平台 

无 线 传感器 网 络 搂 人 网 格 后 ， 具有 以 下 诸多 益处 5 : 

(1) 网 格 拥有 的 计算 资源 和 存储 资源 可 对 无 线 传 感 器 网 络 收集 到 的 大 量 数据 进行 处 
理 、 分 析 和 存储 。 

(2) 同一 个 无 线 传感器 网 络 所 得 数据 可 以 通过 网 格 平台 同时 被 多 个 应 用 程序 使 用 ， 

269 


第 4 篇 无 线 传感器 应 用 支撑 与 关键 技术 


传 感 数据 使 用 更 加 方便 ,数据 使 用 率 同 时 提高 。 
(3) 在 网 格 中 可 以 利用 数据 控 据 、 数 据 融合 、 分 布 式 数据 库 等 技术 对 其 数据 进行 处 
理 , 获 得 传 感 数据 的 新 知识 。 


12.6.1 ”相关 研究 工作 及 关键 技术 


目前 ,对 无 线 传感器 网 络 和 网 格 计算 已 分 别 有 了 较 深入 的 研究 ,但 对 将 无 线 传感器 网 
络 融 合 进 网 格 , 以 在 更 广阔 复杂 的 背景 下 利用 无 线 传感器 网 格 来 提升 应 用 价值 的 意义 认 
识 得 还 很 不 够 ,对 无 线 传感器 网 格 方面 关键 技术 的 研究 探讨 也 几乎 没有 ,但 可 喜 的 是 这 方 
面 的 探索 趋势 正在 逐渐 形成 。 

美国 哈佛 大 学 提出 Hourglass 框架 为 异 构 的 传感器 网 络 提供 网 格 API, 使 用 SOAP 和 
与 Web 服务 相关 的 协议 支持 交互 ,探索 网 络 系统 将 每 个 传 感 节点 作为 一 个 网 格 服务 与 网 
格 通信 ;但 节点 必须 严重 依赖 于 高 性 能 的 计算 机 ,而 无 法 做 到 低 功 耗 和 低 成 本 。 

Hourglass 主要 由 数据 收集 网 络 .传感器 接 人 点 和 应 用 程序 接 人 点 3 个 部 分 构成 。 数 、 
据 收 集 网 络 由 一 个 互联 网 互联 的 系统 构成 , 它 能 够 发 现 ,过滤 .查询 多 个 无 线 传感器 网 络 。 
传感器 接 人 点 能 够 将 应 用 程序 的 数据 需求 映射 成 底层 的 无 线 传 感 器 网 络 上 的 操作 ,或 者 
把 无 线 传 感 器 网 络 上 的 数据 路 由 到 数据 收集 网 络 。 应 用 程序 接 人 点 是 应 用 程序 连接 到 应 
用 程序 接 人 点 的 连接 系统 , 它 将 应 用 程序 的 请 求 映 射 到 基于 数据 收集 网 络 的 服务 上 来 
处 理 。 

SensorGridi7] 是 将 无 线 传感器 网 络 和 网 格 结合 在 一 起 构成 的 复合 系统 , 它 采 用 分 布 
式 网 络 结构 ,由 传 感 节点 .中 间 层 和 决策 制定 层 构成 。 系 统 主 要 考虑 了 分 布 式 数据 融合 、 
分 布 式 处 理 、 网 络 协同 等 问题 ， 可 以 进行 数据 融合 事务 监测 和 分 类 、 分 布 式 决策 制定 等 
工作 。 

元 线 传感器 网 络 和 网 格 是 两 个 差异 性 很 大 的 网 络 ,两 者 在 物理 层 、 通 信 协 议 、 应 用 协 
议 等 各 方面 都 不 同 ,两 者 在 结合 过 程 中 遇 到 的 网 络 连接 .扩展 性 、 任 务 调度 等 问题 可 以 利 
用 本 书 提出 的 结合 框架 来 解决 。 

1. 不 同 网 络 连 接 问题 l 

无 线 传感器 网 络 中 传感器 节点 之 间 的 互联 是 通过 低 带 宽 、 高 延迟 和 不 可 靠 的 无 线 网 
络 ,传感器 节点 之 间 的 无 线 连 接 会 由 于 环境 噪声 和 信和 号 衰减 的 影响 造成 无 线 通 信 中 断 ;网 
格 中 各 种 设备 的 互联 是 通过 快速 和 可 靠 的 有 线 网 络 。 在 结合 框架 中 ,需要 解决 传感器 节 
点 无 线 通 信 中 不 可 预期 的 网 络 中 断 和 通信 延迟 问题 。 

2， 无 线 传感器 网 络 和 网 格 的 协议 映射 

网 格 通信 中 使 用 标准 的 因特网 协议 ,如 TCP/IP HTTP 等 。 无 线 传 感 器 网 络 通信 通常 
使 用 私有 协议 ,尤其 是 MAC 协议 和 无 线路 由 协议 大 多 都 是 私有 协议 。 由 于 传感器 节点 的 
计算 和 存储 能 力 有 限 ,没有 能 力 使 用 因特网 协议 ,在 结合 框架 中 就 需要 将 网 格 中 使 用 的 网 
络 通信 协议 有 效 地 映射 到 无 线 传 感 器 网 络 的 节点 中 。 另 外 , 网 格 的 OGSA 标准 是 基于 
Web Service 的 , 它 使 用 了 XML,SOAP All WSDL 等 技术 。 让 传感器 节点 将 传 感 数据 打包 成 
XML 格式 并 发 布 为 网 格 服务 是 不 现实 的 ,需要 结合 框架 将 传 感 数据 映射 为 网 格 服务 。 

3， 可 扩展 性 

结合 框架 需要 在 不 改变 整体 结构 的 前 提 下 将 无 线 传 感 器 网 络 动态 加 入 到 网 格 中 , 它 
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要 能 够 同时 连接 多 个 无 线 传感器 网 络 ,并 可 以 容易 地 和 网 格 的 计算 存储 资源 进行 集成 ， 
这 样 才 可 以 使 用 户 透 明 地 使 用 多 个 无 线 传感器 网 络 。 

4. 能量 管 理 | 

传感器 节点 使 用 电池 供电 ,并 且 通 常 电量 不 可 补充 ,能 量 管理 是 无 线 传感器 网 络 中 一 
个 非常 重要 问题 。 从 结合 框架 角度 来 看 ,传感器 节点 的 可 用 性 不 仅 取决 于 它们 当前 的 负 
载 状态 ,同样 也 取决 于 它们 的 能 量 剩余 。 结 合 框架 应 该 能 够 提供 适应 性 的 能 量 管理 服务 ， 
这 样 可 以 使 使 用 无 线 传 感 器 网 络 的 应 用 程序 在 传感器 节点 操作 和 电量 使 用 上 找到 平 
衡 点 。 

5. 任务 调度 

无 线 传 感 器 网 络 中 ,传感器 节点 的 任务 调度 要 考虑 能 量 消 耗 和 可 用 传感器 资源 。 同 
时 ,无 线 传 感 器 网 络 是 以 数据 为 中 心 的 网 络 ,在 进行 任务 调度 时 ,有 效 地 利用 传感器 收集 
到 的 传 感 数据 也 是 非常 重要 的 一 项 工作 。 在 结合 框架 中 同时 存在 多 个 无 线 传 感 器 网 络 
时 ,要 求 调度 过 程 能 够 充分 利用 多 种 类 型 的 数据 。 

6. 系统 安全 问题 

无 线 传感器 网 络 所 感知 到 的 数据 往往 都 是 非常 重要 而 旦 要 求 保密 的 ,不 允许 任何 数 
据 的 窃取 和 恶意 修改 ,网 格 资源 也 要 求 经 过 认证 的 个 人 和 服务 提供 者 才能 够 访问 。 在 网 
格 中 ,通过 认证 和 授权 机 制 来 确保 访问 者 的 合法 身份 ,实现 网 格 资源 的 安全 访问 。 无 线 传 
感 器 网 络 通过 使 用 节点 认证 、 传 感 数据 加 密 .安全 MAC 协议 等 方式 来 保证 节 电 和 传 感 数 
据 的 有 效 安全 。 结 合 框架 为 了 同时 保证 网 格 和 无 线 传感器 网 络 的 安全 ,需要 将 网 格 安全 
技术 和 无 线 传 感 器 网 络 安全 技术 有 机 结合 起 来 ,确保 整个 系统 的 安全 。 

7. 健壮 性 l 

传感器 节点 使 用 电池 供电 、 使 用 不 可 靠 的 无 线 通信 网 络 通 信 , 很 有 可 能 会 造成 运行 在 
传感器 节点 上 的 传 感 任务 失败 。 为 了 防止 传感器 节点 上 的 传 感 任务 失败 ,结合 框架 应 该 
支持 任务 的 复制 和 迁移 。 这 样 ,如 果 部 分 传感器 节点 失效 , 传 感 任务 也 可 以 很 快 由 失效 传 
感 节点 迁移 到 正常 节点 。 如 果 有 足够 的 传 感 资源 , 传 感 任 务 也 可 以 复制 。 这 样 ,部 分 节点 
的 失效 不 会 影响 到 整个 传 感 任务 的 执行 。 最 后 ,如果 传 感 任 务 被 打 断 ,在 系统 恢复 后 , 传 
感 任务 应 该 能 够 从 打 断 的 地 方 重新 开始 。 

8. 服务 质量 

服务 质量 可 以 决定 系统 是 否 能 够 提供 有 效 的 传 感 资 源 和 服务 。 通 过 QoS 参数 可 以 
规定 网 格 传 感 任务 所 使 用 的 传感器 节点 .存储 空间 、 通 信 带 宽 消耗 电量 等 指标 。 通 过 
这 些 指 标的 使 用 ,可 以 增加 传 感 任 务 的 健壮 性 , 避免 节点 失效 和 通信 中 断 的 影响 。 结 
合 框架 要 满足 不 同 QoS 的 需求 ,将 从 高 层 规定 的 QoS 需求 映射 为 底层 的 QoS 参数 。 在 
传 感 任 务 需要 多 个 不 同 的 传感器 资源 时 ,为 了 达到 要 求 的 QoS, 需 要 对 传 感 资 源 进行 
预 留 。 


12.6.2 无 线 传感器 网 络 接 入 网 格 的 结合 框架 


为 实现 无 线 传感器 网 络 与 网 格 之 间 的 互联 互通 ,需要 构建 合适 的 接 人 平台 将 无 线 传 

感 器 网 络 融 和 人 网 格 体系 ,从 而 支撑 起 无 线 传感器 网 格 的 应 用 。 该 接 人 平台 起 到 类 似 代理 
或 网 关 的 作用 ,具体 来 说 需要 具备 以 下 特征 要 素 : 
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(1) 它 是 一 个 动态 的 .可 重 配 置 的 软件 结构 。 

(2) 为 网 格 提供 通信 代理 , 以 与 无 线 传感器 网 络 进行 通信 。 

(3) 解 析 转换、 存储 和 管理 传 感 数据 ,兼容 不 同类 型 的 无 线 传 感 器 网 络 。 

(4) 对 无 线 传 感 器 网 络 施加 驱动 。 | 

(5) 为 多 传感器 网 络 之 间 的 通信 提供 网 关机 制 。 

(6) 提 供 标准 的 Web 服务 支持 。 

由 于 基于 OGSI( Open Grid Service Infrastructure) 的 方法 引入 了 有 状态 的 Web ARS, 
同时 也 不 支持 通用 的 事件 机 制 ,这 严重 偏离 了 网 格 中 OGSA ( Open Grid Service Architec- 
ture) 框架 的 设计 理念 。 而 采用 基于 WSRF( WS - Resource Framework ) 的 机 制 构建 这 个 接 
人 平台 ,运用 标准 轻 量 级 的 无 状态 Web 服务 来 管理 传感器 网 络 的 状态 资源 ,并 将 松 耦 合 、 
异步 的 消息 通知 给 应 用 客户 ,就 能 够 有 效 地 支撑 起 网 格 的 OGSA 框架 实现 。 

根据 上 述 分 析 的 关键 要 素 ,把 这 种 基于 WSRF 的 具有 解析 、 驱 动能 力 并 可 融合 多 传 
感 器 网 络 的 功能 称 作 多 解析 驱动 服务 MPAS Multiple Parsing Actuating Service) 。 图 
12. 25 是 使 用 MPAS 接 人 平台 将 无 线 传感器 网 络 接 人 网 格 的 系统 示意 图 。 





B 12.25 使 用 MPAS 和 将 无 线 传 感 器 网 络 接 入 网 格 


进一步 可 以 构建 起 由 MPAS 接 人 平台 所 支撑 起 来 的 无 线 传感器 网 格 的 体系 架 
构 : 底 层 是 无 线 传感器 网 络 层 ， 主要 由 传感器 应 用 、 节 点 应 用 和 传感器 网 络 应 用 构 
成 ,通过 中 间 件 连接 节点 ,协调 网 络 内 服务 ,提供 配置 和 管理 整个 网 络 的 功能 并 进行 
有 效 的 任务 分 配 。 接 入 层 MPAS 将 不 同类 型 的 无 线 传 感 器 网 络 平滑 地 接 人 到 网 格 体 
系 中 ,并 协调 管理 传 感 数 据 信息 资源 。0GSA 层 构建 在 WSRF 所 提供 的 Web 服务 基 
础 上 ,用 来 实现 网 格 平台 中 的 核心 服务 (如 名 字 和 解析、 服务 发 现 、 安 全 策略 等 ) .数据 
和 信息 服务 资源 和 服务 管理 。 应 用 层 提供 系统 开发 工具 和 环境 ,并 调用 OGSA 所 提 
供 的 高 阶 服务 。 

MPAS 由 5 个 基本 组 件 构成 , 即 通信 机 制 ( Communicator) ,解析 器 (Parser) , WSRF 组 
件 、 驱 动 器 (Actuator) 和 数据 库 ( Database ) ,这 些 组 件 之 间 具 体 的 交互 流程 如 图 12. 26 
所 示 。 

1. 通信 机 制 

将 无 线 传感器 网 络 接 入 网 格 中 需要 首先 解决 传感器 网 络 和 MPAS 之 间 的 通信 问题 。 
在 通信 的 交互 过 程 中 ,传感器 网 络 和 MPAS 处 于 对 等 的 地 位 ,采用 P2P 的 通信 方式 : 传 感 
器 网 络 将 收集 到 的 信息 送 给 MPAS, MPAS 要 监听 这 些 传 感 信息 并 接收 它们 ;MPAS 将 驱 
动 命令 送 给 传感器 网 络 ,传感器 网 络 也 要 监听 并 接收 这 些 驱动 信息 ,实现 驱动 功能 。 这 
FE ,通信 过 程 中 任何 一 方 既 要 作为 服务 器 来 监听 数据 ,也 要 作为 客户 端 来 发 送 数据 。 同 时 
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道 信 机 制 


图 12,26 接 入 平台 MPAS 的 交互 流程 


为 了 保证 通信 过 程 中 的 可 靠 性 ,要 使 用 TCP 的 连接 方式 在 传感器 网 络 和 MPAS 之 间 建 立 
面向 连接 的 Socket 通道 ,并 使 用 SSI, 加密 传输 。 

传感器 网 络 与 MPAS 之 间 的 通信 流程 如 下 : | 

(1) 先 在 通信 双方 之 间 建 立 面向 连接 的 Socket 通道 。 | 

(2) 初 始 化 用 来 处 理 接收 数据 事务 的 会 话 池 (Session Pool) ,使 其 处 于 就 绪 状 态 。 

(3) 双方 各 启动 一 个 监听 线程 (TCP Listener thread) 来 监听 P2P 通信 过 程 中 的 数据 信 - 
息 。 在 多 传感器 网 络 和 MPAS 通信 的 情况 下 监听 到 有 数据 信息 到 来 时 , 如 果 会 话 池 中 存 
在 着 无 状态 接收 会 话 实例 , 则 立即 激活 其 中 的 一 个 ,并 开始 在 这 个 会 话 实例 中 处 理 数据 接 
收 事务 ;如 果 没 有 , 则 立即 创建 一 个 无 状态 接收 会 话 实例 。 

(4) 接 收 完毕 后 ,将 此 会 话 实例 去 除 状态 并 送 还 到 会 话 池 中 ,等 待 下 一 次 被 激活 
使 用 。 

2. 解析 器 

解析 器 使 用 XML Schema 描述 传 感 数 据 协议 中 所 有 的 数据 域 ,包括 传感器 网 络 的 名 
字 、 各 类 传 感 数据 ,节点 位 置 等 。 其 主要 功能 是 对 传 感 数据 流 进行 划分 ,提取 出 有 效 的 传 
感 信息 ,将 其 转化 为 网 格 中 标准 的 传 感 资源 。 解 析 器 的 工作 流程 分 为 3 步 : 

(1) 使 用 DTD 文件 来 定义 XML schema 的 格式 ,并 检查 其 合法 性 。 

(2) 解 析 器 读 取 XML Schema 将 每 个 数据 域 细节 分 成 名 称 .类 型 和 长 度 信 息 ,获得 解 
析 传 感 数据 的 格式 。 

(3) 解 析 器 在 获取 传 感 数据 后 ,使 用 从 XML Schema 所 得 到 的 解析 格式 提取 出 相应 的 
有 效 传 感 信 息 ,并 将 其 转换 为 统一 的 网 格 资源 , 送 给 WSRF 组 件 处 理 。 

通常 传 感 数据 是 以 十 六 进 制 的 形式 送 入 传 感 数据 解析 器 的 。 在 提取 传 感 信息 时 传 感 
数据 解析 器 将 比特 作为 分 界 点 ,以 完全 控制 协议 数据 的 每 一 个 比特 位 ,这 样 能 够 不 浪费 任 
何 数据 流 带宽 ,无需 对 无 线 传感器 网 络 的 设计 与 实现 作 限 制 ,也 不 需要 修改 现 有 的 无 线 传 
感 器 网 络 协议 ,能 够 非常 灵活 地 设计 传 感 节点 与 网 络 特性 。 虽 然 使 用 解析 器 增加 了 CPU 
的 运行 负担 , 辆 牧 了 CPU 的 效率 ,但 最 终 能 有 效 降低 能 耗 ,延长 节点 的 寿命 。 

对 于 不 同类 型 的 无 线 传感器 网 络 , 通 过 修改 其 所 对 应 的 XML schema 内 数据 域 中 对 
传 感 数 据 的 描述 ,就 能 够 有 效 兼容 不 同类 型 的 传感器 网 络 。 这 样 ,来 自 不 同类 型 传感器 网 
络 的 传 感 数据 在 经 过 解析 器 的 处 理 之 后 ,其 信息 表达 模式 对 网 格 操作 来 说 已 经 是 一 致 的 
了 ,从 而 屏蔽 了 不 同 传感器 网 络 的 传 感 数据 模式 之 间 的 差异 。 
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3. WSRF 组 件 

WSRF 组 件 作为 MPAS 接 人 平台 的 核心 ,有 机 整合 起 解析 器 、 驱 动 器 ,数据库 和 客户 
请 求 机 制 ,并 协调 它们 之 间 的 交互 行为 。WSRF 组 件 的 工作 原理 主要 分 为 以 下 3 个 机 制 : 

(1) 通 过 与 MPAS 的 其 他 组 件 交 互 来 协调 它们 的 行为 。WSRF 组 件 从 解析 器 获得 传 
感 资源 SE FH" HE" 的 方式 通过 消息 通知 将 它们 送 给 订阅 了 相应 主题 的 网 格 客户 ,将 对 传 
感 器 网 络 操作 配置 的 请 求 转换 成 为 语义 上 的 驱动 操作 描述 , 送 给 驱动 器 去 处 理 ; 使 用 Da- 
tabase 组 件 的 服务 来 操作 分 布 式 异 构 环 境 下 的 传 感 资源 。 

(2) 使 用 Web 服务 操作 有 状态 的 传 感 资源 。WSRF 组 件 的 核心 就 是 Web 服务 机 制 ， 
它 借助 WSRF 框架 将 传 感 资源 抽象 出 来 。 网 格 客户 则 使 用 标准 的 Web 服务 来 操作 这 些 
传 感 资源 ,首先 WSRF 框架 对 传 感 资源 进行 初始 化 ,并 登记 主题 事件 ,然后 客户 请 求 者 使 
用 WSRF 框架 中 的 Web 服务 来 操作 传 感 资源 及 其 属性 ,最 后 销毁 客户 代理 .Web 服务 的 
实例 ,监听 线程 和 服务 管理 者 ,结束 交互 。 

(3) 通 知 机 制 。WSRF 组 件 的 通知 机 制 采 用 Publish/Subscribe 的 模式 ,客户 在 WSRF 
中 订阅 相关 主题 的 Web 服务 ,并 由 一 个 专门 负责 服务 订阅 管理 的 Web 服务 来 管理 这 些 
订阅 过 程 。 对 于 多 传感器 网 络 , WSRF 组 件 需 要 使 用 传感器 网 络 的 名 字 区 分 不 同 的 传 感 
器 网 络 , 即 声明 要 接收 哪个 传感器 网 络 的 数据 ,然后 向 WSRF 订阅 相关 主题 服务 ,从 而 
"frat" WSRE 将 数据 送 给 相应 主题 的 客户 。 多 传感器 网 络 环境 下 ,WSRF 组 件 的 事务 处 
理 流程 如 图 12. 27 所 示 。 
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图 12.27 多 传感器 网 络 环境 下 WSR 组 件 的 事务 处 理 流 程 


4. 驱动 器 

无 线 传感器 网 络 要 进行 初始 化 配置 分 配 任务 以 及 调整 自身 的 网 络 性 能 都 需要 接收 
来 自 外 界 的 驱动 。MPAS 中 的 驱动 器 就 扮演 这 个 “驱动 者 ”的 角色 ,对 无 线 传感器 网 络 施 
加 驱动 直接 指导 传感器 网 络 的 中 间 件 系统 完成 这 些 部 署 .调整 和 任务 分 配 的 工作 。 具 体 
的 驱动 流程 如 下 : 

(1) 驱动 器 接收 WSRF 组 件 提交 过 来 的 对 无 线 传 感 器 网 络 进行 操作 配置 的 语义 驱动 
描述 。 

(2) 驱动 器 通过 使 用 XML Schema 来 验证 语义 驱动 搞 述 是 否 符 合 事先 约定 的 操作 配 
置 的 语义 规范 。 


(3) 验证 通过 后 ,驱动 器 把 语义 驱动 描述 转换 为 能 够 操作 无 线 传感器 网 络 中 间 件 系 
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统 的 命令 机 制 ,以 指导 完成 对 无 线 传感器 网 络 的 调整 .优化 ,部署 和 任务 分 配 等 工作 。 

驱动 器 中 的 命令 驱动 者 是 一 个 十 分 关键 的 组 件 , 它 扮演 “解析 者 "和 "工厂 "的 双重 角 
E ,在 解析 语义 驱动 描述 的 过 程 中 提取 出 对 传感器 网 络 的 语义 操作 配置 元 素 , 并 将 资源 和 
这 些 操作 配置 元 素 组 装 成 能 够 操作 传感器 网 络 中 间 件 系统 的 命令 机 制 。 这 些 命令 机 制 由 
操作 指令 及 相关 配置 参数 组 成 ,如 SELECT | fun | | , attrs] , FROM sensors, WHERE | sel- 
Preds } | COST { cost limitation] EPOCH DURATION, 

5. 数据 库 | 

网 格 客户 在 MPAS 中 通过 客户 代理 使 用 0GSA - DAT 这 个 中 间 件 系统 以 统一 的 方式 
来 存 取 和 管理 蜡 构 环境 下 的 这 些 传 感 数据 资源 ,从 而 屏蔽 了 分 布 式 异 构 数 据 源 的 差异 , 同 
时 也 有 效 共 享 了 传 感 数 据 资源 。 

在 与 OGSA-DAI 中 间 件 系统 交互 的 服务 流程 中 ,网 格 客户 把 对 数据 资源 的 操作 以 高 阶 
服务 的 应 用 方式 提交 给 WSRF 框架 中 的 OGSA-DAT 服务 ,由 OGSA-DAI 服务 的 中 间 件 进 一 
步 使 用 DAI-Core 来 具体 地 操作 数据 资源 ,最 终 实现 以 统一 的 方式 存 取 和 管理 异 构 环 境 下 的 
传 感 数据 资 源 。 对 于 多 传感器 网 络 , 每 一 个 传感器 网 络 都 在 数据 库 中 对 应 着 一 张 数据 表 , 当 
接收 到 来 的 传 感 数 据 时 ,根据 传感器 网 络 的 名 字 将 数据 资源 存放 到 所 对 应 的 表 中 。 
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无 线 传感器 网 络 的 服务 质量 (Quantity of Service ,QoS) 技 术 是 当前 无 线 传感器 网 络 研 
究 的 一 个 热点 ,在 无 线 传感器 网 络 的 某 些 应 用 中 ,必须 考虑 到 网 络 系统 服务 质量 的 支持 问 
题 。 例 如 ,在 战地 环境 中 ,定位 、 探 测 和 识别 一 个 移动 目标 时 需要 用 到 图 像 /视频 传感器 ， 
传感器 节点 和 控制 者 之 间 需 要 进行 实时 数据 的 交换 ,以 便 采取 相应 正确 的 行动 。 因 此 ,如 
何 对 这 些 有 特殊 需求 的 流量 进行 QoS 保证 是 一 个 不 容 忽视 的 技术 问题 。 
本 章 从 无 线 传感器 网 络 的 QoS 需求 人 手 , 首先 讨论 了 在 无 线 传感器 网 络 中 研究 QoS 
的 必要 性 ,由 于 无 线 传感器 网 络 是 面向 应 用 的 网 络 ,针对 不 同 的 应 用 QoS 有 着 不 同 的 含 
义 和 需 求 ; 其 次 在 网 络 层面 上 分 析 了 无 线 传感器 网 络 QoS. 的 特点 ,说 明 其 与 传统 网 络 的 
DX 3] ,并 且说 明了 无 线 传感器 网 络 中 QoS 的 研究 现状 方法 和 面临 的 挑战 ;详细 介绍 了 能 
源 管理 .覆盖 控制 ,数据 融合 以 及 拥塞 控制 等 方面 的 若干 关键 技术 ,给 出 了 研究 QoS 的 一 
些 评价 指标 ;最 后 从 路 由 协议 、 跨 层 设 计 、 中 间 件 技术 动态 资源 管理 .确保 实时 业务 等 方 
面 描述 了 QoS 的 保障 机 制 。 


13.1 无 线 传感器 网 络 QoS 概述 


13.1.1 传统 数据 网 络 QoS 技术 


有 线 网 络 一 般 通 过 资源 的 超额 供应 或 网 络 流量 控制 来 获得 QoS 支持 。 超 额 供 应 是 
通过 增加 宛 余 的 网 络 资源 来 向 有 带宽 需求 的 多 媒体 业务 提供 满意 的 服务 ,这 种 方法 易 
于 实现 ,但 由 于 所 有 的 用 户 都 在 一 个 服务 等 级 ,在 流量 达到 高 峰 时 ,服务 可 能 变 得 不 可 
预测 。 而 在 基于 流量 控制 的 方式 中 ,业务 可 分 成 不 同 的 服务 等 级 ,每 个 等 级 有 不 同 的 
优先 级 。 

目前 有 两 种 基于 流量 控制 来 获得 QoS 的 途径 , 即 基 于 预 留 的 方式 和 非 预 留 的 方式 。 
基于 预 留 的 方式 依据 带宽 管理 策略 以 及 业务 的 QoS 需求 来 分 配 网 络 资源 ,如 因特网 的 
IntServ( 集 成 服务 ) 模 型 。 集 成 服务 的 基本 思想 是 在 传送 数据 之 前 ,根据 业务 的 QoS 需求 
进行 网 络 资源 预 留 , 其 核心 是 RSVP ( Resource Reservation Protocol) 协议。 该 协议 是 一 种 
信 令 协议 ,用 于 通知 网 络 中 传输 业务 数据 流 的 每 一 个 节点 来 预 留 资源 ,如 果 资 源 预 留 失 
败 , 则 会 向 主机 发 回 拒绝 消息 。 基 于 资源 预 留 的 集成 服务 对 网 络 中 路 由 器 的 存储 能 力 和 
处 理 能 力 要 求 都 很 高 , 预 留 资 源 中 所 占用 的 开销 大 ,可 扩展 性 很 差 。 而 非 预 留 的 方式 无 需 
预 留 网 络 资源 , 它 是 通过 一 些 策略 如 接纳 控制 .策略 配置 流量 分 类 、 队 列 机 制 等 来 获得 . 
QoS。 接 纳 控制 机 制 负责 在 节点 流量 的 入 口 处 控制 流量 能 否 接 入 网 络 ,并 且 保 证 被 允许 
接 人 网 络 的 流量 的 QoS 需求 ;策略 配置 确保 没有 节点 违反 预先 为 其 分 配 的 服务 等 级 ; 流 
量 分 类 区 分 数据 包 的 优先 级 并 由 此 获得 在 每 个 中 间 节 点 上 每 一 跳 的 具体 行为 ;队列 机 制 
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负责 在 发 生 拥 塞 时 丢弃 低 优先 级 的 数据 包 。 

有 基础 设施 的 无 线 网 络 ,如 无 线 局 域 网 和 宽带 无 线 搂 和 人 网 是 有 线 网 络 的 扩展 ,一 个 通 
信和 单元 的 所 有 移动 主机 都 能 在 一 跳 之 内 到 达 一 个 基站 ,此 时 QoS 问题 主要 来 自 于 带宽 的 
不 足 和 用 户 移 动 的 复杂 度 。 所 以 可 将 有 线 网 络 中 的 QoS 体系 结构 和 无 线 MAC 协议 结合 
起 来 ,无 线 MAC 协议 提供 不 同等 级 的 数据 流量 ,以 不 同 的 优先 权 接 和 共享 无 线 媒介 ,从 而 
获得 全 局 QoS 支持 。 虽 然 有 基础 设施 支持 的 移动 网 络 可 以 通过 基础 设施 如 基站 和 中 心 
节点 进行 集中 控制 和 管理 ,但 如 何 实现 基础 设施 之 间 的 平滑 切换 和 移动 主机 的 无 颖 通信 
问题 是 其 面临 的 主要 技术 难点 ,目前 已 提出 包括 小 区 切换 机 制 和 移动 耻 在 内 的 大 量 协议 
和 相关 技术 。 


13.1.2 Ad Hoc 网 络 QoS 技术 


无 线 Ad Hoc 网 络 是 一 个 移动 的 自 组 织 多 跳 网 络 , 随 着 信息 技术 的 迅速 发 展 、 儿 媒体 
应 用 的 不 断 开展 以 及 需要 与 其 他 网 络 进行 互联 ,人 们 自然 要 求 在 Ad Hoc 网 络 上 能 够 传送 
综合 业务 ,并 希望 能 像 固定 的 有 线 网 络 或 蜂 窗 无 线 网 络 一 样 为 不 同业 务 的 服务 质量 提供 
保障 。 

无 线 Ad Hoc 网 络 与 传统 有 线 网 络 和 有 基础 设施 支持 的 移动 网 络 不 同 , 它 的 网 络 拓扑 

经 常 发 生变 化 ,带宽 ,能 量 和 存储 计算 能 力 受 限 。 因 此 ,原本 在 有 线 网 络 中 运用 的 没有 考 
虑 移动 性 QoS 支持 机 制 和 许多 无 线 网 络 中 没有 考虑 多 跳 情况 的 QoS 保障 机 制 都 无 法 直 
接应 用 。 

Ad Hoc 网 络 中 的 服务 质量 保证 是 个 复杂 的 系统 性 问题 , 它 意 味 着 需要 提供 “质量 可 
以 接受 的 信道 ” ,支持 QoS 的 信道 接 人 协议 ,识别 能 够 满足 业务 量 要 求 的 转发 节点 及 在 节 
点 实施 拥塞 控制 和 管理 。 无 线 Ad Hoc 网 络 的 服务 质量 保障 机 制 结构 如 图 13. 1 所 示 , 包 
括 系统 QoS 模型 .QoS 指令 系统 .QoS 路 由 算法 以 及 QoS - MAC 算法 。 






| MOSES O ADU oT 模型 


EI 


| QoS 路 由 算法 | aa | QoS-MAC 算法 |] 





H 13.1 Ad Hoc 网 络 QoS 保障 机 制 结构 


系统 QoS 模型 指出 保障 机 制 所 采用 的 体系 结构 ,定义 了 网 络 中 为 用 户 提供 各 种 业务 
的 质量 标准 和 等 级 ,标志 最 终 应 该 达到 的 系统 设计 目标 。 系 统 QoS 模型 影响 着 QoS 其 他 - 
构成 部 分 的 功能 ,如 网 络 只 需 提 供 区 分 服务 时 ,每 个 业务 流 状态 的 信 令 就 不 再 需要 。 

QoS 信 令 是 业务 服务 质量 的 控制 中 心 ,包括 当前 网 络 无 线 资源 信息 的 收集 计算 、 分 
配 \ 预 留 和 释放 ,各 个 用 户 间 业务 请 求 的 应 答 、 调 度 等 功能 ,同时 协调 QoS-MAC 和 QoS 路 
由 算法 。 

QoS 路 由 算法 负责 在 网 络 中 搜索 满足 信 邻 系统 给 站 的 服务 质量 要 求 的 从 源 节点 到 目 
的 节点 的 路 径 。 


277 


第 4 篇 无 线 传感器 应 用 支撑 与 关键 技术 


QoS-MAC 算法 则 根据 协议 确定 的 数据 传输 任务 ,完成 相 邻 节点 间 的 最 终 数 据 传递 。 
它 能 否 高 效 地 使 用 无 线 信道 是 上 层 各 种 协议 和 机 制 所 提供 的 QoS 能 否 得 到 最 终 保障 的 
一 个 关键 因素 。 

总 之 ,在 无 线 Ad Hoc 网 络 的 QoS 保障 机 制 中 ,QoS-MAC 算法 .QoS 路 由 算法 和 QoS 
信 令 系统 相互 配合 ,共同 实现 网 络 QoS 模型 中 定义 的 业务 服务 质量 控制 保障 。 

无 线 传感器 网 络 中 ,由 于 传感器 节点 的 能 源 十 分 有 限 ,如 果 节 点 因 能 量 很 快 耗 尽 而 失 
效 或 者 网 络 中 各 节点 能 耗 不 均衡 ,就 容易 使 网 络 中 出 现 感知 黑洞 ,甚至 极 大 地 缩短 网 络 生 
命 周期 。 所 以 ,在 设计 无 线 传感器 网 络 时 ,首先 要 考虑 如 何 节能 的 问题 , 即 网 络 能 量 有 效 
使 用 问题 ,但 在 某 些 类 型 的 传感器 网 络 应 用 中 ,必须 重点 考虑 到 QoS 支持 的 问题 。 

QoS 这 一 术语 不 仅 在 传统 的 电信 和 领域 里 得 到 了 广泛 使 用 ,还 逐渐 扩展 应 用 于 基于 分 
组 的 宽带 、 无 线 和 多 媒体 等 服务 领域 。 与 此 同时 ,通信 网 络 和 通信 系统 的 设计 和 规划 也 越 
来 越 多 地 考虑 到 用 户 应 用 端 到 端的 性 能 需求 。 有 关 QoS 的 有 效 定义 ,ITU-T 标准 化 组 织 
ZE E. 800 中 是 这 样 描述 的 :“QoS 是 一 种 服务 性 能 的 综合 体现 ,这 种 服务 性 能 决定 了 网 络 
在 多 大 程度 上 满足 业务 用 户 的 要 求 。 具 体 而 言 ,QoS 是 指 网 络 为 用 户 提供 的 一 组 可 以 测 
量 的 预定 义 的 服务 参数 ,包括 时 延 . 时 延 拌 动 .带宽 和 分 组 丢失 率 等 ,也 可 看 成 是 用 户 和 网 
络 达成 的 需要 双方 遵守 的 协定 。 从 根本 意义 来 说 ,QoS 指 的 是 网 络 对 业务 性 能 要 求 的 支 
持 能 力 。 这 里 的 性 能 要 求 是 特定 于 不 同业 务 的 ,如 IP. 电话 要 求 有 尽 可 能 小 的 拌 动 和 时 延 
性 能 ,而 远程 医疗 则 需 注 重 业 务 提交 的 准确 性 与 重要 性 。 

根据 使 用 含义 的 不 同 ,Qo5 可 以 从 两 个 不 同 的 视角 来 解释 。 从 用 户 角度 来 说 ,QoS 一 
— 般 指 用 户 所 感知 的 业务 的 服务 质量 水 平 ,用 户 并 不 关心 网 络 内 部 设计 的 细节 问题 ,他 们 只 
关心 最 终 能 够 获得 的 网 络 提供 的 服务 质量 ;而 从 网 络 角度 来 说 ,QoS 是 网 络 提供 给 用 户 的 
服务 质量 水 平 量度 ,网 络 的 目标 是 在 提供 QoS 的 同时 ,最 大 化 利用 网 络 的 资源 , 即 获得 更 
加 确定 的 通信 行为 ,以 便 能 够 更 加 安全 可 靠 地 保护 网 络 承载 的 信息 ,并 更 加 高 效 地 使 用 网 
络 资源 。 为 了 达到 这 个 目标 , 网 络 必须 能 分 析 各 种 应 用 需求 并 采用 相应 不 同 的 QoS 
机 制 。 

网 络 提供 特定 QoS 能 力 依 赖 于 网 络 自 身 及 其 采用 的 网 络 协议 的 特性 。 对 于 传输 链 
路 而 言 ,包括 链 路 时 延 、 吞 吐 量 、 丢 失 率 和 出 错 率 ;对 于 网 络 节 点 而 言 , 包 括 处 理 速率 和 
内 存 空间 等 。 此 外 ,运行 在 网 络 各 层 的 各 种 QoS 控制 算法 也 会 影响 网 络 的 QoS 支持 
能 力 。 


13.1.3 无 线 传 感 器 网 络 QoS 需求 


无 线 传感器 网 络 作为 无 线 自 组 织 网 络 中 的 一 个 新 成 员 , 有 自身 特征 和 需求 ,并 从 根本 
上 区 别 于 传统 的 网 络 ,主要 原因 有 两 点 :一 是 其 采用 的 网 络 器 件 是 微型 传感器 ,这 些 传 感 
器 节点 的 能 量 ` 处 理 能 力 和 容量 都 十 分 有 限 , 同 时 节点 密集 分 布 在 仿 远 恶劣 的 环境 中 , 节 
点 失效 和 因 节 能 休眠 会 带 来 复杂 且 动 态 的 拓扑 ;二 是 网 络 中 的 业务 需要 的 并 不 仅仅 是 通 
fei ,还 涉及 到 感知 信息 的 采集 及 产生 数据 的 协同 处 理 以 及 信息 的 网 内 存储 和 直接 转发 
等 。 这 些 都 给 无 线 传感器 网 络 中 的 QoS 支持 增加 了 复杂 度 。 

无 线 传 感 器 网 络 可 以 有 很 多 应 用 ,它们 的 QoS 需求 也 有 很 大 的 不 同 , 针 对 不 同业 务 ， 
需要 不 同 的 ,QoS 支持 的 解决 方法 以 适用 于 每 种 应 用 。 
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QoS 可 以 从 不 同 的 角度 以 不 同 的 方式 来 解释 。 由 于 QoS 需求 受 网 络 中 业务 的 影响 ， 
首先 可 以 不 从 网 络 视角 而 是 从 其 他 视角 来 定义 QoS。 例 如 ,在 事件 探测 和 目标 跟踪 业务 
中 ,探测 的 失败 或 者 获取 事件 信息 出 错 可 能 来 自 于 多 个 原因 :可 能 是 因为 传感器 播 撤 或 网 
络 安排 的 不 妥当 , 即 在 事件 发 生 的 区 域 没 有 任何 激活 的 传感器 ,因此 直观 上 可 以 定义 激活 
的 传感器 的 覆盖 范围 或 者 数量 作为 衡量 无 线 传感器 网 络 中 QoS 的 参数 ;或 者 ,上 述 错误 
也 可 能 来 由 于 传感器 的 功能 受 限 ,如 观测 精度 的 不 足 或 数据 传输 速率 较 低 , 因 此 也 可 以 定 
义 观测 精度 或 是 测量 误差 作为 衡量 QoS 的 参数 ;此 外 ,问题 还 有 可 能 是 传输 过 程 中 信息 
的 丢失 引起 的 ,进而 也 可 以 相应 定义 一 些 与 信息 传输 相关 的 参数 来 衡量 QoS, 

然而 ,对 QoS 视角 的 分 割 不 是 绝对 的 ,一 个 普通 的 业务 需求 ,如 与 事件 探测 相关 的 性 
能 度量 很 有 可 能 涉及 到 上 述 全 部 原因 ,还 要 把 重点 放 在 基础 网 络 怎样 向 业务 提供 QoS 这 
个 问题 上 ,包括 信息 的 处 理 和 传输 .用 哪些 参数 可 以 将 业务 需求 映射 到 网 络 基础 结构 上 ， 
并 相应 地 来 衡量 QoS 支持 。 

下 面 描述 无 线 传 感 器 网 络 中 QoS 的 两 个 观察 视角 : 

(1) 特 定 业务 QoS。 从 这 个 视角 ,可 以 考虑 以 下 几 个 QoS 参数 ,如 Active 传感器 的 覆 
盖 范 围 , 传 感 器 位 置 排列 测量 误差 以 及 激活 传感器 的 最 佳 数量 5 。 简 要 说 来 ,业务 对 
传感器 的 布置 .激活 传感器 的 数量 .传感器 的 测量 精度 等 都 有 特定 的 要 求 , 这 些 和 业务 的 
质量 有 着 直接 的 联系 。 

(2) 网 络 QoS。 从 这 个 视角 ,考虑 基础 通信 网 络 怎样 才能 传输 有 QoS 限制 的 感知 数 
据 ,并 且 能 够 有 效 地 利用 网 络 资源 。 虽 然 不 可 能 分 析 无 线 传感器 网 络 中 所 有 设想 的 业务 ， 
但 可 以 根据 不 同 的 数据 传输 模式 来 分 析 各 个 不 同类 型 的 业务 ,因为 每 种 类 型 中 的 大 部 分 
业务 都 有 共同 的 需求 。 从 网 络 QoS 的 视角 来 看 ,在 无 线 传感器 网 络 中 ,关心 的 是 数据 怎 
样 传输 给 Sink 以 及 由 业务 特性 所 决定 的 相应 的 一 些 处 理 和 传输 的 需求 。 

下 面 简要 分 析 一 些 无 线 传感器 网 络 典型 应 用 ,如 环境 监测 .目标 视频 跟踪 和 分 布 式 存 
储 等 的 QoS 需求 。 应 用 层 的 QoS 需求 是 由 用 户 指定 的 ,如 系统 寿命 .响应 时 间 、 数 据 更 新 
度 、 检 测 概率 、 数 据 保 真 度 和 数据 精度 等 。 然 而 ,用 户 的 QoS 需求 往往 会 存在 某 些 矛盾 冲 
突 , 即 改善 和 满足 用 户 一 个 QoS 需求 的 同时 ,会 恶化 或 降低 满足 另外 一 个 用 户 的 QoS 需 
求 的 能 力 ,因此 ,需要 网 络 设计 者 来 平衡 和 调节 。 例 如 ,给 定 相同 的 物理 层 射频 RF 单元 ， 
在 MAC 改善 传输 可 靠 性 的 同时 会 恶化 有 效 节能 ,因为 带 来 了 重 传 . 确 认 以 及 纠 错 编码 等 
能 量 开销 。 

无 线 传感器 网 络 与 应 用 相关 的 QoS 需求 还 有 覆盖 RR niž, 以 及 最 优 激活 的 
节点 数目 等 。 与 网 络 相关 的 QoS 需求 主要 是 解决 以 下 3 个 问题 

CL) 底层 的 网 络 如 何 有 效 地 利用 网 络 资源 传输 QoS 约束 的 传感器 数据 。 

(2) 通 过 数据 传输 模型 分 析 每 一 类 应 用 。 

(3) 选择 数据 传输 的 模型 ,如 事件 驱动 .查询 驱动 以 及 连续 传输 模型 等 。 

注意 到 无 线 传感器 网 络 与 传统 数据 网 络 QoS 需求 的 差别 ,无线 传感器 网 络 不 再 是 端 
到 端的 应 用 ,因此 ,QoS 参数 都 是 集体 参数 ,如 集体 延迟 、 集 体 分 组 丢失 、 集 体 带 宽 以 及 信 
息 的 吞吐 率 等 ;带宽 并 非 是 单个 传感器 节点 主要 关注 的 目标 ,或许 一 群 传感器 节点 才 会 关 
注 带宽 。 可 以 容忍 单个 节点 产生 的 业务 分 组 丢失 到 一 定 程度 ,大 多 数 无 线 传感器 网 络 应 
用 都 是 任务 紧急 的 应 用 ,对 延迟 有 较 高 要 求 。 
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13.1.4 无 线 传感器 网 络 QoS 特点 


通常 ,QoS 具有 两 方面 的 含义 :一 是 从 应 用 的 角度 看 ,QoS 代表 用 户 对 于 网 络 所 提供 
服务 的 满意 程度 ;二 是 从 网 络 的 角度 来 看 ,QoS 代表 网 络 向 用 户 所 提供 的 业务 参数 指标 。 
为 了 方便 分 析 , 人 们 将 无 线 传感器 网 络 的 QoS 分 为 两 个 层面 ,分 别 是 针对 用 户 的 应 用 层 
面 和 针对 服务 的 网 络 层面 。 本 节 着 重 从 网 络 层面 介绍 无 线 传感器 网 络 QoS 的 特点 。 

从 网 络 的 观点 来 看 ,人 们 所 关心 的 不 是 实际 执行 的 应 用 程序 ,而 是 在 有 效 利用 网 络 资 
源 时 ,下 层 通 信和 网络 如 何 发 送 数 据 给 Sink 节点 以 及 该 过 程 相关 的 需求 。 可 以 根据 数据 发 
送 模型 对 无 线 传感器 网 络 的 应 用 进行 分 类 ,每 个 类 别 中 的 多 数 应 用 程序 对 QoS 都 有 共同 
的 需求 。 通 常 来 看 ,可 以 分 成 3 种 基本 数据 发 送 模型 ,分 别 是 事务 驱动 模型 .查询 驱动 模 
型 以 及 连续 传输 模型 。 

1. 事件 驱动 模型 

当 网 络 监 测 到 某 一 事件 发 生 时 ,目标 附近 的 节点 将 立即 处 于 激活 状态 ,将 采集 到 的 数 
据 传 送 给 Sink 以 便 通告 最 终 用 户 , 如 针对 某 幢 大 楼 化 学 元 素 释 放 的 紧急 事件 进行 感知 和 
反应 。 

事件 驱动 模型 的 QoS 需求 有 以 下 特点 : 

(1) 应 用 程序 本 身 并 不 是 端 到 端的 ,具体 地 说 ,应 用 程序 的 一 端 是 Sink ,但 另 一 端 并 
非 单个 传感器 节点 ,而 是 受 事件 影响 的 某 一 区 域内 的 若干 传感器 节点 。 

(2) 来 自 这 些 传感器 节点 的 数据 很 可 能 具有 高 度 关 联 性 , 因此 包含 大 量 的 需要 整理 
提取 的 元 余 信 息 。 

(3) 虽 然 由 单个 节点 发 出 的 数据 流量 强度 可 能 非常 低 ,但 是 事件 突 发 时 ,大 量 的 节点 
将 产生 突 发 的 大 流量 ,网 络 要 保障 流量 的 可 达 性 。 

(4) 一 旦 侦查 到 事件 ,应 用 程序 必须 尽 快 且 可 靠 地 做 出 恰当 的 反应 ,因此 其 对 实时 性 
要 求 较 高 。 

(5) 该 模型 的 应 用 必须 是 可 交互 的 。 

(6) 事 件 驱 动 模型 通常 具有 关键 性 ,要 求 重 要 信息 具有 较 高 的 可 靠 性 。 

2. 查询 驱动 模型 

在 查询 型 网 络 应 用 中 ,首先 由 应 应 用 程序 或 者 终端 用 户 发 出 感 兴趣 的 查询 消 息 ， 之 后 ， 
传感器 节点 将 符合 查询 条 件 的 数据 逐 跳 转发 至 Sink 节点 。 

查询 驱动 模型 与 事件 驱动 模型 的 区 别 在 于 ,前 者 是 通过 Sink 来 请 求 数据 ,而 后 者 是 
传 感 句 节点 主动 将 数据 发 送 给 Sink。 这 里 所 提 到 的 “查询 ”也 可 能 包含 针对 传感器 节点 
的 配置 和 管理 信息 。 如 果 Sink 想 升级 传感器 节点 的 软件 ,重新 配置 发 送 速率 ,或 者 改变 
节点 的 任务 , 则 Sink 可 发 送 一 个 指令 来 执行 这 些 任 务 。 

查询 驱动 模型 的 QoS 需求 类 似 于 事件 驱动 模型 ,其 同样 是 非 端 到 端的 程序 ,具有 高 
度数 据 元 余 、 易 产生 突 发 的 大 流量 、 必 须 是 可 交互 的 , 且 具 有 关键 性 。 查 询 驱 动 模型 对 于 
时 延 的 容忍 性 根据 具体 的 应 用 而 有 所 不 同 。 此 外 ,由 于 Sink 发 出 的 指令 是 单方 向 的 流 
量 ,因此 要 求 较 高 的 可 靠 性 。 

3， 连 续 传输 模型 


在 连续 传输 模型 中 ,节点 不 断 采集 数据 ,并 以 预先 设 定好 的 速率 向 Sink. 发 送 数 据 。 
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该 模型 的 数据 包括 实时 和 非 实时 两 种 。 实 时 的 数据 包括 话音 、 图 像 和 视频 等 ;而 非 实 时 的 
数据 可 能 是 Sink 在 一 定 区 域内 周期 性 收集 的 数据 。 

nH QoS 需求 ,连续 传输 模型 是 非 端 到 端的 程序 ,具有 关键 性 ， 其 应 用 可 以 是 非 交 互 

。 些 外 ,不 同 的 数据 类 型 也 有 不 同 的 QoS 需求 :实时 的 数据 受 限于 时 延 , 且 有 确定 的 
AERA 实时 的 数据 吉 以 容许 一 定 的 时 延 和 数据 包 丢 失 。 

文献 [1] 中 指出 ,QoS 是 网 络 将 用 户 数据 从 源 端 传 到 目的 端的 过 程 中 必须 满足 的 一 
系列 的 服务 需求 。 不 同 的 应 用 有 不 同 的 QoS 要 求 , 它 为 用 户 提供 了 一 组 可 以 测量 的 预定 
义 的 服务 参数 ,包括 如 时 延 .时 延 拌 动 、 带 宽 和 分 组 丢失 率 等。 

无 线 传感器 网 络 是 与 应 用 相关 的 网 络 , 这 种 同 应 用 相关 的 设计 方式 的 优点 是 能 够 对 
网 络 和 节点 软 硬 件 资源 ,根据 不 同 应 用 的 要 求 最 大 限度 地 进行 优化 ;缺点 在 于 网 络 软 件 、 
硬件 ,拓扑 、 结 构 和 路 由 等 ,在 不 同 应 用 下 有 不 同 的 表现 形式 ,每 种 应 用 对 QoS 的 要 求 也 
不 尽 相 同 。 

表 13.1 概括 了 3 种 应 用 类 型 对 不 同性 能 参数 的 要 求 , 可 见 无 线 传感器 网 络 所 保障 的 
QoS 不 再 是 传统 网 络 中 端 到 端的 概念 ,带宽 和 丢 包 率 也 不 再 是 单个 传感器 节点 所 关注 的 
主要 旧 标 ,而 是 在 特定 时 刻 内 一 组 传感器 节点 突 发 性 传输 数据 所 必需 的 服务 质量 ,这 种 保 
障 强调 以 任务 的 关键 性 为 中 心 。 

表 13.1 不 同 数 据 发 送 模 型 的 性 能 需求 
业务 种 类 基于 事件 驱动 基于 查询 驱动 基于 连续 驱动 
端 到 端 (End-to-End) 
交互 性 (Interactivity) 
容许 一 定时 延 ( Characteristics) 

任务 的 关键 性 ( Criticality ) 

4. 混合 型 

在 很 多 应 用 中 ,上 述 数 据 传输 模式 同时 存在 于 网 络 中 。 因 此 ,需要 有 一 个 机 制 来 适应 
有 不 同 QoS 限制 的 流量 类 型 。 

从 表 13. 1 可 以 看 出 ,无 线 传感器 网 络 中 的 业务 需求 和 传统 网 络 有 许多 不 同 。 首 先 ， 
传感器 网 络 中 的 大 多 数 业务 不 再 是 传统 的 端 到 端 业务 ,而 是 “event-to- to Sink 业务 ; 其 次 ,对 
于 单个 传感器 节点 ,带宽 并 不 是 主要 关心 的 ,但 对 于 
一 组 传感器 节点 在 某 个 特定 的 时 间 周 期 内 ,带宽 是 需 
要 着 重 考虑 的 ,这 归 因 于 传感器 流量 的 突 发 特性 ;再 
次 ,因为 元 余数 据 的 存在 ,所 以 容许 流量 中 由 一 个 传 
感 器 节点 产生 的 特定 程度 的 丢 包 率 ; 最 后 ,无 线 传 感 
器 网 络 中 的 很 多 业务 都 是 重要 业务 ， 都 有 很 高 的 优 
先 级 。 

D. Chen 和 P. K 提出 了 一 个 最 简单 的 无 线 传感器 图 13.2 一 个 简单 的 QoS 模型 
网 络 QoS 模型 ,如 图 13.2 所 示 。 该 模型 实质 上 就 是 网 络 和 用 户 的 QoS 信息 的 交互 模型 ， 
网 络 为 用 户 提供 QoS 支持 ,而 用 户 给 网 络 提 出 QoS 需求 。 由 于 网 络 体系 结构 中 每 个 层次 
都 有 不 同 的 QoS 需求 ,如 MAC 层 需要 物理 层 提供 信道 的 信 品 比 以 确定 选择 哪个 质量 较 
佳 的 信道 进行 用 户 接 人 各 传输。 网络 层 需要 MAC. 提供 信道 的 使 用 情况 ,以 决定 选择 哪 条 
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业务 最 不 拥塞 的 路 径路 由 数据 。 传 输 层 也 需要 网 络 和 MAC 层 的 状态 信息 ,以 便 满足 用 户 
的 传输 差错 率 需 求 。 因 此 ,根据 用 户 具 体 应 用 的 不 同 , 恰 当地 选择 合适 的 QoS 保证 机 制 ， 
是 无 线 传 感 器 网 络 QoS 保证 技术 未 来 研究 的 主要 课题 。 

在 设计 无 线 传 感 器 网 络 QoS 保证 机 制 时 ,不 但 要 考虑 来 自用 户 应 用 的 需求 ,还 要 对 
系统 网 络 的 特点 和 结构 做 深入 的 分 析 。 表 13. 2 给 出 了 设计 无 线 传感器 网 络 QoS 保证 机 
制 应 当 考 虑 的 主要 因素 。 此 外 ,在 处 理 无 线 传感器 网 络 的 QoS 业务 时 ,还 应 该 注意 以 下 
几 个 方面 :网 络 带 宽 的 限制 消除 元 余数 据 传输 、 能 量 和 延迟 的 平衡 点 缓存 大 小 的 限制 和 
多 业务 类 型 的 支持 。 

313.2. 设计 QoS 保证 机 制 应 考虑 的 因素 
问 题 考 虚 的 主要 因素 

网 络 的 动态 变化 包括 传感器 节点 .目标 跟踪 和 Sink 节点 的 移动 性 
数据 传输 模型 连续 模型 事件 驱动 模型 .查询 驱动 模型 混合 传输 模型 
数据 汇聚 .融合 在 网 内 (部 分 或 完全 方式 ) 或 网 外 汇聚 或 融合 处 理 

节点 通信 单 跳 . 多 跳 单 跳 一 多 跳 相 结合 

节点 功能 多 种 或 单一 功能 ; 同 构 或 异 构 功 能 
节点 部 署 .配置 按照 预先 规划 的 或 以 AdHoc 自 组 织 方式 

无 线 传 感 器 网 络 QoS 的 支持 不 仅 包括 QoS 保证 机 制 ,而且 还 应 当 包括 QoS 控制 机 
制 。Ranjit Iyer 和 Leonard Kleinrock 针对 无 线 传 感 器 网 络 的 QoS 控制 问题 提出 了 QoS 的 
反馈 机 制 和 传感器 网 络 的 融合 策略 ,将 无 线 传 感 器 网 络 的 QoS 定义 为 平均 传感器 网 络 精 
度 , 即 向 信息 收集 的 汇聚 节点 发 送信 息 的 最 优 的 传感器 节点 数目 。 换 言 之 ,如 果 网 络 节点 
数目 太 少 ,就 不 能 保证 传感器 节点 采集 信息 的 精度 ;如 果 节 点 数目 太 多 ,又 不 能 实现 最 小 
化 能 量 的 使 用 。 其 核心 思想 就 是 允许 基站 利用 一 个 广播 信道 将 QoS 信息 发 送 给 每 个 传 
Rae A ,并 且 运 用 了 一 个 称 为 GurGame 的 数学 优化 方法 来 动态 调节 最 优 的 传感器 数 
目 。 这 样 ,基站 就 可 以 根据 变化 的 环境 动态 调节 来 自 于 传感器 节点 的 QoS 的 精度 。 


13.1.5 无 线 传感器 网 络 QoS 研究 现状 


目前 ,国内 外 研究 人 员 在 多 个 方面 和 不 同 层次 对 无 线 传感器 网 络 的 QoS 保障 问题 进 
行 了 研究 ,取得 了 一 些 有 价值 的 探讨 和 研究 结果 , 表 13. 3 对 QoS 研究 状况 进行 了 总 结 。 
表 13.3 QoS 研究 现状 
研究 角度 思 路 特 点 
对 实时 业务 提供 一 定 的 QoS 支持 ,但 


协议 实施 复杂 ,开销 大 ,不 满足 能 量 有 
效 性 


考虑 链 路 和 信道 的 多 变 情 况 ,根据 | ”提出 非 端 到 端的 概念 ,基于 可 靠 性 和 



































传统 端 到 端 沿用 传统 IP 网 络 中 端 到 端 QoS 要 
的 QoS 求 ,建立 满足 QoS 约束 条 件 的 路 由 . 





业务 的 优先 级 采用 可 靠 的 传输 路 径 ，| 节能 要 求 保障 QoS ,但 缺少 对 其 他 QoS 
并 实施 拥塞 控制 参数 的 考虑 


将 QoS 问题 具体 到 监测 区 域内 传 
感 器 节点 数目 的 优化 ,如 何 最 大 程度 
地 满足 覆盖 目标 ,调度 传输 节点 


与 节点 问题 
相关 联 


对 QoS 的 支持 仅 从 节点 的 角度 来 定 
义 , 还 需要 扩展 到 网 络 的 层面 
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由 此 可 以 看 出 ,由 于 研究 的 角度 不 同 ,对 无 线 传感器 网 络 中 QoS. 问题 的 理解 也 存在 
差异 ,为 更 好 地 解决 QoS 问题 ,需要 结合 不 同 应 用 类 型 的 特点 来 进行 深入 的 分 析 中 。 

研究 无 线 传感器 网 络 QoS 的 方法 较 多 ,总 结 起 来 大 至 有 以 下 几 种 : 

(1) 简 化 QoS 模型 。QoS 目前 被 分 为 两 大 服务 类 型 , 即 集成 服务 类 型 ( InterSerr) 和 区 
分 服务 类 型 (DiffServ) 。 集 成 服务 是 指 在 整个 网 络 中 为 某 一 业务 流量 保留 一 定 的 带宽 ,为 
该 业务 提供 一 条 端 到 端的 透明 通道 。 集 成 服务 的 基本 思想 是 在 传送 数据 之 前 ,根据 业务 
的 QoS 需求 进行 网 络 资源 预 留 ,从 而 为 该 数据 流 提 供 端 到 端的 QoS 保证 。 集 成 服务 能 够 
TE IP 网 上 提供 端 到 端的 QoS 保证 。 但 集成 服务 对 路 由 器 的 要 求 很 高 , 当 网 络 中 的 数据 流 
数量 很 大 时 ,路 由 器 的 存储 和 处 理 能 力 会 遇 到 很 大 的 压力 。 因 此 ,集成 服务 可 扩展 性 很 
差 ,难以 在 因特网 核心 网 络 实施 , 目前 业界 普遍 认为 集成 服务 有 可 能 会 应 用 在 网 络 的 边缘 
上 。 区 分 服务 定义 了 一 种 可 以 在 互联 网 上 实施 可 扩展 的 服务 分 类 ,是 一 种 基于 每 一 跳 的 
QoS 策略 。 区 分 服务 的 基本 思想 是 将 用 户 的 数据 流 按照 服务 质量 要 求 来 划分 等 级 ,任何 
用 户 的 数据 流 都 可 以 自由 进入 网 络 ,但 是 当 网 络 出 现 拥塞 时 ,级 别 高 的 数据 流 在 排队 和 占 
用 资源 时 比 级 别 低 的 数据 流 有 更 高 的 优先 权 。 区 分 服务 只 承诺 相对 的 服务 质量 ,而 不 对 
任何 用 户 承诺 具体 的 服务 质量 指标 。 区 分 服务 模型 和 集成 服务 模型 由 于 它们 的 复杂 性 而 
不 适用 于 无 线 传感器 网 络 , 跨 层 思想 可 能 会 比 传统 的 分 层 更 有 助 于 设计 一 个 简单 的 QoS 
模型 。 

(2) 区 分 服务 。 区 分 的 标准 有 很 多 ,可 以 基于 流量 类 型 、 数据 传输 模式 、 传感器 类 型 、 
应 用 业务 类 型 以 及 包 的 容量 ， 如 何 根据 业务 需要 合理 地 进行 流量 区 分 ， 如 何 控制 不 同类 型 
流量 的 网 络 资源 分 配 以 获得 最 大 的 资源 利用 。 : 

(3) 自 适 应 QoS 保证 算法 。 希望 在 整个 网 络 生命 周期 内 都 能 获得 Qus, 而 不 是 仅仅 

得 到 一 个 随时 间 推 移 而 慢 慢 衰退 的 质量 ， 因此 需要 一 些 自 适应 的 Qos 算法 来 防范 网 络 拓 
cadet QoS 保证 的 影响 。 | 

(4) QoS 支持 集成 化 。 需要 研究 怎样 将 无 线 传感器 网 络 和 基于 IP 的 网 络 综合 起 来 ， 
如 许多 业务 需要 从 传感器 节点 收集 数据 并 传送 到 因特网 中 的 一 个 服务 器 ,以 开展 进一步 
的 分 析 , 或 者 用 户 会 通过 因特网 来 向 Sink 节点 提出 请 求 ， 需要 研究 如 何 让 同时 运行 于 两 
种 网 络 之 上 的 业务 获得 QoS 服务 的 无 颖 结合 。 

(5) 建 立 QoS 度量 和 服务 类 型 体系 。 以 数据 为 中 心 、 面向 应 XL RIED 
到 端 数据 传输 为 主 ,需要 体现 一 对 多 、 多 对 一 或 多 对 多 的 通信 模式 。 因 此 ,结合 网 络 特点 
和 应 用 需求 建立 QoS 度量 和 服务 类 型 体系 是 建立 和 实施 QoS 框架 的 基础 工作 。 

(5) 实 时 性 、 可 靠 性 和 资源 利用 率 间 的 自 适应 QoS 平衡 机 制 。 传 感 器 网 络 高 度 元 余 
的 数据 可 提高 数据 传输 的 可 靠 性 ,但 会 消耗 过 多 的 能 量 或 存储 资源 。 数 据 融 合 可 有 效 减 
少数 据 完 余 并 节省 能 量 , 但 又 会 增加 传输 延迟 。 通 过 理论 分 析 或 者 仿真 试验 寻找 一 种 最 
优 的 自 适应 QoS 平衡 机 制 非常 重要 。 

(7) 跨 优化 技术 。 无 线 链 路 在 衰落 .干扰 和 噪声 等 因素 作用 下 信道 质量 的 波动 ,能 量 
控制 策略 下 节点 工作 状态 的 转变 , 节点 增 减 或 移动 带 来 的 网 络 拓扑 变化 ,都 需要 把 物理 层 
的 信号 质量 及 时 通知 MAC 层 , MAC 层 也 需要 及 时 和 网 络 雇 、 传 输 层 以 及 应 用 层 进行 信息 
交互 。 传 统 分 层 协 议 体系 体现 了 “开放 ”和 “互联 ” ,但 在 面向 应 用 且 资 源 受 限 的 传感器 网 
络 中 并 不 是 最 优 的 方式 。 考 虑 网 络 各 层 间 的 相关 性 ,实施 基于 跨 层 优化 的 QoS 机 制 ,最 
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大 限度 利用 有 限 资源 ,并 在 效率 、 开 销 、 可 靠 性 和 可 扩展 方面 求 得 平衡 。 

(8) QoS 机 制 应 与 节点 活动 性 调度 结合 。 节 点 活动 性 调度 是 节约 网 络 能 耗 和 延长 网 
络 生存 周期 的 有 效 办 法 。 已 有 研究 ”?” ”以 数据 传输 可 靠 性 作为 QoS 度量 。 因 此 ,选择 
综合 QoS 度量 并 结合 节点 调度 和 路 由 机 制 ,为 应 用 提供 QoS 保证 值得 深入 研究 。 

- (9) QoS 控制 机 制 。 传 感 器 有 时 会 过 度 地 发 送 一 些 数据 ,有 时 也 会 发 送 一 些 不 充分 
的 数据 , 既 达 不 到 应 用 的 要 求 ,又 浪费 了 宝贵 的 能 源 。 因 此 ,需要 一 些 集中 式 或 分 布 式 的 
QoS 控制 机 制 。 

(10) 数 据 传播 的 QoS 协议 。 协 议 是 否 具有 优先 级 , 当 超 负荷 或 在 一 个 高 动态 的 网 络 
中 网 络 能 否 发 送 具 有 高 优先 级 的 数据 等 。 

(11) 服务 。 无 线 传感器 网 络 能 提供 什么 样 的 非 端 到 端 服务 ,传统 的 尽 最 大 努力 有 
保证 的 、 区 分 的 服务 能 否 在 新 的 条 件 下 适用 等 。 

(12) 基 于 聚合 性 QoS 参数 的 QoS 支持 。 利 用 聚合 性 QoS 参数 为 3 种 数据 传输 模式 
提供 一 些 支持 是 很 有 意义 的 ,需要 研究 的 是 这 样 的 机 制 怎样 区 分 与 传统 网 络 的 机 制 。 

(13 ) 传 统 的 端 到 端 . 能 量 有 效 的 QoS 技术 。 尽 管 在 无 线 传感器 网 络 中 这 些 不 是 主要 
关心 的 ,但 在 某 些 情况 下 它们 仍 可 以 适用 , 而 且 在 某 些 极端 的 情况 下 研究 QoS 的 局 限 性 
是 很 有 意义 的 。 

(14) 折 衷 。 无 线 传 感 器 网 络 的 数据 元 余 性 可 以 极 大 地 提高 信息 的 可 靠 性 ,然而 它 消 
耗 极 大 的 能 源 来 传输 这 些 数 据 。 若 引 和 人 数据 融合 技术 , 则 可 以 有 效 降低 数据 元 余 性 ,提高 
能 源 利 用 率 , 但 却 导 致 了 时 延 。 怎 样 才能 达到 最 优 昵 ? 只 有 通过 具体 的 分 析 或 者 网 络 应 
用 ,采用 折衷 的 QoS 才能 实现 。 


13.2. 无 线 传感器 网 络 QoS 关键 技术 


针对 无 线 传感器 网 络 在 服务 质量 保障 上 存在 的 问题 ,研究 人 员 已 在 多 个 方向 上 进行 
着 深入 探讨 。 几 个 主要 的 关键 技术 包括 能 源 管理 覆盖 机 制 , 数 据 融 合 和 拥塞 控制 4 个 
方面 。 


13.2.1 能 源 管理 


能 量 是 传感器 网 络 最 受 限 的 资源 ,因此 传感器 网 络 应 该 关注 如 何 高 效 利 用 有 限 的 资 
源 。 能 源 管理 不 仅 能 够 节省 最 受 限 制 的 资源 , 而 且 有 助 于 实现 无 线 传感器 网 络 能 量 的 平 
衡 。 传 感 器 网 络 的 能 源 管 理 可 从 低 功 耗 设计 、 节 能 软件 设计 、 无 线 通信 路 由 协议 .网络 优 
化 .能 量 收集 等 几 个 方面 入手。 

在 低 功 耗 设计 上 ,可 以 结合 硬件 和 软件 技术 节约 电能 并 简化 电源 设计 。 例 如 ,选择 低 
功 耗 的 微 控 制 单元 (MCU) ,选用 较 低 的 输出 电压 ,尽量 使 用 中 断 ,减少 收发 模块 的 启动 时 
间 等 。 

在 节能 软件 设计 上 ,可 对 操作 系统 和 应 用 程序 接口 进行 优化 。 其 中 ,动态 电源 控制 和 
动态 电压 调整 能 使 操作 系统 在 性 能 和 能 耗 控制 之 间 进 行 折衷; 设计 和 良好 的 应 用 程序 接口 
API 应 该 清晰 地 注释 出 能 量 、 质 量 .时 延 和 操作 点 等 ,以 便 用 户 建立 节能 的 系统 。 


在 无 线 通信 方面 ,有 3 种 方式 来 降低 能 耗 。 随 着 传输 数据 的 减少 而 降低 调制 等 级 , 降 
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低 传输 速度 ; pia aC, 使 用 多 跳 短 距 高 通信 以 减少 单 跳 通信 的 距离 ;减少 通信 
流量 。 

在 路 由 协议 设计 方面 ,必须 考虑 均匀 使 用 节点 能 量 和 数据 融合 两 个 方面 。 从 整个 网 
络 来 看 ,均匀 使 用 节点 能 量 是 为 了 避免 个 别 节点 过 早 的 耗 尽 ,以 致 缺少 某 块 区 域 的 信息 其 
至 网 络 瘫痪 。 而 数据 融合 的 作用 是 减少 同一 区 域内 节点 数据 的 元 余 性 ,从 而 有 效 降 低 整 
个 网 络 的 数据 流量 。 | 

在 MAC 层 协议 的 设计 上 ,首要 目的 是 延长 网 络 系统 的 生存 周期 。 现 阶段 对 于 MAC 
层 协 议 的 节能 机 制 研究 较为 成 熟 ,实现 能 源 控制 的 措施 包括 :减少 和 避免 信道 访问 冲突 ， 
利用 周期 性 的 监听 和 睡眠 来 减少 空闲 监听 时 间 ,避免 串 音 , 对 大 数据 进行 分 段 ,控制 发 送 
功率 等 。 此 外 ,MAC 层 协议 的 可 升级 性 也 很 重要 。 

在 整个 网 络 的 优化 上 ,可 从 以 下 两 个 角度 来 降低 能 耗 : 

(1) 在 流量 分 发 方面 ,可 在 源 和 目的 地 之 间 寻 找 一 条 节能 的 多 跳 路 由 。 

(2) 在 拓扑 管理 方面 ,可 降低 节点 密度 ,利用 较 少 的 节点 跟踪 事件 ,从 而 减 小 计算 的 
复杂 度 。 

此 外 ,还 可 通过 降低 发 射 功率 来 减少 网 络 电源 的 开销 。 

除了 以 上 策略 ,能 量 收集 技术 的 发 展 也 使 无 电池 但 具有 无 限 生命 周期 的 无 线 传 感 器 
网 络 成 为 可 能 。 能 量 收 集 即 通过 对 环境 中 的 机 械 振 动 . 光 能 、 电 磁场 ,化 学 能 \ 温 度 变化 、 
风 . 热 等 能 量 进行 收集 .转换 及 存储 ,并 分 配 到 网 络 传感器 的 各 个 部 件 ,从 而 保证 电源 需 
求 ,实现 长 期 的 有 效 供电 。 能 量 收集 是 无 线 传感器 网 络 在 节能 方面 的 前 沿 热点 技术 。 现 
阶段 ,对 于 机 械 振动 和 光 能 的 能 晤 收集 技术 已 经 较为 成 熟 。 


13.2.2 覆盖 控制 


覆盖 控制 是 指 在 节点 能 量 、 网 络 带宽 .计算 能 力 受 限 的 情况 下 ,对 传感器 节点 进行 合 
理 放 置 ,并 采用 适当 的 路 由 选择 ,使 无 线 传感器 网 络 的 各 种 资源 得 到 优化 分 配 。 覆 盖 控制 
不 但 提高 了 能 量 的 有 效 性 ,节省 网 络 资源 ,而 且 减 少 了 数据 的 宛 余 , 同 时 对 网 络 的 动态 性 
和 可 扩展 性 也 有 一 定 的 支持 。 

1， 典 型 覆盖 控制 算法 与 协议 

“1) 基 于 网 格 的 覆盖 定位 传感器 配置 算法 

该 算法 通过 采用 网 格 形式 来 配置 传感器 节点 以 及 目标 点 ,传感器 节点 采用 0/1 覆盖 
模型 ,并 使 用 能 量 矢量 来 表示 格 点 的 覆盖 。 其 目标 是 在 有 限 的 代价 条 件 下 ,使 错误 距离 最 
小 化 ,从 而 优化 覆盖 识别 结果 。 ， 

2) 轮 换 活跃 /休眠 节点 的 节点 自 调度 覆盖 协议 

该 协议 建立 在 圆 形 二 进 制 感知 模型 的 基础 上 ,采用 节点 轮换 周期 工作 机 制 。 在 该 协 
议 中 ,每 个 周期 包含 一 个 自 调度 阶段 和 一 个 工作 阶段 。 在 自 调度 阶段 里 ,各 节点 首先 向 伟 
感 半径 内 的 邻居 节点 广播 通告 消息 ,然后 分 别 判断 自身 的 任务 能 否 由 邻居 传感器 来 完成 ， 
从 而 决定 进入 “ 休 眼 状态” 还 是 继续 工作 ,这 样 便 可 有 效 减 少 网 络 中 的 信息 宛 余 。 但 为 了 
避免 出 现 “ 育 点 ” ,该 协议 需要 采用 一 个 退 避 机 制 以 保证 网 络 的 充分 覆盖 。 节 点 自 调度 覆 
盖 协 议 不 仅 对 节点 元 余 进 行 调度 ,而 且 通 过 节点 轮换 工作 和 休眠 的 机 制 来 减少 能 源 消耗 ， 
从 而 有 效 延长 了 网 络 的 生存 时 间 。 
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3) 最 佳 与 最 差 情况 覆盖 

该 算法 考虑 的 是 如 何 感应 并 追踪 穿越 网 络 的 目标 或 其 所 在 路 径 上 的 各 点 。 最 佳 与 最 
差 情况 覆盖 着 重 从 距离 和 某 些 特殊 路 径 的 角度 来 考察 网 络 对 目标 的 覆盖 情况 。 该 算法 通 
过 设置 一 定 参数 来 计算 无 线 传感器 网 络 最 佳 和 最 差 的 覆盖 情况 ,并 计算 出 临界 的 网 络 路 
径 规划 结果 。 人 们 可 以 通过 以 上 结果 对 网 络 节点 的 配置 进行 指导 ,从 而 改进 整体 网 络 的 
uno 

4) 暴露 穿越 

暴露 覆盖 模型 更 能 符合 一 个 实际 情况 , 即 目 标 穿越 WSNs 监视 区 域 的 时 间 越 长 ,被 检 
测 到 的 概率 就 越 大 。 在 该 算法 中 ,根据 不 同 的 前 提 条 件 有 不 同 的 确定 公式 来 计算 暴露 路 
径 ,其 中 最 小 暴露 路 径 表示 无 线 传感器 网 络 最 坏 的 覆盖 情况 。 

除了 以 上 4 种 , 较 经 典 的 覆盖 控制 算法 还 有 圆周 覆盖 和 连通 传感器 覆盖 等 。 

2. 覆盖 控制 有 待 解决 的 问题 

(1) 完善 感知 模型 的 种 类 以 适用 实际 WSN 环境 的 多 样 化 需求 。 

(2) 在 二 维 平 面 研究 的 基础 上 解决 三 维 空间 覆盖 控制 的 问题 。 

(3) 为 具有 移动 性 的 网 络 提供 覆盖 控制 理论 。 | 

(4) HE WSN 和 因特网 之 间 交 互 的 数据 和 信息 提供 覆盖 控制 方案 。 

(5) 在 研究 中 引入 障碍 物 的 影响 。 


13.2.3 数据 融合 


无 线 传感器 网 络 通 过 密集 分 布 的 大 量 传感器 节点 来 收集 信息 。 如 果 原 始 数 据 不 加 
处 理 就 直接 传送 给 中 心 节点 ,将 产生 大 量 的 数据 元 余 , 这 将 给 通信 网 络 带 来 巨大 的 开 
销 ,大 大 消耗 传感器 节点 的 能 量 ,从 而 减 小 网 络 的 使 用 寿命 。 数 据 融 合 , 即 在 每 一 轮 的 
数据 采集 过 程 中 ,节点 采集 到 的 数据 包 先 经 过 集中 汇总 ,再 传输 到 汇聚 节点 ,这 样 可 以 
减 小 数据 传输 到 汇聚 节点 的 次 数 ,减少 传感器 节点 和 汇聚 节点 之 间 的 传输 量 。 可 见 ， 
数据 融合 不 仅 能 够 减 小 数据 元 余 , 而 且 有 效 节省 了 网 络 的 能 源 。 下 面 简单 介绍 3 种 典 
型 的 数据 融合 协议 。 

1. 直接 传输 法 

在 该 协议 中 ,所 有 传感器 节点 都 把 收集 到 的 数据 单独 发 送 给 汇聚 节点 后 再 进行 融合 。 
在 直接 传输 法 中 , 与 汇聚 节点 较 远 的 节点 将 较 快 耗 尽 能 量 , 这 容易 导致 整个 网 络 能 量 分 布 
很 不 均匀 。 此 外 ,在 很 多 情况 下 ,数据 产生 的 地 点 都 具有 局 部 性 ,因此 集中 进行 数据 融合 
的 效率 会 低 于 局 部 信息 融合 。 由 此 可 见 , 直 接 传输 法 适用 于 传感器 节点 与 汇聚 节点 比较 
A, 且 接 收据 消 不 的 能 量 比 传输 数据 消耗 的 能 重大 很 多 的 网 络 。 

2. 基于 层次 的 LEACH 协议 

在 该 协议 中 ,监视 区 域内 节点 通过 自 组 织 的 方式 梅 成 少量 的 科 ,由 每 个 焦 中 指定 的 
一 个 节点 对 艇 内 其 他 节点 发 送 的 数据 进行 收集 与 融合 ,并 将 融合 结果 发 送 给 汇聚 节 
点 。 在 LEACH 中 , 簇 头 的 选择 是 随机 的 ,因此 每 个 节点 都 有 机 会 成 为 秘 头 ,其 目的 是 
为 了 平衡 各 个 节点 的 能 量 消耗 ,从 而 避免 网 络 能 量 分 布 不 均 的 情况 。 该 协议 有 效 延长 

了 网 络 的 生存 时 间 ， 并 提高 了 数据 传输 效率 。 但 应 该 注意 到 ,LEACH 在 节约 能 耗 方面 
还 未 能 做 到 最 佳 。 
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3. PAGASIS 协议 

该 协议 是 在 LEACH 协议 的 基础 上 改进 而 来 的 ,被 认为 是 无 线 传感器 网 络 中 接近 于 
理想 的 数据 采集 方法 。PACASIS 的 基本 过 程 如 下 :将 监视 区 域内 的 传感器 节点 排列 成 一 
个 链 ,每 个 节点 都 可 从 最 近 的 邻 节点 接收 并 发 送 数据 。 当 一 个 节点 接收 到 上 一 个 节点 的 
数据 后 , 先 将 自己 的 数据 和 该 数据 进行 融合 ,再 将 数据 传送 给 下 一 个 节点 。 最 后 ,由 一 个 
指定 的 节点 将 融合 结果 传输 给 汇聚 节点 。 通 过 PAGASIS 协议 ,可 以 保证 每 个 节点 都 将 数 
据 传输 给 汇聚 节点 , 且 大 大 降低 了 节点 在 每 一 轮 数据 传输 中 耗费 的 能 量 。 

数据 融合 技术 是 无 线 传感器 网 络 的 关键 技术 之 一 。 根 据 不 同 的 应 用 需求 以 及 网 络 特 
性 ,数据 元 余 情 况 有 很 大 的 差异 ,因此 融合 处 理 方式 也 有 所 不 同 ,目前 还 没有 统一 的 处 理 
模式 。 


13.2.4 拥塞 控制 


在 无 线 传感器 网 络 中 ,不 稳定 的 流量 多 对 一 的 通信 和 多 跳 的 数据 传输 方式 是 造成 网 
络 拥塞 的 主要 原因 。 此 外 ,可 能 造成 网 络 堵塞 的 还 有 感知 事件 之 后 的 突 发 流量 .拓扑 结构 
的 高 度 动 态 性 频繁 变化 的 无 线 信道 .不同 信道 上 互相 干扰 的 并 发 数据 等 。 拥 塞 可 能 引起 
丢 包 率 上 升 . 时 延 增 大 、 能 源 消耗 增多 ,从 而 导致 全 局 信道 的 质量 下 降 。 由 于 网 络 自身 的 
特点 ,传统 端 到 端 网 络 的 拥塞 控制 策略 不 适用 于 无 线 传感器 网 络 。 

拥塞 控制 可 分 为 拥塞 检测 和 拥塞 减轻 两 个 阶段 ,这 里 简单 介绍 在 无 线 传感器 网 络 研 
究 中 现 有 的 几 个 拥塞 控制 策略 。 

1. CoDA( Congestion Detection and Avoidance) 

针对 基于 事件 驱动 的 网 络 检测 到 事件 引起 的 拥塞 , CODA 的 机 制 包括 基于 接收 端的 
拥塞 检测 , 开 环 Hop -by - Hop 的 后 压 和 闭环 多 源 调 节 。 该 算法 可 调节 局 部 造成 的 拥塞 ， 
并 减少 逐 跳 控制 信息 的 能 耗 ,但 其 中 使 用 的 速率 调节 方式 会 使 距离 Sink 较 近 的 源 节点 发 
送 更 多 的 分 组 。 

2. ESRT(Event-to-Sink Reliable Transport) 

针对 Sink 节点 只 关心 集合 信息 而 不 关心 单个 传感器 节点 的 信息 ,ESRT 在 拥塞 监测 
上 采用 了 基于 节点 的 本 地 缓冲 监测 ,并 根据 当前 网 络 的 状态 进行 节点 速率 的 调节 。 该 算 
法 主要 适用 于 Sink 节点 , 它 可 减 小 网 络 能 耗 ,提高 可 靠 性 ,但 不 适合 只 发 生 短暂 拥塞 .大 
， 规模 的 网 络 。 

3. 自 适 应 的 资源 控制 

该 算法 针对 拥塞 期 间 重要 数据 包 可 能 丢失 的 情况 ， 并 假设 网 络 中 通常 有 空 闲 节点 可 
供 调度 。 算 法 通过 创建 多 元 路 径 对 资源 供应 进行 了 自 适应 的 调整 。 该 算法 采取 了 拥塞 检 
测 、 创 建 选择 路 径 、 多 路 通信 3 个 步骤 。 自 适应 的 资源 控制 增加 了 传送 分 组 的 精度 并 节约 
大 量 的 能 量 ,但 多 元 路 径 热点 距离 过 近 可 能 引起 冲突 ,而 距离 初始 路 径 过 远 还 可 能 增加 分 
组 传输 延迟 和 能 量 消耗 。 

4. Fusion 

该 算法 结合 了 3 种 拥塞 控制 机 制 ,分 别 是 Hop - by — Hop 流 控制 、 源 速率 限制 模式 和 
有 优先 级 的 MAC 层 协议 。3 种 机 制 的 有 机 结合 减 小 了 信道 丢失 率 ， 明显 改善 了 网 络 的 有 
效 性 和 公平 性 。 其 兹 端 是 速率 限制 模式 无 法 杜绝 隐 终 端 冲 突 、 焉 斜 路 由 、 节 点 故障 等 
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问题 。 

5. 多 到 一 路 由 的 拥塞 控制 

针对 无 线 传感器 网 络 多 到 一 的 通信 和 导致 汇聚 节点 附件 拥塞 的 问题 ,该 算法 通过 确定 
下 游子 节点 最 小 允许 发 送 速率 来 减轻 拥塞 现象 。 该 算法 比较 简单 ,可 升级 ,但 是 对 不 同 深 
度 的 节点 有 较 大 的 影响 ,同时 使 用 ACK 也 增加 了 额外 开销 。 

以 上 是 有 关 无 线 传 感 器 网 络 拥塞 控制 的 几 种 算法 。 针 对 不 同 的 拥塞 原因 以 及 可 能 导 
致 的 后 果 , 还 需要 有 更 多 不 同 的 控制 策略 来 解决 不 同 应 用 上 的 QoS 问题 。 此 外 ,发 生 拥 
塞 时 如 何 确保 应 用 的 QoS 也 是 当前 的 一 个 研究 内 容 。 


13.3 无 线 传感器 网 络 QoS 评价 指标 


无 线 传感器 网 络 目 前 还 没有 统一 的 参数 度量 的 体系 和 标准 ,文献 [9] 提 出 适合 无 线 
传感器 网 络 的 非 端 到 端的 概念 ( Non-End-to-End ) , 即 网 络 所 要 保证 的 不 是 Sink GAME 
感 器 节点 的 端 到 端 之 间 ,而 是 由 应 用 所 决定 的 Sink 同 “ 一 组 "或 “多 个 ”处 于 激活 状态 进 
行 感知 任务 的 传感器 节点 之 闻 的 QoS。 以 图 13. 3 中 基于 事件 驱动 的 应 用 为 例 ,在 工作 条 
件 下 ,定义 非 端 到 端的 性 能 参数 。 即 当 某 事件 触发 后 ,监测 区 域内 的 一 组 传感器 节点 将 由 
体 眠 状态 转变 为 激活 状态 ,进行 感知 任务 并 向 Sink 节点 传输 采集 到 的 数据 。 


Sensor 





图 13.3 基于 事件 驱动 的 无 线 传 感 器 网 络 

由 此 可 见 ,传统 的 网 络 QoS 参数 不 足以 度量 无 线 传感器 网 络 的 QoS 描述 需求 ,需要 
定义 一 些 新 的 QoS 参数 ,对 网 络 性 能 进行 有 效 的 评价 ,统称 为 聚合 的 QoS 参数 。 

【定义 13. 1] 聚合 性 时 延 ( Collective Latency) :监测 到 事件 发 生 后 传感器 节点 产生 的 
第 一 个 数据 包 与 最 后 一 个 到 达 Sink 的 数据 包 之 间 的 时 间 差 。 

【定义 13. 2] 聚合 性 丢 包 率 ( Collective Packet Loss) :在 信息 传递 过 程 中 与 监测 事件 相 
关 的 数据 包 丢 失 的 数量 ,而 不 是 单个 节点 的 丢 包 率 。 

[EX 13. 3] 聚合 性 带宽 ( Collective Bandwidth) :位 于 监测 区 域内 的 传感器 节点 向 
Sink 节点 传输 数据 所 需要 的 总 带宽 。 

【定义 13. 4]】 信 息 吞 吐 量 (Intormation Throughout) :Sink 节点 与 监测 区 域内 传感器 节 
点 之 间 的 总 吞吐 量 。 

由 上 述 指标 可 知 ,这 种 非 端 到 端的 QoS 性 能 指标 已 不 同 于 传统 IP. 网 络 中 端 到 端的 
QoS 度量 指标 。 非 端 到 端的 概念 所 针对 的 是 无 线 传感器 网 络 面 向 以 数据 为 中 心 的 应 用 ， 
把 应 用 所 决定 的 任务 交 给 一 组 传感器 节点 来 执行 , 即 网 络 层面 的 QoS. 问题 映射 到 节点 层 
面 来 解决 。 节 点 层面 的 QoS 所 要 保证 的 是 Sink 节点 与 执行 任务 的 多 个 传感器 节点 之 间 
的 性 能 指标 是 否 满足 QoS 的 要 求 ,而 不 是 针对 具体 的 某 个 传感器 节点 。 
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13.4 无 线 传感器 网 络 QoS 路 由 协议 


目前 ,关于 无 线 传感器 网 络 QoS 路 由 协议 的 研究 基本 上 都 是 基于 传统 的 端 到 端的 概 
念 ,大 多 并 没有 考虑 到 传感器 网 络 中 的 业务 是 基于 Event-to-Sink 概念 。 下 面 对 一 些 现 有 
QoS 协议 的 性 能 进行 比较 。 

l. 基于 传统 的 端 到 端 概念 的 QoS 路 由 协议 

文献 [2] 提出 的 有 序 分 配 路 由 (Sequence Allocate Routing SAR) 是 为 无 线 传 感 器 网 络 
提出 的 第 一 个 考虑 QoS 的 路 由 协议 , 它 是 一 种 表 驱 动 多 路 径 (Table Driven Multi - path) 的 
方式 ,力求 获得 能 量 有 效 性 和 容错 性 。 该 算法 在 考虑 每 条 路 径 上 的 可 用 能 量 资源 、WS HE 
量 以 及 每 个 包 的 优先 权 的 基础 上 ,以 Sink 节点 一 跳 范围 内 的 邻居 节点 为 根 建立 生成 树 ， 
枝 干 的 选择 需 满足 一 定 QoS 要 求 并 有 一 定 的 能 量 储备 ,从 而 就 可 以 建立 起 Sink 到 各 个 节 
点 的 多 条 路 径 ,实际 上 只 使 用 一 条 而 其 他 作为 备用 路 径 。 由 于 考虑 了 每 个 包 的 优先 权 ， 
SAR 算法 的 能 耗 比 最 小 化 能 量度 量 算法 更 少 。 多 路 径 可 以 允许 容错 和 重建 ,通过 加 强 每 
条 路 径 中 上 下 行 节点 间 路 由 表 的 连贯 性 来 进行 失败 恢复 。 但 是 维护 每 个 节点 上 的 路 由 表 

及 状态 造成 了 很 大 的 开销 ,特别 是 在 节点 数目 众多 的 情况 。 

文献 [3] 中 提出 一 种 提供 实时 端 到 端 软 QoS. 保证 的 路 由 协议 ( SPEED). 。 该 协议 首先 
交换 节点 的 传输 延迟 ,以 得 到 网 络 负载 情况 ,每 个 节点 需要 维持 其 周围 邻 节 点 的 信息 然后 
利用 局 部 地 理 信息 和 传输 速率 信息 作出 路 由 决定 ,同时 通过 邻居 反馈 机 制 保 证 网 络 传输 
速率 在 一 个 全 局 定义 的 传输 速率 阀 值 之 上 。 节 点 还 通过 反 向 压力 路 由 变更 机 制 避 开 延迟 
太 大 的 链 路 和 路 由 空洞 。 这 样 在 一 定 程 度 上 实现 了 端 到 端的 传输 速率 保证 、 网 络 拥塞 控 
制 以 及 负载 平衡 机 制 。 但 是 ,SPEED 并 没有 考虑 到 任何 能 量 有 效 性 。 

文献 [10] 提 出 无 线 传感器 网 络 中 另 一 个 考虑 QoS 的 路 由 协议 。 该 协议 根据 能 耗 和 
误 码 率 找到 一 条 开销 最 小 的 路 径 ,同时 满足 特定 的 端 到 端 延迟 需求 。 另 外 运用 一 个 基于 
类 的 排队 模型 来 同时 支持 “尽力 而 为 "业务 流量 和 实时 业务 流量 ,可 以 最 大 化 非 实时 业务 
的 吞吐 量 。 但 由 于 实时 业务 流量 的 带宽 比率 是 初始 设 定 且 不 改变 的 ,这 就 不 能 针对 不 同 
的 链接 灵活 地 调整 带宽 分 配 。 

虽然 上 述 方法 各 有 优 缺 点 ,但 它们 都 是 基于 传统 端 到 端 业务 概念 的 ,这 可 能 并 不 适用 
于 无 线 传感器 网 络 中 的 基于 event-to-Sink 概念 的 业务 。 

在 无 线 传感器 网 络 中 ,有 多 个 传感器 节点 同时 采集 目标 数据 ， 然后 再 将 数据 传送 给 
Sink 以 此 得 到 事件 的 信息 ,这 种 独 有 的 业务 特点 会 给 QoS. 路 由 协议 设计 带 来 一 些 独 特 之 
处 。 另 外 ,对 资源 受 限 的 传感器 节点 来 说 ,上 述 协议 的 机 制 都 太 复杂 且 开 销 太 大 。 由 于 新 
的 以 数据 为 中 心 的 路 由 协议 在 无 线 传感器 网 络 中 实现 的 可 行 性 更 大 ,因此 应 该 重点 关注 
怎样 在 这 些 协 议 中 实现 支持 QoS。 

2. 基于 可 靠 性 保证 的 QoS 路 由 协议 

文献 [4 ] 为 无 线 传 感 器 网 络 提出 一 种 新 的 可 靠 的 传输 方案 (ESRT) 。 它 可 以 在 传 感 
器 网 络 中 以 最 小 的 能 量 消 耗 获 得 可 车 的 事件 探测 ,更 重要 的 是 ,这 个 方案 握 弃 了 传统 端 到 
端的 概念 ,考虑 了 Event-to-Sink 的 概念 。 该 方案 包含 一 个 拥塞 控制 机 制 ,可 以 同时 达到 节 
能 和 获得 可 靠 性 保证 的 双重 目的 。 其 中 事件 探测 的 可 靠 性 是 由 Sink 节点 来 控制 的 , 它 比 
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其 他 传感器 拥有 更 多 的 能 量 。 但 此 解决 方案 仅仅 在 单独 的 一 个 传输 层 , 没 有 考虑 到 其 他 
层次 比如 网 络 层 的 一 些 重要 QoS 因素 。 

文献 [2,3 ,9] 解 决 了 无 线 传 感 器 网 络 中 一 些 端 到 端的 可 靠 性 问题 ,这 些 方法 的 新 颖 
之 处 在 于 其 考虑 了 信道 误差 的 自 适 应 .信息 的 重要 程度 以 及 基于 数据 的 重要 程度 有 区 分 
地 分 配 网 络 资源 等 问题 ,这 样 就 使 得 不 同 的 优先 权 映射 不 同 的 发 送 可 靠 性 需求 。 但 就 像 
前 面 所 提 到 的 一 样 ,这些 可 靠 性 的 概念 仍然 是 基于 传统 的 端 到 端 服务 的 。 另 外 ,无线 传 感 ， 
器 网 络 的 QoS 概念 并 不 是 单纯 的 一 个 可 靠 性 问题 ,其 他 因素 比如 等 待 时 间 、 能 量 以 及 带 
宽 问 题 都 应 考虑 在 内 。 

3. 基于 特定 业务 的 QoS 协议 

在 文献 [5] 中 ,QoS 被 定义 为 在 任意 给 演 时 间 内 传送 信息 的 传感器 的 最 佳 数量 。 文 
章 中 提出 利用 基站 通过 广播 信道 来 向 每 个 传感器 传达 QoS 信息 ,通过 Gur Game 这 样 一 
个 数学 模型 来 动态 调整 激活 传感器 的 最 佳 数 量 。 

文献 [3] 通 过 传感器 节点 调度 和 数据 路 由 的 联合 最 优化 来 提供 业务 的 QoS, 相 比 于 没 
有 运用 智能 调度 的 方案 来 说 更 能 延长 网 络 的 生命 周期 。 该 方案 实际 上 是 在 业务 的 可 靠 性 
和 能 量 消耗 之 间 找 到 一 个 平衡 ,所 以 ,此 文献 中 的 QoS 仅仅 被 定义 为 业务 的 可 靠 性 。 

在 其 他 一 些 文献 (如 文献 [1,4] ) 中 ,QoS 还 被 定义 为 传感器 节点 的 覆盖 范围 或 是 
位 置 排列 ,其 基本 思想 是 怎样 覆盖 所 需要 的 和 有 用 的 区 域 ,不 出 现 感知 黑洞 ,使 传感器 
能 够 尽 可 能 快 和 可 靠 地 探测 未 知事 件 。 传感器 节 点 的 布置 可 以 是 预先 定义 好 的 或 是 
随机 的 。 


13.5 基于 跨 层 设计 的 QoS 保障 机 制 


关于 无 线 传感器 网 络 中 QoS 的 研究 以 往 基 本 上 是 孤立 的 ,或 是 特定 在 某 些 功能 层 上 
的 研究 ,或 是 特别 指定 某 些 应 用 场景 的 研究 。 跨 层 设计 是 通过 层 与 层 之 闻 的 信息 共享 及 
交换 来 满足 全 局 的 整体 的 需要 ,是 对 网 络 进 行 整体 的 设计 和 全 局 的 优化 。 它 模糊 了 严格 
的 层 间 界限 ,将 分 散在 网 络 各 子 层 的 特性 参数 协调 融合 ,通过 信息 交互 ,可 以 以 全 局 的 方 
式 适应 特定 应 用 所 需 的 QoS 和 网 络 实际 状况 的 变化 ,同时 可 以 根据 系统 的 约束 条 件 和 网 
络 特性 来 进行 综合 优化 ,实现 对 网 络 资源 的 有 效 分 配 , 提 高 网 络 的 综合 性 能 。 可 以 看 出 ， 
跨 层 的 设计 方法 对 无 线 传感器 网 络 来 说 非常 适合 。 例 如 ,在 无 线 传感器 网 络 的 某 些 应 用 
， 中 ,需要 网 络 的 生存 时 间 足 够 长 ,而 时 延 要 尽量 短 ,这 对 于 传感器 网 络 能 量 有 限 供 应 和 受 
限 的 节点 资源 和 带宽 来 说 是 矛盾 的 ,因此 ,有 必要 在 紧密 联系 的 各 功能 层 之 间 引 入 跨 层 设 
计 的 思想 。 


13.5.1 无 线 传感器 网 络 基 于 QoS 的 总 体 框架 


网 络 体系 结构 是 网 络 的 协议 分 层 ,是 对 网 络 及 其 组 成 部 件 所 应 完成 功能 的 定义 和 描 
述 ,而 无 线 传感器 网 络 的 网 络 体系 结构 是 不 同 于 传统 网 络 的 ,有 着 其 特殊 的 功能 层 。 文 献 
[15] 根 据 一 些 研究 总结 出 表 13. 4 所 列 的 无 线 传感器 网 络 参 考 体系 结构 ,然后 将 无 线 
传感器 网 络 的 一 系列 功能 分 解 到 各 个 功能 层 上 , 以 便 随 后 在 不 同 层次 上 进行 QoS 网 络 性 
能 参数 的 映射 。 
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可 以 看 出 , 表 13. 4 所 列 无 线 传感器 网 络 的 网 络 参考 体系 结构 中 ,有 1 个 水 平 层 (数据 
管理 ) 和 3 个 垂直 层 (拓扑 维护 .覆盖 维护 .节点 定位 和 时 钟 同步 ) 是 明显 区 别 于 传统 网 络 
的 ,它们 是 无 线 传感器 网 络 的 特殊 功能 层 。 无 线 传 感 器 网 络 网 络 体系 结构 中 最 上 面 是 应 
用 层 ,无 线 传感器 网 络 的 业务 可 分 为 事件 驱动 型 业务 ,查询 驱动 型 业务 .连续 型 业务 和 混 
合 型 业务 。 数 据 管理 层 提供 数据 的 存储 转发 ,网 内 处 理 等 功能 。 从 传输 层 到 物理 层 类 似 
于 传统 网 络 的 通信 协议 栈 ,但 运行 于 高 度 动 态 和 资源 受 限 的 无 线 传感器 网 络 环境 中 。 传 
输 层 提供 源 传 感 器 节点 与 接收 发 送 器 之 间 感 知 数据 的 传输 。 网 络 层 将 感知 数据 分 组 从 源 
传感器 节点 经 选 定 路 由 传送 至 Sink ,同时 也 采用 流量 控制 来 避免 拥塞 。MAC 层 提 供 传 感 
器 节点 间 在 通信 范围 内 的 跳 到 跳 的 通信 ,该 层 还 负责 包 传输 的 调度 和 能 量 节 省 忙 闲 周期 
问题 。 由 于 传感器 节点 工作 状态 的 高 度 动态 性 (激活 、 休 眼 等 ) .传感器 的 随机 分 布 以 及 
部 署 的 高 度 密集 性 , 需要 一 个 拓扑 维护 层 来 维持 网 络 的 连通 状态 ,覆盖 维护 层 保 证 目标 
区 域 被 最 少 但 足够 数量 的 传感器 节点 监视 。 无 线 传 感 器 网 络 的 用 户 要 把 感知 数据 和 实际 
物理 世界 中 的 现象 关联 起 来 ,所 以 ,节点 定位 (允许 传感器 节点 对 自身 定位 ) 和 时 钟 同步 
(保证 传感器 节点 之 间 时 间 的 一 致 性 ) 服 务 层 也 是 必要 的 。 最 底层 (基础 层 , 也 即 物理 层 ) 
指出 了 一 个 传感器 节点 感知 、 计 算 和 通信 方面 的 物理 能 力 。 

表 13.4 无 线 传感器 网 络 参考 体系 结构 





应 用 层 
(事件 驱动 型 业务 ,查询 驱动 型 业务 .连续 性 业务 .混合 型 业务 ) 


数据 管理 层 











,拓扑 维护 覆盖 维护 











物理 层 
(感知 能 力 ,处 理 能 力 、 通 信和 能 力 ) 
应 用 层 
ài 层 的 QoS 需求 一 股 是 由 用 户 来 指定 的 。 
2. 数据 管理 层 


数据 一 般 指 被 网 络 传输 和 处 理 的 真实 比特 ,而 信息 是 指 已 经 获得 的 认 知 或 是 从 数据 
中 提取 出 来 的 结论 ,这 里 的 数据 管理 层 是 指 能 够 理解 “信息 ”的 最 低层 。 

3. 传输 层 

在 传统 网 络 中 ,传输 层 的 任务 是 为 源 端 机 到 目的 机 提供 可 靠 的 数据 传输 ,是 基于 端 到 
dig End-to-End) 的 概念 。 而 在 无 线 传感器 网 络 的 传输 层 中 需要 用 到 “聚合 ”的 概念 ,只 要 
包含 与 已 接收 数据 相关 的 数据 分 组 ,都 可 以 看 成 是 一 个 聚合 ,属于 一 个 特殊 的 包 。 而 只 有 
包含 与 已 接收 到 数据 不 相关 的 数据 分 组 才能 算 另外 一 个 育 合 ， 属于 另 一 个 特殊 包 。 

4. 物理 层 

物理 层 描述 了 无 线 传感器 节点 各 方面 的 性 能 , 即 感知 、 处 理 和 无 线 通 信 这 三 大 组 件 的 
性 能 。 感 知 单元 性 能 包括 测量 精度 、 感 知 范围 .感知 功率 。 处 理 单元 性 能 包括 节点 定位 能 
力 .时 钟 同步 能 力 、\ 处 理 速度 以 及 计算 能 力 。 无 线 通信 单元 性 能 包括 信道 速率 、 编 码 和 射 
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频 功 率 。 一 个 传感器 节点 物理 的 性 能 会 对 其 他 各 层 的 QoS 需求 加 以 资源 的 限制 : 

(1) 感 知 单元 。 测 量 精 度 影响 覆盖 可 靠 性 、 覆 盖 鲁 棒 性 ; 感知 范围 影响 覆盖 百分率 ; 
感知 功率 影响 覆盖 维护 层 的 所 有 QoS 需求 。 

(2) 处 理 单元 。 节 点 定位 能 力 和 时 钟 同 步 能 力 分 别 影 响 定位 精确 度 和 同步 精确 度 ; 
处 理 速度 决定 数据 管理 层 的 处 理 时 延 ; 计 算 能 力 影响 数据 管理 层 的 计算 花费 数据 抽象 度 
和 数据 精确 度 , 同 时 也 影响 节点 定位 /时 钟 同步 层 的 服务 能 量 消耗 。 


13.5.2 无 线 传 感 器 网 络 QoS 需求 的 权衡 关系 


受 相同 低层 QoS 需求 影响 的 两 个 不 同 高 层 QoS 需求 之 间 的 关系 ,大 致 有 以 下 4 种 。 

l. 竞争 关系 

两 个 高 层 QoS 需求 对 低层 所 提供 的 有 限 的 资源 有 着 相同 的 要 求 。 例 如 ,给 定数 据 管 
理 层 处 理 器 的 处 理 时 延 , 要 改善 应 用 层 的 响应 时 间 需 要 更 多 的 CPU 时 间 去 处 理 查 询 信 
AS, ,而 要 改善 数据 更 新 时 间 则 需要 更 多 的 CPU 时 间 去 处 理 感 知 数据 ,两 者 将 竞争 同一 有 
限 资 源 , 即 CPU 时 间 。 | 

2， 对 立 关 系 

其 中 一 个 高 层 QoS 需求 的 提高 需要 低层 QoS 需求 的 提高 ,而 另 一 个 高 层 QoS 需求 的 
提高 需要 同样 低层 QoS 需求 的 降低 。 例 如 ,提高 MAC 层 的 通信 范围 ,需要 物理 层 的 射频 
功率 更 高 ,而 要 提高 MAC 层 的 能 量 效率 ,需要 射频 功率 更 低 。 

3. 消长 关系 

在 同一 个 低层 QoS 需求 水 平 下 ,改善 高 层 QoS 需求 中 的 一 个 会 导致 另 一 个 QoS 需求 
的 恶化 。 例 如 ,在 间 样 的 拥塞 概率 下 ,提高 数据 传输 的 可 靠 性 需要 更 多 元 余数 据 包 的 传 
输 ,然而 这 样 就 增加 了 能 量 消 耗 。 

4. 协调 关系 

两 个 高 层 QoS 需求 对 低层 QoS 需求 的 要 求 是 和 谐 而 非 对 立 的 , 既 不 竞争 同一 资源 ， 
也 不 是 消长 关系 。 例 如 ,传输 层 的 数据 传输 可 靠 性 的 提高 可 以 使 数据 管理 层 的 存储 丢失 
率 和 提取 丢失 率 同时 改善 , 且 给 定数 据 传输 可 靠 性 后 其 两 者 是 独立 的 ,所 以 两 者 是 协调 
关系 。 

由 此 ,两 个 高 层 QoS 需求 之 间 只 有 符合 前 3 种 关系 时 才 会 存在 一 个 权衡 点 ,如 在 
MAC 层 的 通信 范围 和 能 量 效率 之 间 就 存在 着 权衡 点 ,但 如 果 高 层 QoS 需求 同时 受 几 个 低 
层 QoS 需求 的 影响 ,那么 就 不 能 采用 此 种 描述 方法 。 另 外 ,还 存在 一 些 潜在 的 权衡 点 ,如 
果 两 个 QoS FAK ob 之 间 存 在 着 权衡 点 ,而 A LB. 是 受 这 两 个 QoS 需求 影响 的 更 高 层次 的 
QoS 需求 ,改善 a(5) 会 使 得 A(B) 改 善 或 是 降低 ,那么 ,4、B 之 间 也 会 存在 一 个 权衡 点 ,这 
种 规律 有 助 于 发 现 更 高 层 QoS 需求 之 间 隐 藏 的 权衡 关系 。 

举例 说 明 ,连通 性 维护 层 的 网 络 直 径 和 网 络 容 量 同时 都 受 MAC. 层 通信 范围 的 影响 ， 
通信 范围 越 大 越 能 改善 网 络 直径 ,但 是 通信 范围 越 大 ,导致 邻 节点 之 间 的 冲突 越 多 ,从 而 
使 得 网 络 容量 下 降 , 所 以 网 络 直径 和 网 络 容量 之 间 有 一 个 权衡 点 ,而 改善 网 络 直径 会 使 得 
网 络 层 的 路 径 时 延 改善 ,改善 网 络 容量 会 使 得 网 络 层 的 拥塞 概率 改善 ,所 以 ,网 络 层 的 路 
径 时 延 和 拥塞 概率 之 间 也 存在 着 一 个 权衡 点 。 总 之 ,这 些 权衡 关系 的 发 现 能 够 更 加 促进 
理解 无 线 传感器 网 络 系统 中 跨 层 之 间 的 相互 作用 与 影响 。 
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13.5.3 基于 QoS 保证 的 跨 层 设计 


利用 表 13. 4 提出 的 无 线 传感器 网 络 参 考 体 系 结构 ,QoS 可 以 进行 如 下 跨 层 设计 : 

(1) 网 络 的 每 一 个 功能 层 把 会 对 其 他 功能 层 产生 影响 的 QoS 需求 信息 直接 或 间接 地 
传递 给 相应 的 层次 ,如 物理 层 的 发 射 功 率 、 测 量 精度 , MAC 层 的 通信 范围 ;网 络 层 的 拥塞 
概率 等 。 

(2) 网 络 的 每 一 个 功能 层 分 析 从 其 他 功能 层 传递 过 来 的 影响 本 层 性 能 的 QoS 需求 信 
息 ,并 对 本 层 的 通信 做 出 相应 的 调整 。 例 如 , 网络 层 根据 拓扑 维护 层 提 供 的 拓扑 状况 和 
MAC 层 提供 的 链 路 状况 实施 路 由 协议 , 以 实现 最 小 路 径 时 延 和 拥塞 概率 。 

(3) 对 于 会 影响 到 多 个 功能 层 的 QoS 需求 参数 ,要 结合 业务 性 能 要 求 对 各 层 进 行 综 
合 考虑 ,对 相关 的 性 能 参数 进行 折衷 考虑 。 如 物理 层 的 射频 功率 同时 影响 到 MAC 层 的 通 
信 范 围 和 传输 可 靠 性 、 拓 扑 维护 层 的 网 络 直径 和 网 络 容 量 网络 层 的 路 径 时 延 和 拥塞 概率 
以 及 传输 层 的 数据 传输 时 延 和 数据 传输 可 靠 性 。 因 此 ,在 进行 网 络 设计 时 就 要 充分 考虑 
这 些 影响 ,在 网 络 能 量 消耗 .时 延 、. 可 靠 性 之 间 进 行 有 效 折 囊 考虑 。 


13.6 其 他 QoS 保障 机 制 


13.6.1 基于 中 间 件 的 主动 QoS 机 制 


主动 QoS 机 制 建立 在 应 用 和 网 络 协商 的 基础 上 ,可 对 应 用 质量 、 网 络 结构 或 路 由 等 
进行 主动 调节 与 干预 。 中 间 件 能 实现 应 用 与 网 络 间 的 翻译 和 控制 ,支持 两 者 协商 新 的 
QoS。 传 感 器 网 络 的 中 间 件 技术 的 已 有 研究 '” 2 ,更 多 的 是 集中 在 中 间 件 问题 本 身 , 未 上 
升 到 QoS 支持 层面 。 因 此 ,研究 如 何 基于 中 间 件 实施 主动 QoS 机 制 值得 关注 。 

如 果 某 些 应 用 提出 的 QoS 要 求 对 于 网 络 来 说 比较 
难以 实施 , 可 以 通过 应 用 与 网 络 之 间 的 中 间 件 进行 协 
商 , 即 设计 一 种 中 间 适 配 层 来 适应 下 层 网 络 和 端 系统 资 
源 的 动态 变化 , 它 能 够 方便 上 下 层 之 间 的 交互 ,使 上 层 | 
及 时 获取 得 底层 的 反馈 信息 并 使 下 层 能 够 准确 理解 上 TE 
层 数据 的 语义 和 贯彻 上 层 的 决策 ,从 而 提高 系统 的 整体 
性 能 和 应 用 感知 的 服务 质量 。 图 13. 4 中 ,通过 在 应 用 HE AM 
与 网 络 之 间 构建 的 中 间 件 , 可 以 为 无 线 传感器 网 络 应 用 Ae 
屏蔽 掉 底层 平台 的 差异 ,应 用 和 网 络 之 间 通 过 中 间 件 的 
标准 API 接口 交换 信息 ,更 为 重要 的 是 ,中 间 件 为 主动 
QoS 的 协商 和 干预 机 制 ,提供 了 一 个 收集 、 分 析 与 判断 J l 
分 散 节点 信息 的 合适 平台 ,通过 对 应 用 和 网 络 的 调整 ， BOS ST PAHS SRE 
使 当前 状态 下 的 网 络 能 够 最 大 限度 地 支持 QoS 要 求 ,延长 网 络 生命 周期 。 


13.6.2 QoS 动态 资源 管理 方式 
在 无 线 传 感 器 网 络 中 由 于 动态 变化 的 网 络 特性 ,不 宜 采 用 静态 指 配 的 资源 管理 方法 ， 
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而 应 采用 动态 资源 管理 机 制 来 保证 资源 分 配 的 高 效 性 。 其 设计 思想 是 对 可 允许 的 资源 预 
留 请 求 规定 一 个 范围 ,网 络 在 规定 的 范围 内 为 应 用 提供 服务 ,采用 QoS 范围 而 不 是 单个 
固定 值 可 以 增加 QoS 在 请 求 范围 内 得 到 维护 的 概率 ,提供 软 QoS 保证 ,并 在 QoS ~ 
QoSuu 之 间 动 态 调节 应 用 的 QoS 要 求 来 适应 网 络 资源 的 变化 。 动 态 资源 管理 的 框图 如 图 
13. 5 所 示 , 当 经 过 协商 后 确定 资源 能 够 满足 QoS 请 求 , 则 可 为 应 用 预 留 和 分 配 所 需 的 资 
源 。 否 则 ,需要 等 待 其 他 流 释放 资源 或 重新 协商 QoS 要 求 , 并 且 系 统 可 以 根据 资源 分 配 
和 可 用 资源 的 变化 调节 各 业务 流 的 速率 和 占用 的 资源 状况 。 

foem eme 


9 









图 13.5 动态 资源 管理 图 


动态 资源 管理 和 基于 中 间 件 的 QoS 技术 是 提供 QoS 保障 非常 有 效 的 方法 , 当 网 络 对 
应 用 的 支持 发 生变 化 后 ,需要 通过 动态 调节 的 方式 ,使 网 络 满足 应 用 对 QoS 的 最 低 要 求 ， 
或 者 在 降低 应 用 对 QoS 要 求 的 情况 下 ,使 网 络 最 大 限度 地 支持 应 用 。 这 种 方法 对 于 网 络 
元 素 不 稳定 和 整体 资源 受 限 的 无 线 传感器 网 络 来 说 是 非常 必要 的 。 


13.6.3 确保 实时 业务 的 QoS 方法 


无 线 传感器 网 络 的 QoS 虽然 建立 在 尽力 而 为 .不 可 靠 的 数据 传输 的 基础 之 上 ,但 并 
不 排斥 业务 流 的 优先 级 表达 式 。 当 网 络 中 同时 具有 实时 业务 和 尽力 而 为 的 业务 时 ,可 以 
采取 以 下 的 方法 来 确保 实时 业务 对 于 QoS 的 要 求 。 以 图 13. 6 为 例 , 在 无 线 传感器 网 络 的 
DRA , 复 头 节点 负责 收集 来 自 篮 内 成 员 的 数据 , 簇 内 采用 多 跳 的 通信 方式 ,每 个 负责 
转发 数据 的 节点 对 于 来 自 源 节点 的 数据 需要 进行 分 类 和 调度 处 理 ,将 实时 业务 和 尽力 而 
为 业务 的 数据 通过 分 类 器 ( Classifier) 分 配 到 不 同 队列 中 ,定义 带宽 比例 系数 r 来 表示 分 
别 用 于 实时 业务 和 尽力 而 为 业务 的 带宽 比例 ,根据 比例 的 大 小 由 调度 器 (Scheduler) 来 决 
定 不 同业 务 种 类 分 组 的 传输 顺序 。 建 立 从 源 节 点 到 能 头 的 数据 传输 路 径 时 ,首先 要 保证 
能 量 有 效 性 ,计算 节点 之 间 的 链 路 代价 ,主要 考虑 传输 的 花费 .节点 的 剩余 能 量 以 及 信道 
误 码 率 等 因素 。 | 






Q 传感器 节点 
中 间 节 点 @ BSA 


图 13.6 和 节点 的 排队 与 调度 模型 
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13.7 无 线 传感器 网 络 QoS 研究 面临 的 挑战 


无 线 传感器 网 络 是 一 种 特殊 形式 的 自 组 织 网 络 ,由 于 无 线 传感器 网 络 必须 与 环境 相 
结合 ,所 以 其 特征 与 其 他 传统 数据 网 络 有 很 多 不 同 。 除 继承 了 传统 IP. 网 络 和 无 线 网 络 中 
对 于 QoS 要 求 的 限制 外 ,本身 还 具有 以 下 特点 :无 线 传感器 网 络 必 须 与 周围 环境 相互 作 
用 ,其 特征 和 传统 数据 网 络 有 很 大 的 不 同 。 

因此 , 它 除 了 具有 一 般 无 线 网 络 QoS 支持 的 大 多 数 问 题 之 外 ,自身 的 特征 也 带 来 了 
以 下 独特 的 挑战 : 

(1) 严格 的 资源 限制 。 受 限 的 资源 包括 能 量 .带宽 内 存 、 缓 冲 区 大 小 .处 理 能 力 以 及 
传输 能 力 。 其 中 ,能 量 是 最 主要 的 ,因为 它 在 传感器 节点 上 是 最 受 限制 的 , 且 在 无 人 值守 
或 不 易 到 达 的 区 域 里 为 传感器 节点 更 换 电 池 或 者 给 电池 充电 是 不 可 行 的 。 因 此 ,无 线 传 
感 器 网 络 中 任何 的 QoS 机 制 都 必须 尽量 简单 , 且 要 避免 使 用 计算 复杂 的 算法 和 开销 巨大 
的 信 令 协议 。 

(2) 流 量 的 不 对 称 性 。 在 无 线 传感器 网 络 的 应 用 中 ,数据 流向 是 非 对 称 的 ,通常 是 多 
对 一 的 方式 , 即 从 大 量 传感器 节点 传输 到 一 个 Sink 节点 。 在 设计 QoS 机制 时 要 充分 考虑 
流量 的 不 对 称 性 。 

(3) 网 络 的 动态 性 。 网 络 的 动态 性 是 由 于 无 线 链 路 的 干扰 以 及 节点 移动 或 状态 改变 
等 因素 造成 的 ,无 线 传感器 网 络 中 存在 大 量 的 背景 噪声 和 干扰 ,信道 质量 差 旦 带宽 有 限 ， 
节点 的 链 路 带宽 资源 不 仅 受 到 邻居 节点 上 业务 量变 化 的 影响 ,还 要 受到 这 些 节 点 移动 性 
的 影响 ,这些 因素 都 大 大 增加 了 保障 QoS 的 难度 。 

(4) 能 量 平 衡 。 为 了 实现 具有 长 生命 力 的 网 络 ,必须 在 所 有 传感器 节点 中 均匀 分 布 
能 量 载荷 ,这 样 可 以 避免 某 个 或 者 某 个 集合 (得 内 ) 传感器 节点 的 能 量 很 快 被 消耗 掉 。 因 
此 ,QoS 必须 将 这 个 因素 考虑 在 内 。 

(5) 可 扩展 性 。 通 常 无 线 传感器 网 络 在 一 个 区 域内 密集 分 布 成 百 上 千 的 传感器 节 
点 。 随 着 节点 数 或 网 络 密集 度 的 增加 ,无线 传 感 器 网 络 的 QoS 不 能 快速 地 下 降 ,因此 应 
该 具有 较 好 的 可 扩展 性 。 

(6) 多 个 汇聚 节点 Sink。 一 个 网 络 可 能 存在 多 个 Sink 节点 ,它们 对 网 络 提出 不 同 的 
需求 。 例 如 ,一 个 Sink 可 能 请 求 位 于 传 感 域 东北 部 的 传感器 节点 每 分 钟 发 送 温度 报告 ， 
而 另 一 个 Sink 可 能 只 关心 西南 部 异常 高 温 的 事件 。 无 线 传感器 网 络 应 该 能 够 针对 不 辣 
的 Sink 支持 不 同 的 QoS 等 级 。 

(7) 多 种 业务 类 型 。 不 同类 型 传感器 的 结合 将 为 QoS 带 来 挑战 ,如 一 些 应 用 程序 可 
能 需要 不 同类 型 的 传感器 混合 在 一 起 来 监测 温度 、 压 力 以 及 湿度 ,因此 ,需要 为 这 些 传 感 
器 上 设置 不 同 的 阅读 速率 。 这 种 异 构 环 境 使 QoS 更 具 挑 战 性 。 

(8) 数 据 包 的 紧迫 性 (Packet Criticality) 。 不 同 的 传感器 网 络 应 用 具有 不 同 的 紧迫 
性 ,而 应 用 程序 中 的 数据 包 也 可 能 具有 不 同 的 优先 级 ,因此 QoS 机 制 可 能 需要 设置 不 同 
的 数据 包 紧 迫 性 以 及 优先 级 结构 5 。 

(9) 数 据 宛 余 。 无 线 传感器 网 络 的 感知 数据 有 着 高 度 的 宛 余 性 ,虽然 数据 宛 余 使 得 
数据 传输 的 可 靠 性 / 鲁 棱 性 提高 ,但 却 需 要 花费 很 多 宝贵 的 能 量 。 数 据 融合 是 一 个 在 降低 
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数据 宛 余 度 的 同时 获得 鲁 棒 性 的 方法 ,但 此 机 制 也 会 引起 传感器 网 络 中 一 定 的 等 待 时 间 
和 复杂 的 QoS 设计 。 
(10) 能 量 和 时 延 之 闻 的 平衡 。 由 于 无 线 传输 能 耗 正 比 于 距离 的 平方 或 3 次 方 (有 障 

FE UREA EY ox’ 中 的 取 2 ~5 ,一 般 情 况 下 取 3) ,所 以 无 线 传感器 网 络 采用 了 多 跳 或 单 

跳 一 多 跳 相 结合 的 路 由 ,但 在 能 量 消耗 降低 的 同时 带 来 了 累积 增加 的 数据 包 时 延 。 另 外 
引信 数 据 融 合 可 以 降低 数据 元 余 度 来 节省 能 量 , 但 这 又 给 网 络 带 来 了 更 多 的 延迟 ， 因此 有 
必要 找到 一 个 最 佳 的 平衡 点 。 

总 而 言 之 , 当 指定 无 线 传感器 网 络 的 一 个 业务 时 ， 以 上 提出 stint 性 问题 或 多 或 少 要 

被 考虑 到 。 
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第 14 章 无线 传感器 网 络 安全 技术 


网 络 安全 技术 历来 是 网 络 技术 的 重要 组 成 部 分 , 没有 足够 安全 保证 的 网 络 是 没有 应 
用 前 景 的 。 网 络 安全 问题 的 涉及 面 非常 广 ,已 不 单 是 技术 和 管理 问题 ,还 有 法 律 .道德 方 
面 的 问题 ,需要 综合 利用 数学 .管理 科学 计算 机 科学 等 众多 学 科 的 成 果 予 以 有 效 的 解决 ， 
因此 网 络 安 全 已 经 成 为 一 个 系统 工程 。 

无 线 传感器 网 络 作为 一 种 起 源 于 军事 领域 的 新 型 测控 网 络 技术 ,其 网 络 安全 性 问题 
显得 更 为 重要 。 由 于 和 传统 网 络 之 间 存 在 较 大 差别 ,无线 传 感 器 网 络 的 安全 问题 也 有 一 
些 新 的 特点 。 安 全 涉 密 保护 和 网 络 可 靠 性 问题 对 无 线 传感器 网 络 具 有 十 分 重要 的 意义 。 

无 线 传感器 网 络 应 用 系统 必须 设法 取得 人 们 的 信任 ,在 许多 应 用 中 ,网 络 的 安全 与 保 
密 都 是 首先 需要 解决 的 问题 。 例 如 ,战场 环境 中 的 目标 跟踪 与 监测 , SRR  , BRK 
火灾 、 洪 水 等 自然 灾害 探测 与 预警 ,办 公 环 境 与 健康 监测 。 我 国 的 探 月 工程 ,石油 运输 管 

道 与 西 气 东 输 工程 中 温度 和 压力 测量 ,南水北调 的 全 程 监控 等 均 需 要 保护 机 制 。 在 诸多 
的 类 似 应 用 中 ,如 果 传 感 器 信息 得 不 到 合理 的 保护 ,很 可 能 因此 泄露 用 户 和 使 用 信息 , 甚 
至 泄漏 执行 的 过 程 信息 ,其 后 果 往 往 不 堪 设 想 。 

无 线 传感器 网 络 的 安全 问题 包括 两 个 同等 重要 的 方面 : 网 络 的 实际 安全 性 和 用 户 对 
网 络 安全 性 的 感觉 。 用 户 对 网 络 安全 性 的 感觉 是 很 重要 的 ,因为 用 户 在 通过 无 线 方式 传 
输 数据 时 自然 会 考虑 安全 问题 ,毕竟 理论 上 任何 人 都 可 能 收 到 这 些 数据 。 通 常 ,用 户 在 采 
用 无 线 传感器 网 络 应 用 系统 之 前 用 的 是 有 线 系统 ,他 们 能 直观 地 看 到 用 于 信息 传输 的 电 
线 或 电缆 ,因此 顺理成章 地 相信 没有 其 他 人 在 接收 他 们 的 信息 ,也 没有 人 在 向 他 们 发 送 虚 
假 信息 。 


14.1 无 线 传感器 网 络 安全 概述 


-无线 传感器 网 络 安全 与 保密 性 发 展 的 主要 动力 来 自 军 事 应 用 。 军 事 应 用 的 安全 问题 
最 突出 ,其 次 是 商业 应 用 ,保密 问题 与 网 络 的 安全 可 靠 性 同样 重要 。 随 着 无 线 传感器 网 络 
应 用 的 推广 和 复杂 化 ,保护 网 络 系统 正常 可 靠 运行 , 免 受 未 授权 访问 的 影响 变 得 越 来 越 
重要 。 

无 线 传感器 网 络 运行 于 不 同 的 物理 环境 和 不 同 的 约束 条 件 之 下 。 由 于 无 线 传 感 器 网 
络 节点 资源 有 限 ,所 以 网 络 需 要 针对 特定 应 用 开发 用 户 定制 的 原型 应 用 系统 结构 。 由 于 
安全 与 保密 机 制 需要 大 量 的 计算 和 存储 资源 ,所 以 ,这 些 机 制 必 须 适 应 相应 的 传感器 系统 
结构 和 特定 环境 中 的 安全 威胁 。 

。 随 着 计算 和 无 线 通信 能 力 的 增强 ,传感器 节点 也 从 单纯 的 信息 发 布 扩 展 到 网 络 处 理 
和 分 布 式 计算 等 更 有 挑战 的 任务 中 。 用 于 网 内 数据 处 理 的 传感器 节点 和 传感器 网 络 的 体 
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系 结构 容易 发 生 故 障 ,如 节点 或 网 络 系统 能 量 不 足 \ 数 据 出 错 率 较 高 等 。 另 外 ,无 线 传 感 
器 节点 的 可 移动 性 、 动 态 重 配 置 造成 网 络 结构 动态 改变 ,但 传感器 网 络 数据 采集 数据 处 
理 与 数据 传输 必须 可 靠 执行 ,以 确保 嵌入 式 应 用 结果 的 正确 性 和 精度 。 

目前 普遍 认为 ,网 络 安全 管理 包括 以 下 一 些 研究 内 容 : 

(1) 网 络 实体 安全 。 包 括 物 理 条 件 .物理 环境 及 网 络 设施 的 安全 标准 ， BARRAN 
4 Sink 硬件 、 终 端 及 附属 设备 、 网 络 传输 线路 的 安装 及 配置 等 。 

(2) 网 络 软件 安全 。 包 括 保护 网 络 系统 不 被 非法 食 入 ,系统 软件 与 应 用 软件 不 被 非 
法 复制 修改、 不 受 病毒 的 侵害 等 。 

(3) 网 络 中 的 数据 安全 。 包 括 保护 网 络 信息 的 数据 安全 不 被 非法 存 取 ,保护 数据 的 
原始 性 ,完整 性 一 致 性 等 。 

(4) 网 络 安全 管理 。 网 络 运行 时 突 发 事件 的 安全 处 理 , 包 括 采 取 计 算 机 安全 技术 , 建 
立 安全 管理 制度 ,开展 安全 审计 ,进行 风险 分 析 等 内 容 。 传 感 器 网 络 安全 管理 是 网 络 管理 
中 最 困难 和 最 薄弱 的 环节 之 一 。 

将 有 线 网 络 中 的 人 侵 检 测 思 想 引 入 到 无 线 传感器 网 络 ,是 解决 无 线 传感器 网 络 安全 
问题 的 一 个 有 效 思路 ,尽管 目前 在 这 一 领域 的 研究 还 处 于 起 步 阶段 ,但 是 随 着 越 来 越 多 的 
研究 人 员 参 与 到 这 一 领域 的 研究 ,一定 会 有 更 多 的 安全 解决 方案 呈现 出 来 。 

除了 安全 机 制 外 ,维护 网 络 正常 .稳定 和 有 效 运 行 的 另 一 个 必要 措施 是 网 络 故障 判定 
及 预警 机 制 , 可 以 说 ,安全 机 制 和 故障 判定 机 制 是 无 线 传感器 网 络 的 一 把 双 刃 剑 。 


14.1.1 网 络 安全 需求 


无 线 传 感 器 网 络 的 安全 需求 是 设计 网 络 安全 系统 的 根本 依据 。 由 于 无 线 传感器 网 络 
具有 和 应 用 密切 相关 的 特点 ,因此 ,不 同 的 应 用 有 不 同 的 安全 需求 ,其 安全 性 需求 主要 源 
自 两 个 方面 :通信 安全 需求 和 信息 安全 需求 。 
14.1.1.1 通信 安全 需求 

1. 节点 的 安全 保证 

传感器 节点 是 构成 无 线 传感器 网 络 的 基本 单元 ,节点 的 安全 性 包括 节点 不 易 被 发 现 
和 节点 不 易 被 算 改 。 无 线 传感器 网 络 中 普通 传感器 节点 分 布 密度 大 ,少数 节点 被 破坏 不 
会 对 网 络 造成 太 大 影响 ;但 如 果 人 侵 者 能 找到 并 毁坏 各 个 节点 ,那么 网 络 就 没有 任何 安全 
性 可 言 。 节 点 的 安全 性 包括 以 下 两 个 具体 需求 ， 

(1) 节 点 不 易 被 发 现 。 网 络 中 普通 传感器 节点 的 数量 巨大 ,少数 节点 被 破坏 不 会 对 
网 络 造 成 太 大 影响 。 但 是 ,一定 要 保证 艇 头 和 Sink 等 特殊 节点 绝对 的 安全 ,这 些 节点 在 
网 络 中 只 占 极 少数 ,一 旦 被 破坏 , 则 整个 网 络 就 面临 完全 失效 的 危险 。 

(2) 节 点 不 易 被 算 改 。 节 点 被 发 现 后 ,入 侵 者 可 能 从 中 读 出 密 钥 和 程序 等 机 密 信息 ， 
甚至 可 以 重 写 存储 器 使 该 节点 “已 为 它 用 ”, 因 此, 要求 节点 具备 抗 算 改 能 力 。 

2. 被 动 抵御 入 侵 的 能 力 

元 线 传感器 网 络 安 全 系统 的 基本 要 求 是 在 网 络 局 部 发 生 信 侵 的 情况 下 保证 网 络 的 整 
体 可 用 性 ,但 在 实际 操作 中 由 于 诸多 因素 的 制约 ,实现 高 性 能 的 网 络 安 全 系统 是 非常 困难 
的 。 被 动 防御 指 的 是 当 网 络 遭 到 入侵 时 网 络 具备 的 对 抗 外 部 攻击 和 内 部 攻击 的 能 力 , 因 
此 ,在 遭 到 入 侵 时 网 络 的 被 动 防御 能 力 至 关 重 要 。 被 动 防御 要 求 网 络 具 备 以 下 能 力 : 
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(1) 对 抗 外 部 攻击 者 的 能 力 。 外 部 攻击 者 是 指 那些 没有 得 到 密 钥 ,无 法 接 人 网 络 的 
节点 。 外 部 攻击 者 无 法 有 效 地 注入 虚假 信息 ,但 是 可 以 通过 窃听 、 干 扰 、 分 析 通 信 量 等 活 
动 ,为 进一步 攻击 收集 信息 。 因 此 ,对 抗 外 部 攻击 者 首先 需要 解决 保密 性 问题 ;其 次 ,要 防 
范 能 扰乱 网 络 正常 运转 的 简单 网 络 攻 击 ; 如 重 放 数据 包 等 ,这 些 攻击 会 造成 网 络 性 能 下 
降 ; 再 次 ,要 尽量 减少 人 侵 者 得 到 密 钥 的 机 会 ,防止 外 部 攻击 者 演变 成 内 部 攻击 者 。 

(2) 对 抗 内 部 攻击 者 的 能 力 。 内 部 攻击 者 是 指 那些 获得 了 相关 密 钥 ,并 以 合法 身 
份 混 人 网 络 的 攻击 节点 。 由 于 无 线 传感器 网 络 不 可 能 阻止 节点 被 自 改 ,而 且 密 钥 可 能 
被 对 方 破解 。 因 此 ,总 会 有 人 侵 者 在 取得 密 钥 后 以 合法 身份 接 人 网 络 。 由 于 至 少 能 取 
得 网 络 中 一 部 分 节点 的 信任 ,内 部 攻击 者 能 发 动 的 网 络 攻 击 种 类 更 多 ,危害 更 大 ,也 更 
隐藏 。 

3. 主动 反击 人 侵 的 能 力 

主动 反击 能 力 是 指 网 络 安全 系统 能 够 主动 地 限制 甚至 消灭 人 侵 者 ,为 此 至 少 需要 具 
备 以 下 能 力 : 

(1) 入侵 检 测 能 力 。 和 传统 的 网 络 人 侵 检 测 相似 , 首先 需要 准确 识别 网 络 内 出 现 的 
各 种 人 侵 行为 并 发 出 警报 ;其 次 ,人 侵 检测 系统 还 必须 确定 人 侵 节点 的 身份 或 者 位 置 ,只 
有 这 样 才能 在 随后 发 动 有 效 反击 。 

(2) 隔离 人 侵 者 的 能 力 。 网 络 需 要 具有 根据 人 侵 检 测 信息 调度 网 络 正常 通信 来 避 开 
入 侵 者 ,同时 丢弃 任何 由 人 侵 者 发 出 的 数据 包 的 能 力 。 这 样 ,相当 于 把 人 侵 者 和 已 方 网 络 
从 逻辑 上 隔离 开 来 ,可 以 防止 它 继续 危害 网 络 。 | 

(3) 消灭 人 侵 者 的 能 力 。 要 想 彻 底 消 除 人 侵 者 对 网 络 的 危害 ， AN X ABUS 
点 。 但 是 ,让 网 络 自主 消灭 人 侵 者 是 较 难 实现 的 。 由 于 无 线 传感器 网 络 的 主要 用 途 是 
为 用 户 收集 信息 ,因此 ,可 以 在 网 络 提供 的 人 侵 信 息 的 引导 下 ,由 用 户 通过 人 工 方式 消 
灭 人 侵 者 。 
14.1.1.2 信息 安全 需求 

信息 安全 就 是 要 保证 网 络 中 传输 信息 的 安全 性 。 对 无 线 传感器 网 络 而 言 ,具体 的 需 
求 有 以 下 几 方 面 : 

(1) 数 据 的 机 密 性 :保证 网 络 内 传输 的 信息 不 被 非法 宅 听 。 

(2) 数 据 鉴别 :保证 用 户 收 到 的 信息 来 自己 方 节点 而 非 人 侵 节 点 。 

(3) 数 据 的 完整 性 :保证 数据 在 传输 过 程 中 没有 被 恶意 算 改 。 

(4) 数 据 的 时 效 住 :保证 数据 在 其 时 效 范围 内 被 传输 给 用 户 。 

综 上 所 述 ,无 线 传感器 网 络 安全 技术 的 研究 内 容 包括 两 方面 内 容 , 即 通信 安全 和 信息 
安全 。 通 信安 全 是 信息 安全 的 基础 ,通信 安全 保证 无 线 传感器 网 络 内 数据 采集 MS AE 
输 等 基本 功能 的 正常 进行 ,是 面向 网 络 基础 设施 的 安全 性 。 信 息 安 全 侧重 于 网 络 中 所 传 
信息 的 真实 件 .完整 性 和 保密 性 ,是 面向 用 户 应 用 的 安全 。 


14.1.2 ”网络 安全 问题 特点 


安全 问题 的 一 个 方面 是 信息 加 密 的 问题 。 实 际 上 在 许多 应 用 系统 中 , 无 线 传感器 网 
络 的 重要 安全 目标 并 不 是 加 密 (保证 消息 的 秘密 性 或 私有 性 ) ,而 是 保证 接收 到 的 信息 没 
有 任何 形式 的 改动 并 且 是 所 期 望 的 发 送 者 发 送 过 来 的 。 
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安全 问题 的 另 一 个 方面 是 消息 验证 和 完整 性 校 验 。 一 般 方法 是 在 发 送 的 消息 中 添加 
一 个 与 消息 和 发 送 者 有 关 的 消息 完整 性 代码 ( Message Integrity Code, MIC) ,在 安全 领域 ， 
消息 完整 性 代码 通常 被 称 为 消息 验证 码 ( Message Authentication Code ,MAC)®。 通 信 双 方 
共用 一 个 密 钥 ,发 送 方 用 其 产生 MIC ,接收 方 用 其 确认 消息 的 完整 性 和 发 送 者 的 身份 。 为 
了 避免 窥探 者 进行 “ 重 放 攻击 ” , 即 录 下 消息 并 在 以 后 重 发 给 接收 方 ,在 计算 MIC 时 要 包 
含 消息 计数 器 或 计时 器 。 这 样 ,不 会 出 现 两 个 经 过 验证 处 理 的 消息 是 完全 相同 的 ,即使 是 
数据 也 一 样 。 

尽管 安全 性 问题 是 一 个 复杂 而 艰巨 的 问题 ,但 与 传统 网 络 相 比 ,无 线 传感器 网 络 的 特 
点 使 其 在 安全 方面 有 一 些 独 有 优势 。 只 有 深刻 理解 无 线 传感器 网 络 安全 问题 特点 ,合理 
发 挥 无 线 传感器 网 络 的 安全 优势 ,并 据 此 克服 资源 受 限 带 来 的 挑战 ,才能 较 好 地 解决 无 线 
传感器 网 络 安全 问题 。 

与 传统 网 络 安全 问题 相 比 ,无 线 传感器 网 络 安全 问题 具有 以 下 特点 : 

(1) 内 容 广 泛 。 传 统 Internet 等 数据 网 络 为 用 户 提供 的 是 通用 的 信息 传输 平台 ,其 安 
全 系统 解决 的 是 信息 安全 传输 问题 。 而 无 线 传感器 网 络 是 面向 特定 应 用 的 信息 收集 网 
络 , 它 要 求 安全 系统 支持 数据 采集 、 处 理 和 传输 等 更 多 的 网 络 功能 。 

(2) 需 求 多 样 。 作 为 用 户 和 物理 环境 之 间 的 交互 工具 ,无 线 传感器 网 络 大 多 以 局 域 
网 的 形式 存在 ,不 论 是 工作 环境 还 是 网 络 的 用 途 都 与 传统 网 络 存在 很 大 差距 ,不 同 用 户 对 
网 络 性 能 以 及 网 络 安全 的 需求 体现 出 多 样 化 的 特点 。 

(3) 对抗 性 强 。 在 军事 领域 中 ,一些 应 用 使 传感器 网 络 本 身 就 是 用 于 进攻 或 防御 的 
对 抗 工具 。 攻 击 者 相关 经 验 丰富 ,装备 先进 ,并 且 会 动用 一 切 可 能 的 手段 摧毁 对 方 网 络 。 
对 此 类 无 线 传感器 网 络 而 言 ,安全 性 往往 是 最 重要 的 性 能 指标 之 一 。 

(4) 恶劣 的 应 用 环境 。 无 线 传 感 器 网 络 可 用 于 战场 的 恶劣 环境 中 。 在 这 种 情形 下 ， 
节点 不 能 得 到 有 效 的 保护 ,可 能 受到 物理 攻击 ,并且 对 方 有 可 能 从 受到 攻击 的 节点 中 获取 
安全 信息 。 节 点 抗 干扰 防护 措施 的 研究 是 在 恶劣 环境 下 保护 信息 安全 的 方法 。 网 络 的 安 
全 机 制 需 要 考虑 一 个 或 多 个 节点 受到 攻击 的 情况 。 

(5 ) 资 源 有 限 。 由 于 网 络 节点 的 尺寸 能量、 计算 能 力 和 存储 空间 都 受到 限制 ， 因此 ， 
限制 了 现 有 安全 算法 和 协议 的 使 用 。 无 线 传感器 网 络 可 选 的 安全 解决 方案 根据 资源 花费 
和 获得 保护 之 间 的 合理 权衡 决定 。 由 于 节点 获得 的 资源 有 限 , 需 要 针对 新 型 攻击 (如 禁 
止 节点 休眠 ) 开 发 相应 的 防护 技术 。 

(6) 网 内 处 理 。 网 络 节点 通信 和 是 能 量 消 耗 的 主要 来 源 ,感知 和 计算 所 消耗 的 能 量 与 
之 相 比 少 得 多 。 因 此 ,无 线 传感器 网 络 进行 局 部 处 理 和 数据 采集 。 这 种 类 型 的 通信 为 最 
优 安全 结构 方式 , 即 直 接 邻 域内 节点 共享 一 个 组 合 密 钥 。 但 在 节点 易于 捕获 的 环境 中 , 共 
享 对 称 密 钥 的 机 密 性 容易 泄漏 。 

(7) 特定 应 用 结构 。 无 线 传感器 网 络 体系 必须 根据 给 定 的 应 用 条 件 来 设计 ， 牺牲 通 
用 结构 的 灵活 性 换取 资源 的 有 效 利用 。 在 特定 应 用 中 ,网 络 可 以 进行 适当 调整 以 提高 性 
能 并 优化 资源 消耗 。 这 就 要 求 网 络 设计 者 确定 各 种 安全 攻击 的 重要 性 ,并 据 此 调整 相反 
的 安全 机 制 。 





@ ”为 了 避免 与 OST 协议 栈 中 的 MAC 层 使 用 的 缩 略 语 混淆 ,本 文 仍 使 用 消息 完整 性 代码 (MIC) 这 个 缩 略 语 。 
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14.1.3 ”安全 问题 研究 现状 


目前 ,无 线 传感器 网 络 中 的 安全 问题 逐渐 成 为 一 个 新 的 研究 热点 ,本 小 节 主 要 介绍 无 
线 传感器 网 络 中 的 密 钥 管理 、 安 全 路 由 安全 组 播 . 数 据 融合 和 安全 定位 等 方面 的 研究 现 
状 , 分 析 该 领域 的 研究 方向 。 
14.1.3.1 AHEM 

加 密 和 鉴别 为 网 络 提供 机 密 性 .完整 性 .认证 等 基本 的 安全 服务 ,而 密 钥 管 理 系统 负 
责 产 生 和 维护 加 密 和 鉴别 过 程 中 所 用 的 密 钥 。 相 比 其 他 安全 技术 ,加密 技 术 在 传统 网 络 
安全 领域 已 经 相当 成 熟 ,但 在 资源 受 限 的 无 线 传感器 网 络 中 ,任何 一 种 加 密 算法 都 面临 如 
何在 非常 有 限 的 内 存 空 间 内 完成 加 密 运 算 , 同 时 还 要 尽量 减 小 能 耗 和 运算 时 间 的 同 题 。 
在 资源 严重 受 限 的 情况 下 ,基于 公开 密 钥 的 加 密 、 鉴 别 算法 被 认为 不 适合 在 无 线 传感器 网 
络 的 使 用 。 而 无 线 传 感 器 网 络 是 分 布 式 自 组 织 的 ,属于 无 中 心 控制 的 网 络 , 因 此 也 不 可 能 
采用 基于 第 三 方 的 认证 机 制 。 截 至 日 前 , 密 钥 管理 的 研究 主要 集中 在 基于 对 称 密 钥 的 加 
密 和 鉴别 协议 上 。 

l. 单 密 钥 方案 

单 密 钥 管理 是 指 无 线 传感器 网 络 中 所 有 节点 共享 同一 个 对 称 密 钥 来 进行 加 密 和 鉴 
别 , 它 是 无 线 传感器 网 络 中 最 简单 的 密 钥 管理 形式 。MC Berkeley 的 研究 人 员 设 计 的 Ti- 
nySec 就 使 用 全 局 密 钥 进行 加 密 和 鉴别 。TinySee 是 一 个 已 经 在 Mica 系列 传感器 平台 
上 实现 的 链 路 层 安全 协议 , 它 提 供 了 机 密 性 .完整 性 保护 和 简单 的 接 人 控制 功能 。 在 对 节 
点 进行 编程 时 ,TinySec 所 需 的 密 铀 和 相关 加 密 .鉴别 算法 被 一 并 写 人 节点 的 存储 器 ,无 需 
在 运行 期 间 交 换 和 维护 密 钥 ,加 之 选用 了 适 于 在 微 控 制 器 上 运行 的 ROS 算法 ,这 使 得 它 
具有 较 好 的 节能 性 和 实时 性 。 由 于 TinySec 在 数据 链 路 层 实现 ,对 上 层 应 用 完全 透明 ,网 
络 的 路 由 协议 及 更 高 层 的 应 用 都 不 必 关 心安 全 系统 的 实现 ,所 以 其 易 用 性 非常 好 。 

加 密 和 解密 过 程 中 将 消耗 大 量 能 量 和 时 间 ,因此 在 无 线 传感器 网 络 中 要 尽量 减少 加 
ur .解密 操作 。 为 了 节省 能 量 和 运行 时 间 ,研究 人 员 提 出 SecureSense ZAER , 允许 节 
点 根据 自己 所 处 的 外 部 环境 .自身 资源 和 应 用 需求 为 网 络 提供 动态 的 安全 服务 ,从 而 减少 
不 必要 的 加 密 、 解 密 。SecureSense 也 使 用 开销 比较 小 的 RCS 算法 ,提供 语义 安全 、 机 密 
性 、 完 整 性 和 防止 重 放 攻 击 等 安全 机 制 。 

以 上 两 个 协议 都 使 用 了 固定 长 度 的 密 钥 ,加 密 强 度 是 一 定 的 。 从 理论 上 说 , 密 钥 越 长 
则 安全 性 越 好 ,但 是 计算 开销 也 越 大 。 为 便于 根据 不 同 数据 包 中 信息 的 敏感 程度 实施 不 
同 强度 的 加 密 ,MCLA 和 Rockwell 开发 的 WINS 传感器 节点 上 实现 了 Sensor Ware 协 
议 中 ,可 高 效 、 灵 活 地 利用 有 限 的 能 量 。 由 于 采用 了 RC6 算法 ,无 需 改 变 密 钥 长 度 , 只 要 
简单 地 调整 参数 即 可 改变 加 密 强度 ,因此 非常 适合 需要 动态 改变 加 密 强度 的 场合 。 

单 密 钥 方 案 的 效率 最 高 ,对 网 络 基本 功能 的 支持 也 最 全 面 ;但 缺点 是 一 旦 密 钥 泄露 ， 
那么 整个 网 络 安 全 服务 系统 就 形同虚设 ,对 无 人 值守 并 且 大 量 使 用 低 成 本 节点 的 无 线 传 
感 哩 网 络 来 说 这 是 非常 严重 的 安全 隐患 。 

2. 多 密 钥 方案 

为 消除 单 密 钥 系统 存在 的 安全 隐患 可 以 使 用 多 密 钥 系统 ,多 密 铀 管理 指 的 是 不 同 的 
节点 使 用 不 同 的 密 钥 ,同一 节点 在 不 同时 刻 也 可 使 用 不 同 的 审 铀 。 这 样 的 系统 相 比 单 密 
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银 系 统 要 严格 得 多 ,即使 有 个 别 节点 的 密 钥 泄漏 出 去 也 不 会 造成 大 的 危害 ,系统 的 安全 性 
大 大 增强 。 

SPINS( Security Protocols for Sensor Networks ) 是 一 个 典型 的 多 密 钥 协议 中 , 它 提 供 了 
两 个 安全 模块 , 即 SNEP 和 pTESLA, SNEP 通过 全 局 共享 密 钥 提供 数据 机 密 性 、 双 向 数据 
鉴别 .数据 完整 性 和 时 效 性 等 安全 保障 。kTESLA 首先 通过 单 向 函数 生成 一 个 密 钥 链 , 广 
播 节点 在 不 同 的 时 院 从 中 选择 不 同 的 密 钥 计算 报 文 鉴别 码 ,再 延迟 一 段 时 间 公 布 该 鉴别 
密 钥 。 接 收 节点 使 用 和 广播 节点 相同 的 单 向 函数 , 它 只 要 和 广播 者 实现 时 间 同 步 就 能 连 
续 鉴别 广播 包 。 由 于 kTESLA 算法 只 认定 基站 是 可 信 的 ,只 适用 于 从 基站 到 普通 节点 的 
广播 数据 包 鉴 别 ,普通 节点 之 间 的 广播 数据 包 鉴 别 必 须 通过 基站 中 转 。 因 此 ,多 跳 网 络 中 
有 大 量 节点 卷 人 鉴别 密 钥 和 报 文 鉴别 码 的 中 继 过 程 , 除 了 可 能 引发 安全 方面 的 问题 ,由 此 
带 来 的 大 量 通信 开销 也 是 以 广播 通信 为 主 的 无 线 传感器 网 络 难以 承受 的 。 

LEAP 协议 采用 了 另 一 种 多 密 钥 方 式 :每 个 节点 和 基站 之 间 共 享 一 个 单独 的 密 钥 ,用 
于 保护 该 节点 发 送 给 基站 的 数据 。 网 络 内 所 有 节点 共享 一 个 组 密 钥 ,用 于 保护 全 局 性 的 
广播 。 为 保障 局 部 数据 聚合 的 安全 进行 ,每 个 节点 都 和 它 所 有 的 邻 节点 之 间 还 共享 一 个 
簇 密 钥 。 同 时 任意 节点 都 与 其 每 个 邻 节 点 之 间 拥 有 一 个 单独 的 会 话 密 钥 ,用 于 保护 和 邻 
节点 之 间 的 单 播 通信 ,由 于 LEAP 协议 使 用 不 同 的 密 钥 保护 不 同 的 关系 ,其 对 上 层 网 络 应 
用 的 支持 好 于 SPINS 协议 ,但 其 缺点 是 每 个 节点 要 维护 的 密 钥 个 数 比较 多 ,开销 较 大 。 

为 降低 密 外 管理 系统 传输 密 钥 带 来 的 风险 , 减 小 用 于 密 钥 管理 的 通信 量 ,可 采用 随机 
密 钥 分 配 机 制 。 通 过 从 同一 个 密 钥 池 中 随机 选择 一 定数 量 的 密 钼 分 配给 各 个 节点 ,就 能 
以 一 定 的 概率 保证 其 中 任意 一 对 节点 拥有 相同 的 密 钥 来 支持 相互 通信 . 随机 分 配 机 制 不 
必 传 输 密 钥 , 能 适应 网 络 拓扑 的 动态 变化 ,安全 性 较 好 ,但 是 其 扩展 性 仍然 有 限 , 难 以 适应 
大 规模 的 网 络 应 用 。 

由 于 入 侵 者 很 难 同时 攻破 所 有 密 钥 ,多 密 钥 的 安全 性 较 好 ,但 是 采用 多 密 铀 管理 方案 
时 ,网 络 中 必须 有 部 分 节点 承担 繁重 的 密 钥 管理 工作 ,这 种 集中 式 的 管理 不 适合 无 线 传 感 
器 网 络 分 布 式 的 结构 。 这 种 结构 性 差异 引起 一 系列 问题 , 当 网 络 规模 增 大 时 ,用 于 密 钥 管 
理 的 能 耗 将 急剧 增加 ,影响 系统 的 实际 可 用 性 。 此 外 , 多 密 钥 系统 仍 无 法 彻底 解决 泄露 
问题 。 
14.1.3.2 安全 路 由 

无 线 传感器 网 络 中 一 般 不 存在 专职 的 路 由 器 ,每 一 个 节点 都 可 能 承担 路 由 器 的 功能 ， 
由 于 对 于 任何 路 由 协议 ,路 由 失败 都 将 导致 网 络 的 数据 传输 能 力 下 降 ,严重 的 会 造成 网 络 
瘫痪 ,因此 路 由 必须 是 安全 的 。 但 现 有 的 路 由 算法 如 SPIN、DD、LEACH 等 都 没有 考虑 安 
全 因素 ,即使 在 简单 的 路 由 攻击 下 也 难以 正常 运行 。 

与 外 部 攻击 者 相 比 ,那些 能 够 发 送 虚 假 路 由 信息 或 者 有 选择 地 委 弃 某 些 数 据 包 的 攻 
击 者 对 路 由 安全 造成 的 危害 最 大 ,因此 ,网 络 安全 系统 要 具有 防范 和 消除 这 些 内 部 攻击 者 
的 能 力 。 当 前 ,实现 安全 路 由 的 基本 手段 有 两 类 :一 类 是 利用 密 钥 系统 建立 起 来 的 安全 通 
信 环 境 来 交换 路 由 信息 ; 另 一 类 是 利用 元 余 路 由 传递 数据 包 。 

实现 安全 路 由 的 核心 问题 在 于 拒绝 内 部 攻击 者 的 路 由 欺骗 。 因 此 有 研究 者 将 SPIN 
协议 用 于 建立 无 线 自 组 网 络 的 安全 路 由 ,这 种 方法 也 可 以 用 于 无 线 传感器 网 络 。 在 这 类 
方法 中 ,路 由 的 安全 性 取决 于 密 钥 系统 的 安全 性 。 无 线 传感器 网 络 的 密 钥 系 统 是 脆弱 的 ， 
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难以 抵消 设计 巧妙 的 网 络 攻 击 。 例 如 ,在 虫 洞 ( Wormhole) 攻击 中 ,完全 是 基于 人 侵 者 拥 
有 的 强大 硬件 设施 发 动 的 ,根本 就 不 靠 窃取 密 钥 等 方法 接 人 网 络 ; 密 钥 系统 对 此 类 网 络 攻 
击 无 能 为 力 。 

J. Deng 等 研究 人 员 提 出 了 对 网 络 人 侵 具 有 抵抗 力 的 路 由 协议 INSENS。 在 这 个 路 由 
协议 中 ,针对 可 能 出 现 的 内 部 攻击 者 。 网 络 不 是 通过 人 侵 检测 系统 ,而 是 综合 利用 了 宛 余 
路 由 及 认证 机 制 化 解 人 侵 危害 。 虽 然 通过 多 条 相互 独立 的 路 由 传输 数据 包 可 能 避 开 入 侵 
节点 ,但 使 用 宛 余 路 由 也 存在 相当 大 的 局 限 性 ,因为 元 余 路 由 的 有 效 性 是 以 假设 网 络 中 只 
存在 少量 人 侵 节点 为 前 提 的 ,并 且 仅仅 能 解决 选择 性 转发 和 短 改 数据 等 问题 。 而 无 法 解 
决 虚假 路 由 信息 问题 元 余 路 由 在 实际 网 络 使 用 中 也 存在 问题 ,如 在 网 络 中 难以 找到 完全 
独立 的 元 余 路 径 , 或 者 即使 成 功 地 通过 多 条 路 由 将 数据 传递 回去 ,也 将 导致 过 多 的 能 量 
开销 。 
14.1.3.3 X £^ 

由 于 无 线 传感器 网 络 的 一 个 重要 应 用 是 军事 ,因此 ,为 了 防止 对 方向 网 络 注 和 人 伪造 的 
信息 或 者 错误 的 管理 信息 ,需要 在 无 线 传感器 网 络 中 实现 基于 源 端 认证 的 安全 组 播 。 但 
是 在 无 线 传感器 网 络 中 ,不 推荐 使 用 公 钥 密码 体制 或 耗费 资源 的 其 他 机 制 ,因此 , 源 端 认 
证 的 组 播 并 不 容易 实现 。 目 前 ,在 无 线 传感器 网 络 中 普遍 采用 的 组 播 协 议 是 TELSA ,该 
协议 是 Perrig 等 人 针对 无 线 传感器 网 络 的 特点 在 WTELSA 协议 的 基础 上 提出 的 鉴于 时 间 
的 数据 丢 包 的 流 认证 协议 DO。jTELSA 的 主要 思想 是 先 广播 一 个 通过 密 钥 K 认证 的 数据 
包 , 然 后 公布 密 钥 KK。 那 么 ,在 密 钥 K 公布 之 前 ,没有 人 能 够 得 到 密 钥 的 任何 信息 ,也 就 没 
有 办 法 在 广播 包 认 证 之 前 伪造 正确 的 广播 数据 包 。 

在 pTELSA 协议 中 ,节点 使 用 SNEP 协议 加 入 网 络 的 过 程 是 一 个 点 对 点 的 单 播 过 程 ， 
这 样 的 操作 在 大 规模 传感器 网 络 中 需要 消耗 大 量 网 络 资源 。 此 外 ,单一 的 密 钥 链 导致 基 
站 保存 过 长 的 密 钥 链 或 者 同步 时 间 间 隔 过 长 ,或 者 需要 多 次 重 构 密 钥 链 。 

”针对 以 上 问题 有 人 提出 了 多 级 JWTESLA 协议 ,多 级 pTESLA 协议 预先 配置 初始 化 
密 钥 并 由 基站 广播 同步 时 钟 参 教 , 避 免 了 使 用 SNFP 协议 建立 点 对 点 安全 通信 。 相 比 
MTESLA 协议 ,多 级 wTESLA 协议 具有 比较 好 的 网 络 特性 。 但 其 实现 的 复杂 度 比 较 高 ， 
并 且 占 用 了 更 多 的 节点 内 存 和 计算 资源 。 此 外 ,MTELSA 和 多 级 pTELSA 都 不 可 避免 
地 具有 认证 延迟 的 特点 ,使 得 攻击 者 能 够 利用 这 一 缺陷 破坏 pTELSA 初始 参数 的 分 发 

wTELSA 协议 中 ,多 级 pTELSA 协议 之 后 又 有 人 提出 了 PBA( Practical Broadcast Au- 
thentication) 协议 。 方 案 便 用 Merkle 哈 希 树 认 证 和 发 布 多 个 发 送 者 的 TELSA 参数 ,从 而 
避免 了 pTELSA 原 有 的 认证 延迟 的 特点 。 另 外 ,对 被 俘获 的 节点 ,该 方案 通过 生成 撤销 树 
来 抵御 俘获 攻击 。 然 而 ,对 撤销 树 的 维护 会 引起 较 大 的 系统 开销 ,并 且 此 方案 不 支持 新 的 
. 发 送 者 的 加 入 。 
14.1.3.4 安全 数据 聚合 

数据 聚合 是 无 线 传感器 网 络 的 主要 特点 之 一 ,在 无 线 传 感 器 网 络 中 ,大 量 的 传感器 节 
点 被 部 署 在 指定 区 域 。 对 于 一 个 数据 查询 请 求 , 如 果 从 多 个 节点 返回 大 量 的 未 经 过 处 理 
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的 数据 , 则 有 悖 于 传感器 网 络 本 身 非常 受 限 的 网 络 资源 的 特性 。 因 此 ,数据 在 传输 的 过 程 
中 被 融合 节点 聚集 和 处 理 , 通 过 在 网 络 内 聚合 多 个 节点 采集 到 的 原始 数据 ,可 以 达到 减少 
通信 次 数 、 降 低 通信 能 耗 ,从 而 延长 网 络 生 存 时 间 的 作用 。 目 前 ,在 无 线 传感器 网 络 内 实 
现 安 全 数据 聚合 主要 通过 以 下 两 个 途径 : 

(提高 原始 数据 的 安全 性 。 就 是 要 保证 用 于 化 合 的 原始 数据 的 真实 性 。 现 有 的 
手段 主要 是 数据 认证 ,但 现 有 的 高 强度 认证 机 人 制 不 但 引入 了 更 多 的 时 间 和 能 量 开 销 ， 
还 限制 了 网 络 的 数据 聚合 能 力 , 而 那些 对 数据 聚合 支持 较 好 的 协议 又 存在 比较 严重 的 
安全 隐患 。 

(2) 使 用 安全 数据 聚合 算法 。 由 于 相 邻 节点 采样 值 具 有 相似 性 , 率 合 节点 可 通过 对 
多 个 原始 数据 进行 综合 处 理 来 减轻 个 别 恶 意 数据 的 危害 。 但 这 种 办 法 也 存在 局 限 性 ,到 
合 节点 并 不 总 能 获得 多 个 有 效 的 元 余数 据 ,而 且 对 于 不 同 的 应 用 效果 也 不 同 。 在 环境 监 
测 等 时 间 驱 动 型 应 用 中 可 能 取得 较 好 效果 ,但 是 在 目标 侦查 定位 等 事件 触发 型 应 用 中 ， 
这 样 做 不 但 会 引起 更 大 的 延 时 ,还 可 能 把 重要 信息 过 滤 掉 。 
14.1.3.5 安全 定位 

传感器 节点 必须 明确 自身 位 置 才 能 详细 说 明 在 “什么 位 置 或 区 域 发生 了 特定 事件 ”， 
才能 实现 对 外 部 目标 的 定位 和 追踪 。 对 于 大 多 数 应 用 不 知道 传感器 位 置 而 感知 的 数据 是 
没有 意义 的 。 无 线 传感器 网 络 中 的 定位 方法 基本 上 都 采用 几何 的 方法 ,利用 已 知 位 置 的 
节点 作 参 照 计算 出 未 知 节点 的 位 置 ,但 如 何在 开放 敌对 的 环境 下 安全 地 定位 节点 仍 是 一 
个 值得 研究 的 课题 。 

”节点 的 安全 定位 包括 两 个 方面 的 内 容 : 一 是 节点 如 何 安全 地 确认 或 者 计算 自己 的 位 
置信 息 ; 二 是 节点 如 何 安全 地 确认 其 他 节点 的 位 置信 息 。 


14.1.4 ”安全 问题 研究 的 挑战 


尽管 无 线 传感器 网 络 安全 技术 的 研究 取得 了 很 大 进展 ,在 复杂 的 安全 环境 、 多 样 的 安 
全 需求 和 无 线 传感器 网 络 自身 资源 限制 等 因素 的 综合 作用 下 ,还 有 一 些 问题 尚未 完全 解 
决 ,其 安全 性 技术 仍然 面临 以 下 一 些 挑 战 : 

(1) 无 线 传感器 网 络 中 节点 自身 资源 严重 受 限 ,能 量 有 限 ,处 理 器 计算 能 力 弱 , 通 信 
带宽 小 ,内 存 容量 小 ,这 极 大 地 限制 了 传感器 节点 本 身 的 对 抗 能 力 。 

(2) 无 线 传感器 网 络 主要 采用 无 线 通信 方式 ,与 有 线 网 络 相 比 ,其 数据 包 更 容易 被 截 
获 ,其 信道 的 质量 较 差 ,可靠 性 比较 低 ,也 更 容易 受到 干扰 。 

(3) 无 线 传感器 网 络 内 不 存在 控制 中 心 来 集中 管理 整个 网 络 的 安全 问题 ,所 以 ,安全 
”系统 必须 适应 网 络 的 分 布 式 结构 ,并 自行 组 织 对 抗 网 络 人 侵 。 

关于 安全 性 ,无 线 传感器 网 络 设计 还 面临 以 下 3 个 问题 : 

(1) “MIC 的 长 度 及 安全 计划 "必须 与 所 传输 数据 的 典型 长 度 相 平衡 ,必须 考虑 减少 
发 送 消息 的 长 度 要 求 。 尽 管 对 于 安全 性 要 求 较 高 的 系统 ,一 般 需要 采用 14B 的 MIC ,而 当 - 
只 需 传输 一 位 数据 信息 时 ,14B 的 MIC 就 显得 很 笨拙 了 。 开 发 人 员 必 须 在 “网 络 低 功 耗 
需求 ”与 “用 户 安全 要 求 ” 之 间 求 得 平衡 。 因 此 ,需要 选择 合适 的 MIC 长 度 , 并 综合 考虑 消 
息 验 证 .完整 性 校 验 和 加 密 问题 。 此 外 ,为 了 满足 网 络 自 组 织 的 需要 ,所 有 这 些 安 全 管理 
功能 必须 能 自动 地 执行 。 
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(2) 安 全 功能 的 实现 必须 采用 廉价 的 硬件 ,包括 使 用 尽 可 能 少 的 逻辑 门 电路 、 随 机 访 
间 存 储 器 和 只 读 存储 器 ,以 降低 网 络 设备 的 成 本 。 由 于 大 多 数 网 络 设备 的 计算 能 力 是 很 
有 限 的 ,上 述 门 电路 使 用 少 、 内 存 占用 少 、 执 行 指令 数量 少 等 各 种 设计 要 求 限制 了 可 使 用 
的 安全 算法 种 类 。 

《3) 最 难 解决 的 问题 或 许 还 是 密 铜 分 发 问题 。 密 铀 分 发 方法 有 很 多 种 ,如 有 些 方法 
采用 专门 的 密 钢 加载 设备 ,有 些 方法 需要 用 户 进 行 某 种 形式 的 直接 参与 等 。 在 具体 的 应 
用 系统 中 ,它们 各 有 优 缺 点 ,无 线 传感器 网 络 开发 人 员 必须 为 手头 的 应 用 系统 选择 最 合适 
的 方法 。 

在 面临 这 些 挑战 性 问题 的 同时 ,与 传统 网 络 相 比 ,无 线 传 感 器 网 络 在 安全 方面 也 具有 
自己 独 有 的 优势 。 

(1) 无线 传感器 网 络 是 典型 的 分 布 式 网 络 ,具备 自 组 网 能 力 , 能 适应 网 络 拓扑 的 动态 
变化 ,再 加 上 网 络 中 节点 数目 众多 ,网 络 本 身 有 和 较 强 的 可 靠 性 ,所 以 无 线 传感器 网 络 对 搞 
网 络 攻击 的 能 力 较 强 , 遇 到 攻击 时 ,一 般 不 容易 出 现 整个 网 络 完全 失效 的 情况 。 

(2) 随 着 MEMS 技术 的 发 展 ,完全 可 能 实现 传感器 节点 的 微型 化 。 在 那些 对 安全 要 
求 高 的 应 用 中 ,可 以 采用 体积 更 小 的 传感器 节点 和 隐蔽 性 更 好 的 通信 技术 ,使 网 络 难以 被 
潜在 的 网 络 入 侵 者 发 现 。 

(3) 无 线 传感器 网 络 是 一 种 智能 系统 ,有 能 力 直 接 发 现 人 侵 者 。 有 时 网 络 人 侵 者 本 
身 就 是 网 络 要 捕捉 的 目标 ,在 发 起 攻击 前 就 已 经 被 网 络 发 现 , 或 者 网 络 攻 击 行 为 也 可 能 暴 
露 攻 击 者 的 存在 ,从 而 招致 网 络 的 反击 。 

(4) 无 线 传感器 网 络 不 具有 其 传统 网 络 的 通用 性 ,每 个 网 络 都 是 面向 特定 应 用 设计 
的 。 目 前 没有 统一 的 标准 ,在 这 种 情况 下 人 侵 者 无 法 形成 通用 的 攻击 手段 。 

解决 无 线 传感器 网 络 安全 问题 的 最 终 目标 是 以 最 小 的 开销 获得 尽 可 能 多 的 安全 保 
证 ,要 达 此 目标 ,存在 以 下 途径 : 

(1) 获 得 实际 对 抗 网 络 人 侵 的 经 验 。 已 有 的 研究 工作 都 是 基于 各 种 “假设 "进行 的 ， 
还 无 法 了 解 无 线 传感器 网 络 入 侵 的 实际 工作 方式 和 后 果 。 通 过 实际 对 抗 可 以 检验 这 些 假 
设 的 合理 性 ,评判 已 有 研究 工作 的 有 效 性 ,发 现 对 无 线 传 感 器 网 络 安全 问题 的 认识 误区 ， 
这 些 都 有 助 于 改进 和 深化 现 有 的 研究 工作 ,更 重要 的 是 可 能 会 由 此 发 现 解决 问题 的 新 方 
向 或 更 有 效 的 方法 。 

(2) 拓 展现 有 研究 的 深度 和 广度 。 目 前 ,能 用 于 解决 无 线 传感器 网 络 安全 问题 的 基 
本 手段 非常 有 限 ,主要 的 几 种 安全 技术 ,如 安全 路 由 、 安 全 聚合 和 人 侵 检 测 等 都 是 刚刚 开 
始 探 索 ,在 无 线 传感器 网 络 中 实现 这 些 技术 现在 还 存在 很 多 困难 。 但 是 从 长 远 看 ,它们 可 
能 会 在 安全 系统 中 发 挥 重 要 作用 ,因此 对 这 些 基 本 技术 还 需要 作 进 一 步 研 究 。 未 来 随 着 
无 线 传感器 网 络 的 大 量 推广 应 用 ,与 因特网 的 互联 会 越 来 越 多 ,诸如 防火 墙 、 防 病毒 等 技 
术 也 会 成 为 无 线 传感器 网 络 安全 问题 的 研究 内 容 。 . 

(3) 探索 高 效 的 安全 系统 集成 方法 。 就 传统 经 验 而 言 ,网 络 安全 仅 靠 一 两 种 技术 是 
不 可 能 解决 无 线 传感器 网 络 安全 问题 的 。 即 便 将 来 各 个 单项 安全 技术 都 取得 进展 , 仍 将 
面临 系统 集成 问题 。 由 于 无 线 传感器 网 络 具有 面向 应 用 的 特点 ,与 因特网 相 比 ,要 在 一 个 
实际 网 络 中 综合 应 用 这 些 技术 会 面临 更 多 的 困难 。 因 此 ,根据 不 同 网 络 的 实际 需要 优化 
配置 各 项 安全 技术 将 是 实现 上 述 最 终 目标 的 关键 一 步 。 
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14.2 安全 问题 策略 分 析 


无 线 传感器 网 络 的 安全 隐患 在 于 网 络 部 署 区 域 的 开放 特性 和 无 线 电 通信 的 广播 特 
性 ,网 络 部 署 区 域 的 开放 特性 是 指 无 线 传感器 网 络 通常 都 部 署 在 应 用 者 无 法 直接 进 人 的 
区 域内 ,所 以 存在 受到 无 关 人 员 或 者 敌 方 人 员 破 坏 的 可 能 性 。 无 线 电 通信 的 广播 特性 是 
指 通信 信和 号 在 物理 空间 上 是 暴露 的 ,任何 设备 ,只 要 调制 方式 .频率 、 振 幅 和 相位 与 发 送信 
号 匹配 ,就 能 够 获得 完整 的 通信 信号 。 这 种 广播 特性 使 无 线 传感器 网 络 的 部 署 非常 高 效 ， 
只 要 保证 一 定 部 署 的 密度 ,就 能 很 容易 地 实现 网 络 的 连通 特性 ;但 同时 也 带 来 了 信息 泄漏 
和 空间 攻击 等 安全 隐患 。 

无 线 传 感 器 网 络 协议 栈 由 物理 层 .数据 链 路 层 、 网 络 层 ,数据 融合 层 、 传 输 层 和 应 用 层 
组 成 ,安全 问题 在 网 络 协议 的 各 个 层次 都 应 该 充分 考虑 ,但 是 研究 的 侧重 点 不 尽 相同 。 物 
理 层 机 密 性 考虑 主要 侧重 在 安全 编码 方面 ; 链 路 层 和 网 络 层 机 密 性 考虑 的 是 数据 帧 和 路 
由 信息 的 加 解密 技术 ;而 应 用 层 在 机 密 性 方面 的 研究 则 是 密 钥 的 管理 和 交换 过 程 ,为 下 层 
的 加 解密 技术 提供 安全 支撑 。 


14.21 ”物理 层 安 全 问题 


物理 层面 临 的 主要 安全 问题 是 无 线 通信 的 于 扰 和 节点 的 破坏 ,遭受 的 主要 攻击 包括 
拥塞 攻击 和 物理 破坏 。 

1. 拥塞 攻击 

无 线 环 境 是 一 个 开放 的 环境 ,所 有 无 线 没 备 共享 这 样 一 个 开放 的 空间 。 如 果 两 个 节 
点 发 射 的 信号 在 一 个 频段 上 ,或 者 频 点 很 接近 , 则 会 因为 彼此 干扰 而 不 能 正常 通信 。 拥 塞 
攻击 只 要 获得 或 者 检测 到 网 络 通信 频率 的 中 心 频率 ,就 可 以 通过 在 这 个 频 点 附近 发 射 无 
线 电 波 进行 干扰 ,因此 ,拥塞 攻击 对 单 频 点 无 线 通信 网 络 非常 有 效 。 

”要 抵御 单 频 点 的 拥塞 攻击 ,使 用 宽频 和 调频 的 方法 是 比较 有 效 的 。 在 检测 到 所 在 空 
间 频 率 遭 受 攻击 以 后 ,网 络 节点 将 通过 统一 的 策略 跳 转 到 另外 一 个 频率 进行 通信 。 对 于 
全 频 长 期 持续 拥塞 攻击 ,转换 通信 模式 是 唯一 能 够 使 用 的 方法 ( 光 通 信和 红外 线 等 无 线 
通信 方式 也 都 是 有 效 备 选 方法 ) 。 由 于 全 频 持续 拥塞 攻击 在 实施 时 存在 很 多 困难 ,攻击 
者 一 般 不 采用 全 频段 持续 攻击 ,因此 ,无 线 传 感 器 网 络 可 以 采取 一 些 更 加 积极 有 效 的 办 法 
应 对 拥塞 攻击 。 例 如 , 当 攻 击 者 使 用 能 量 有 限 持续 的 拥塞 攻击 时 ,节点 采取 不 断 降 低 自 身 
工作 占 空 比 的 方法 ,可 有 效 对 付 这 种 攻击 。 当 攻击 者 为 了 节省 能 量 ,采用 间 砍 式 拥塞 攻击 
方法 时 ,节点 可 以 利用 攻击 间歇 进行 数据 转发 。 如 果 攻 击 者 采用 的 是 局 部 攻击 ,节点 可 以 
在 间歇 期 间 使 用 高 优先 级 的 数据 包 通 知 基站 遭受 拥塞 攻击 的 事实 。 

2. 物理 破坏 
因为 无 线 传感器 网 络 节点 往往 分 布 在 较 大 的 区 城内 ,所 以 保证 每 个 节点 的 物理 安全 
是 不 可 能 的 , 敌 方 人 员 很 可 能 俘获 一 些 节点 ,对 其 进行 物理 上 的 分 析 和 修改 ,并 利用 它 干 
扰 网 络 正 常 功能 。 针 对 无 法 避免 的 物理 破坏 ,需要 无 线 传感器 网 络 采用 更 精细 的 控制 保 
护 机 制 。 
(1) 完 善 物理 损害 感知 机 制 。 节 点 能 够 根据 其 收发 数据 包 的 情况 、 外 部 环境 的 变化 
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和 一 些 敏感 信号 的 变化 ,判断 是 否 遭 受 物理 侵犯 。 一 旦 感知 到 物理 侵犯 就 可 以 采用 具体 
的 应 对 策略 ,使 敌人 不 能 正确 分 析 系 统 的 安全 机 制 ,从 而 保护 网 络 剩余 部 分 免 受 安全 
威胁 。 

(2) 信 息 加 密 。 现 代 安 全 技术 依靠 密 钥 来 保护 和 确认 信息 ,而 不 是 依靠 安全 算法 ,所 
以 ,通信 加 密 密 钥 、 认 证 密 钥 和 各 种 安全 启动 密 铀 需要 严密 的 保护 。 由 于 传感器 节点 的 限 
制 ,其 有 限 计算 能 力 和 存储 空间 使 基于 公 钥 的 密码 体制 难以 应 用 于 无 线 传感器 网 络 中 ,为 
了 节省 传感器 网 络 的 能 量 开销 和 提供 整体 性 能 ,也 要 尽量 采用 轻 量 级 的 对 称 加 密 算法 。 

Prasantb Gonesan 等 人 详细 分 析 了 对 称 加 密 算法 在 无 线 传感器 网 络 中 的 负载 ,他 们 在 
Atmegal03 、Atmega 108 .M14C/10 等 5 种 能 人 式 平 台 构 架 上 分 别 测试 了 RC4 RCS IDEA, 
SHA1 和 MDS 这 5 种 常用 的 对 称 加 密 算 法 的 计算 开销 。 测 试 表 明 ,在 无 线 传感器 平台 性 
能 最 优 的 对 称 加 密 算 法 是 RC4 ,而 不 是 目前 传感器 网 络 中 所 使 用 的 RC5。 由 于 对 称 加 密 
算法 的 局 限 性 ,不 能 方便 地 进行 数字 签名 和 身份 认证 ,这 给 无 线 传感器 网 络 安全 机 制 的 设 
计 带 来 了 极 大 的 困难 ,因此 ,高 效 的 公 钼 算法 是 无 线 传感器 网 络 安全 需要 解决 的 问题 。 


14.2.2 链 路 层 安 全 问题 


1. 碰撞 攻击 

碰撞 指 的 是 当 两 个 节点 同时 发 送 数据 时 ,它们 的 输出 信号 会 因 信道 冲突 而 相互 一 加 ， 
从 而 导致 数据 包 的 损坏 ,发 生 在 链 路 层 协 议 中 的 信道 冲突 称 为 碰撞 。 针 对 碰撞 攻击 ,目前 
主要 有 以 下 两 种 处 理 方法 : 

(1) 使 用 纠 错 编码 。 纠 错 码 是 为 了 解决 低 质量 信道 的 数据 通信 问题 ,通过 在 通信 数 
据 包 中 增加 宛 余 信息 来 纠正 数据 包 中 的 错误 位 。 纠 错 码 的 纠正 位 数 和 算法 的 复杂 度 与 数 
据 信 息 的 元 余 度 相关 ,通常 使 用 1 位 ~2 位 纠 错 码 。 如 果 磁 挤 攻击 者 采用 的 是 瞬间 攻击 ， 
只 影响 个 别 数据 位 ,那么 使 用 纠 错 编 码 是 有 效 的 。 | 

《2) 使 用 信道 监听 和 重 传 机 制 。 节 点 在 发 送 前 先 对 信道 进行 一 段 随机 时 间 的 监听 ， 
在 预测 信道 一 段 时 间 为 空闲 的 时 候 ,开始 发 送 降低 碰撞 的 概率 。 对 于 有 确认 的 数据 传输 
协议 ,如 果 对 方 表示 没有 收 到 正确 的 数据 包 , 则 需要 将 数据 重新 发 送 。 

2. 耗 尽 攻击 

耗 尽 攻击 就 是 利用 协议 漏洞 ,通过 持续 通信 的 方式 便 节 点 能 量 资源 耗 尽 , 应 对 耗 尽 攻 
击 的 一 种 方法 是 限制 网 络 发 送 速 度 , 节 点 自动 抛弃 那些 多 余 的 数据 请 求 , 但 是 这 样 会 降低 
网 络 效率 ;另外 一 种 方法 就 是 在 协议 实现 的 时 候 ,制定 执行 策略 ,对 过 度 频 繁 的 请 求 不 予 
MR, s 或 者 对 同一 个 数据 包 的 重 传 次 数 进行 限制， 以 避免 恶意 节点 无 休止 干扰 导致 节点 能 
源 耗 尽 。 

3. 非 公平 竞争 

如 果 网 络 数据 包 在 通信 机 制 中 存在 优先 级 控制 , 恶意 节点 或 者 被 俘 节 点 可 能 会 不 断 
在 网 络 上 发 送 高 优先 级 的 数据 包 占 据 信道 ,从 而 导致 其 他 节点 在 通信 过 程 中 处 于 劣势 。 
这 是 一 种 弱 DoS 攻击 方式 ,需要 敌 方 完全 了 解 传感器 网 络 的 MAC 层 协 议 机 制 , 并 利用 
MAC 的 协议 来 进行 干扰 性 攻击 。 一 种 解决 的 办 法 是 采用 短 包 策略 , 即 在 MAC 层 中 只 使 
用 较 短 的 数据 包 ,这样 就 可 以 缩短 每 包 占用 信道 的 时 间 ; 另 外 一 种 解决 办 法 就 是 弱化 优先 
级 之 间 的 差异 或 者 不 采用 优先 级 策略 ,而 采用 竞争 或 者 时 分 复 用 方式 实现 数据 传输 。 
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14.2.3 ”网 络 层 与 数据 融合 层 安全 问题 


由 于 每 个 传感器 节点 与 簇 头 节点 都 是 潜在 的 路 由 节点 ,因此 更 易于 受到 攻击 。 网 络 
层 的 主要 攻击 有 以 下 几 种 : 

(1) 虚假 的 路 由 信息 。 通 过 欺骗 .更改 和 重 发 路 由 信息 ,攻击 者 可 以 创建 路 由 环 , 吸 
引 或 者 拒绝 网 络 信息 流通 量 ,延长 或 者 缩短 路 由 路 径 ,形成 虚拟 的 错误 消息 、 分 割 网 络 、 增 
加 端 到 端的 时 延 等 。 

(2) 选 择 性 的 转发 ( Selective Forwarding) 。 节 点 收 到 数据 包 后 有 选择 地 转发 或 者 根 
本 不 转发 收 到 的 数据 包 ,导致 数据 包 不 能 到 达 目 的 地 。 

(3) Sinkhole 攻击 。 攻 击 者 通过 声称 自己 电源 充足 可 靠 而 且 高 效 等 手段 ,吸引 周转 
的 节点 选择 它 作为 其 路 由 路 径 中 的 点 ,然后 和 其 他 的 攻击 (如 选择 攻击 ,更 改 数据 包 的 内 
容 等 ) 结 合 起 来 ,达到 攻击 的 目的 。 由 于 传感器 网 络 固有 的 通信 模式 , 即 通常 所 有 的 数据 
包 都 发 到 同一 个 目的 地 ,因此 特别 容易 受到 这 种 攻击 的 影响 。 

(4)Sybil 攻击 。 在 这 种 攻击 中 ,单个 节点 以 多 个 身份 出 现在 网 络 中 的 其 他 节点 面前 ， 
使 其 更 易于 成 为 路 由 路 径 中 的 节点 ,然后 和 其 他 攻击 方法 结合 使 用 ,达到 攻击 的 目的 。 
| (5) Wormhole 攻击 。 如 图 14. 1 所 示 , 这 种 攻击 通常 需要 两 个 恶意 节点 相互 串通 , 合 

谋 进行 攻击 。 一 般 情况 下 ,一 个 恶意 节点 位 于 簇 头 节点 附近 , 另 一 个 恶意 节点 离 靠 头 节点 

较 远 。 较 远 的 那个 节点 声称 自己 和 簇 头 节 点 附近 的 节点 可 以 建立 低 时 延 和 高 带宽 的 链 
路 ,从 而 吸引 周围 节点 将 其 数据 包 发 到 它 这 里 。 在 这 种 情况 下 ,远离 筷 头 节点 的 那个 恶意 
节点 其 实 也 是 一 个 Sinkhole; Wormhole 攻击 可 以 和 其 他 攻击 (如 选择 转发 ,Sybil 攻击 等 ) 
结合 使 用 。 这 一 点 也 体现 在 数据 融合 层 当 中 。 





Yom egesta KE 一 


图 14.1 Wormhole 攻击 


(6) HELLO flood 攻击 。 很 多 路 由 协议 需要 传感器 节点 定时 发 送 HELLO 包 , 以 声明 
自己 是 它们 的 邻 节点 ,但 是 一 个 较 强 的 恶意 节点 以 足够 大 的 功率 广播 HELLO 包 时 , 收 到 
HELLO 包 的 节点 会 认为 这 个 恶意 节点 是 它们 的 邻居 。 在 此 后 的 路 由 中 ,这 些 节 点 很 可 能 
会 使 用 这 条 由 恶意 节点 建立 的 路 径 ,向 恶意 节点 发 送 数据 包 。 如 果 网 络 节点 离 恶 意 节点 
距离 较 远 ,以 普通 发 射 功率 传输 的 数据 包 根 本 到 不 了 目的 地 ,从 而 造成 节点 增 大 发 射 功率 
及 延长 工作 时 间 , 使 节点 过 早 的 因 能 量 耗 尽 而 退出 网 络 。 

(7) 确 认 其 骗 。 一 些 传感器 网 络 路 由 算法 依赖 于 潜在 的 或 者 明确 的 链 路 层 确认 。 由 
于 广播 媒介 的 内 在 性 质 ,攻击 者 能 够 通过 偷 听 通 向 邻近 节点 的 数据 包 ,发 送 伪造 的 链 路 层 
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确认 。 目 标 包括 使 发 送 考 相信 一 个 弱 链 路 是 健壮 的 ,或 者 是 相信 一 个 已 经 失效 的 节点 还 
可 以 使 用 。 由 于 沿 着 弱 连 接 或 者 失效 连接 发 送 的 数据 包 会 发 生 委 失 ,攻击 者 能 够 通过 引 
导 目 标 节点 利用 那些 链 路 传输 数据 包 , 从 而 有 效 地 使 用 确认 欺骗 进行 选择 性 转发 攻击 。 

以 上 攻击 类 型 有 可 能 被 单独 使 用 ,也 可 能 组 合 使 用 ,其 攻击 手段 通常 是 以 恶意 节点 的 
身份 充当 网 络 中 的 成 员 节点 ,被 网 络 误 当 作 正 常 的 路 由 节点 来 使 用 。 恶 意 节点 在 冒充 数 
据 转 发 节点 的 过 程 中 ,可 随机 丢掉 其 中 的 一 些 数据 包 , 或 者 通过 修改 源 地 址 和 目的 地 址 ， 
选择 一 条 错误 路 径 发 送出 去 ,从 而 破坏 网 络 的 通信 秩序 ,导致 网 络 的 路 由 混乱 。 解 决 的 办 
法 之 一 就 是 使 用 多 路 径路 由 这 样 即使 恶意 节点 丢弃 数据 包 , 数据 包 仍 然 可 以 从 其 他 路 径 
送 到 目标 节点 。 

对 于 分 侯 型 层次 式 路 由 机 制 ,可 以 使 用 输出 过 滤 (Egress Filtering) FD, MITE 
通过 认证 源 路 由 的 方式 确认 一 个 数据 包 是 否 是 从 它 的 合法 篮 头 发 送 过 来 的 ,直接 丢弃 不 
能 认证 的 数据 包 。 这 样 , 攻 击 数据 包 在 前 几 级 的 节点 转发 过 程 中 就 会 被 丢弃 ,从 而 达到 保 
护 目标 节点 的 目的 。 

数据 融合 层 的 攻击 主要 是 恶意 节点 充当 簇 头 节点 或 Sink 节点 ,将 恶意 信息 参与 数据 
融合 ,并 通过 Sink 节点 传输 到 网 外 ,如 进入 因特网 或 以 太 网 等 。 


14.2.4 ”传输 层 与 应 用 层 安 全 问题 


传输 层 用 于 建立 无 线 传感器 网 络 与 因特网 或 其 他 外 部 网 络 的 端 到 端的 连接 。 由 于 无 
线 传感器 网 络 节点 的 限制 ,节点 无 法 保存 维持 端 到 端 连接 的 大 量 信息 ,而 且 节 点 发 送 应 答 
消息 会 消耗 大 量 能 量 , 因 此 ,目前 关于 无 线 传感器 节点 传输 层 协议 的 安全 性 研究 还 很 少 。 
Sink 节点 是 无 线 传感器 网 络 与 外 部 网 络 的 接口 ,传输 层 协议 一 般 采 用 传统 网 络 协议 ,但 
需要 实现 嵌 人 式 构建 ,通过 精简 和 优化 以 适合 于 Sink 节点 。 此 外 ,还 需要 解决 Sink 节点 
的 数据 传输 瓶颈 等 问题 。 

应 用 层 提 供 无 线 传感器 网 络 的 各 种 实际 应 用 。 应 用 层 的 密 钥 管 理 和 安全 组 播 为 整个 
无 线 传感器 网 络 的 安全 机 制 提供 了 安全 基础 设施 ,因此 ,应 用 层 的 安全 研究 主要 集中 在 为 
整个 无 线 传感器 网 络 提供 安全 支持 的 研究 ,也 就 是 密 钥 管理 和 安全 组 播 的 研究 。 


14.3 无 线 传 感 器 网 络 认证 机 制 


认证 技术 是 无 线 传感器 网 络 安全 中 的 重要 问题 ,认证 主要 包括 实体 认证 和 信息 认证 。 
实体 认证 是 接 人 控制 的 中 心 问题 @8, 用 于 鉴别 用 户 身份 。 而 信息 认证 则 主要 是 确认 信息 
源 的 合法 身份 以 及 保证 信息 的 完整 性 ,防止 非法 节点 发 送 、 伪 造 和 自 改 信息 。 


14.3.1 ”信息 安全 威胁 与 认证 目标 
从 用 户 角 度 来 看 ,恶意 用 户 常 采用 以 下 手段 对 网 络 系统 进行 攻击 : 





(D 输出 过 滤 (egress filtering) 方 法 :用 于 在 因特网 上 抵制 方向 误导 攻击 。 
Q 实体 认证 :根据 著名 密码 学 专家 Meneges 的 定义 , 它 是 在 网 络 中 一 方 根据 某 种 协议 确认 另 一 方 身份 的 过 程 ， 
给 网 络 的 接 人 提供 安全 准 人 机 制 ,是 无 线 传感器 网 络 安全 的 第 1 道 屏障 。 
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(1) 罕 到 口 令 。 非 法 用 户 获得 合法 用 户 身份 的 口令 ,这 样 非法 用 户 就 获得 授权 ,可 以 
访问 系统 资源 。 | 

(2) 流 量 分 析 。 非 法 用 户 对 通信 双方 交换 的 信 急 进行 分 析 ,试图 判断 或 还 原 “ 源 信 
a”. 

(3) 重 传 。 非 法 用 户 截获 信息 ,然后 再 传送 给 接收 者 。 

(4) 修 改 或 伪造 。 非 法 用 户 截获 信息 ,替换 或 修改 信息 后 再 传送 给 接收 者 ,或 非法 用 
户 骨 充 合法 用 户 发 送 消 息 。 

(5) 阻 断 服务 。 阻 止 系统 资源 的 合法 管理 和 使 用 。 

因此 ,网 络 安全 服务 应 当 提供 如 下 认证 的 功能 : 

(1) 可 信 性 。 信 息 的 来 源 是 可 信 的 ,信息 接收 者 能 够 确认 所 获得 的 信息 不 是 由 恶意 
节点 所 发 出 的 。 

(2) 完整 性 。 要 求 信息 在 传输 过 程 中 保证 其 完整 性 ,信息 接收 者 能 够 确认 所 获得 的 
信息 在 传输 过 程 中 没有 被 修改 ,延迟 和 替换 。 

(3) 不 可 抵赖 性 。 要 求 信息 的 发 送 方 不 能 否认 用 户 所 发 出 的 信息 。 同 样 , 信 息 的 接 
收 方 不 能 否认 已 收 到 了 信息 。 | 

(4) 访 问 控制 。 非 法 用 户 不 能 够 访问 系统 资源 ,合法 用 户 只 能 访问 系统 授权 和 指定 
的 资源 。 


14.3.2 基本 认证 协议 


“认证 所 采用 的 技术 主要 有 两 类 : 公 钥 加 密 算 法 ( 如 数字 签名 ) 和 对 称 加 密 算法 (如 消 
息 识 别 码 MAC ) 。 

1， 非 对 称 认 证 协议 

这 类 协议 采用 公 钥 加 密 算法 ,在 该 类 协议 中 每 个 实体 都 有 认证 中 心 (CA) 颁发 的 证 书 
< PK > 和 指定 的 公私 密 钥 对 。 其 公 钥 信息 认证 过 程 的 算法 如 下 : 

(1)4 用 自己 的 私 钥 给 信息 m 签名 为 $=SIG(m,SK) 并 发 送 m,S, « PK » £3 B, 

(2)B 首先 验证 证 书 < PK > 的 合法 性 并 获得 4 的 PK ,然后 再 用 该 PK 验证 5 的 合 

该 算法 如 再 引 和 人 随 机 数 "( 这 里 ,随机 数 r 用 来 抗 重播 ) 和 请 求 一 应 答 机 制 (ACK ) 9l 
可 转化 为 公 钥 实 体 认 证 协议 ,算法 如 下 : 

(1)B 发 送 一 个 随机 数 给 4。 

(2)A BYE SIG(r, PK), <PK > 给 B。 

(3) B 验证 证 书 <PK > 的 合法 性 ,然后 再 用 获得 的 4 的 公 钥 验证 签名 SIG(r, PK), 

2. 对 称 认证 协议 

这 类 协议 采用 对 称 加 密 算法 。 在 这 类 协议 中 有 一 可 信 Sink 节点 S 来 建立 起 4 和 B 
的 信任 关系 ,每 个 实体 都 和 该 Sink 节点 共享 一 个 对 称 密 钥 。 首 先 4 向 S 发 起 一 个 请 求 信 
息 ,请 求 和 8B 建立 信任 关系 ,然后 S 就 给 4 和 8B 发 送 一 个 认证 会 话 密 钥 。 

该 信息 认证 过 程 算法 如 下 ,其 中 ECm, KK) 表 示 由 密 钥 加密 的 信息 m,MAC(m, K) 
表示 m 入 形成 的 消息 识别 码 ,K 表示 Sink PAS 和 4 共享 的 秘密 密 钥 。 算 法 如 下 : 

(1)4 发 送 一 请 求 信息 给 5。 
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(2)8 &3& E( m, K) 23 A, (AI RIK ECK, Kp) f$ B. 

(3)4 计算 消息 识别 码 M 2 MACCm, K) ,并 发 送 m、M 给 B, 

(4) B 验证 M. 

同样 , 它 也 可 以 通过 引入 随机 数 而 转化 为 实体 认证 协议 : 

(1)4 发 送 一 请 求 信息 给 S. 

(228 发 送 E(K, 天) 给 4, 同 时 发 送 E(K, K,) 4B, 

(3) B 发 送 随 机 数 r 给 A. 

(DA 计算 消息 识别 码 M=MAC(r, KHZ M $ B, 

(5)B 验证 M, 

在 该 类 协议 中 ,如 每 个 节点 都 预 置 了 相互 的 对 称 密 钥 , 则 Sink 节点 的 操作 可 以 去 掉 ， 
使 得 对 称 MAC 信息 认证 只 需 进 行 步骤 (3 ) 和 步 又 (4) ,对 称 MAC 实体 认证 只 需 进 行 步 又 
(3) ~ 步骤 (5)。 

3. 混合 型 认证 协议 

该 类 认证 协议 采用 的 是 密 钥 协商 协议 (如 Diffie-Hellman ) 和 对 称 MAC 协议 合并 使 用 
的 办 法 来 达到 采用 公 铀 算法 同样 的 效果 。 算 法 一 和 算法 二 表示 这 种 混合 协议 的 过 程 ,其 
中 ,a Ab 作为 私 钥 是 各 自 保密 的 。Ks =a G,Ks =5 6, 作为 4 和 8B 的 公 钥 以 及 基数 G 
可 以 是 公开 的 。 

【算法 14. 1] 混 合 信息 认 证 

(1)4 发 送 其 公 钥 K, 给 B,B 也 发 送 其 公 钥 Ks 给 Ao 

(2)4 计算 出 对 称 密 钥 开 =a* K,,B 也 计算 出 同一 对 称 密 铀 天 =4* Ky, 

(3)A 计算 消息 识别 码 N =MAC(m, K) 并 发 送 m, M AB, 

(4) B 验证 M, 

【算法 14.2] 混 合 实体 认证 

(1)4 发 送 其 公 钥 K, 给 B,B 也 发 送 其 公 钥 kK， 给 4。 

(2)4 TRAHIA H K =a * K,,B 也 计算 出 同一 对 称 密 锅 K=b * Ks。 

(3) B 选择 一 随机 数 + BIKA A, . 

(4)A 计算 消息 识别 码 开 =MAC(r, K) FRS M $ B. 

(5)B 验证 M, 

4. 时 间 标 记 认 证 协议 

通过 证 明 时 间 标 记 的 有 效 性 也 可 以 做 到 实体 认证 ,这 和 采用 随机 数 的 办 法 效果 一 样 。 
这 里 加 入 了 接收 方 的 身份 标示 符 作为 认证 信息 来 抗 重播 ,当前 时 间 上 作为 时 间 标 记 ,算法 
如 下 : 

(DA TFRE M =E(UIB, K) ERE M AB, 

(2) B 验证 时 间 标 记 上 和 身份 表示 符 是 否 有 效 。 

14.3.3 ”双向 认证 和 广播 认证 协议 

双向 认证 又 叫 互 认证 ,不 同 于 单 向 认证 , 它 需 要 通信 双方 都 向 彼此 证 明 自 己 的 身份 。 

l. 基本 认证 协议 . 

执行 单 向 认证 2 次 可 以 做 到 相互 认证 ,但 这 时 的 2 次 操作 并 没有 什么 逻辑 联系 。 下 
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面 算法 可 以 解决 这 个 问题 ,并 减少 了 相互 交换 的 信息 数量 。 当 然 ,采用 数字 签名 再 进行 相 
识 的 认证 操作 也 能 做 到 互 认 证 。 

(1) 发 送 一 随机 数 rs 给 4。 

(2)4 计算 出 Mi: =MAC(rs || r4 K) ,并 发 送 My Rs BB. 

(3) B 验证 M, BEF MAC(rs || r,, K) ,并 计算 My: 2 MAC(rs || r4, K), 然后 发 送 
给 A. 

(4)4 验证 M, 是 否 等 于 MAC(rs || 4,K) 。 

2. 基本 广播 认证 协议 

广播 认证 是 一 方 广播 的 信息 被 多 方 认证 的 过 程 。 由 于 在 对 称 协议 中 是 预 置 密 钥 对 ， 
而 在 非 对 称 协议 中 是 每 个 实体 有 公 / 私 密 钥 对 。 因 此 ,基本 的 广播 认证 协议 是 采用 基于 非 
对 称 密码 学 的 数字 签名 来 进行 信息 认证 。 

3， 非 对 称 MAC 广播 认证 

非 对 称 MAC 广播 认证 协议 最 初 由 Canetti 提出 ,该 协议 通过 采用 对 称 MAC 来 达到 采 
用 数字 签名 的 非 对 称 效 果 。 首 先 要 有 一 密 钥 群 ,每 一 个 实体 在 初始 化 时 都 有 较 高 的 密 钥 
子 群 , 预 置 的 密 钥 子 群 必须 保证 任何 2 个 实体 都 有 较 高 的 拥有 至 少 1 个 相同 密 钥 的 可 能 
性 。 这 种 方法 相对 数字 签名 来 说 有 较 快 的 计算 速度 ,但 由 于 其 过 高 的 信息 负载 ,所 以 不 适 
用 于 带宽 受 限 的 无 线 传感器 网 络 。 


14. 3.4 ”高 级 认证 协议 


1. Lamport 一 次 性 口令 协议 口 

该 协议 是 采用 Hash 链 的 方法 。 首 先 ,4 随机 产生 一 个 口令 w。 其 次 ,用 散 列 函数 
得 出 一 系列 口令 w ,h(w) ,h(h(w)) h (w) HP, k (w) BASEN T tT RB h 
ZAERO; W, 2h Qw) RRB i RARE OS. BARE : 

(1) 初 始 化 阶段 。4 以 可 信 的 方式 传送 w 给 8B,B 保存 w, 并 初始 化 它 的 计数 器 je 一 1 。 

(2) for 每 一 次 认证 i=1 直到 i =t do, 

(3)4 发 送 w, i 给 B, 

(4) B 验证 i 是 否 等 于 j, 同 时 验证 h(w) 是 否 等 于 wo WERE, B 保存 w 并 置 计 
Mat je-j+1, 为 下 一 次 会 话 作 准备 。 

(5) end for, 

2. TESLA 协议 中 

TESLA 协议 是 一 种 信息 广播 认证 协议 。 最 初 主 要 适用 于 因特网 认证 , 它 与 非 对 称 
MAC 协议 一 样 没有 采用 高 计算 量 的 公 钥 算法 ,但 它 通过 引 人 时 间 同 步 分 段 的 机 制 解决 了 
非 对 称 MAC 协议 信息 负载 过 高 的 问题 。 

发 送 方 4 产生 一 个 散 列 密 钥 链 ,, kb, =h), ko mh(e ), rn ko=h(k)。 首 
先 ,4 通过 安全 渠道 [如 采用 一 次 数字 签名 ) 把 KK, 广播 给 所 有 接收 者 ;其 次 ,4 发 送 时 间 段 
t; 的 信息 m, ,就 是 说 m, 只 能 在 时 间 段 去 内 才能 被 接收 ;最 后 ,4 在 下 一 个 时 间 段 6. FES 
布 玉 ,同时 接收 方 用 验证 上 一 时 间 段 接收 到 的 m o 

认证 算法 如 下 :接收 方 必 须 先 缓存 信息 然后 才能 再 处 理 信 息 ,另外 ,还 需要 发 送 方 和 
接收 方 时 间 上 同步 ;在 密 钥 公布 后 ,就 给 亚 意 攻击 者 用 该 密 钥 伪造 信息 创造 了 机 会 。 因 
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此 ,在 这 种 认证 协议 运行 的 同时 , 还 需要 另 一 认证 协议 来 保证 时 间 同 步 的 真实 性 。 在 无 线 
传感器 网 络 中 有 该 协议 的 一 个 改进 版 TESLA 协议 。 

3. Guy Fawkes Bi 

该 协议 采用 单 向 散 列 函数 来 实现 密 钥 承诺 的 办 法 来 进行 信息 认证 ,算法 如 下 : 

(1)4 随机 产生 一 个 密 钥 ko 并 发 送 h(h) 给 B。 

(2 )for 对 于 信息 m,i 从 1 8| n do, 

(3 )4 选择 一 个 密 钥 并 承诺 a;: 2 MAC(m, [| bék) ,hk;_1)。 

(4)A 公布 a,。 

(5)A AR3& (m, ,hCk;) ,k,-1) 给 Bo 

(6) B 验证 a 是 否 等 于 MAC(m || ACh) ,k,_1) ,并 用 上 一 个 循环 获得 的 h(h. ,) 验 证 
k,_ 是否 就 是 上 一 个 循环 所 承诺 的 密 钥 。 

该 广播 认证 协议 没有 采用 Hash 链 ,而 是 采用 承诺 链 的 办 法 , 即 每 个 认证 信息 都 包含 
一 个 下 一 步 认证 所 需 的 密 铀 的 承诺 (h(E,) 代表 这 个 承诺 ) 。 这 个 协议 需要 两 个 条 件 : 一 
是 4 让 是 公开 的 ;二 是 4 要 知道 8 接收 到 了 ao 

4. BAPE 

远程 用 户 认证 是 保证 远程 用 户 合法 使 用 本 地 信息 的 认证 协议 。 首 先 ,在 初始 化 阶段 
4 发 给 8B 一 个 随机 数据 流 *, 同 时 发 送 一 系列 由 密 钥 所 计算 的 MAC RA S: = | MAC(x, 
ki) SY DLT RY ki} 。 在 第 一 次 的 验证 阶段 ,4 产生 一 个 新 的 密 钥 集 k, 和 对 应 的 MAC’ 
集 。 然 后 ,这 两 套 密 钥 集 反复 利用 。4 通过 证 明 其 知道 密 钥 子 集 来 获得 B 的 认证 。 其 认 
证 算法 如 下 : 

(1) 初 始 化 阶段 ,4 产生 一 个 随机 密 钥 集 k, ie5 和 一 个 随机 数据 流 x, 并 发 送 所 有 的 
U;: = | MAC(X,k;) | 给 B, 

(2) for 认证 阶段 7 doo 

(3)4 产生 随机 密 钥 集 站 和 一 个 随机 数据 流 X' ,并 计算 所 有 的 UL. = MACCX', E), 
然后 发 送 所 有 的 W: - MACQU; 人) 给 4。 

(4) B 选 出 一 个 子 集 5' eS 并 发 给 4。 

(5)4 发 送 8 对 应 的 密 钥 子 集 k, 和 所 有 的 U; X'S B. 

(6)B 验证 子 集 U, ,i e S 并 验证 W;, ie S, 

(7) BB XXH UU; A BE kjk FKE o 

(8) end for, 

目前 主要 安全 协议 性 能 评估 如 表 14. 1 和 表 14. 2 所 列 。 其 中 ,“ - ”表示 协议 不 需要 
改 需求 ;“x” 表 示 和 需要 ;“ € "表示 有 此 功能 。 低 能 耗 和 低 带 宽 由 4 个 级 别 :“ - - ”表示 该 
协议 只 能 在 能 量 充足 的 节点 上 运行 ; + + ”表示 该 协议 能 量 损耗 使 极 小 的 。 
表 14.1 认证 协议 需求 与 功能 分 析 

协议 需求 


TUM 








协议 功能 
和 [Tee 
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( 续 ) 


协议 功能 
认证 协议 - 
HR ease | MAMA | rre PRI | 时 间 同步 | 实体 认证 UEM 











对 称 服务 器 
mum 
MAC 
时 间 标 记 ( MAC) 
非 对 称 MAC 
TESLA 


























Lamport 





Guy Fawkes 
远程 用 户 认证 











+|+|+| +|+| +|+1| + 





表 14.2 认证 协议 效能 分 析 
认证 协议 认证 协议 
数字 签名 非 对 称 MAC 
混合 型 认证 . TESLA 











对 称 服务 器 Lamport 
MAC Guy Fawkes 
inf fal Api (MAC) . 远程 用 户 认证 
从 表 14.1 和 表 14. 2 中 可 以 看 出 ,有 些 认证 协议 已 经 具备 直接 运用 到 传感器 网 络 上 
的 条 件 ,有 些 则 需要 改进 则 可 能 可 以 适用 。 











14.4 无 线 传感器 网 络 密 钥 管 理 机 制 


14.4.1 密 钥 管理 基础 


密 角 管 理 是 无 线 传感器 网 络 安全 机 制 的 一 个 研究 热点 ,无 线 传感器 网 络 存在 着 和 伟 
统 网 络 一 样 的 安全 目标 ,其 安全 特性 如 下 : 

(1) 可 用 性 。 可 用 性 是 指 网 络 服务 对 用 户 而 言 必须 是 可 用 的 ,即使 是 受到 攻击 ,节点 
仍然 能 在 必要 的 时 候 提 供 有 效 的 服务 。 可 用 性 保证 网 络 正常 服务 操作 并 能 容忍 故障 , 即 
使 存在 相关 的 攻击 威胁 。 在 网 络 层 中 ,攻击 者 可 以 删除 会 话 级 安全 信道 中 的 加 密 ; 在 应 用 
层 , 密 钥 管 理 服务 也 可 能 受到 威胁 。 拒 绝 服务 可 以 在 各 个 层 进行 ,使 节点 无 法 获得 所 需 的 
正常 服务 。 同 时 ,可 用 性 还 涉及 到 能 源 问 题 ,一 旦 没有 能 源 节 点 将 完全 次 病 。 为 了 节省 能 
量 ,通常 会 考虑 让 节点 在 空闲 的 时 候 处 于 睡眠 状态 ,而 在 必要 时 将 其 唤醒 。 但 是 ,攻击 者 
可 以 设法 通过 某 种 合法 的 方式 与 节点 交互 ,使 其 始终 处 于 通信 状态 ,目的 是 消耗 节点 的 有 
限 能 量 。 这 种 攻击 称 为 剥夺 睡眠 攻击 ,与 其 他 攻击 相 比 ,这 种 攻击 可 能 更 为 致命 。 因 此 需 
要 通过 强 认证 机 制 来 确保 通信 对 端的 合法 性 。 

(2) 机 密 性 。 机 和 密 性 是 指 保 证 特定 的 信息 不 会 泄露 给 未 授权 的 用 户 。 和 军事 情报 或 用 
户 账号 等 安全 敏感 信息 在 网 络 传输 时 必须 是 可 靠 的 .机 密 性 的 ,否则 这 些 信 息 被 敌 方 或 恶 
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意 用 户 捕获 ,尤其 是 路 由 信息 也 需要 保密 ,因为 这 些 信 息 可 能 被 敌 方 用 来 识别 和 确定 目标 
在 战场 上 的 位 置 。 该 问题 的 解决 需要 借助 于 认证 和 密 钥 管理 。 . 

(3) 完 整 性 。 完 整 性 是 指 保证 信息 在 发 送 的 过 程 中 不 会 中 断 , 且 保证 节点 接收 的 信 
息 与 发 送 的 信息 完全 一 样 。 如 果 没 有 完整 性 保护 ,网 络 中 的 恶意 攻击 或 无 线 信道 的 干扰 
都 可 能 使 信息 遭 到 破坏 而 变 得 无 效 。 

(4) 认 证 。 一 个 移动 节点 需要 通过 认证 来 确认 与 它 通信 的 节点 身份 , 即 是 否 为 已 方 
节点 。 如 果 没 有 认证 ,恶意 攻击 者 就 可 以 假冒 网 络 中 的 节点 来 和 其 他 节点 进行 通信 , 那 
么 ,他 就 可 以 获得 那些 未 被 授权 的 资源 和 敏感 信息 ,并 以 此 威胁 整个 网 络 的 安全 。 

(5) 不 可 否认 性 。 不 可 否认 性 即 抗 抵赖 性 , 它 用 来 确保 一 个 节点 不 能 和 否认 它 已 发 出 
的 信息 。 它 对 检查 和 孤立 被 攻击 的 节点 具有 特别 的 意义 。 当 节点 m 接收 来 自 被 俘获 的 
节点 的 错误 信息 后 ,不 可 否认 性 保证 节点 m 能 够 利用 该 信息 告知 其 他 节点 n 已 被 保 
获 。 此 外 ,不 可 否认 性 对 于 无 线 传感器 网 络 军 事 应 用 中 保证 用 户 否 认 利 害 程度 是 至 关 重 
要 的 。 

(6) 敏感 性 。 无 线 通信 方式 的 使 用 使 得 无 线 传 感 器 网 络 对 于 链 路 攻击 从 侦 听 到 攻击 
都 特 敏感 。 侦 听 使 恶意 攻击 者 可 以 访问 秘密 信息 ,违背 了 机 密 性 。 攻 击 使 得 恶意 攻击 者 
可 以 删除 、 插 和 人、 修改 信息 ,从 而 违背 了 可 用 性 、 完 整 性 和 可 验证 性 。 

(7) 薄弱 性 。 由 于 无 线 传感器 网 络 物理 保护 相对 薄弱 ,因此 不 应 只 考虑 网 络 外 部 的 
恶意 攻击 ,还 应 考虑 来 自 内 部 的 有 意 或 无 意 的 损坏 与 攻击 。 

(8) 可 扩展 性 。 无 线 传感器 网 络 是 动态 的 网 络 ,网 络 中 的 节点 会 因为 能 量 的 因素 而 
不 断 地 脱离 网 络 ,或 者 因为 需要 而 加 和 网络, 网 络 拓扑 结构 的 动态 性 使 网 络 不 断 亿 和 化 。 
因此 ,安全 机 制 必须 是 可 扩充 性 的 。 


14.4.2 ” 密 钥 管理 模型 


密 钥 的 建立 和 管理 过 程 是 无 线 传感器 网 络 安全 首要 面 对 和 解决 的 问题 。 由 于 无 线 传 
感 器 网 络 计算 和 能 量 的 限制 ,使 非 对 称 密 钥 的 很 多 算法 (如 Diffie - Hellman 5:43 Ug 
TE) 无 法 在 无 线 传感器 网 络 下 实现 ,只 能 考虑 使 用 对 称 密 钥 的 协商 和 管理 协议 。 除 此 以 
外 ,传感器 网 络 在 协商 密 钥 时 ,还 应 减少 数据 宛 余 等 来 降低 密 钥 协商 时 的 通信 量 。 

依据 网 络 体系 结构 的 不 同 , 密 钥 管理 可 以 分 为 两 大 类 :分 布 式 密 钥 管理 和 分 复式 密 钥 
管理 。 针 对 分 布 式 网 络 结构 ,目前 已 经 提出 的 模型 有 预 置 全 局 密 钥 、 预 置 所 有 对 密 钥 、 随 
机 预 分 配 密 钥 、Q-composite 随机 密 钥 预 分 配 模型 .多 路 密 钥 增强 模型 .随机 密 钥 对 模型 、 
对 密 钥 预 分 配 模型 等 。 预 置 全 局 密 钥 的 密 钥 管 理 模型 是 由 Bocheng 等 人 首先 提出 的 5 ， 
.这 是 最 简单 的 密 钥 管 理 方案 。 针 对 分 簇 式 网 络 结构 ,目前 已 经 提出 的 模型 有 基于 KDC 的 
对 密 钥 管 理 模型 .低能 耗 密 钥 管 理 模型 . 轻 量 级 密 钥 管 理 模型 等 。 

依据 共享 密 钥 的 节点 个 数 ,无 线 传感器 网 络 密 铀 管理 方法 可 以 分 为 对 密 钥 管理 方案 
和 组 密 钥 管理 方案 ;依据 密 钥 产生 的 方式 ,可 分 为 预 共享 密 钥 模 型 和 随机 密 钥 预 配置 模 
型 。 此 外 ,还 有 基于 位 置 的 密 钥 预 分 配 模型 .基于 密 钥 分 发 中 心 的 密 钥 分 配 模型 等 。 

1. 预 共享 密 钥 分 配 模 型 | 

预 共享 密 钥 主要 有 两 种 方式 :节点 之 间 共 享 和 每 个 节点 与 Sink 节点 之 间 共 享 。 预 共 
享 的 密 钥 分 配方 法 实现 简单 ,适用 于 规模 不 大 的 应 用 网 络 。 预 共享 密 钥 模型 中 ,使 用 每 对 
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节点 之 间 共 享 一 个 主 密 钥 ,显然 可 以 在 任何 一 对 节点 之 间 建 立 安 全 通信 ,但 其 扩展 性 、 抗 
俘获 能 力 都 很 低 ,而且 网 络 的 规模 不 宜 过 大 。 在 每 个 节点 和 Sink 节点 之 间 共 享 一 个 主 密 
4 ,使 得 每 个 节点 的 存储 空间 需求 大 大 降低 ,但 整个 网 络 过 分 依赖 Sink 节点 ,计算 和 通信 
的 负载 都 集中 在 Sink 节点 上 容易 形成 整个 网 络 的 瓶颈 。 典 型 的 使 用 预 共享 密 钥 的 方式 
来 建立 安全 连接 的 算法 是 SPINSU', 

2. 预 置 所 有 对 密 钥 的 密 铀 管理 模型 - 

该 模型 是 由 Sanchez 等 人 提出 的 "1 ,其 主要 思想 是 在 网 络 部 署 前 首先 由 离线 密 钥 服 
务 器 生成 N(N -1)/2 个 密 钥 ,其 次 ,将 任意 2 个 节点 i,j 对 应 的 不 同 的 密 钥 组 成 密 钥 对 
K,,, 最 后 将 密 钥 分 别 存 人 每 个 节点 ,每 个 节点 所 存储 的 密 钥 数 为 N -1 个 。 该 模型 的 优点 
是 由 于 网 络 中 的 通信 不 依赖 于 基站 ,所 以 网 络 的 灵活 性 比较 强 。 而 且 网 络 通信 和 负载 较 少 ， 
计算 复杂 度 低 。 模 型 缺点 是 支持 网 络 的 规模 小 ,网 络 的 扩展 性 不 好 。 预 置 密 钥 流程 如 图 
14. 2 所 示 。 

3. 随机 密 钥 预 分 配 模型 

基本 的 随机 密 钥 预 分 配 模型 是 由 Eschenauer 和 Gligor 首先 提出 的 '” ,其 主要 思想 是 为 
每 个 传感器 网 络 选择 一 个 比较 大 的 密 钥 空间 (又 称 密 钥 池 ) ,任何 节点 都 从 密 钥 池 中 随机 地 
选取 并 保存 M 个 密 钥 ,并 保证 任意 两 个 节点 共享 同一 个 密 钥 的 概率 大 于 P,,。 每 个 节点 公布 
它 保存 的 所 有 密 钥 的 ,并 记录 所 有 与 它 有 共同 密 钥 的 节点 。 如 果 它 要 与 某 个 节点 建立 连 
接 ,可 以 先 查看 这 两 个 节点 是 否 共 享 相同 的 密 钥 ,如 果 密 钥 相 同 , 则 用 这 个 密 钥 来 作为 会 话 
密 钥 ; 如 果 密 钥 不 同 , 则 由 源 节点 产生 个 会 话 密 钥 ,通过 互相 共享 密 钥 的 邻居 节点 建立 一 条 
安全 路 径 ,将 这 个 会 话 密 钥 传 给 目标 节点 。 密 钥 路 径 建 立 如 图 14.3 所 示 。 — 





] 
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Q-composite 模型 将 基本 的 随机 密 钥 预 分 配 模型 中 的 两 个 节点 公共 密 钥 最 低 要 求 提 
到 了 a, 个 ,以 提高 系统 的 抵抗 力 。 在 此 方案 中 ,获得 了 所 有 共享 密 钥 信 息 以 后 ,如 果 两 个 
节点 之 间 共 享 密 钥 数量 超过 gn 个 ,那么 就 由 共享 的 密 钥 生 成 一 个 主 密 钥 ,作为 两 个 节点 
的 共享 主 密 钥 ,提高 g,, 值 意味 着 缩小 整个 密 钥 池 的 大 小 ,但 这 样 也 会 使 得 敌人 俘获 少数 
几 个 节点 就 能 恢复 很 大 的 密 钥 空间 ,因此 寻找 一 个 最 佳 的 密 钥 池 大 小 是 Q-composite 模型 
的 关键 。 

结合 基于 矩阵 的 密 钥 对 项 分 配 算 法 和 密 钥 空间 的 概念 ,多 密 钥 空间 的 密 钥 对 预 分 配 
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模型 生成 多 个 基于 和 矩阵 的 空间 (矩阵 池 ) ,从 而 为 每 个 节点 存放 i, 个 密 钥 空间 的 密 钥 对 和气 
阵 行 。 这 样 两 个 节点 以 一 定 的 概率 不 共享 某 个 密 钥 空间 ( 某 个 矩阵 ) ,从 而 能 够 计算 出 其 
共享 的 会 话 密 钥 。 

4. 基于 位 置 的 密 钼 预 分 配 模型 

基于 位 置 的 密 钥 预 分 配方 案 是 对 随机 密 钥 预 分 布 模型 的 一 个 改进 。 这 类 方案 在 随机 
密 钥 对 模型 的 基础 上 引 和 人 了 传感器 节点 的 位 置信 息 ,每 个 节点 都 存放 一 个 地 理 位 置 参 数 ， 
基于 位 置 的 密 钼 预 分 配方 案 借 助 于 位 置信 息 , 在 相同 网 络 规模 ,相同 存储 容量 的 条 件 下 ， 
可 以 提高 两 个 邻 节 点 具有 相同 密 钥 对 的 概率 ,也 能 够 提高 网 络 节 点 抗击 被 俘获 的 能 力 。 

Liu 的 方案 "把 传感器 网 络 划分 为 大 小 相等 的 单元 格 ,每 个 单元 格 共享 一 个 多 项 式 。 
每 个 节点 存放 其 所 在 单元 格 及 相 邻 4 个 单元 格 的 多 项 式 ,周围 节点 可 以 根据 自身 坐标 和 
该 节点 坐标 判断 是 否 共同 具有 相同 的 多 项 式 。 如 果 具 有 相同 的 多 项 式 ,就 可 以 通过 多 项 
式 计算 出 共享 密 钥 对 ,建立 安全 通信 信道 ;否则 ,可 以 考虑 通过 已 有 的 安全 通道 协商 共享 
密 钥 对 ,此 方案 需要 部 署 Sink 节点 帮助 确定 节点 的 期 望 位 置 及 邻 节 点 ,并 为 其 配置 共享 
多 项 式 。 

Huang 的 方案 "是 对 基本 的 随机 密 钥 预 分 配方 案 的 扩展 。 它 把 密 钥 池 分 为 多 个 子 
密 钥 池 。 每 个 子 密 钥 池 又 包含 多 个 密 钥 空间 。 传 感 器 网 络 被 划分 为 二 维 单元 格 , 每 个 单 
元 格 根据 位 置信 息 对 应 一 个 子 密 钥 池 。 每 个 单元 格 中 的 节点 在 对 应 的 子 密 钥 池 中 随机 选 
择 多 个 密 钥 空间 。 尤 其 不 同 的 是 ,该 方案 为 每 个 节点 选择 其 每 个 相 邻 单元 格 中 的 一 个 节 
点 ,并 部 署 与 其 共享 的 秘密 密 钥 。 这 样 每 个 单元 格 中 的 每 个 节点 都 被 分 配 了 唯一 的 密 铀 ， 
由 此 ,网 络 节点 具有 更 强 的 抗 俘获 能 力 。 

基于 对 等 中 间 节 点 (Peer Intermediary) 的 密 钥 预 分 配方 案 "…” 是 一 种 基于 位 置 的 密 铀 
预 分 配方 案 。 它 的 基本 思想 是 把 部 属 的 网 络 节 点 划分 成 一 个 网 格 ,每 个 节点 分 别 与 它 同 
行 和 同 列 的 节点 共享 密 钥 对 。 对 于 任意 两 个 节点 m, 和 n, 都 能 够 找到 一 个 节点 E, LI, 
分 别 和 mw n, 共享 秘密 的 会 话 密 钥 ,这 样 通过 E, 、m,, RII n 就 能 够 建立 一 个 安全 通信 信 
道 。 此 方案 大 大 减 小 了 节点 在 建立 共享 密 钥 时 的 计算 量 及 对 存储 空间 的 需求 。 

5， 多 路 密 钥 增 强 模型 . 

多 路 密 钥 增强 的 思想 最 初 是 由 Anderson 和 Perrig EH” mi Chan-Perrig-Song 提 
出 的 多 路 密 钥 增强 模型 "是 在 随机 密 钥 预 分 配方 案 的 基础 实现 的 ,该 方案 的 主要 思想 是 
在 多 个 独立 的 路 径 上 实现 密 钥 更 新 ,以 增强 节点 被 俘获 后 增强 网 络 的 自 恢复 能 力 。 

6. 对 密 钥 预 分 配 模 型 

Wenliang Du 等 人 提出 了 对 密 钥 预 分 配 模型 5] ,该 模型 是 建立 在 Blom 的 密 钥 预 分 配 
方案 ”的 基础 上 并 联合 了 随机 密 钥 与 分 配 模型 的 方法 。Blom 的 方案 没有 考虑 无 线 传 感 
器 网 络 这 样 的 应 用 ,虽然 可 以 达到 让 网 络 拓扑 实现 安全 连接 ,但 对 节点 的 资源 开销 占用 极 
大 。 其 主要 思想 是 让 网 络 中 的 任 一 对 节点 可 以 找到 共享 密 钥 对 , 且 只 要 俘获 节点 的 数目 
未 达到 门限 值 网 络 就 是 安全 的 。 其 具体 实施 分 为 密 钥 预 分 配 阶 段 和 密 钥 协商 两 个 阶段 。 

7. 基于 KDC 的 组 密 钥 管理 模型 

基于 KDC 的 组 密 钥 管理 "主要 是 在 逻辑 层次 密 钥 (Logical Key Hierarchy, LKH) X 
案 上 的 扩展 ,如 Routing Awared Key Distribution Scheme 方案 和 ELK 方案 。 这 些 密 钥 管理 
模型 要 求 普通 传感器 节点 的 计算 量 较 少 ,不 需要 占用 大 量 内 存 空间 ,有 效 地 实现 了 密 钥 的 
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前 向 保密 和 后 向 保密 ,并 且 可 以 利用 Hash 方法 减 。 


少 通信 开销 ,提高 密 铀 更 新 效率 。 但 在 无 线 传 感 “ Y 
器 网 络 中 ,KDC 引信 异 构 化 了 网 络 结构 ,增加 了 网 7 | N 
络 的 脆弱 环节 ,KDC 的 安全 性 直接 关系 到 网 络 的 / RE Bie \ 
安全 。 另 外 ,KDC 与 节点 距离 其 远 , 节 点 要 经 过 多 o | 
BET AE BU KDC, 会 导致 大 量 的 通信 开销 。 全 j 
因此 ,基于 KDC 的 密 铀 模型 不 是 无 线 传感器 网 络 Se aeneum / 
密 钥 管理 的 理想 选择 。 基 于 KDC 模型 的 密 钥 会 Nigh | o 
话 流程 如 图 14. 4 所 示 。 XX a 


8. 低能 耗 密 钥 管理 模型 

低能 耗 密 钥 管理 模型 ”是 由 Jolly 等 人 提出 
来 的 。 它 是 基于 IBSK 协议 ”扩展 而 来 的 ,继承 
了 IBSK 支持 增加 、 删 除 节 点 以 及 密 钥 更 新 的 优点 ,同时 为 了 减少 能 量 的 消耗 ,取消 了 节 
点 与 节点 之 间 的 通信 。 由 于 目前 一 些 技 术 的 限制 ,所 以 该 协议 是 在 一 些 假 设 的 基础 上 进 
行 的 。 首 先 假设 基站 有 人 和 人 侵 检 测 机 制 , 可 以 检测 出 节点 正常 与 否 ,并 由 此 决定 是 否 出 发 删 
除 节点 的 操作 。 该 模型 对 传感器 节点 不 作 任何 信任 的 假设 , 乌 头 之 间 可 以 通过 广播 或 单 

播 与 节点 通信 。 该 模型 包括 3 个 阶段 : 预 分 配 阶段 .初始 化 阶段 和 增加 新 节点 阶段 。 . 

9. 其 他 密 钥 管理 方案 

其 他 密 钥 管理 模型 ,如 Multipath Key Reinforcement Scheme 和 Using Deployment 
Knowledge 等 ,应 根据 具体 的 应 用 来 选取 合适 的 密 钥 管 理 方案 。 目 前 ,大 多 数 的 预 配置 密 
钥 管理 机 制 可 扩展 性 不 强 ,而 且 不 支持 网 络 的 合并 ,网 络 的 应 用 受到 局 限 ;而 且 在 资源 受 
限 的 网 络 环 境 , 让 传感器 节点 随机 性 地 和 其 他 节点 预 配置 密 钥 也 不 是 一 个 高 能 效 的 选择 。 
因此 与 应 用 相关 的 定向 动态 的 密 钥 预 配置 方案 将 获得 更 多 的 关注 。 


14.5 ”网络 入 侵 检测 技术 


14.5.1 ”入 侵 检测 需求 


在 无 线 传感器 网 络 中 ,人 侵 预 防 技术 已 经 得 到 了 广泛 的 认可 ,如 加 密 、 认 证 ,标签 等 。 
但 单独 使 用 加 密 、 认 证 等 人 侵 预 防 技术 往往 是 不 够 的 ,并 且 安 全 机 制 的 引入 会 使 得 系统 变 
得 更 加 复杂 ,暴露 的 弱点 也 更 多 ,系统 的 稳定 性 和 可 靠 性 也 会 随 之 降低 ,从 而 将 导致 更 多 
的 安全 问题 出 现 。 同 时 在 无 线 传感器 网 络 中 , 由 于 其 几乎 不 依赖 于 任何 固定 基础 设施 ,使 
得 防火 墙 方案 完全 不 能 适用 。 如 何 保护 网 络 的 安全 ,提高 网 络 的 安全 防御 性 能 ,成 为 无 线 
传感器 网 络 中 一 个 急 待 解决 的 问题 。 人 侵 检 测 可 以 用 作 网 络 防御 的 第 2 道 防 线 , 一 旦 检 
测 到 和 人 侵 企图 或 已 经 发 生 的 人 侵 活动 , 即 引 发 相应 的 响应 以 阻止 或 减少 系统 的 损害 。 

卉 鉴 传统 的 入 侵 检 测 系统 ,考虑 无 线 传感器 网 络 的 网 络 特性 ,无线 传感器 网 络 人 侵 检 
测 技术 大 致 应 包括 13 个 方面 的 内 容 : 

(1) 检 测 的 数据 源 。 

(2) 使 用 基于 误 用 和 异常 的 混合 模型 的 检测 技术 。 


图 14.4 基于 KDC 模型 的 密 钢 会 话 流程 
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(3) 检 测 的 方式 。 采 用 集中 检测 还 是 分 布 式 检测 。 

(4) 检 测 频率 。 采 用 间断 还 是 连续 的 方式 。 

(5) 反 应 机 制 。 

(6) 不 能 引入 新 的 系统 安全 漏洞 。 

(7) 不 能 消耗 和 占用 太 多 的 资源 ,如 能 源 .CPU 内存 .带宽 等 。 

(8) 攻击 检测 需要 采用 合适 的 间断 机 制 。 

(9)IDS 能 够 基于 “部 分 的 ”和 “本 地 的 ”信息 行为 进行 检测 。 

(10) 可 靠 性 要 高 。 

(11) 具 有 良好 的 扩展 能 力 。 

(12) 本 地 局 部 检测 与 全 局 检测 相 结合 。 

(13) 路 由 负载 增加 适度 ,能 保证 或 不 影响 正常 的 网 络 性 能 。 

由 于 无 线 传 感 器 网 络 的 任何 协议 和 安全 机 制 都 要 以 能 量 有 效 人 性 为 前 提 , 因 此 人 侵 检 
测 系统 必须 采取 简单 高 效 的 设计 ,以 降低 节点 间 过 多 的 通信 计算 开销 。 

目前 ,传感器 网 络 的 实用 领域 和 范围 还 相当 有 限 , 规模 引 人 相 对 较 小 ,网 络 安全 性 要 
求 还 没有 达到 类 似 互联 网 和 Ad hoc 移动 自 组 网 所 具有 的 防御 机 制 。 随 着 无 线 传感器 网 
络 越 来 越 广泛 的 应 用 ,新 的 攻击 类 型 也 将 会 迅速 增加 ,仅仅 使 用 基于 规则 的 检测 技术 只 能 
检测 到 少数 已 知 的 攻击 类 型 ,因此 ,无 线 传感器 网 络 的 攻击 检测 应 主要 采用 异常 检测 技 
术 。 同 时 ,为 了 减少 攻击 节点 带 来 的 损失 ,无 线 传感器 网 络 的 攻击 检测 机 制 应 能 尽早 发 现 
并 隔离 攻击 节点 。 


14.5.2 入 侵 检 测 基 础 


众所周知 ,不 管 在 网 络 中 采取 多 么 先进 的 安全 措施 ,攻击 者 总 有 可 能 找到 网 络 系统 的 
弱点 ,实施 攻击 。 单 独 使 用 加 密 、 身 份 验证 (如 用 户 名 ,口令 ) 等 预防 技术 很 难 达 到 预期 的 
安全 指标 。 这 些 技 术 可 以 降低 网 络 被 攻击 的 可 能 性 ,但 是 无 法 杜绝 攻击 ,因此 ,安全 的 防 
御 手 段 也 是 不 可 或 缺 的 。 针 对 网 络 安全 防范 措施 的 不 足 , 人 侵 检 测 系统 ( Intrusion Detec- 
tion System, IDS) 应 运 而 生 , 它 可 以 为 网 络 安全 提供 实时 的 人 侵 检 测 ,并 及 时 有 效 地 采取 
相应 的 保护 。 
14.5.2.1 入侵 检 测 技 术 原 理 

人 侵 检 测 技术 作为 一 种 主动 的 人 侵 防 御 技 术 , 已 经 发 展 成 安全 网 络 体系 中 的 一 个 关 
键 性 组 件 。 其 积极 .主动 的 防御 思想 ,完全 区 别 于 加 密 认证、 防火 墙 等 传统 的 被 动 防御 方 

. 案 , 人 侵 检 测 技术 正在 引领 网 络 安全 从 被 动 走向 主动 。 

人 侵 行 为 被 定义 为 任何 破坏 目标 的 机 密 性 、 完 整 性 和 可 访问 性 的 动作 ,入侵 一 般 可 分 
为 外 部 人 侵 和 内 部 入 侵 。 外 部 人 侵 借 助 一 定 的 攻击 技术 对 攻击 目标 进行 监测 、 查 漏 ,然后 
采取 破坏 活动 ;内 部 人 侵 通 常 利用 社会 工程 学 盗用 非 授权 账户 进行 非法 活动 ,有 统计 表 
PH, ARITHA 80% 来 自 内 部 。 

入 侵 检 测 的 研究 最 早 可 以 追溯 到 Anderson James P. 在 1980 年 为 美国 空军 作 的 题 为 
“Computer Security Threat Monitoring and Surveillance( 计算 机 安全 威胁 监控 与 监视 )” 的 技 
术 报 告 [24] ,其 中 ,第 一 次 明确 阐述 了 入 侵 检 测 的 概念 ,是 该 领域 的 开山 之 作 。 该 报告 提 


出 了 一 种 对 计算 机 系统 风险 和 威胁 的 分 类 方法 ,并 将 威胁 分 为 外 部 渗透 ,内 部 渗透 和 不 法 
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行为 3 种 ,提出 了 利用 审计 跟踪 数据 监视 人 侵 活动 的 思想 。 该 报告 的 理论 成 为 人 侵 检 测 
系统 设计 及 开发 的 基础 ,成 为 基于 主机 的 人 侵 检测 系统 和 其 他 人 侵 检 测 系统 的 出 发 点 。 
Denning 在 1987 年 所 发 表 的 论文 中 ,对 人 侵 检 测 系 统 模式 做 出 如 下 定义 :人 侵 检 
测 通过 网 络 封包 或 信息 的 收集 ,检测 可 能 的 人 侵 行为 ,并 能 在 人 侵 行为 造成 危害 前 及 时 发 
出 报警 ,通知 系统 管理 员 并 进行 相关 的 处 理 措施 。 为 了 达成 这 个 目的 ,人 侵 检测 系统 应 包 
含 3 个 必要 功能 的 组 件 :信息 收集 、 检 测 引擎 和 响应 组 件 ,如 图 14. 5 所 示 。 
i 数据 






图 14.5 ”入 侵 检测 系统 简要 构成 图 


县 前 ,人 侵 检测 已 经 发 展 成 为 一 种 动态 的 监控 、 预 防 或 抵御 系统 人 侵 行 为 的 安全 机 
制 。 人 侵 检 测 技术 是 通过 从 网 络 或 系统 中 的 若干 关键 点 收集 信息 并 对 其 进行 分 析 , 从 中 
发 现 网 络 或 系统 中 是 否 有 违反 安全 策略 的 行为 和 遭 到 人 侵 的 迹象 的 一 种 安全 技术 。 它 在 
不 影响 网 络 性 能 的 情况 下 能 对 网 络 进行 监测 ,从 而 提供 对 付 内 部 攻击 、 外 部 攻击 和 误 操作 
的 实时 保护 ,提高 了 信息 安全 基础 结构 的 完整 性 。 入 侵 检测 的 软件 与 硬件 的 组 合 便 是 入 
侵 检测 系统 。 人 侵 检测 可 以 分 为 实时 人 侵 检测 和 事后 人 侵 检 测 两 种 ,两 种 攻击 检测 的 原 


理 如 图 14. 6 所 示 。 
| 









用 户 历史 行为 


图 14.6 攻击 检测 原理 
(a) 实 时 攻击 检测 的 功能 原理 ; (b) 事 后 攻击 检测 的 功能 原理 。 


实时 人 侵 检 测 在 网 络 连接 过 程 中 进行 ,系统 根据 用 户 的 历史 为 模型 .存储 在 计算 机 中 
的 专家 知识 .神经 网 络 等 模型 对 用 户 当前 的 操作 进行 判断 ,一 旦 发 现 人 侵 迹 象 立即 断 开 入 
侵 者 与 主机 的 联系 。 在 无 线 传 感 器 网 络 中 完成 这 一 功能 的 节点 主要 是 Sink 节点 ,当然 传 
感 节 点 也 参与 进行 检测 ,只 是 依据 自身 的 资源 限制 ,运行 简单 而 有 效 的 专家 知识 。 

事后 人 侵 检 测 由 网 络 管理 机 构 进行 ,通过 系统 而 全 面 的 知识 ,根据 历史 审计 记录 判断 
人 侵 检测 行为 是 否 存 在 。 这 种 方法 分 为 定期 和 不 定期 ,不 具有 实时 性 。 
14.5.2.2 一 种 通用 的 入 侵 检 测 模 型 | 

研究 一 种 技术 或 系统 的 基本 方法 是 分 类 ,人 侵 检测 按 其 实现 中 的 各 种 不 同 要 素 可 进 
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行 不 同 的 分 类 。 UU 

根据 数据 信息 来 源 进行 分 类 ,主要 有 基于 网 络 的 IDS、 基 于 主机 的 IDS 和 混合 型 的 
IDS( 将 基于 主机 和 基于 网 络 的 入 侵 检 测 系统 相 结合 ) 。 

根据 响应 方式 的 不 同 ,人 侵 检 测 系统 可 以 分 为 主动 响应 IDS 和 被 动 响应 IDS, 

根据 系统 各 个 模块 运行 的 分 布 方式 不 同 , 和 人 侵 检测 分 为 集中 式 人 侵 检测 和 分 布 式 人 

侵 检 测 。 

根据 数据 分 析 方 法 即 检测 方法 的 不 同 ,可 将 人 侵 检测 系统 分 为 异常 人 侵 检测 ( Anom- 
aly Detection ) 和 误 用 入 侵 检 测 (Misuse Detection) 。 

目前 ,较为 通用 的 人 侵 检 测 模型 是 将 异常 检测 和 误 用 检测 相 结合 的 模型 。 

1. 异常 人 侵 检 测 

该 方法 先 总 结 正常 操作 应 该 具有 的 特征 (如 特定 用 户 的 操作 习惯 与 某 些 操作 的 频 
率 ) ,并 得 出 正常 操作 的 模型 ,在 后 续 的 操作 检测 过 程 中 ,一 旦 发 现 偏离 正常 统计 学 意义 
上 的 操作 模式 , 即 进 行 报警 。 基 于 异常 的 人 侵 检测 多 采用 统计 、 专 家 系统 ,数据 挖掘 、 神 经 
网 络 和 计算 机 免疫 等 技术 。 

2.， 误 用 人 侵 检测 

该 方法 的 特点 是 收集 正常 操作 , 即 人 侵 行为 的 特征 ,建立 相关 特征 库 , 在 后 续 的 检测 
过 程 中 ,将 收集 到 的 数据 与 特征 库 中 的 特征 代码 进行 比较 ,得 出 是 否 是 和 人 侵 的 结论 。 基 于 
误 用 的 人 侵 检 测 主要 采用 专家 系统 、 模 型 推理 .状态 迁移 分 析 、 模 式 匹 配 等 技术 。 

基于 异常 的 人 侵 检测 系统 的 优点 是 能 发 现 一 些 未 知 的 攻击 ,对 具体 系统 的 依赖 性 相 
对 较 小 ,但 误 报 率 很 高 .配置 和 实现 也 相对 困难 ;基于 误 用 的 入 侵 检测 能 比较 准确 地 检测 
到 已 经 标识 的 人 侵 行为 ,但 是 对 具体 的 系统 依赖 性 太 强 ,移植 性 不 太 好 ,而 且 不 能 检测 到 
新 的 攻击 类 型 。 因 此 ,最 佳 的 解决 途径 就 是 将 两 者 有 机 结合 起 来 ,以 得 到 更 为 高 效 的 入 侵 
检测 伸展 性 能 ,模型 如 图 14.7 所 示 。 





图 14.7 一 种 通用 的 入 侵 检 测 模型 


14.5.3 几 种 入 侵 检 测 方案 


在 无 线 传感器 网 络 入 侵 检 测 的 研究 中 ,已 有 的 理论 成 果 相对 较 少 。 目 前 ,已 经 提出 了 
一 些 较 好 的 人 侵 行 为 检测 算法 ““” ,如 博 穿 论 框架 、 马 尔 科 夫 判定 过 程 MDP .依据 流量 
的 直觉 判定 分 布 式 贝 叶 斯 算法 、 针 对 无 线 传感器 网 络 的 人 侵 检 测 模型 等 ,然而 这 些 研究 
大 部 分 仅 处 于 模型 设计 、 理 论 分 析 和 仿真 试验 的 阶段 。 
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l. 博弈 论 框 架 

基于 博弈 论 的 无 线 传感器 网 络 框架 ,把 攻击 一 防御 问题 视 为 在 攻击 者 和 传感器 网 
络 之 间 两 个 博弈 者 的 非 零 和 、 非 协作 博弈 问题 ,由 此 所 产生 的 博弈 机 制作 为 网 络 的 防御 策 
略 ,其 结果 是 趋 于 纳什 均衡 的 。 博 弈 论 框架 可 大 大 提高 传感器 网 络 防御 人 侵 的 成 功 
率 , 是 较为 高 效 的 一 种 人 侵 检 测 防御 机 制 。 

对 于 一 个 固定 的 得, 攻击 者 有 3 种 可 能 的 策略 :AS1 攻击 群 上 .AS2 不 攻击 群 大 .AS3 
攻击 其 他 群 。IDS 也 有 两 种 策略 :SS1 RPE k MA SS2 保护 其 他 能 。 

因此 ,存在 两 个 矩阵 :IDS 付出 矩阵 A 和 攻击 者 付出 矩阵 召 。 这 两 个 博弈 者 的 支付 关 
系 用 一 个 2 x3 的 矩阵 表示 ,矩阵 4 和 B 中 的 ay 和 bs 分 别 表 示 IDS 和 攻击 者 支付 。 

IDS 付出 矩阵 4 = (o), XE UN 


Gy, Ay üg 
A;= (14.1) 


Gy Ay üz 
攻击 者 付出 矩阵 B- (by) sS ELK 
PI(f) -CI CW PI(£) -CI 
^| | 


` (14.2) 
PI(i:) -CI CW PI(:) -CI 

式 中 :CW 为 等 待 并 决定 攻击 的 所 需 成 本 ;CI 为 攻击 者 人 侵 的 成 本 ;PI(1) 为 每 次 攻击 的 平 
均 收 益 。 

b, 和 by 表示 对 艇 的 攻击 ,bi 和 bys 表示 对 非 簇 有 的 攻击 ,它们 均 为 PI(1) - CI 表示 
从 攻击 一 个 艇 所 获得 的 平均 收益 中 减 去 攻击 的 平均 成 本 。 同 样 ,5 和 2 表示 非 攻击 模 
式 , 若 人 侵 者 在 这 两 种 模式 下 准备 发 起 攻击 ,那么 CW 就 代表 了 因为 等 待 攻 击 所 付出 的 
代价 。 

该 方法 也 有 弱点 , 即 和 人 侵 检测 成 功率 的 波动 性 比较 大 , 稳定 性 不 够 高 , 比较 容易 受 其 
esc Fit. 

马尔 科 夫 判定 过 程 

用 加 尔 科 天 关 定 过 程 (Mekor Decision Process, MDP) 5 来 预测 最 脆弱 节点 。 马 尔 可 
夫 链 就 是 假设 在 有 限 值 范围 内 ,存在 随机 过 程 {X,,n =0,1,2,…| WRX, =i, 那 么 就 说 
这 个 随机 过 程 在 时 刻 n. 的 状态 为 i。 假定 随机 过 程 处 于 状态 a, 那 么 随机 过 程 在 下 一 个 时 
刻 从 状态 i 转移 淹 状 态 / 的 概率 为 pjo 

基于 过 去 状态 和 当前 状态 的 马尔 可 夫 链 的 条 件 分 布 与 过 去 状态 无 关 , 而 仅 取决 于 当 
前 状态 。 对 IDS 来 说 ,可 以 给 出 一 个 奖励 概念 ,只 要 正确 选 出 予以 保护 的 人 能, 它 将 为 此 得 
到 奖励 。MDP 为 解决 连续 随机 判定 问题 提供 了 一 个 模型 , 它 是 一 个 关于 (5,4,R, 坟 ) 的 四 
元 组 。 其 中 ,8 是 状态 集合 .4 是 行为 集合 、R 是 奖励 函数 .tr 是 状态 转移 函数 。 

如 果 既 要 考虑 人 侵 检 测 的 成 功率 ,又 要 顾及 人 侵 检测 的 稳定 性 ,基于 马尔 可 夫 判 定 过 
程 MDP 的 学 习 方案 无 疑 是 最 佳 选择 。 一 种 优秀 的 算法 能 够 知道 什么 时 候 使 用 MDP 方 
案 ,什么 时 候 使 用 博弈 论 框架 ,从 而 使 人 侵 检 测 的 成 功率 达到 最 大 。 寻 找 这 种 算法 是 无 线 
传感器 网 络 领域 未 来 研究 的 课题 之 一 。 
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3. 依据 流量 的 直觉 判定 

依据 流量 的 直觉 判定 以 直观 判断 的 节点 流量 作为 度量 尺度 !” ,保护 具有 最 高 流量 值 
的 节点 。 在 一 个 时 间 片 IDS 必须 选择 一 个 艇 进行 保护 ,这 个 簇 或 者 是 前 一 个 时 间 片 内 被 
保护 的 艇 ,或 者 重新 选择 一 个 更 易 受 攻击 的 艇 。 通 过 定义 “通信 负荷 ”来 表征 每 个 簇 的 流 
IDS 根据 “通信 和 负荷 ”的 参数 大 小 选择 需要 保护 的 簇 。 所 以 在 一 个 时 间 片 内 IDS 应 该 
保护 的 是 具有 最 大 流量 的 簇 ,这 也 是 最 易 受 攻击 的 簇 。 

4. 分 布 式 贝 叶 斯 算法 

分 布 式 贝 叶 斯 算法 是 Krishnamachari 等 人 针对 区 域 容错 行为 提出 的 。 该 算法 从 可 能 
的 人 侵 进行 统计 ,利用 贝 叶 斯 模型 计算 发 生 的 概率 ,预测 估计 入 侵 发 生 的 位 置 区 域 ,给 出 
了 无 线 传 感 器 网 络 人 侵 检 测 系统 较 好 实施 的 设计 思想 ,但 没有 解决 攻击 行为 量化 的 问题 。 

针对 分 复 型 无 线 传 感 器 网 络 ,Su 等 人 提出 了 一 种 能 量 节 省 的 人 侵 检 测 方案 5 。 该 
方案 针对 簇 涉 和 普通 的 成 员 节 点 分 别 采 用 两 种 不 同 的 检测 方法 : 艇 涉 负 责 监 视 徐 内 成 员 
节点 ;成 员 节 点 监视 其 所 在 簇 的 艇 涉 。 并 考虑 因为 担负 着 主要 的 通信 任务 , 簇 头 的 安全 性 
相对 更 重要 的 实际 情况 ,在 选取 监视 它 的 成 员 节点 时 ,综合 考虑 能 量 和 安全 性 两 个 因素 ， 
只 让 符合 选拔 条 件 的 成 员 节点 参与 对 复 头 的 监视 。 

在 设计 整套 方案 时 重点 考虑 了 能 耗 问题 ,例如 , 它 在 解决 对 艇 头 的 监视 时 ,采用 普通 
成 员 节 点 分 组 轮流 工作 的 方法 ,但 这 样 做 同时 也 引入 了 更 为 复杂 的 组 划分 机 制 , 增 加 了 系 
统 的 复杂 性 和 实施 难度 ,对 检测 的 准确 率 也 会 有 一 定 的 影响 。 

Edith Ngai 提出 了 一 种 针对 无 线 传感器 网 络 的 人 侵 检测 模型 *1 ,整个 检测 模型 由 邻 
居 监 测 ,数据 融合 .拓扑 发 现 . 路 由 追踪 和 历史 记录 几 部 分 构成 。 并 提出 在 邻居 监测 中 使 
用 Watch-dog 方法 ,检测 数据 包 的 传输 情况 ,认证 错误 节点 ;数据 融合 采用 邻居 节点 间 的 
本 地 融合 和 整个 网 络 的 全 局 融合 相 结 合 的 方法 。 该 入 侵 检测 模型 如 图 14. 8 所 示 。 





图 14.8 无 线 传感器 网 络 攻击 检测 模型 


Edith Ngai 提出 的 这 种 无 线 传感器 网 络 的 攻击 检测 模型 ,是 将 人 侵 类 型 的 鉴别 、 人 侵 
定位 和 响应 机 制 结合 在 一 起 的 一 个 完整 的 攻击 检测 响应 模型 ,但 对 于 如 何 具体 的 实现 这 
种 机 制 ,以 及 许多 技术 问题 没有 做 详细 的 考虑 。 l 
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14.5.4 入 侵 检 测 研究 方向 


在 研究 无 线 传感器 网 络 人 侵 检测 时 ,一 方面 由 于 其 与 移动 Ad Hoc 网 络 有 一 定 的 相似 
性 ,因此 可 以 参考 Ad Hoe 中 现 有 的 研究 成 果 加 以 改进 ,使 其 适用 于 无 线 传 感 器 网 络 的 特 
殊 要 求 ; 另 一 方面 ,要 不 断 地 探索 和 开发 适合 于 无 线 传感器 网 络 的 新 方法 。 

人 入侵 检测 模型 是 无 线 传感器 网 络 人 侵 检测 系统 的 重要 研究 内 容 。 事 实 上 ,目前 很 多 的 
研究 也 正 是 集中 在 这 个 方面 ,也 已 经 提出 了 一 些 模型 ,如 文献 [29] 中 Edith Ngai 提出 的 一 种 
针对 无 线 传感器 网 络 的 人 侵 检测 模型 ,但 这 些 模型 都 存在 需要 改进 的 地 方 。 无 线 传感器 网 
络 需 要 的 是 经 试验 证 明 最 有 效 的 模型 ,因此 模型 设计 还 有 许多 问题 需要 进一步 研究 和 解决 。 

在 检测 技术 方面 ,入 侵 检 测 技术 总 体 上 可 分 为 异常 检测 和 误 用 检测 两 大 类 。 考 虑 无 
线 传 感 器 网 络 计 算 、 存 储 资 源 受 限 的 特点 ,异常 检测 在 其 人 侵 检 测 领域 应 该 有 更 多 的 优 
势 。 常 用 的 异常 检测 技术 有 量化 分 析 技 术 、 基 于 传统 统计 方法 的 技术 、 基 于 ( 隐 ) 马尔 科 
夫 过 程 的 异常 检测 技术 、 基 于 神经 网 络 的 检测 技术 、 基 于 免疫 学 的 检测 技术 、 基 于 遗传 算 
法 的 检测 技术 和 基于 支持 向 量 机 的 检测 技术 等 。 这 些 检测 技术 经 过 适当 的 改进 (精简 、 
优化 ) 并 能 够 适应 传感器 网 络 的 要 求 后 ,都 可 以 应 用 到 无 线 传感器 网 络 中 来 。 需 要 注意 
的 是 ,采用 一 种 检测 技术 设计 人 侵 检 测 系统 的 前 提 是 不 能 有 过 多 的 资源 消耗 。 

误 用 检测 技术 在 有 线 网 络 中 常见 的 有 专家 系统 、 攻 击 签名 分 析 、\ 状 态 转移 分 析 、 模 式 
匹配 等 。 由 于 采用 误 用 检测 技术 的 系统 一 般 都 过 于 庞大 ,而 且 需 要 完备 的 数据 库 的 支持 ， 
因此 ,相对 于 无 线 传感器 各 种 资源 严格 受 限 的 实际 来 说 ,其 应 用 有 一 定 的 局 限 性 。 但 是 ， 
由 于 其 检测 的 准确 率 一 般 比 较 高 而 且 可 以 鉴别 攻击 的 类 型 . 误 警 率 较 低 等 优点 ,在 实际 应 
用 中 也 可 以 通过 一 些 改进 ,使 其 作为 异常 检测 技术 的 补充 应 用 到 无 线 传感器 网 络 中 。 例 
如 ,对 能 源 不 敏感 的 Sink 节点 上 ,可 以 采用 异常 和 误 用 相 结合 的 检测 方案 。 

在 检测 机 制 方面 ,根据 无 线 传感器 网 络 节点 构成 和 组 网 方式 的 特征 ,需要 采用 相应 的 
检测 机 制 ,例如 ,文献 L 30] 中 Su 等 人 针对 分 簇 型 无 线 传感器 网 络 提 出 的 检测 方案 ,就 是 
一 个 较 好 的 方法 。 此 外 , 由 于 Sink 节点 仍 具 有 资源 受 限 和 数据 瓶颈 的 问题 2。 目 前 ,可 以 

考虑 将 分 布 式 计算 中 的 移动 代理 (Mobile Agent) 技术 引入 到 无 线 传 感 器 网 络 人 侵 检 测 中 ， 
通过 移动 代理 实现 人 侵 检测 系统 。 

移动 代理 是 一 种 独立 的 能 够 自主 连续 运行 的 软件 实体 ,为 解决 复杂 动态 .分 布 式 智 
能 应 用 提出 的 一 种 全 新 的 计算 手段 。 在 无 线 传感器 网 络 人 侵 检 测 中 ,使 用 Agent 技术 可 
以 增加 系统 的 可 扩展 性 ,解决 数据 与 信息 瓶颈 问题 ,并 可 以 改善 单 点 失效 带 来 的 问题 从 而 
提高 系统 的 容错 能 力 。 此 外 ,Agent 能 够 自主 地 在 各 个 主机 之 间 移 动 , 编程 灵活 、 易 于 实 
现 ;可 以 根据 需要 动态 地 启动 或 停止 ,大 大 节省 了 系统 的 开销 。 尤 其 是 对 于 缺乏 基础 设施 
的 无 线 网 络 ,使 用 该 技术 将 会 是 一 个 很 好 的 选择 。 

尽管 移动 Agent 主要 的 缺点 是 会 给 参与 者 带 来 安全 方面 的 威胁 ,但 作为 一 种 分 布 式 
的 低 消耗 的 计算 模型 ,移动 代理 技术 非常 适合 无 线 传感器 网 络 的 特殊 需求 ,其 在 无 线 传 感 
器 网 络 人 侵 检测 中 的 应 用 会 成 为 今后 研究 的 一 个 重要 方向 。 





@ 不 能 将 传感器 节点 无 法 使 用 的 任务 或 为 减轻 传感器 节 点 的 负担 ， 将 大 量 网 络 系 统 任务 转交 给 Sink 节点 ,其 
结果 是 造成 Sink 节点 的 数据 瓶颈 和 信息 瓶颈 。 
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在 无 线 传感器 网 络 人 侵 检测 中 ,人 侵 检测 的 目的 不 仅仅 是 要 发 现 人 侵 ,更 重要 的 是 要 
在 发 现 人 侵 时 能 及 时 做 出 人 侵 响应 。 由 于 无 线 传 感 器 网 络 本 身 比较 脆弱 ,再 加 上 各 种 资 
源 受 限 .工作 环境 恶劣 等 特点 使 得 其 生命 非常 有 限 , 恶意 的 攻击 很 可 能 造成 网 络 的 死亡 ， 
因此 ,响应 机 制 特 别 是 主动 的 响应 机 制 ,在 无 线 传 感 器 网 络 中 是 至 关 重 要 的 。 目 前 ,有 效 
的 响应 机 制 包括 切 断 与 恶意 节点 的 通信 ,通知 更 新 通信 密 钥 、 重 新 进行 节点 身份 认证 和 通 
知 基站 采取 人 为 干预 等 。 及 时 准确 地 剔除 恶意 节点 或 找 出 攻击 者 ,对 于 保证 网 络 的 正常 
运转 和 数据 的 安全 性 非常 重要 ,人 侵 的 定位 技术 也 是 未 来 的 一 个 研究 方向 。 


14.6 ”基于 比较 的 多 源 网 络 和 节点 故障 判定 算法 


由 于 无 线 传感器 网 络 应 用 环境 的 特殊 性 无线 信道 不 稳定 以 及 能 源 受 限 的 特点 , 传 感 
器 网 络 节点 受 损 的 概率 远大 于 传统 网 络 节点 ,因此 ,传感器 网 络 必须 具有 健壮 性 , 而 网 络 
故障 判定 对 实时 了 解 网 络 中 的 节点 状态 起 着 重要 作用 , 以 保障 部 分 网 络 复 或 节点 的 损坏 
不 会 影响 全 局 任务 的 执行 。 

故障 的 网 络 节点 被 诊断 出 来 ,就 能 够 把 它们 从 传感器 网 络 秘 中 分 离 出 来 ,使 其 不 影响 
到 整个 能 的 运行 。2001 年 ,意大利 的 S. Chessa 和 美国 的 P. Santi 联合 提出 一 种 Ad hoc 网 
络 中 基于 比较 的 系统 级 故障 诊断 ( Comparison-Based System-Level Fault Diagnosis, CB- 
SLFD) S35 P ,该 算法 被 称 为 相关 领域 第 一 篇 研究 网 络 故障 诊断 的 文章 。 系 统 级 故障 诊 
断 是 指 在 由 点 到 点 的 双向 链 路 连接 的 网 络 节点 组 成 的 系统 中 ,依据 网 络 节点 之 间 相 互 测 
试 的 结果 实现 故障 诊断 。 

CBSLFD 算法 特点 如 下 : 

(1) 对 等 诊断 。 

(2) 通 过 泛 洪 的 方式 传递 诊断 信息 ,这 种 方式 增加 了 无 线 通 信介 质 的 系统 带宽 开销 ， 
同时 大 量 的 计算 也 造成 了 网 络 节点 能 量 有 效 性 的 降低 。 

(3) 存 在 重复 诊断 ,重复 诊断 不 符合 无 线 传感器 网 络 能 量 有 效 性 要 求 。 

(4) 研究 基础 是 网 络 拓扑 不 变 的 故障 诊断 。 当 拓扑 发 生变 化 时 ,部 分 节点 的 状态 将 
无 法 确定 。 

借鉴 CBSLFD 算法 的 优点 ,本 节 利 用 分 层 型 网 络 中 的 簇 及 其 秘 内 节点 和 Sink 的 链 路 
关系 ,提出 了 基于 比较 的 多 源 网 络 徐 节点 故障 判定 ( Comparison-Based Cluster Nodes Fault 
Diagnosis ,CBCNFD) 算法 。 


14.6.1 节点 故障 判定 系统 模型 吧 


CBCNFD 算法 利用 徐 头 作为 能 内 故障 判定 的 集中 控制 单元 对 簇 内 节点 进行 集中 判 
定 ,同时 ,利用 链接 所 有 簇 头 的 多 辑 子 网 ,通过 在 簇 头 之 间 传 递 相关 判定 信息 的 判定 方式 ， 
对 簇 头 进 行 判 定 。CBCNFD 算法 既 适 用 于 网 络 拓扑 固定 的 节点 ,又 适用 于 网 络 拓扑 变化 
的 节点 。 同 时 解决 了 网 络 节 点 的 重复 诊断 ,尤其 是 在 网 络 规模 较 大 ,分 簇 较 多 的 情况 下 ， 
CBCNFD 算法 可 以 大 大 降低 网 络 系统 的 开销 。 
14.6.1.1 CBCNFD 算法 模型 
用 CBCNFD 算法 进行 诊断 的 无 线 传感器 网 络 由 个 移动 节点 组 成 ,在 1; 时刻, 网 络 系 
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统 拓扑 可 以 描述 为 无 向 图 C( =(V,L(t)) , 称 之 为 网 络 系统 拓扑 通讯 图 。7 是 该 网 络 中 
所 有 节点 的 集合 ,L(t) 是 1 时 刻 的 逻辑 链 路 集合 。 对 于 任意 的 节点 uve V, 当 且 仅 当 "在 
t 时 刻 位 于 u 的 通信 范围 之 内 时 ,有 (w,v) eL(t)。 如 果 w 与 v 在 ;时刻 相 邻 , 那 么 ,i 时刻 
5 u 相 邻 的 节点 集合 为 NCu,t)。 

模型 同时 满足 以 下 规则 : 

(1) 每 一 个 网 络 艇 节点 有 唯一 的 标识 (IDentity ) ,所 有 节点 被 排序 并 按照 序数 进行 
标识 。 

(2) 存 在 链 路 层 协 议 提 供 的 服务 。 在 逻辑 连接 上 有 MAC 协议 解决 广播 信道 的 多 址 
问题 ;提供 简单 的 一 跳 可 靠 广播 (1 — hop reliable broadcast) , 记 为 1_rb(， ) ,在 集合 N(u, 
t) 内,t 时 刻 的 消息 m. 被 节点 u 所 调用 ,消息 m. 可 以 被 正确 传递 到 所 有 节点 ;每 个 移动 节 
点 都 知道 其 邻居 的 身份 ;消息 接收 者 知道 消息 发 送 者 的 身份 。 

(3) 网络 成 饼 算 法 。 位 于 簇 头 通信 范围 内 所 有 节点 都 属于 同一 个 钥 , 钵 内 所 有 节点 
PERL B — BE A Fen ; 簇 头 和 簇 头 之 间 不 互 为 邻居 ; 艇 涉 和 簇 涉 之 间 通 过 Sink 链接 ,或 通 
过 其 他 秘闻 接 链接 ; 簇 涉 知道 整个 网 络 中 共有 多 少 节点 及 其 各 自 的 标识 ;在 网 络 节 点 诊断 
过 程 中 , 簇 头 不 发 生 改 变 , 如 图 14. 9 所 示 。 





MT — 
g 网 关节 点 Lo 
(u^ HBO 传感器 节点 


图 14.9 RARAHI 


CBCNFD 算法 使 用 的 网 络 拓扑 数学 模型 为 式 (6.2) ~ 式 (6.4) ,使 用 该 数学 模型 可 以 
在 保证 应 用 需求 的 前 提 下 ,使 网 络 数据 传输 量 最 小 且 链 路 负载 最 小 5 ,一 方面 可 有 效 降 
低 网 络 系统 能 耗 ,一 方面 可 有 效 提高 网 络 利用 数据 的 实时 性 ,为 故障 判定 算法 提供 能 源 和 
实时 性 指标 。 
14.6.1.2 故障 模型 

网 络 节点 有 正常 和 故障 两 种 状态 ,故障 是 “永久 的 ”。 例 如 ,一 个 故障 节点 将 持续 故 
障 直 到 该 节点 被 维修 或 替换 。 故 障 包 括 硬 故 障 和 软 故 障 : 硬 故障 节点 无 法 和 网 络 艇 中 其 
他 节点 通信 ,在 无 线 传感器 网 络 中 , 硬 故 障 主 要 是 节点 损毁 和 电源 不 足 造成 的 ; 软 故障 节 
点 尽管 与 上 层 应 用 有 关 的 工作 状态 不 正常 ,但 可 以 继续 运转 并 与 艇 内 其 他 节点 进行 通信 。 
为 了 实现 诊断 的 需求 , 软 故 麻 节 点 的 行为 被 有 所 限制 ,因此 本 文采 用 gMM ( generalized 
Maeng and Malek) "模型 作为 失效 规则 。 在 gMM 模型 中 , 由 测试 任务 节点 u 发 起 诊断 信 
息 , 该 信息 分 发 到 相 邻 的 一 对 节点 vw, 通 过 vw 节点 间 的 比较 得 到 诊断 结果 。 该 规则 描 
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述 如 表 14. 3 BERI AUR uv 和 w 都 是 正常 ,那么 比较 的 结果 “一 致 ”, 比 较 输出 为 “0”; 如 
SE u wo 任何 一 个 故障 ,那么 比较 结果 “不 一 致 ”, 比较 输 出 为 “1”。 
表 14.3 gMM 失效 规则 




















14.6.2 网络 簇 节点 故障 判定 模型 


【 引 理 14. 1] 网 络 拓扑 定义 为 无 向 图 GE = (VE) ,V 表示 网 络 中 节点 集 , 且 满 足 1< 
| V| &g a 为 正 整 数 ,E 表示 两 个 节点 间 的 双向 通信 和 链 路 集 。 网 络 节点 总 数 为 M ROS 
点 和 艇 头 节点 集合 有 B 个 节点 ,Sink 节点 有 1 个 。 若 6 是 连通 的 且 G 中 故障 网 络 节点 总 
BOR MR ECC) -1,k( CG) 是 6 的 连通 度 , 则 由 G 中 任意 网 络 节点 产生 的 “分 发 消息 ”能 够 
在 有 限时 间 内 被 C 中 所 有 的 正常 网 络 节点 正确 接收 。 

证 明 : 设 6' 为 正常 网 络 节点 集合 组 成 的 图 ,上 且 G'CG。 由 于 故障 节点 总 数 小 于 k(G)， 
因此 6' 也 是 连通 的 ,对 于 C 中 任意 给 定 的 正常 网 络 节点 wv, 存在 一 条 从 uw 到 vo BRE, 
h 为 有 效 路 由 的 网 络 节点 连通 路 径 ,1(h) 为 路 径 的 长 度 。 设 在 设 定 时 间 内 ,wu 产生 的 一 
个 分 发 消息 m 可 被 0 正确 地 接收 。 

(1)I(&) =i, Re Bu 的 邻 节 点 ,由 成 角 算 法 提供 可 靠 的 一 跳 广播 ,mm 通过 虚拟 链 路 
可 将 m 正确 发 送 到 vw。 车 已 经 被 0 判定 为 正常 , 则 m 被 v 正确 接 收 ;否则 ,w MRA 
定 , 则 保存 m, 直 到 最终 被 判定 为 正常 。 因 此 ,Lh) =1 BF m 能 够 被 4 正确 接收 。 

(DICA) =h。 设 ww 为 路 径 h 上 第 hh-1 个 节点 , 则 w Bo NBA, Bw 已 经 正确 接 
WE] m,w 依据 m 更 新 自身 判定 结果 ,并 将 m 发 给 邻 节 点 。 因 此 ,i(h) =h 时 m 亦 能 被 。 
正确 接收 。 

【推论 14.1) C 是 连通 的 , 且 了 中 故障 节点 总 数 不 超 过 有 C) -1, 则 每 个 正常 簇 头 
节点 都 能 在 有 限时 间 内 正确 判定 出 6 中 所 有 艇 头 节点 的 状态 。 

[ X, 14.1] EE P; = io 四 为 第 ; 层 中 节点 的 集合 ,ie 10,1, 711,6 
(ol 为 第 i ME PATH ABA WU C = | Go,C;,…,C,.1| AWARE. F o RRE 
头 节点 ,四 表示 传 感 节点 ,显然 有 |P,| = È |C | PF. P, 层 中 的 任意 一 个 包 结 构 满足 以 
下 条 件 : 

(1) UC; =P ,每 一 个 节点 分 属 不 同 的 得。 

(2) [CG | = 中 , 任 两 个 徐 之 间 没有 交集 , 即 同一 节点 不 能 同属 不 同 的 簇 。 

(3) |C;|>=2, 任 一 个 艇 中 的 节点 数目 必须 大 于 等 于 2, 且 有 一 个 簇 头 节点 。 

【 引 理 14. 2】 在 无 向 图 C=(V,E) 中 ,对 于 任意 网 络 节点 u, AC, s C, 使 得 T, >T, + 
To RUP T, A Ru TERR C, 内 停留 的 时 间 ,7, 为 定时 器 超时 时 间 ,7, 为 能 头 节点 检测 到 
新 节点 并 向 其 “发 送 测 试 请 求 ” 所 需 的 时 间 上 限 , 则 任意 正常 簇 头 节点 能 够 在 有 限时 间 
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内 获知 网 络 中 所 有 传 感 节点 的 状态 。 

WER: BA T, >T, + Tu WERRIET u ZEKE C 内 收 到 ;后 , 必 能 在 其 离开 该 艇 之 
前 产生 并 发 送 s, BBE C, 的 簇 关 节点 判定 ,进而 任意 筷 内 传 感 闻 点 都 将 被 网 络 中 的 某 簇 头 
节点 判定 ,由 引 理 14. 1 ,任意 正常 复 头 节点 能 够 在 有 限时 间 内 获知 网 络 中 所 有 传 感 节 点 
的 状态 

由 引 理 14. 1 和 引 理 14. 2 可 以 确定 ,网 络 拓扑 固定 与 改变 两 种 情况 下 网 络 节点 故障 
判定 的 原则 如 下 : 

【定理 14.1] 在 i 时刻 , 设 网 络 拓扑 固定 ,正常 节点 发 出 一 个 测试 请 求 ;, 则 在 t+ 了 7。 
时 刻 ,节点 已 经 正确 判定 出 在 N(w) 中 所 有 网 络 节点 的 状态 , 且 任 意 正常 节点 ?已 经 正 
确 判 定 出 在 N(u) 中 “正常 "或 “ 软 故 障 ” 节 点 的 状态 。 若 N,(z) 中 至 少 有 2 个 节点 是 正常 
的 , 则 在 N,(w) 中 的 任意 正常 节点 z 已 经 正确 判定 出 在 N,(z) 中 的 “正常 "或 “ 软 故 障 ” 节 
点 的 状态 。 这 里 ,N,(u) = {zeV-N(w):|N,(z) 22] 

【定理 14.2] 在 1 时 刻 , 设 网 络 拓扑 发 生 改 变 , 且 N, Cu) =N(u,t) NN(u,t+T i), 
Ne (ww) 为 N,(n) 中 正常 或 软 故 障 节点 。 正 常 节点 u 发 出 一 个 测试 请 求 ,那么 在 1 +7, 时 
刻 ,节点 已 经 正确 判定 出 在 和 N; (wu) 中 所 有 节点 的 状态 。 


14. 6.3 故障 判定 模型 评价 标准 


为 了 对 本 节 规 定 的 引 理 和 定理 有 效 性 进行 约束 和 判定 系统 性 能 进行 综合 评价 ,定义 
以 下 标准 : 

【定义 14.2] 簇 头 节点 故障 判定 处 理 过 程 通 信 复杂 度 为 O ( max (n? ,wn)),w 复杂 度 
系数 。 

(1 ) 簇 类 节点 互 判 定 。 任意 给 定 正常 秘 头 z, 馈 头 相 互 判 定 的 过 程 中 它 最 多 产生 “分 
发 消息 \ 发 送 测 试 请 求 和 测试 应 答 ” 的 数量 分 别 是 nmam = luna =1 和 nuu, = max 
IN(z,t) &d,,, | ,do 为 6 中 节点 度 的 最 大 值 。z 最 多 转发 m ORI fann n-li A 
此 ,在 复 头 节点 相互 判定 过 程 中 , 簇 头 节点 执行 可 靠 一 跳 广播 的 次 数 为 (mm+1 +d,,)。 

(2) 复 头 节点 判定 静止 传 感 节点 。 任 意 给 定 正常 秘 头 节点 z, 在 簇 头 节点 判定 静止 传 
感 节 点 的 过 程 中 ,所 有 簇 头 节点 最 多 共产 生 “ 分 发 消息 发送 测 试 请 求 和 测试 应 答 ” 的 数 
AE nua miu =1 和 fw-。=n 一 1, 因 此 , 簇 头 节点 执行 一 跳 广 播 的 次 数 为 
n(n-l), 

(3) 簇 头 节点 判定 活跃 传 感 节 点 。 所 有 簇 头 节点 最 多 共产 生 “ 分 发 消息 、 发 送 测 试 请 
求 和 测试 应 答 ” 的 数量 分 别 是 them = mtus; =O All toy, =max(w,n)。 任 意 给 定 正常 
BE Rz fuu =w。 因 此 , 艇 头 节点 执行 一 跳 广 播 的 次 数 为 max(w (n+2) + m, o(n 
*3)). 

[EX 14. 3] 复 内 传 感 节点 故障 判定 处 理 过 程 的 通信 复杂 度 为 O(max(1,om ) ) 。 

【定义 14. 4 ] Sink 节点 故障 判定 处 理 过 程 的 通信 复杂 度 为 0(max(mn,wm) ) 。 

【定义 14. 5 整个 传 感 基 网 络 故 障 判 定 处 理 过 程 的 通信 复杂 度 为 O(max(n ,wn, mn, 

wm,l,wn)) > 

【定义 14. 6) T, Syl AES 点 从 收 到 第 一 个 判定 发 起 请 求 到 该 簇 头 节点 产 
生 测 试 请 求 所 需 的 时 间 上 限 ,7, 是 广播 一 个 分 发 消息 所 需 的 时 间 上 限 。 对 传 感 节点 判定 
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时 间 复 杂 度 为 OA(T € T,) +76) ,A 是 图 G 的 直径 。 

证 明 : 在 AT, 时 间 内 ,所 有 的 正常 篮 头 节点 都 会 产生 测试 请 求 , 测试 请 求 产 生 后 , 任 
REKAH AARE 7... 时 间 之 内 判定 出 其 艇 成员 中 传 感 节点 的 状态 ,而 最 后 一 个 包 
括 传 感 节点 在 内 的 判定 结果 分 发 消息 将 在 AT, + Te 时间 内 产生 。 同 样 ,任意 分 发 消息 都 
将 在 AT, 时 间 内 被 所 有 的 正常 簇 头 节点 收 到 。 


14.6.4 ”网 络 节点 判定 处 理 过 程 


14.6.41 网 络 簇 节 点 判定 

网 络 中 传 感 节点 需要 获知 其 他 节点 的 状态 时 , 先 发 送 一 个 判定 发 起 请 求 , 秘 头 节点 接收 
到 请 求 后 将 向 本 艇 内 所 有 节点 发 送 测试 请 求 ,如 果 收 到 请 求 的 节点 是 Sink 节点 , 则 该 Sink 
节点 还 需 向 所 有 艇 关节 点 发 送 判 定 发 起 请 求 , 相 邻 徐 头 节点 接收 到 这 个 判定 发 起 请 求 后 将 
在 本 和 驴 内 发 起 判定 ,通过 这 种 方式 将 判定 广播 整个 网 络 。 簇 头 节点 接收 到 铸 内 节点 发 送 来 
的 测试 应 答 后 ,将 本 得 状 态 封装 成 分 发 消息 ,并 通过 徐 头 节点 间 的 逻辑 子 网 广播 到 所 有 复 头 
节点 ,同时 簇 涉 节点 也 将 收集 从 其 他 艇 头 节 点 发 送 来 的 分 发 消息 ,测试 应 答 和 分 发 消息 均 
属于 判定 消息 。 当 簇 头 节点 获知 整个 网 络 中 所 有 节点 的 状态 后 ,判定 处 理 过 程 结束 。 

对 于 传 感 节点 , 当 收 到 来 自 复 头 节点 的 测试 请 求 后 , 则 向 相 邻 节点 发 送 判 定 发 起 请 
求 , 所 有 传 感 节点 都 将 根据 测试 请 求 中 的 测试 任务 计算 出 相应 结果 ,生成 测试 应 答 ,发 送 
到 本 艇 艇 涉 节点 。 
14.6.4.2 ” 簇 头 节点 自 判定 

艇 头 节点 对 判定 过 程 的 集中 控制 功能 决定 了 簇 头 节点 的 故障 将 导致 判定 算法 的 失 
效 ,CBCNFD 算法 通过 采用 簇 头 节点 与 Sink 之 间 的 抽象 路 径 一 一 “虚拟 链 路 ” ,构成 一 个 
由 簇 头 节 点 Sink 和 虚拟 链 路 组 成 的 逻辑 子 网 ,在 这 个 逻辑 子 网 上 应 用 CBCNFD 算法 判 
定 灸 头 节点 的 状态 。 


14.6.5 仿真 试验 与 性 能 分 析 


基于 网 络 节点 系统 判定 模型 ,通过 网 络 仿真 软件 ns-2 对 CBCNFD 算法 进行 了 仿真 ， 
并 与 CBSLFD 算法 进行 比较 。 

1. 拓扑 固定 情况 的 有 效 性 分 析 

CBCNFD 算法 故障 判定 的 触发 是 由 一 个 簇 到 另 一 个 簇 ,在 簇 内 利用 簇 头 节点 的 集中 
控制 功能 对 网 络 节点 进行 判定 ,Sink 可 被 重复 判定 ,重复 判定 的 次 数 取决 于 其 同时 所 处 
的 簇 个 数 。CBSLFD 算法 中 每 个 节点 都 产生 分 发 消息 ,每 个 分 发 消息 都 通过 洪 泛 的 方式 
全 网 广播 ,而 CBCNFD 算法 中 分 发 消息 只 由 灸 头 节点 产生 ,并 且 只 由 能 头 节点 和 Sink 进 
行 广播 。 
CBCNFD 算法 在 艇 头 节点 对 网 络 节点 进行 判定 之 前 ,首先 在 秘 头 节点 之 间 应 用 CB- 
SLFD 算法 互相 判定 。 图 14. 10 是 网 络 拓扑 不 变 的 情况 下 CBCNFD 算法 与 CBSLFD 算法 
的 有 效 性 能 对 比 。 由 于 CBCNFD 算法 具有 拓扑 结构 的 能 量 有 效 性 和 基于 节点 簇 进行 比 
较 的 特点 ,简化 了 比较 指令 ,节省 了 网 络 能 量 , 并 提高 了 实时 性 。 

2. 拓扑 改变 情况 的 有 效 性 分 析 

CBCNFD 算法 判定 过 程 中 网 络 拓扑 发 生变 化 , 则 每 当 卵 头 节点 检测 到 有 状态 尚未 确 
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定 的 网 络 节点 进入 本 簇 ,就 会 触发 一 个 判定 期 ,从 而 系统 开销 在 判定 过 程 中 有 所 增加 ,但 
变化 不 大 。 图 14. 11 是 CBCNFD 算法 在 网 络 拓扑 变化 和 国定 情况 下 自身 的 性 能 比较 。 
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图 14. 10 拓扑 固定 的 CBSLFD 5 CBCNFD 算法 对 比 图 14. 11 拓扑 变化 和 固定 的 性 能 比较 


3. 网 络 规模 较 大 情况 的 有 效 性 分 析 

在 网 络 规模 较 大 时 , 簇 尖 和 Sink 的 数量 相对 于 整个 网 络 来 说 属于 少数 网 络 节点 。 从 
图 14. 12 所 示 的 仿真 结果 可 以 看 出 ,CBCNFD 算法 总 的 系统 开销 远 小 于 CBSLFD 算法 的 
系统 开销 ,体现 了 较 好 的 网 络 能 量 有 效 性 和 网 络 可 所 展 性 。 











if is X 25 30 i 40 n 50 5 6 
网 络 节点 标识 序列 
图 14. 12 ”网 络 规模 较 大 的 情况 
4. 算法 误差 分 析 
预先 设 定 一 定数 量 节点 失效 ,对 CBCNFD 与 CBSLFD 算法 进 故障 判定 的 误差 比较 ， 


如 图 14. 13 所 示 。 通 过 多 次 判定 检验 ,可 以 看 出 ,CBCNFD 算法 绝对 误差 很 小 ,可 有 效 、 准 
确实 现 网 络 节点 故障 判定 ,使 网 络 修复 具有 实时 性 和 高 效 性 。 





0 10 20 30 40 50 60 70 80 90 100 
检验 次 数 
图 14. 13 故障 判定 误差 
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近年 来 ,国内 外 针对 无 线 传感器 网 络 提出 了 许多 成 篮 算法 ,而 无 线 传 感 吉 网 络 的 节点 
故障 判定 是 成 能 算法 的 必要 组 成 部 分 。 针 对 节点 系统 节能 、 网 络 能 量 均衡 和 网 络 总 体 性 
能 要 求 越 来 越 高 的 无 线 传 感 器 网 络 的 应 用 需求 ,本 文 提出 的 一 种 新 的 基于 比较 的 多 源 网 
络 艇 节点 故障 判定 算法 ,算法 优化 了 判定 过 程 , 解 决 了 网 络 节点 的 重复 判定 ,减少 了 系统 
开销 ,降低 了 网 络 系统 能 耗 , 尤 其 是 在 网 络 规模 较 大 ,分 簇 较 多 的 情况 下 ,CBCNFD 算法 可 
以 大 大 降低 网 络 系统 的 开销 ,有 效 延长 无 线 传感器 网 络 生命 周期 。 
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第 15 X 无 线 传感器 网 络 节 点 平台 开发 实例 


本 章 以 网 络 能 量 有 效 为 原则 ,以 “模块 化 小 体积 \ 低 功 耗 、 低 成 本 和 通用 性 ”为 目标 ， 
开发 设计 向 入 式 网 络 节点 硬 、 软 件 系 统 ,使 其 满足 监测 任务 需求 的 数据 采集 、 计 算 、 无 线 通 
信和 以 太 网 互联 能 力 。 硬 件 部 分 主要 开发 无 线 通 信 、 微 控制 器 和 以 太 网 通信 模块 ,其 中 ， 
以 保证 通信 效率 和 通信 质量 为 目标 ,重点 设计 微 带 环形 天 线 和 更 状 天 线 。 软 件 部 分 设计 
基于 pC/0S - 开 的 嵌入 式 操 作 系统 及 相应 的 接口 函数 。 在 硬 、 软 件 设计 过 程 中 ,充分 考 
虑 了 高 频 电 磁 兼 容 性 问题 。 此 外 ,还 研究 了 Sink 节点 的 以 太 网 供电 模型 。 


15.1 网 络 节点 低 功 耗 设计 策略 "1 


15.1.1 微 控 制 器 模块 低 功 耗 设 计 


微 控制 器 模块 是 网 络 节 点 的 计算 中 心 ,选择 合适 的 微 控制 器 在 节点 设计 中 至 关 重 要 。 
微 控制 器 荔 耗 主要 由 工作 电压 .运行 时 钟 .内 部 逻辑 复杂 度 以 及 制作 工艺 决定 , 目前 ,使 用 
电池 供电 的 网 络 节点 , 满 负荷 工作 只 能 持续 十 几 个 小 时 ,为 了 获取 更 长 的 生命 周期 ,系统 
需要 在 绝 大 多 数 时 间 内 处 在 待机 或 者 休眠 状态 ,但 这 样 限制 了 无 线 传感器 网 络 面向 应 用 
的 优势 和 以 数据 为 中 心 的 网 络 特点 。 

微 控 制 器 模块 的 设计 主要 考虑 以 下 几 个 方面 : 

(1) 选 择 “ 够 用 就 好 ” 带 Flash 的 8 位 或 16 位 简单 内 核 的 微 控制 器 ， 带 Flash 的 微 控制 
器 可 将 功 耗 降低 5 售 。 综 合 考 虑 数据 采集 效率 与 便捷 性 ,处 理 速 度 较 快 ,电磁 兼容 性 较 
38 工作 频率 较 低 、 信 号 斜率 较 慢 , 稳 定性 好 及 应 用 软件 使 用 E’PROM 和 片 内 Flash 资源 
的 功能 需求 。 本 章 介绍 的 网 络 节 点 平台 中 , 传 感 节 点 采用 MCS -51 核 的 ADpC834 , Sink 
节点 采用 ARM 核 的 LPC2210。ADp.C834 是 采用 片上 系统 ( System on Chip, SoC) 的 高 性 
能 微 控 制 器 ,外 围 电路 简单 .运行 速度 快 有 足够 的 外 部 通用 IO 端口 和 通信 接口 ,并 且 能 
够 为 安全 储存 和 安全 通信 的 软件 算法 提供 必要 的 硬件 支持 ,芯片 尺寸 为 1 5mm x 15mm, 
LPC2210 是 基于 一 个 支持 实时 仿真 和 杠 人 跟踪 的 高 效 16/32 位 ARM7 TDMI - S 精简 指令 
集 CPU ,具有 极 低 的 功 耗 ,可 确保 任务 短 时 间 、 快 速 执行 。 对 代码 规模 有 严格 控制 的 应 
用 ,通过 使 用 16 位 Thumb 模式 ,可 将 代码 规模 降低 30% ,而 性 能 损失 却 很 小 。 

(2) 低 电压 供电 可 以 大 大 降低 系统 的 工作 电流 ,基于 漏电 流 的 考虑 ,选择 3V (3. 3V) 
要 比 5V 供电 的 功 耗 至 少 降低 40% ,本 章 设计 的 节点 平台 采用 3.0V ~3.3V 供电 。 

(3) 由 于 微 控制 器 内 部 的 运行 电流 与 时 钟 频率 成 严格 的 线性 关系 ,因此 综合 考虑 晶 
振 频 率 与 系统 运行 速度 ,尽量 降低 系统 总 线 频率 ,并 采用 锁 相 环 或 外 部 晶振 的 时 钟 方案 ， 
晶振 分 别 选 择 11. 0592MHz 和 32. 768kHz。 

(4) 由 于 ADhC834 和 LPC2210 都 有 快速 有 效 的 查 表 指 令 和 寻 址 方式 ,将 一 些 运 算 结 

336 


第 15 章 无 线 传感器 网 络 节 点 平台 开发 实例 


果 预 先 算 好 , 放 在 Flash 或 E'PROM 中 ,用 查 表 法 替代 实时 计算 ,以 减少 微 控 制 器 的 运算 
景 ,并 依据 应 用 设置 实时 计算 精度 ,名 免 过 度 计 算 , 此 外 使 用 短 的 数据 类 型 也 是 有 效 的 
方法 。 

(5) 不 用 的 VO 模块 或 他 歌 使 用 的 1/0 模块 要 及 时 关 掉 。 


15.1.2 无 线 通 信 低 功 耗 设 计 


无 线 通信 模块 是 节点 系统 的 重要 组 成 部 分 ,其 设计 目标 是 保证 通信 任务 基础 上 ,实现 
低 功 耗 。 

(1) 选 择 合适 的 RF 芯片 ,设计 内 部 损耗 低 的 原理 电路 和 PCB 电路 。 

(2) 充分 考虑 硬 .软件 的 电磁 兼容 性 ,以 提高 通信 模块 的 稳定 性 与 可 车 性 。 

(3) 设 计 合 理 的 无 线 通 信 机 制 ,提高 对 无 线 收 发 系统 能 耗 的 利用 与 管理 。 
15.1.2.1 无 线 收发 能 耗 模型 

节点 能 耗 主要 由 计算 能 耗 、 无 线 通信 能 耗 和 传 感 能 耗 三 部 分 组 成 。 从 Deborah Estrin 
描述 的 图 3. 2 所 示 的 一 种 传 感 节点 主要 模块 能 量 消耗 情况 中 可 以 看 出 呈 , 节 点 的 绝 大 部 
分 能 量 消耗 在 无 线 通信 的 收发 状态 上 。 收 发 数据 所 消耗 的 能 量 主 要 包括 以 下 几 部 分 : 

(1) 启 动 收 发 所 需 的 能 量 。 

2) 发 送 \ 接 收 过 程 中 的 消耗 。 

此 外 ,也 有 研究 表明 , 传 感 节点 传输 1bit 信息 所 需要 的 电能 足以 执行 3000 条 计算 
184-7. 
”因此 ,在 不 影响 节点 任务 功能 的 前 提 下 , 尽 可 能 降低 无 线 通信 能 耗 ,成 为 节点 硬 、 软 件 
设计 的 核心 问题 。 

简化 图 6. 10 得 到 图 15. 1 的 节点 能 耗 模型 。 节 点 将 一 个 数据 帧 传输 至 % 处 的 能 耗 为 
1 +x 。 其 中 ,1 为 传输 电路 能 耗 , wnt 为 射频 放大 器 补偿 通道 衰减 能 耗 。 通 道 衰减 系 
数 刀 的 取 值 与 节点 所 处 监测 区 域 的 环境 有 关 , 有 障碍 物 遮 挡 时 有 取 2 ~5 ,一 般 情况 下 取 
305] 。 节 点 接收 一 个 数据 帧 时 ,只 有 接收 电路 处 于 工作 状态 ,能 耗 亦 为 2 o DRUG LE x, 距 
离 内 中 继 一 个 数据 帧 的 总 能 耗 为 2L, + .x 。 


* MZ 
数据 帧 | 传输 电路 能 耗 RF 放大 器 
L uxk S | 
x 


e 
W 


接收 电路 能 耗 


图 15.1 节点 无 线 收 发 能 耗 模型 


15.1.2. 2 “无线 通信 芯片 选择 
根据 节点 能 耗 模型 ,网 络 节点 的 无 线 通 信 模 块 和 天 线 是 本 章 研究 与 设计 的 重点 内 容 。 
目前 ,在 无 线 传感器 网 络 中 应 用 最 多 的 是 射频 芯片 和 Zigbee 芯片 ,本 设计 选用 nRF905 31 
频 芯片 完成 无 线 通信 1 。 
nRF905 是 一 个 单 片 UHF 多 有 段 无 线 收发 芯片 ,其 涉足 的 433/868/915MHz 频段 ,信息 
量 较 少 ,可 经 济 实用 地 实现 无 线 通信 ;其 外 设 所 带 来 的 干扰 少 、 功 耗 低 、 成 本 低 , 稳 定性 与 
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可 靠 性 是 其 技术 亮点 ;而 无 线 传输 无 需 用 户 对 数据 进行 曼彻斯特 编码 ,编码 由 片 内 硬件 自 
动 完成 的 技术 创新 非常 适合 网 络 节 点 能 量 有 效 性 需求 ,编程 和 应 用 非常 方便 , 表 15.1 为 
nRF905 射频 芯片 的 主要 指标 。 

315.1 nRF905 主要 指标 














频段 /MHz 


433(10 4-)/868(7 4-)/915(169 个 ) 





调制 方式 





电源 电压 AV 


GFSK 





1.9-3.6 




















接收 灵敏 度 /dBm 
数据 速率 /Kbys 100 















启动 时 间 /ms 

















发 射电 流 /mA 30/10dBm 外 围 元 件数 目 20 
睡眠 电流 /A 7 25 “接收 灵敏 度 /dBm -105 





15.1.2.3 无 线 通信 管理 的 节能 机 制 

由 于 无 线 通信 占 了 整个 无 线 传感器 网 络 能 耗 主要 部 分 ,因此 ,对 无 线 收发 系统 的 能 耗 
管理 非常 重要 ,通过 采取 以 下 措施 可 有 效 减少 通信 模块 的 能 量 损耗 

(1) 减 少 通信 流量 。 减 少 通信 流量 的 方法 包括 避免 两 帧 重生 同时 发 送 ; 增 加 错误 检 
测 和 校正 机 制 ,以 便 尽早 发 现 和 校正 少量 错误 的 数据 帧 ;对 传 感 节点 采集 的 原始 数据 进行 
本 地 计算 和 簇 头 节点 的 数据 融合 ;减少 控制 帧 的 开销 和 帧 头 长 度 。 

(2) 增加 休眠 时 间 。 由 图 3. 3 和 表 15. 1 可 知 ,不 需要 通信 时 ,尽快 使 通信 模块 关闭 ， 
进入 休眠 状态 是 网 络 协议 设计 需要 重点 考虑 的 问题 。 

(3) 使 用 多 跳 短 距离 通信 方式 。 无 线 收 发 参数 丰 的 取 值 与 很 多 因素 有 关 , 如 部 署 环 
境 、 无 线 信道 质量 等 ,因此 在 满足 通信 速率 的 前 提 下 ,尽量 减少 单 跳 通 信 距 离 AWA, 
通信 半径 在 100m 内 比较 合适 。 

(4) 采 用 功率 控制 机 制 。 通 过 调整 发 送 节点 的 信号 发 射 功率 ,在 保证 通信 质量 的 前 
提 下 尽量 降低 信和 号 发 射 功率 ,这 样 既 节 省 了 能 量 ,又 可 降低 本 节点 对 其 他 节点 的 干扰 (多 
跳 网 络 中 同时 通信 的 两 对 节点 都 视 对 方 为 干扰 ) ,使 网 络 吞 吐 率 得 到 有 效 提高 。 


15.2 传感器 节点 模块 设计 


为 了 使 网 络 节点 具有 一 定 的 通用 性 和 可 扩展 性 ,本 节 网 络 节点 采用 功能 模块 的 板 级 
化 设计 思想 ,分 别 将 微 控制 器 模块 无线 通信 和 模块、 以 太 网 通信 模块 和 数据 采集 模块 单独 
成 板 。 依 据 传 感 节点 在 网 络 中 的 任务 与 功能 需求 ,设计 了 如 图 15.2 所 示 的 节点 功能 结 
构 , 它 由 微 控制 器 ,传感器 与 数据 采集 .无线 通信 ,电源 及 程序 烧 写 模块 组 成 。 


15.2.1 微 处 理 器 模块 设计 


微 控制 器 模块 分 为 采样 调理 \ 数 据 处 理 ,数据 存储 、 通 信 接 口 和 电源 几 部 分 ,所 有 的 控 
制 \ 任 务 调度 、 能 量 计算 、 功 能 协调 .通信 协议 数据 整合 和 数据 存储 都 在 微 控制 器 模块 支 
持 下 完成 ,包括 以 下 几 部 分 ， 
(1) 模 拟 信和 号 调理 \ 滤 波 、 放 大 、A/D 转换 。 
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图 15.2 传 感 节点 功能 结构 


(2) 数 字 信号 暂 存 于 缓存 中 ,并 对 传感器 采集 的 数据 进行 软件 预 处 理 。 

(3) 提 供 相应 的 接口 与 RF 模块 进行 数据 交换 ,负责 链 路 管理 与 控制 .执行 基带 通信 
协议 和 相关 的 处 理 过 程 ,包括 链接 建立 .频率 选择 , 链 路 类 型 支持 和 媒体 接 和 人 控制 等 。 

ADuC834 的 SPI 串 行 接口 数据 线 与 nRF905 的 数据 线 连接 。 考 虑 到 ADjC834 与 
nRF905 的 通信 接口 设置 ,将 P1. 1、.P1.5、P1.7 接口 用 于 nRF905 的 状态 输出 控制 接口 ， 
P1.0,P1.3,P1.4,P1.6 接口 用 于 模拟 量 数据 采集 。 数 字 量 数据 采集 直接 通过 ADpC834 
的 L/O 接口 实现 , 微 控制 器 模块 电路 原理 图 如 图 15. 3 所 示 。 

传 感 节点 工作 时 ,为 了 减少 系统 所 消耗 的 电源 ,可 依据 任务 需求 ,选择 性 地 关 掉 系统 
的 某 一 部 分 ,并 且 由 于 ADp.C834 具有 300ms 的 快速 启动 时 间 ( 从 掉 电 到 工作 的 恢复 时 间 
为 20hs) ,从 而 通过 延长 待机 时 间 , 降 低 电池 的 使 用 功 耗 。 


15. 2.2 无 线 通信 模块 设计 


Nordic 的 RF 芯片 已 经 投入 实用 了 ,如 2001 新 款 奔驰 轿车 的 安全 系统 就 采用 了 Nor- 
dic 的 RF 芯片 。Nordic 芯片 的 特点 :Nordic 的 传输 量 在 100Kb/s 以 内 ;外 设 少 是 Nordic 的 
技术 亮点 ,这 样 成 本 低 \ 干 扰 少 . 功 耗 低 ,保证 了 产品 的 技术 稳定 性 ;Nordic 的 无 线 传输 不 
需 曼 彻 斯 特 编码 ,可 直接 用 最 常用 的 串口 来 进行 ,这 样 对 编程 和 应 用 非常 方便 。 曼 彻 斯 特 
编码 效率 低 ,容易 出 错 , 采 用 曼彻斯特 编码 的 芯片 在 编程 上 会 需要 较 高 的 技巧 和 经 验 , 需 
要 更 多 的 内 存 和 程序 容量 ,其 他 无 线 收 发 芯片 由 于 技术 的 原因 都 需要 这 种 技术 来 传输 ,而 
Nordic 有 这 方面 的 技术 创新 也 非常 适合 本 文 设计 的 无 线 传 感 器 网 络 节点 。 因 此 ,本 文选 
用 nRF905 芯片 来 完成 无 线 通 信 。 

在 Nordic 目前 涉足 的 433/868/915 MHz 频段 ,信息 量 较 少 ; 可 传输 几 十 米 、 甚 至 数 百 
米 ,因此 普通 nRF905 可 实用 经 济 地 实现 无 线 通 信 。 它 只 需要 非常 少 的 外 部 元 件 ,体积 
小 ， BT PAE A 点 硬件 集成 的 需求 ， 由 于 所 需 的 外 围 器 件 很 少 ,所 以 易于 调试 
和 编程 。nRF905 芯片 一 般 在 3 美元 以 下 , 成 本 较 低 。 

无 线 通信 模块 是 网 络 上 点 的 重要 组 成 部 分 ， 需要 满足 低 功 耗 、 通信 质量 .通信 上 距离 通 
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信 速 度 .组 网 方便 抗 干 扰 和 易于 布控 等 要 求 。 

由 于 nRF905 采用 了 优化 的 高 斯 频 移 键 控 ( Gaussian frequency shift keying, GFSK) 调 
制 解 调 技术 , 抗 干扰 能 力 较 强 ,提高 了 数字 通信 频谱 利用 率 和 通信 质量 。nRF905 HA 
成 了 电源 管理 .晶体 振荡 器 \ 低 噪声 放大 器 频率 合成 器 ,功率 放大 器 等 模块 ,不 用 外 加 声 
表面 振荡 器 ,曼彻斯特 编码 /解码 由 片 内 硬件 完成 。 由 于 采用 了 自动 增益 控制 技术 ,能 根 
据 调节 信号 的 强 弱 自动 调节 比较 电路 门限 。nRF905 用 户 接口 .工作 模式 切换 时 序 操作 
模式 与 编程 设置 详 见 文献 [7] 。 

图 15. 4 是 无 线 通信 模块 电路 原理 图 ,nRF905 通过 SPI 接口 与 ADkC834 进行 数据 交 
换 , 主 要 包括 射频 和 基带 两 部 分 ,前 者 提供 数据 通信 的 空中 接口 Air Interface) ,也 称 无 线 
接 人 技术 ,后 者 提供 链 路 的 物理 信道 和 数据 分 组 。 状 态 输 出 接口 均 接 ADACS34 IO dE 
口 ,该 电路 自动 完成 数据 封装 成 帧 (加 字 头 和 CRC 校 验 码 ) 与 发 送 , 在 接收 中 有 载波 检测 
和 地 址 匹配 检测 引 脚 ,接收 到 正确 的 数据 帧 时 ,自动 移 去 字 头 、 地 址 和 CRC 校 验 码 ,然后 
通知 ADpC834 读 取 数 据 。 








4 
IREFL-2 
ANTZ- 一 一 | 
A Q 
BCH 
ssLI8 | VCC | 
C7 
ls 


C13 — C8 
i9 4.TpF 


Ae RTM 基业 
图 15.4 无 线 通 信和 模块 电路 原理 图 


鞭 状 天 线 电路 原理 如 图 15. 5 所 示 , 图 15. 6 分 别 为 PCB 天 线 与 葛 状 天 线 实物 图 。 

天 线 的 效率 一 般 都 随 工作 频率 的 提高 而 增加 , 当天 线 的 有 效 长 度 接近 其 工作 频率 半 
波 (1/2 波长 ) 的 正 整数 倍 时 ,天线 的 效率 较 高 。 若 这 个 倍数 增加 时 ,天 线 的 效率 还 会 进 一 
步 提高 。 


15.2.3 ” 传 感 节点 软件 设计 


传 感 节点 系统 的 软件 部 分 采用 模块 化 结构 ,各 功能 模块 均 编 成 子 程序 ,便于 软件 系统 
的 调试 和 完善 。 传 感 节点 的 这 部 分 程序 主要 分 为 主 程序 .数据 采集 与 数字 滤波 子 程序 、 
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WR U =j 
"ux P 


VCC 





SB-MOSI —| € 
[ SPLSCK 9 | 
HERES 


‘IH 
| zur RITMO aem 


图 15.5 dA K ARE 





图 15.6 UP X PS HOA X ALLEE 


A/D 通道 转换 子 程序 .看 门 狗 监 控 子 程序 .通信 模块 配置 子 程序 和 通信 模块 低 功 耗 配置 
程序 。 限于 篇 模 和 实现 的 难 易 程度 ,本 节 主要 并 述 主 程序 A/D 通道 转换 子 程序 .通信 模 
块 配置 子 程序 和 通信 模块 低 功 耗 配置 程序 。 
15.2.3.1 主 程序 设计 

在 本 系统 中 ,ADp.C834 作为 一 个 智能 采集 模块 ,其 主要 功能 是 采集 并 存储 信和 号 ,并 根 
据 复 头 节点 的 命令 完成 无 线 数据 传输 的 操作 。 主 程序 是 整个 程序 框架 的 主体 ,所 有 的 子 
程序 均 由 主 程序 调配 使 用 ,完成 数据 采集 ,传输 .发送 .接收 和 各 种 命令 的 处 理 。 整 个 程序 
分 为 命令 处 理 .ADC 处 理 和 通信 处 理 三 大 模块 。 处 理 顺 模块 的 主 程序 流程 如 图 15.7 所 
示 。 数 据 采集 与 数字 滤波 采用 移动 式 算术 平均 法 , 子 程序 流程 图 如 图 15. 8 所 示 。 
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变量 、 人 参数 、 端 口 、 寄 存 器 
初始 化 、 设 定 ADC 初 始 值 










始 
设置 ADCCON1、ADCCON2 人 参数 
( 含 首次 转换 通道 号 ) 


设置 转换 通道 数 4, 最 终 
数据 存放 RAM 地 址 







1 个 通道 是 否 采 完 8 次 
(ACCON3.7=0) 






启动 单 次 转换 
(SCONV=1) 


图 15.8 数据 采集 与 数字 滤波 子 程序 
15.2.3.2 A/D 通道 转换 配置 子 程序 
一 个 传 感 节 点 带 有 5 路 A/D 接口 ,可 同时 采集 5 路 数据 , 源 程序 如 下 : 


‘#include <RADRC834.H> 


#include <stdio.h> 
void main (void) 
| 


unsigned char chan 2. convert; 


I -REE HR 9600 一 一 一 一 一 一 一 一 一 一 


一 -一 一 / 
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SCON = 0x50; // SCON :模式 1,8 {t UART; 

TMOD - 0x20; // TMOD; Æ Bf 3& 1,01€ 54 2; 

THl = OxFD; //TH1 :加 载 9600 baud @ 11MHz; 

PCON & = Ox7F; // SMOD: € E SMOD 位 , 倍 频 ; 

TRI - 1; //TRI: CRB 138411; — 

TI = 1; // T1: TI A UART 第 一 个 变量 ; 

EA = 1; 
Pi -配置 和 由 ,切换 输入 通道 一 一 -一 一 一 一 一 一 一 一 一 一 / 
ADCCON1 = OxFC; //1111 1100 
while (1) l 


unsigned int conv, val; 


unsigned char channel; 


chan 2 convert = (chan 2. convert + 1) $ 8; 
ADCCON2 - ( ADCCON2 & OxFO) | chan, 2. convert; 
SCONV - 1; 

while (ADCCON3 & 0x80); 


channel = ADCDATAH > > 4; 
conv, val = ADCDATAL | ((ADCDATAH & 0x0F) < < 8); 
printf ("ADC Channel $ bu = 0x% 4.4X v €", channel, conv val); 
| 
在 本 设计 中 ,考虑 到 MCU 与 通信 模块 的 通信 接口 设置 ,将 Pl. 1、Pl1. 5 、P1.7 接口 用 
于 nRF905 WRASSE HE, P1. 0, P1. 3, P1. 4, P1. 61 接口 用 于 模拟 量 数据 采集 , 数 
字 量 数据 采集 直接 通过 ADpC834 的 O 接口 实现 。 
15.2.3.3 ”无线 通信 功能 模块 配置 与 低 功 耗 模式 配置 子 程序 设计 
nRF905 所 有 配置 都 通过 SPI 接口 进行 。SPI 接口 由 5 个 内 部 寄存 器 组 成 ,执行 寄存 
器 的 回 读 模式 来 确认 寄存 器 的 内 容 ,如 图 15.9 所 示 。SPI 指令 用 来 决定 进行 什么 操作 ， 
SPI 接口 只 有 在 掉 电 模式 和 Standby 模式 是 激活 的 。 
nRF905 初始 化 流程 如 图 15. 10 ,其 主要 功能 包括 对 状态 寄存 器 .射频 配置 寄存 器 .地 
址 寄存 贺 、 发 送 数据 寄存 器 接收 数 据 寄存 器 进行 合理 的 配置 。 
(1) 状 态 寄存 器 ( Status - Register) 。 包 含 数据 就 绪 (DR) 和 地 址 匹配 (AM) 状态 。 
(2) RF 配置 寄存 器 (RF - Configuration Register) 。 包 含 收 发 器 的 频率 ,输出 功率 等 配 
置信 息 。 
(3) 发 送 地 址 (TX -Address) 寄 存 器 。 包 含 目 标 地 址 , 字 节 长 度 由 配置 寄存 器 设置 。 
(4) 发 送 有 效 地 址 (TX - Payload) 寄存 器 。 包 含 发 送 的 有 效 ShockBurst 数据 包 数 据 ， 
字 节 长 度 由 配置 寄存 器 设置 。 
(5 ) 接 收 有 效 数据 (TX - Payload) 寄存 器 。 包 含 接收 到 的 有 效 ShockBurst 数据 包 数 
据 , 字 节 长 度 由 配置 寄存 器 设置 。 在 寄存 器 中 的 有 效 数 据 由 数据 准备 就 绪 指 示 。 
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SPL MISO 载波 频率 段 设置 
SPI MOSI 

SPI_SCK - 

SPI CSN 状态 寄存 器 电压 输出 设置 

























DTA | 发 送 有 效 地 址 寄存 器 | 
CLK [ 















VUE 


pra | 接收 有 效 数据 寄存 器 上 
CLK | 





图 15.9 nRF905 内 部 寄存 器 图 1$. 10 nRF905 初始 化 流程 图 


nRF905 有 两 种 工作 模式 ,分 别 为 ShockBurst” 接收 模 式 和 ShockBurst™ 发送 模 式 。 
(1)nRF905 发 送 流程 。 当 微 控制 器 有 数据 要 发 送 时 ,通过 SPI 接口 ,按时 序 把 接收 机 
的 地 址 和 要 发 送 的 数据 传 给 nRF905 ,SPI 接口 的 速率 在 通信 协议 和 器 件 配置 时 确定 ; 微 控 
制 器 置 高 TRX_CE 和 TX_EN ,激发 naRF905 的 ShockBurst™ 发 送 模 式 ; 当 数据 发 送 完成 , 数 
据 准 备 好 (DR) 引 脚 被 置 高 ;AUTO_ RETRAN 被 置 高 ,nRF905 不 断 重 发 ,直到 TRX_CE 被 
置 低 ; 当 TRX_CE 被 置 低 ,nRF905 发 送 过 程 完成 ,自动 进入 空闲 模式 。 
(2)nRF905 接收 流程 。TRX_CE 为 高 \TX_EN 为 低 时 ,nRF905 进入 ShockBurst™ 接 
收 模式 。 当 一 个 正确 的 数据 包 接收 完毕 ,nRF905 自动 移 去 字 头 、 地 址 和 CRC 校 验 位 , 然 
后 把 数据 准备 好 引 脚 置 高 , 微 控制 器 把 TRX_CE 置 低 ,nRF905 进入 空闲 模式 。 
对 于 SPI 指令 设置 , 当 CSN 为 低 时 ,SFI 接口 开始 等 待 一 条 指令 ,任何 一 条 新 指令 均 
由 CSN 的 由 高 到 低 的 转换 开始 。nRF905 配置 源 程序 如 下 : 
系统 配置 文件 (0S_CFG. H ) 
OS CFG. H( ) 
#define OS MAX EVENTS 2 // 定 义 系统 中 可 分 配 的 事件 控制 块 的 最 大 数目 ,必须 大 于 0 
#define OS MAX MEM PART 2 /定义 系统 中 内 存 块 的 最 大 数目 ,必须 大 于 0 
define OS, MAX QS 2 A/ 定义 系统 中 可 以 创建 的 消息 队列 的 最 大 数目 ,必须 大 于 0 
#define OS, MAX TASKS 11 /定义 用 户 程序 中 可 以 使 用 的 最 多 任务 数 ,必须 大 于 等 于 2 
"define OS LOWEST PRIO 12 // 设 定 系统 中 要 使 用 的 最 低 任 务 优 先 级 (最 大 优先 级 数 ) 63 
#define OS TASK IDLE STK SIZE 512  // 设 定 空闲 任 务 的 堆栈 容量 


#define OS_TASK_STAT_EN 1 A// 设 定 系统 是 否 使 用 统计 任务 

#define OS TASK STAT STK SIZE 512  // 设 置 统 计 任 务 的 堆栈 容量 

#define OS CPU HOOKS_EN 1 // 设 定 是 否 在 OS CPU C.C 中 声明 对 外 接口 函数 
#define OS MBOX EN 0 // 控制 是 否 使 用 消息 邮箱 函数 及 相关 的 数据 结构 
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#define OS MEM, EN 0 // 控制 是 否 使 用 内 存 块 管理 函数 及 相关 的 数据 结构 

"define OS Q EN 0 ” /控制 是 否 使 用 消息 队列 函数 及 相关 的 数据 结构 

#define OS SE EN 1 /[/ 控 制 是 否 使 用 信和 号 量 管理 函数 及 相关 的 数据 结构 

#define OS TASK CHANGE PRIO EN 0 //X8 ZEA OSTaskChangePrio() 函数 

#define OS TASK CREATE EN 1 //3:8lX TEH OSTaskCreate() 函数 

#define OS, TASK CREATE EXT EN 0 // 控制 是 否 使 用 OSTaskCreateExt() 函 数 

#define OS_TASK_DEL_EN 0 /A/##HEEGHA OSTaskDel() 函数 

#define OS_TASK_SUSPEND_EN 0 // 控制 是 否 使 用 OSTaskSnspend() 和 OSTa- 
skResume( ) 函数 

#define OS, TICKS PER SEC 64  //M XE oS. TimeTick() Au Jm 


15.2.3.4 无 线 收 发 模块 数据 收发 协议 设计 
无 线 收 发 模块 分 发 送 和 接收 两 部 分 ,发 送 功能 模块 负责 数据 包 的 生成 和 发 送 。 这 些 
功能 都 是 有 硬件 电路 自动 实现 ,软件 只 是 把 将 要 发 送 的 数据 用 SPI 总 线 从 微 处 理 器 送 至 
发 送 数 据 寄存 器 中 和 切换 至 发 送 工作 模式 ,整个 发 送 数据 的 流程 如 图 15. 11 所 示 , 功能 模 
” 抉 的 源 程序 如 下 : 
void nRF905Trans(void) 
PWR UP =0; 
TRX_CE -0; 
DelayXus(8); 
PWR UP =1; 
TX EN =1; 
TRX CE =0; 
WirteDataTo905(02x38); 
DelayXus(8); 
TRX CE-1; 
While(TRX CE-1) ; 
| 
接收 功能 模块 负责 载波 信号 的 检测 ,地 址 匹配 检测 和 数据 包 的 解码 和 接收 。 这 些 功 
能 也 都 由 硬件 电路 自动 实现 ,软件 只 是 将 要 接收 到 的 数据 用 SPI 总 线 从 接收 数据 寄存 器 
之 中 送 至 微 处 理 器 ,结束 后 将 系统 切换 至 空闲 模式 。 整 个 接收 数据 的 流程 如 图 15. 12 所 
AR ,功能 模块 的 源 程序 如 下 : 
void nRF905Receive(void) 
| 
PWR UP =0; 
TRX CE =0; 
DelayXus(8); 
PWR UP 21; 
TRX CE =0; 
TX EN -1; 
WirteDataToMCU(0x38); 
} 
346 


E15% 无 线 传 感 器 网 络 节 点 平台 开发 实例 























模块 处 于 “Standby” 状 态 模块 处 于 “Standby” 状 态 
TX EN-1, PWR_UP=1, TRX CE=0 TX EN-0,PWR UP-1 "| 
初始 化 SPl1， 微 控制 器 通过 SPI 传 送 
ADDR 和 PAYLAOAD 数 据 ; 是 


或 者 改变 配置 寄存 器 中 的 数据 





模块 处 于 “ShockBurst RX RA, 
BRIE TERE 向 的 载波 置 





模块 处 于 “ShockBurst TX RÆ, 
生成 CRC 和 前 导 码 ， 并 发 送 数据 ; 
数据 传输 完毕 ， 置 DR=I 


微 控 制 器 通过 SPI 读 数据 
模块 处 于 “Standby” 状 态 





产生 前 导 码 后 起 DR=0 


图 15. 11 节点 发 送 数据 流程 图 图 15. 12 ”节点 接收 数据 流程 图 


上 述 的 发 送 与 接收 流程 对 于 传 感 节点 无 线 数据 收发 模块 . 筷 头 节点 无 线 数据 收发 模 
块 和 Sink 节点 无 线 数据 收发 模块 三 部 分 都 是 适用 的 ,流程 结构 完全 一 致 ,所 不 同 的 是 各 
个 节点 的 部 分 语句 , 传 感 节点 特有 的 主要 语句 如 下 : 


J% -一 一 一 一 一 一 一 一 - 传 感 节点 发 送 工作 程序 一 -一 一 -一 一 -一 一 -一 一 一 一 * / 
void Sensor Process () // RARER T KLEE 
i 

Init905 (1,0 ); // nRF905 工作 在 发 射 状态 ,信道 0 

while (1) 

| 
if(Buffer0Tail > -9) // 数据 获取 完毕 
b 
WirelessDataPackaging (); // 将 数据 打包 
WirelessDataSend (); A/ 无 线 发 送 数 据 ; 
WirelessBufferClear (); // 无 线 接收 缓冲 区 清理 
] 
| 

| 
/一 一 一 一 一 上 传 感 节 点 接收 工作 程序 一 一- 一 -一 -一 -一 一 一 */ 
void Sensor Process() LK AE ERE ug TERR 
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| 


Init905 (0,0); //905 工作 在 接收 状态 ,信道 0 
while (1) 

i 

if(GetKeyWord()) // 获取 匹配 关键 字 , 滤 掉 杂 波 


if (CheckData()) // 获取 无 线 数据 并 校 验 
| 

| | l 

在 系统 运行 过 程 中 , 传 感 节 点 利用 MCU 串口 接收 数据 ,数据 采集 完毕 后 ,进行 数据 打 
包 ,添加 校 验 位 。 进 入 发 射 状 态 ,将 数据 发 出 ,然后 进入 低 功 耗 模式 (空闲 模式 ) 。 


15.3 Sink 节点 的 特殊 性 设计 


本 章 设计 的 Sink 节点 具有 Web 服务 器 功能 ,其 功能 结构 如 图 15. 13 所 示 。 它 由 微 控 
制 器 、 以 太 网 互联 与 供电 、 无 线 通信 、 程 序 烧 写 调试 和 性 能 检测 模块 组 成 , 通过 
RTL8019 AS/DM9000 接 人 以 太 网 ,通过 nRF905 无 线 收发 数据 。 






电 平 转换 模块 
SP3232 


1 







1 Cou 2 

ls X E 一 一 一 : 

以 太 网 互联 以 太 网 转换 模块 || RJ43 
[o 电 模块 RTI8019/DM9000 ine 





l 
E 15.13 Sink 节点 功能 结构 


15.3.1 处理 模块 设计 


Sink 节点 是 无 线 传感器 网 络 中 的 特殊 节点 ,具有 大 量 内 存 、 外 存 、 高 吞吐 率 和 处 理 能 
Jlo Sink 节点 负责 基站 与 无 线 传感器 网 络 的 通信 及 与 以 太 网 的 互联 , 故 需要 一 个 串口 通 
信 模 块 和 一 个 以 太 网 通信 模块 。 

微 控制 器 模块 主要 组 成 : ARM LPC2210、SRAM IS61LV25616AL ( 256K ) , Flash 
SST39 VF160(16M) 、. 串 行 电 平 转换 芯片 SP3232E ,复位 芯片 SP708S ,硬件 接口 11 针 无 线 
通信 总 线 接口 .电源 AG9033 (3.3V) 。 微 控制 器 模块 原理 如 图 15.14 所 示 , 实物 如 图 
15. 15 所 示 。 
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515.15 Sink 节点 微 控制 器 模块 实物 图 


15.3.2 以太 网 互联 模块 设计 


以 太 网 是 目前 TCP/IP 采用 的 主要 互联 网 技术 , 它 向 上 通过 ARP 地 址 解析 协议 完成 
与 协议 之 间 的 地 址 转换 ,向 不 采用 CSMA/CD 作为 介质 访问 控制 方法 。 

Sink 节点 以 太 网 接 人 基础 层 功 能 由 网 络 接口 控制 芯片 (Network Interface Control, 
NIC) 自动 完成 。 采 用 为 10Mb/s 网 络 适 配器 设计 的 RTLSO19AS 作为 网 络 接口 控制 芯片 ， 
其 好 处 是 NE2000 兼容 .软件 移植 性 好 .接口 简单 和 不 需 转换 芯片 (如 PCI - ISA 桥 ) ,以 太 
网 模块 电路 原理 图 如 图 15. 16 所 示 。 

RTL8019AS 具有 标准 的 ISA 接口 ,用 LPC2210 控制 RTLS019AS 实现 数据 发 送 功能 
时 ,需要 16 位 数据 总 线 和 20 位 地 址 总 线 对 RTL8019AS 通信 及 其 内 部 寄存 器 进行 控制 。 
RTL8019AS 内 部 寄存 器 分 成 4 页 ,每 页 16 个 寄存 器 ,寄存 器 寻 址 由 以 下 3 个 因素 决定 : 

(1) 命 令 寄存 器 中 的 PSI 和 PSO 位 ,决定 访问 寄存 器 的 哪 一 页 。 

(2)4 条 地 址 线 RAO - RAS ,决定 访问 一 页 中 哪 一 个 寄存 器 。 

(3) 读 写 信号 IOWB/IORB ,决定 寄存 器 的 读 写 操 作 。 

此 外 ,由 于 目前 交换 机 的 货架 规格 .通信 方式 与 网 络 带 宽 的 不 同 ,还 设计 了 以 
DM9000 芯片 组 成 的 以 太 网 互联 模块 , 它 是 10Mb/s/100Mb/s 自 适应 全 双 工 通信 芯片 , 具 
有 普 适 性 ,基于 DM9000 的 以 太 网 模块 电路 原理 图 如 图 15. 17 所 示 。 


15.3.3 无线 通信 软件 设计 


15.3.3.1 节点 通信 程序 

Sink PA SRG .基站 主机 和 远 端 用 户 通 信 流 程 如 图 15.18 所 示 。Sink 节点 进 
人 接收 状态 后 ,接收 端 不 断 监测 信号 ,判断 系统 工作 的 关键 字 匹 配 则 接收 下 面 的 数据 ,并 
加 以 校 验 判断 ,无 误 数据 通过 RS - 232C 口传 给 基站 主机 ,通过 RIAS 口传 给 远 端 用 户 。 
Sink 节点 数据 接收 和 发 送 流程 的 部 分 代码 如 下 : 


D MM o or T o er ek sj 
void SinkProcess() // AKA Sink 节点 工作 程序 

{ 

Init905 (0,0); // 905 工作 在 接收 状态 ,信道 0 

while (1) 


| 
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BÉ 15.17 基于 DM9000 以 太 网 互联 原理 电路 
if(GetKeyWord()) // 获取 匹配 关键 字 , 滤 掉 杂 波 
if (CheckData()) // 获取 无 线 数 据 并 校 验 
SendDataToPC // 校 验 通 过 传说 给 基站 PC 机 


| 

| 

能 关节 点 与 Sink 节点 的 接收 流程 相似 ,入 头 节点 进入 接收 状态 后 ,接收 端 不 断 监测 
空中 信号 ,判断 系统 工作 的 关键 字 D 是 否 匹 配 , 滤 掉 杂 波 。 关 键 字 ID 匹配 则 接收 下 面 的 
数据 ,并 加 以 校 验 判断 ,数据 无 误 才 发 送 给 Sink 节点 ,发 送 完毕 进入 低 功 耗 模 式 。 簇 头 节 
点 无 线 数据 收发 程序 流程 如 图 15. 19 所 示 。 

复 头 节点 数据 接收 和 发 送 源 程序 的 主要 代码 如 下 : 


Z% 一 -一 一 一 一 一 -一 一 一 -一 一 -一 -一 此 头 节点 端 工 作 程序 一 一 一 一 -一 -一 一 一 -一 一 -一 -一 一 */ 
void ClusterProcess() JA RN SABE 3 ROE 

{ 

Init905 (0,0); 4/905 工作 在 接收 状态 ,信道 0 

while (1) 

| 

if(GetKeyWord()) 人 /获取 匹配 关键 字 , 滤 掉 杂 波 


if (CheckData()) // 获取 无 线 数据 并 校 验 
| l > 
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Init905 (1,0); //nRF905 工作 在 发 射 状态 ,信道 1 
SendDataToSink; // 校 验 通过 传递 给 Sink 节点 














Sink 节点 进入 
接收 状态 ， 延 时 Sms 





SEL SUE 
接收 状态 ， 延 时 Smas 









通过 内 部 总 线 将 数据 
传输 至 数据 处 理 单元 










通过 内 部 总 线 将 数据 
传输 至 数据 处 理 单元 


(1) 通过 RS-232 发 送 数 据 至 主 控 PCHL; 
(2) 通过 RI-45 发 送 数 据 至 以 太 网 






发 送 处 理 后 的 
数据 至 Sink 节 点 











发 送 完毕 ， 


节点 系统 进入 低 功 耗 模式 









发 送 完毕 ， 通 过 STBY 和 PWR_DWN 设 
置 ，Sink 节 点 系统 进入 低 功 耗 模式 


图 15.18 Sink 节点 通信 工作 流程 图 15.19 BAG RARER 


15.3.3.2 以 大 网 通信 驱动 软件 设计 

RTL8019AS 完成 数据 帧 和 电 平 信号 之 间 的 相互 转换 ,物理 信道 上 的 收发 操作 采用 以 
太 网 协议 802. 3 帧 格式 ,以 太 网 驱动 程序 通过 读 写 NIC 相关 寄存 器 ,控制 以 太 网 帆 的 收 
发 。RTL8019AS 分 为 本 地 直接 存储 器 存储 DMA( Direct Memory Access) 和 远 端 DMA 两 个 
功能 区 。 网 络 接口 通过 本 地 DMA 和 远 端 DMA 来 完成 数据 的 收发 。 本 地 DMA 为 
RTL8019AS 内 部 数据 传输 , 远 端 DMA 指 RTL8019AS 与 LPC2210 之 间 的 数据 传输 ,对 应 
关系 及 部 分 相关 寄存 器 如 图 15. 20 所 示 。 本 地 DMA 是 由 NIC 内 部 电路 自动 完成 的 , 远 端 
DMA( 以 太 网 驱动 程序 ) 需 根据 RTL8019AS 芯片 工作 机 制 自行 编写 ,以 太 网 驱动 程序 分 


TPSR 
| TBCR0,1 
RBCRO,1 PSTART 


RSCRO,1 


远 端 本 地 PSTOP 
DMA DMA 
xn CURR 
RAM BNRY 
LPC2210 RTL8019AS 


图 15.20 RTIS019AS 数据 妆 发 相关 寄存 器 
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为 RTL8019AS 芯片 初始 化 以太 网 帧 接收 程序 和 巅 发 送 程序 。 
1. 初始 化 
RTL8019AS 上 电 复 位 后 ,对 各 寄存 器 进行 初始 化 、 分 配 数据 缓冲 区 ,注册 低级 中 断 处 
理 程 序 、 创 建 发 送 和 接收 数据 的 高 级 中 断 处 理 程序 ,并 启动 RTL8019AS 与 LPC2210 进行 
交互 。 源 代码 如 下 : 
void RTL8019dev init(void) 
| 
INT16U COUNT; 
RTL8019setupPorts(); 
HARD_RESET_RTL8019(); 
writeRTL( ISR, readRTL(ISR) ) ; 
for( COUNT =0 ;COUNT <15000;COUNT + +); 
writeRTL(CR,0x21); 
for(COUNT =0 ; COUNT <2000;COUNT + +); 
writeRTL( DCR, DCR INIT); 
writeRTL(RBCRO ,0x00 ) ; 
writeRTL(RBCR1,0x00); 
writeRTL(RCR,0x04); 
writeRTL(TPSR, TXSTART INIT); 
writeRTL(TCR,0x02); 
writeRTL(PSTART, RXSTART INIT); 
WriteRTL(BNRY, RXSTART INIT); 
writeRTL(PSTOP, RXSTOP INIT); 
writeRTL(CR, 0x61); 
for(COUNT -0;COUNT «2000;COUNT + +); 
writeRTL(CURR, RXSTART INIT); 
writeRTL(PARO «0, MYMAC D); 
writeRTL(PARO «1, MYMAC 1); 
writeRTL( PARO +2, MYMAC 2); 
writeRTL( PARO +3, MYMAC 3); 
writeRTL( PARO +4, MYMAC 4); 
writeRTL(PARO +5, MYMAC 5); 
writeRTL(CR,0x21); 
writeRTL(DCR, DCR INIT); 
writeRTL(CR,0x22); 
writeRTL(ISR,0xFF); 
writeRTL(IMR, IMR INIT); 
writeRTL(TCR, TCR INIT); 
writeRTL(CR, 0x22); 
} 
2. 数据 帧 接收 
数据 帧 接收 分 以 下 两 步 完成 : 
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(1) 由 本 地 DMA 将 数据 帧 读 入 接收 缓冲 环 中 ,并 由 远 端 DMA 将 缓冲 环 中 数据 读 人 
内 存 。 在 本 地 DMA 启动 之 前 ,应 对 PSTART、PSTOP、CURR、BNRY 等 寄存 器 初始 化 。 
PSTARY 为 接收 缓冲 环 的 起 始 页 地 址 ;PSTOP 为 接收 缓冲 环 停止 页 地 址 ,这 一 页 不 用 来 存 
放 数 据 ,CURR 为 写 缓冲 环 指针 ,指向 此 时 要 写 的 页 , 受 芯片 控制 ,BNRY 为 读 缓冲 环 指 
针 , 指 向 已 经 读 走 的 最 后 一 页 ,由 主 程序 控制 。 通 过 “CURR = BNRY +1?” 可 以 判断 出 是 
否 妆 到 新 数据 帧 ,新 收 到 的 数据 帧 存 于 CURR 指出 的 地 址 为 首 址 的 RAM 中 , 当 CURR = 
BNRY 时 ,芯片 停止 接收 数据 帧 。 

(2) 在 启动 远 端 DMA 之 前 , 需 对 RSAR 和 RBCR 等 寄存 器 设置 ,数据 接收 程序 流程 
如 图 15.21 所 示 。 

3. 数据 帧 发 送 

首先 ,把 内 存 中 数据 传人 RTL8019AS 双 口 RAM 的 发 送 缓冲 区 ,然后 设置 TPSR 和 
TBCR 启动 本 地 DMA 将 数据 发 送出 去 ,其 流程 如 图 15. 22 所 示 。 











设置 TP、SR、TBCR 









从 发 送 缓冲 区 发 送 数据 到 以 太 网 
启动 远 端 DMA 接 收 数据 存 入 
一 舌 送 完成 内 存 ， 直 到 读 完 所 有 数据 
是 
图 15.21 数据 帧 接收 程序 流程 图 图 15. 22 ”数据 帧 发 送 程序 流程 图 


15.3.4 ”电源 模块 设计 


由 于 Sink 节点 不 同 于 传 感 节点 和 簇 头 节点 , 它 通过 网 络 接口 使 用 CAT -5 类 线 与 以 

太 网 连接 ,因此 基于 节点 能 量 供给 可 持续 性 和 便捷 性 ,Sink 节点 的 供电 模式 可 以 采用 以 

太 网 供电 (Power over Ethernet, PoE), IEEE 802. 3af 标准 定义 了 一 种 允许 通过 以 太 网 在 
传输 数据 的 同时 输送 DC 电源 的 方法 。 它 能 安全 、 可 靠 地 将 以 太 网 供电 技术 引入 现 有 的 

网 络 基础 设施 中 ,并 且 和 原 有 的 网 络 设备 相 兼 容 , 它 最 大 能 提供 大 约 13W 的 功率 。 这 样 ， 

Sink 节点 就 可 通过 以 太 网 连接 供电 而 无 需 使 用 电池 供电 或 AC. 电源 ,从 而 大 大 增加 了 供 
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电 的 可 持续 性 并 简化 了 布线 ,降低 了 Sink 节点 的 构建 成 本 。 另 外 ,通过 UPS 备份 的 局 域 
网 供电 ,还 可 以 使 Sink 节点 免 受 电网 掉 电 的 影响 ,在 停电 的 时 候 仍然 可 以 运转 。 以 太 网 
供电 机 理 如 图 15. 23 所 示 。 





15.233 以 太 网 供电 机 理 示意 图 


图 15. 24 为 Sink 节点 以 太 网 供电 原理 电路 图 ,实物 图 如 图 15.25 所 示 。 基 本 组 成 为 
以 太 网 受 电 转换 模块 AG9033 ,网 络 隔离 变压器 LTO1 - 2006D 和 RJ45 接头 ,AG9033 的 功 
能 是 将 48V DC 电压 转换 为 3.3V DC 电压 ,并 提供 OW 的 输出 功率 。 


AG9033 





图 15.24 以 太 网 供电 原理 图 图 15,25 以 太 网 供电 模块 实物 图 


15.4 网 络 节点 系统 实现 与 功 耗 测 试 


15.4.1 ”节点 系统 实现 


图 15. 26 为 传 感 节点 、 艇 头 节 点 和 具有 多 接口 模式 Sink 节点 实物 图 ,图 15.27 为 无 
线 传感器 网 络 组 网 实现 例 图 。 


15.4.2 ” 传 感 节点 功 耗 测 试 


以 3 个 传 感 节点 和 1 个 Sink 节点 相互 收发 信息 为 场景 ,节点 间距 为 100m , 传 感 节点 
采用 3 节 1.5V AA 电池 供电 ,射频 频率 设 定 在 915. 0MHz, 传送 功率 为 10qBm ,试验 分 别 


采用 如 表 15.4 所 列 的 电池 容量 ,系统 上 电 后 ,以 Sink 节点 收 到 数据 为 时 间 起 点 ,以 收 不 
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(b) 


图 15.26 节点 实现 图 
(a) 传 感 节点 ;(b) 艇 头 节点 ;(c) 具 有 多 接口 模式 Sink 节点 。 





图 15.27 组 网 实现 例 图 


到 数据 为 时 间 终 点 ,测试 结果 如 表 15. 2 所 列 ,从 表 中 可 以 看 出 : 

(1) 随 着 电池 容量 的 增 大 ,节点 系统 的 寿命 延长 。 

(2) 采 用 1% 的 占 空 比 使 传 感 节点 间歇 性 工作 ,由 10h 实测 能 耗 推算 出 节点 的 工作 寿 
命 大 大 延长 了 ,采用 3 x 3000mAh 的 AA 电池 供电 时 ,其 工作 时 间 将 超过 一 年 ,可 以 满足 
特定 应 用 场合 对 系统 工作 寿命 的 特殊 要 求 。 

表 15.2 节点 采用 不 同 容 量 电池 供电 时 系统 工作 寿命 


eg | 电池 容量 工作 寿命 。 ”| 连续 工作 10 h, 占 空 比 为 | 理论 推算 占 空 比 为 | ”理论 推算 占 空 比 
/mAh /h 196 的 节点 能 耗 /mAh | 1% 的 工作 寿命 /h ”| 为 1% 的 工作 寿命 /4d 


1 | 3x1000 3275.3 136. 5 


2 .| 3x1500 - 150 5555. 6 231.5 
3 3 x 3000 300 9857. 8 410. 8 
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为 了 实现 无 线 传感器 网 络 工程 化 应 用 ,构建 原型 系统 十 分 必要 , 它 有 利于 验证 本 书 相 
关 理 论 与 技术 的 实用 效果 、 及 时 发 现实 际 应 用 中 有 关 问 题 获 取 相 关 改 进 经 验 ,为 无 线 传 
感 器 网 络 进入 实用 化 阶段 商定 基础 。 本 章 以 设计 面向 智能 监测 的 无 线 传感器 网 络 原型 系 
统 为 目标 ,系统 由 监测 现场 .无 线 传感器 网 络 .因特网 和 监测 中 心 组 成 ,为 给 用 户 提供 网 络 
交互 接口 和 多 种 操作 服务 支持 ,需要 实现 监测 系统 应 用 层 软 件 。 

完成 以 上 设计 后 ,由 航空 机 载 电源 实验 台 提 供 较 为 复杂 电磁 环境 和 干扰 噪声 场景 , 验 
证 原型 系统 的 基本 功能 ,包括 原型 系统 节点 硬 、 软 件 电磁 兼容 性 与 抗 干扰 能 力 , 系统 运行 
的 稳定 性 和 可 靠 性 。 最 后 ,通过 “可 靠 性 测试 设备 整体 性 能 监测 "工程 实用 。 在 原型 系统 
中 , 簇 头 为 已 知 , 不 参与 艇 头 产 生 的 选举 算法 。 当 然 ,这 样 做 的 原因 是 能 头 的 选举 具有 独 
立 性 ,并且 不 影响 原型 系统 的 构建 。 


16.1 智能 监测 原型 系统 体系 结构 


基于 本 书 提出 的 两 层 分 簇 结构 ,设计 一 种 如 图 16. 1 所 示 的 智能 监测 无 线 传感器 网 络 
原型 系统 。 该 系统 可 实现 数据 采集 、 综 合 状 态 览 测 、 突 发 事件 处 理 等 应 用 场景 。 


一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 
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图 16.1 智能 监测 系统 原型 


相应 的 原型 系统 应 用 层 需 处 理 以 下 3 种 应 用 模式 : 
(1) 周 期 性 采样 。 对 于 某 个 需要 经 常 监测 的 状态 或 过 程 ,传感器 节点 每 隔 一 定 周期 
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便 进行 数据 采样 ,并 周期 地 将 采样 数据 传输 到 Sink 节点 ,采样 周期 主要 根据 状态 或 过 程 
变化 速度 以 及 采集 对 象 自身 特点 来 决定 。 由 于 传感器 节点 的 占 空 比 变化 与 采样 速率 成 正 
比 ,协议 堆栈 的 应 用 层 应 该 在 满足 测量 条 件 的 情况 下 尽量 采用 最 小 采样 率 。 

(2) 事 件 驱 动 。 许 多 情况 下 要 求 监测 一 个 或 多 个 变量 ,并 在 接近 阐 值 时 才 进行 传输 。 
为 了 使 事件 驱动 达到 一 定 的 功效 和 响应 速度 ,必须 使 没有 触发 事件 的 传感器 节点 进入 低 
功 耗 模式 ,并 在 到 达 阐 值 时 快速 恢复 工作 。 

(3) 存储 和 转发 。 饶 头 节 点 是 重要 的 数据 存储 和 处 理 节点 ,通过 数据 融合 降低 出 口 
”流量 ,有 助 于 提高 整个 网 络 的 性 能 、 功 耗 和 带宽 效率 。 应 用 层 协议 提供 恰当 的 编程 接站 ， 
以 便 有 效 地 集成 数据 聚集 和 数据 处 理 方法 。 

原型 系统 以 “ 单 晶 ”结构 成 秘 的 方式 “构成 无 尺度 传感器 网 络 系统 ,其 中 , 马 是 网 络 
拓扑 结构 的 基本 单元 。 它 具有 更 好 的 可 挖 性 和 安全 性 ,在 原型 系统 中 , 由 于 能 头 预先 可 
知 ,因此 降低 了 网 络 拓扑 结构 创建 和 相关 网 络 协议 设计 的 复杂 性 ,有 利于 网 络 的 维护 和 长 
期 使 用 。 

本 地 监测 系统 通过 Sink 节点 的 RS -232C HFT HE A RJ45 以 太 网 接口 接 人 无 线 传 
感 器 网 络 。 本 地 服务 器 实时 接收 采集 数据 ， 并 通过 多 功能 监测 软件 进行 了 数据 保存 .数据 分 
析 和 性 能 监测 。 此 外 , 还 可 接 人 LXI 总 线 测试 仪器 和 设备 。 

由 于 需要 通过 因特网 来 访问 系统 采集 的 各 种 数据 ,因此 ,网 络 远程 交互 能 力 是 原型 系 
统 提供 的 一 个 重要 功能 。 传 感 器 节点 采集 的 原始 数据 经 能 头 节 点 处 理 后 通过 Sink 节点 
的 RJ45 接口 接 人 因特网 ,从 而 使 网 络 获取 的 数据 到 达 远程 用 户 。 


16.2 原型 系统 模块 构成 与 功能 描述 


图 16. 1 所 示 原 型 系统 的 功能 模块 有 传感器 节点 、 艇 头 节 点 、Sink 节点 、 本 地 /远程 监 
测 与 分 析 测试 系统 、 因 特 网 的 数据 传输 系统 和 用 户 端 (本 地 与 远程 用 户 ) 。 传 感 器 节点 、 
fk Sink 节点 采用 本 书 第 $ 章 中 的 节点 模型 。 

该 系统 具有 如 下 的 功能 : 

(1) RA .采集 和 存储 数据 。 传 感 器 节点 具有 感知 和 采集 多 种 信息 类 型 的 能 力 ,采集 
到 的 数据 可 以 存储 并 有 效 管理 ,以 便 及 时 传送 给 用 户 进行 数据 挖掘 和 分 析 。 

(2) 数 据 访 问 与 控制 。 系 统 运行 期 间 , 本 地 (现场 ) 或 远程 服务 器 通过 Sink 节点 对 传 
感 器 节点 进行 数据 访问 和 控制 ,监测 系统 体现 一 定 的 网 络 交 互 能 力 。 

(3) 节 能 操作 。 基 于 本 文 设 计 的 节点 系统 硬 、 软 件 ,可 有 效 降低 系统 能 耗 , 延 长 节点 
与 整个 网 络 系统 的 生存 时 间 。 

传感器 节点 和 簇 头 节点 由 电池 供电 ,Sink 节点 由 以 太 网 供电 ,各 节点 均 参 与 组 网 、 数 
据 传 送 和 相互 通信 。 传 感 器 节点 执行 目标 感知 和 数据 采样 ,通过 转发 其 他 节点 的 信息 , 构 
成 单 跳 - 多 跳 通 信 网 络 。 秘 头 节点 和 簇 内 传感器 节点 通信 ,负责 协调 和 收集 艇 内 节点 的 
监测 数据 ,并 进行 初步 数据 融合 , 它 也 可 辐 邻 居 簇 头 节点 及 Sink 节点 通信 ,负责 将 篮 内 的 
数据 传送 给 Sink 节点 BATA Sink 节点 之 间 通 过 单 跳 或 多 跳 进行 通信 连接 。 

为 了 实现 长 期 有 效 的 星 测 ,传感器 节点 、 簇 头 节 点 、Sink 节点 、 本 地 服务 器 和 远程 服 


务 器 等 均 需 要 对 数据 进行 存储 :传感器 节点 只 是 临时 存储 数据 ,周期 性 发 给 簇 头 节点 后 就 
360 


第 16 章 无 线 传感器 网 络 原型 验证 系统 


不 需要 了 , 簇 头 节点 将 接收 的 数据 进行 存储 、 融 合 发 给 Sink 节点 后 也 不 再 需要 ,而 Sink 节 
点 是 监测 系统 和 外 界 联系 的 桥梁 ,需要 暂 存 一 定 的 数据 ,向 本 地 服务 器 和 远程 服务 器 提供 
一 个 比较 完善 的 数据 服务 。 

(1) 远 程 用 户 可 以 对 本 地 数据 库 进 行 复 制 和 操作 。 

(2) 本 地 用 户 直接 对 网 络 进行 操作 ,访问 每 个 节点 得 ,得 到 传感器 网 络 最 新 的 监测 
数据 。 

(3) 用 户 可 通过 用 户 界 面 输入 指令 调整 采样 频率 .电源 管理 参数 和 某 些 传感器 节点 
执行 机 构 的 动作 参数 来 控制 传感器 网 络 。 

在 原型 系统 中 ,传感器 节点 随机 均匀 部 署 在 监测 区 域内 , 艇 头 节 点 按照 第 8 章 中 的 放 
置 原则 放置 于 监测 区 域内 ,Sink 节点 根据 具体 应 用 环境 放置 。 当 没有 突 发 事件 出 现时 ， 
传感器 节点 对 相关 信息 进行 周期 性 的 采集 ,这 时 无 线 传感器 网 络 用 于 状态 监测 ,采集 的 信 
息 通 过 本 文 设计 的 通信 和 路 由 方式 传送 到 簇 头 节点 和 Sink 节点 。 当 突 发 事件 出 现时 , 传 . 
感 器 节点 执行 中 断 处 理 程 序 ,将 突 发 事件 及 时 上 报 给 簇 头 节点 , 簇 头 节 点 在 peos - TI 
调度 下 ,执行 优先 级 最 高 的 中 断 处 理 , 将 突 发 事件 信息 及 时 发 给 Sink 节点 。 

节点 时 间 同 步 采用 Jeremy Elson 提出 的 RBS( Reference Broadcasts Synchronization ) 策 
gU ,其 主要 思想 是 :节点 以 自己 的 本 地 时 钟 记录 事件 ,文中 参考 节点 选 为 Sink 节点 ， 
它 以 广播 方式 发 送 一 个 参考 帧 给 相 邻 篮 头 节点 ,随后 其 他 艇 头 和 艇 内 各 个 传感器 节点 彼 
此 交换 收 到 的 参考 帧 到 达 时 间 来 计算 彼此 之 间 的 时 间 偏 移 , 以 此 来 实现 节点 之 间 的 同步 。 
它 消除 了 除 各 个 传感器 节点 自身 处 理 延 时 以 外 的 各 种 源 错误 。 


16.3 组 网 算法 设计 


16.3.1 网 络 协议 低 功 耗 设 计策 略 


无 线 传感器 网 络 协议 栈 的 核心 部 分 是 数据 链 路 层 、 网 络 层 和 数据 融合 层 协议 。 数 据 
链 路 层 的 关键 是 MAC 协议 , 它 控 制 相 邻 节点 间 无 线 信道 的 使 用 方式 ,决定 无 线 收发 模块 
的 工作 模式 ( 发送、 接收 休眠 ) 。 网 络 层 主 要 是 路 由 协议 ,负责 选择 采集 信息 和 控制 信息 
传输 路 径 ,MAC 协议 和 路 由 协议 是 影响 无 线 传感器 网 络 能 量 消耗 的 重要 因素 。 融 合 层 主 
要 是 降低 元 余 和 精确 监测 数据 的 融合 算法 。 

1. MAC 层 | 

MAC 协议 设计 主要 考虑 以 下 几 方面 : . 

(1) 节 省 能 量 。 由 于 网 络 节点 数量 以 及 放置 环境 等 因素 影响 , 越 来 越 趋 向 使 用 一 次 
性 电池 ,因此 要 高 效 地 使 用 电池 能 量 。 

(2) 可 扩展 性 。 节 点 数目 ` 节 点 分 布 的 密集 程度 和 网 络 拓扑 结构 要 具有 可 扩展 性 ,以 
适应 网 络 节点 个 数 增加 减少 (电池 能 量 耗 尽 ) 和 位 置 变化 。 

(3) 网 络 的 公平 性 、 实 时 性 及 网 络 吞吐 量 、 带 宽 利 用 率 。 

网 络 节点 无 效 功 耗 主要 有 4 个 来 源 :空闲 侦 听 、 冲 突 、 串 听 和 控制 开销 。MAC 协议 
采用 基于 预先 规划 的 机 制 (如 TDMA) 来 保护 节点 的 能 量 。 其 中 ,射频 通信 模块 是 节点 中 
最 大 的 耗 能 模块 ,是 MAC 协议 优化 的 主要 目标 ,采用 的 主要 方法 是 减少 数据 流量 、 增 加 射 
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频 通 信 模 块 休眠 时 间 和 冲突 避免 等 ,其 中 ,减少 数据 流量 是 最 根本 的 解决 方案 。 

CL) 直接 控制 射频 模块 ,对 节点 功 耗 有 重要 影响 。 节 点 在 没有 数据 接 发 时 ,关闭 射频 
模块 , 转 人 休眠 状态 ,这 种 方法 可 以 降低 工作 占 空 比 ,减少 串扰 和 空闲 侦 听 带 来 的 能 量 浪 
费 ,代价 是 增加 了 延迟 和 降低 了 系统 吞吐 率 。 . 

(2) 减 少数 据 流量 主要 靠 在 网 络 层 上 增加 一 个 数据 融合 层 来 实现 。 

(3) 协 议 越 简单 越 好 。 

2. 网 络 层 

网 络 层 路 由 协议 以 数据 为 中 心 ,设计 目标 是 能 量 有 效 性 路 径 建 立 和 可 靠 数据 转发 机 
制 形成 。 采 用 基于 能 耗 的 路 由 (节点 当前 的 镜 余 能 量 、 目 标 节点 与 本 节点 之 间 的 距离 等 ) 
可 以 提高 能 量 效率 ,加 快 网 络 元 余数 据 的 收敛 。 无 线 传感器 网 络 没有 一 个 全 局 的 标识 ,一 
般 是 基于 属性 的 寻 址 方式 ,因此 ,可 采用 被 动 式 路 由 方式 。 

路 由 协议 要 遵循 的 设计 原则 如 下 : 

(1) 必须 将 有 效 利用 能 源 放 在 第 一 位 ,将 服务 质量 放 在 第 二 位 。 

(2) 不 能 执行 太 复杂 的 计算 ,要求 协议 的 帧 和 算法 简单 有 效 , 实 现 的 程序 代码 短小 
悍 , 路 由 表 项 尽 可 能 少 。 

(3) 不 能 在 节点 保存 太 多 的 状态 信息 , 且 节 点 间 不 能 交换 太 多 的 路 由 信息 。 

(4) 以 单 跳 一 多 跳 方 式 路 由 ,转发 数据 帧 。 

(5) 尽 量 避 免 发送 元 余 信 息 ,减少 能 量 的 浪费 。 

(6) 为 了 避免 单个 节点 的 失效 影响 整个 网 络 的 效率 ,要 求 每 个 节点 尽 可 能 维护 多 条 

-路 由 ,只 有 当 所 有 路 由 都 失效 时 , 才 按 需 发 起 路 由 请 求 过 程 ,从 而 降低 了 路 由 请 求 频率 、 分 
组 等 待 延 时 和 协议 开销 。 

3. 数据 融合 层 

尽管 网 络 中 传感器 节点 的 宛 余 性 是 防止 在 个 别 节点 或 链 路 失效 的 情况 下 ,引起 网 络 
分 立 或 监测 数据 的 不 完整 ,但 如 果 直 接 把 这 些 原 始 数据 传输 给 用 户 集 中 计算 ,会 造成 网 络 
通信 量 巨大 。 因 此 ,需要 同时 考虑 传感器 节点 多 源 信息 的 时 间 性 和 空间 性 ,将 时 空域 信息 
进行 融合 ,以 日 除 宛 余数 据 ,提高 数据 收集 效率 ,降低 网 络 拓扑 结构 中 第 2 层 的 数据 传输 
量 , 并 获取 更 准确 的 信息 。 


16.3.2 物理 层 数据 传输 协议 设计 


通信 协议 是 无 线 网 络 节点 为 实现 信息 交换 而 制定 的 通信 规则 。 为 了 避免 同 频 于 扰 问 
题 ,本 节 采 用 TDMA 技术 将 点 对 多 点 的 通信 方式 转化 为 点 对 点 的 通信 ,因此 必然 涉及 信 
源 与 信 宿 建立 通信 的 地 址 匹配 问题 。 而 且 由 于 无 线 收发 模块 的 特性 ,通信 可 能 在 发 射 端 
与 接收 端 之 间 受 到 外 界 的 干扰 而 使 数据 发 生 错误 ,也 需要 通信 协议 来 保证 接收 端 能 正确 
接收 数据 ,并 确定 所 接收 数据 是 否 为 实际 数据 。 本 通信 系统 前 端的 数据 采集 及 处 理 器 为 
徽 处 理 器 ,在 实际 智能 监测 应 用 中 数据 的 通信 量 不 大 ,所 以 通信 协议 应 该 以 简单 和 可 靠 为 
主 , 本 节 主 要 设计 物理 层 通 信 协 议 ,物理 层 通信 协议 主要 完成 信号 的 编码 和 译 码 .比特 到 
字 节 的 转换 .比特 的 传输 和 接收 的 功能 。 物 理 层 数据 帧 与 MAC 层 数 据 帧 的 关系 如 图 
16. 2 所 示 。 

物理 层 主 要 利用 nRF905 芯片 的 串 行 外 围 接 口 SPI 高 速 同步 传递 数据 。SPI 耗费 很 
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图 16.2 物理 层 数据 帧 与 MAC 层 数据 帧 的 关系 


少 的 CPU 时 间 ,CPU 的 时 钟 速度 决定 数据 处 理 速度 , 因此 这 里 使 用 SPI 传递 数据 。 设 计 
的 协议 数据 包 格 式 如 表 16. 1 所 列 。 
表 16.1 数据 包 格 式 


引导 字 头 是 一 个 同步 序列 , 它 确保 在 地 址 位 和 数据 位 被 解 调 以 前 接收 到 正确 的 直流 
调制 信和 号 ,具有 稳定 接收 和 同步 接收 SPI 的 作用 。nRF905 采用 5 个 字 节 ,引导 字 头 定义 
为 CCCCCCCCFOh( 即 0XCC ,0XCC ,0XCC , OXCC , OXFO) ,用 于 接收 数据 时 Iz] 步 数 据 帧 。 
篮 头 节点 接收 到 传感器 节点 ID 后 ,与 本 身 的 ID 号 进行 比较 ,“ 是”" 则 继续 接收 数据 ,“ 否 ” 
则 可 丢掉 后 续 的 数据 。 本 节点 ID 是 用 来 标志 发 送信 息 节点 的 编号 。 校 验 位 是 将 除 引导 
字 头 以 外 的 数据 采用 校 验 和 方式 或 更 好 的 CRC 校 验 方式 ,确保 节点 接收 的 数据 不 会 由 于 
外 界 干扰 而 出 错 。 

编码 方式 本 文采 用 一 种 新 的 动态 交错 编码 (Dynamic Scrambling Coding, DSC) , DSC 
是 简单 的 对 数据 字 节 和 代码 字 节 进行 逻辑 异 或 的 编码 方法 。 

(1) 选 择 10101010 作为 代码 字 节 ,11110000 作为 数据 字 节 ,将 它们 进行 交错 编码 后 
就 得 到 01011010, 这 就 使 得 通信 过 程 中 电 平 的 转换 由 1 次 变 为 6 次 ,大 大 增加 了 通信 的 可 
靠 性 。 在 接收 方 ,将 得 到 的 数据 01011010 与 代码 10101010 进行 异 或 就 得 到 初始 数据 字 
节 11110000。 | | 

(2) 45-55 10101010 与 代码 字 节 10101010 进行 交错 编码 后 就 得 到 00000000。 显 然 
在 这 种 情况 下 将 使 得 数据 包 中 原 有 的 电 平 变 化 消失 ,因此 不 应 该 使 用 DSC。 

通信 协议 应 该 兼顾 各 种 字 节 的 情况 ,力求 得 到 任何 情况 下 最 多 次 数 的 电 平 转换 ,本 文 
采用 对 数据 包 中 的 每 一 个 字 节 开启 或 关闭 的 DSC。 按 照 DSC 的 要 求 , 需 要 额外 的 一 个 标 
志 位 ,以 此 来 说 明 是 否 进 行 了 交错 操作 ,这 样 1 个 字 节 的 传输 需要 9 位 ,同时 为 了 得 到 可 
以 变化 的 传输 波 特 率 。 在 接收 方 , 当 接 收 到 1 个 字 节 时 , 先 要 判断 第 9 位 是 否 为 1 ,如 果 
为 1, 则 需要 进行 反 交 错 操作 才能 得 到 原 码 。 


16.3.3 ”数据 融合 算法 设计 5 


为 了 获取 更 精确 的 感知 信息 和 节约 有 限 的 节点 能 源 ,在 网 络 路 由 中 应 用 数据 融合 是 
必 不 可 少 的 ,数据 融合 解决 的 主要 问题 是 去 除 宛 余 网 络 数据 , 尽 可 能 减少 元 余 信息 的 发 
送 。 对 于 多 个 同 构 传 感 器 节点 测量 任何 先 验 知识 未 知 的 同一 对 象 ( 目标 ) 的 情形 ,将 有 大 
量 的 元 余数 据 产 生 。Govindan 的 研究 表明 站 ;在 分 布 密度 为 p(x,y) 的 随机 区 域 $' 内 , 传 
感 器 节点 间 宛 余数 据 为 9 = &S'e? ,为 宛 余 系数 。 如 果 直 接 将 这 些 未 经 处 理 , 存 在 元 余 的 
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数据 进行 传输 ,将 会 造成 网 络 带宽 .节点 能 源 的 巨大 浪费 ,导致 节点 迅速 死亡 ,缩短 整个 网 
路 的 生命 周期 。 
16.3.3.1 仿 头 节点 数据 融合 算法 概述 

目前 成 熟 的 数据 融合 算法 ,如 果 各 个 传感器 节点 测量 噪声 的 方差 或 先 验 概率 分 布 已 
知 ,可 通过 基于 统计 理论 的 Bayes 方法 "| ,或 基于 规划 的 权 值 最 优 分 配方 法 '" 融合 多 个 传 
感 器 节点 的 测量 值 ; 如 果 被 测 对 象 可 以 用 状态 方程 和 测量 方程 来 描述 ,可 利用 Kalman JE 
波及 其 扩展 型 ”融合 测量 值 。 尽 管 这 些 方法 的 融合 效果 都 很 好 ,但 它们 共同 的 缺点 是 必 
须知 道 测量 信息 的 先 验 知识 ,如 噪声 强度 、 先 验 概率 分 布 . 关 联 概 率 分 布 等 。 而 智能 监测 
的 无 线 传感器 网 络 特性 ,决定 了 测量 信息 先 验 知识 是 未 知 Bg"? 。 因 此 ,必须 研究 不 依 
赖 任何 先 验 知识 的 融合 算法 。 B 

【定义 16. 1] 节 点 支持 度 ( Node Support Degree) :多 个 节点 测量 同一 个 参量 ,测量 值 一 
般 满 足 正 态 分 布 .…" ,节点 之 间 测 量 偏差 的 大 小 表示 节点 间 的 相互 支持 程度 , 即 置信 距 
离 测度 , 亦 称 支持 度 。 节 点 支持 度 是 来 表示 传感器 节点 间 测 量 信息 一 致 性 的 特征 量 。 设 
置信 距离 测度 为 @; ,ay 表示 第 j 个 节点 对 第 i 个 节点 的 支持 程度 。 

本 节 基 于 能 量 有 效 性 需求 ,在 数据 融合 层 , 研 究 了 基于 传感器 节点 支持 度 的 簇 头 节点 
一 致 可 靠 性 融合 算法 (CRFSD) 。 该 算法 模型 描述 如 下 : 

ETF RES ,运用 指数 衰减 函数 度量 各 传感器 节点 测量 值 的 支持 度 ,在 时 间 域 ， 
根据 不 同时 刻 的 一 致 性 序列 ,判断 各 传感器 节点 在 整个 测量 时 间 上 的 测量 可 靠 性 ;在 空间 
域 ,根据 某 个 时 刻 测 量 值 ,判断 各 传感器 节点 的 测量 一 致 性 ,并 综合 利用 传感器 节点 的 空 
-局 域 和 时 间 域 信息 ,对 测量 值 加 权 , 从 而 实现 基于 支持 度 的 时 空域 一 致 可 靠 性 融合 。 融 合 
算法 在 各 个 钢 内 分 别 进行 ,传感器 节点 负责 将 感知 数据 传送 到 簇 头 节点 , 艇 头 节点 完成 融 
合算 法 ,并 将 融合 结果 发 送 给 Sink 节点 。 该 算法 有 利于 网 络 用 户 获取 目标 状态 或 过 程 真 
实 的 信息 ,并 做 出 准确 的 决策 与 估计 。 
16.3.3.2 CRFSD 融合 算法 设计 

由 个 传感器 节点 组 成 的 传感器 节点 阵列 ,采用 直接 测量 的 方法 ,对 静止 或 渐变 参数 
X WEW, Bp 

z(k') =X +v; (k') (i=1,2,---,n) 
RP iz C) ASS i Me Rae AE k A SB SX 2 EU ivi (7) A k al gu c 
Fa, BEL», | DL v; HIRA. 

如 果 z (R^) PU z, C^) 相差 较 大 ,表明 两 个 传感器 节点 的 测量 值 相互 支持 度 低 ,甚至 相 
EHR, WAR z CR) II z CE) 很 接近 ,表明 这 两 个 传感器 节点 的 测量 值 相 互 支持 度 高 。 为 
了 量化 各 传感器 节点 在 同一 时 刻 测量 值 的 支持 程度 ,引入 指数 衰减 函数 ,并 构造 支持 度 
矩阵 。 

在 时 刻 ,传感器 节点 i 和 传感器 节点 7 测量 值 支持 度 为 

a,;(k’) =exp( —xCaz (K^) -a(k'))) (16. 1) 

运用 指数 衰减 函数 量化 传感器 节点 测量 值 的 支持 程度 ,避免 了 传统 方法 中 支持 度 非 
0 即 1 的 绝对 性 。 另 外 尺 为 可 调 参数 ,调节 X 的 大 小 ,可 以 方便 地 调整 度量 尺度 ,在 程序 
上 易于 实现 。 据 此 ,可 得 已 时 刻 传 感 器 节点 间 的 支持 度 矩 阵 为 
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1 anf k') 1 am(k’) 
SD(k') = 95 uL Ut mw CE) (16.2) 
Gy (hk) ag(k’) + 1 
对 于 支持 度 矩 阵 SD(&') 中 某 行 元 素来 说 ,车 Y a(k’) 大 , 则 表明 时刻 第 i 个 传 感 
融 节 点 的 测量 值 与 多 数 传感器 节点 保持 一 致 ;反之 ,第 i 个 传感器 节点 的 测量 值 偏离 多 数 
传感器 节点 的 测量 值 。 
在 大 时 刻 , 第 :个 传感器 节点 测量 值 与 其 他 传感器 节点 测量 值 一 致 性 度量 为 
Y a,(k’) 
r(k') = ——— (16.3) 
显然 ,0 «r, (CE) <1。 式 (16.1) 反 映 了 在 某 个 测量 时 刻 , 两 个 传感器 节点 测量 值 的 接 
近 程 度 。 式 (16.3) 反 映 了 在 某 个 测量 时 刻 , 第 i 个 传感器 节点 的 测量 值 与 所 有 传感器 节 
点 (包括 第 i 个 传感器 节点 ) 测 量 值 的 接近 程度 。 
基于 式 (16.3) 测 量 值 的 一 致 性 度量 ,分 别 从 空间 域 和 时 空域 对 传感器 节点 的 测量 值 
进行 融合 
1. 空间 域 数据 融合 


只 考虑 某 个 测量 时 刻 传 感 右 节点 测量 值 一 致 性 度量 n (RT), 不 考虑 测量 值 在 整个 测 
量 区 间 的 可 靠 性 。 


FERIA, (V) 表示 E BEAR z Pin 个 传感器 节 点 测量 值 融 合 后 对 目标 的 估计 ， 则 
读 (&') 可 用 一 致 性 度量 来 计算 , 即 


> r (8 )zi(k’) 
Xn) = SB (16.4) 
> ri(k') 

基于 一 致 性 度量 对 目 标 融合 估计 的 算法 复杂 度 低 , 但 并 未 挖掘 和 利用 不 同时 刻 的 一 
致 性 度量 所 蕴涵 的 传感器 节点 可 靠 性 信息 。 

2. 时 空域 数据 融合 

考虑 不 同时 刻 的 一 致 性 度量 所 蕴涵 的 传感器 节点 可 靠 性 信息 ,在 空间 域 的 数据 融合 
基础 上 ,引入 时 间 域 的 节点 信息 。 

在 某 个 测量 时 刻 , 传 感 器 节点 测量 值 一 致 性 度量 r,(%') 很 大 ,但 并 不 能 说 明 在 整个 测 
量 区 间 上 传感器 节点 的 可 靠 性 高 ,传感器 节点 的 可 靠 性 是 通过 所 有 测量 时 刻 的 一 致 性 度 
量 表 现 出 来 的 。 例 如 ,r,(%k') 在 某 个 时 刻 很 大 ,但 某 个 时 刻 又 变 得 很 小 ,这 说 明 传 感 器 节 
点 的 测量 一 致 性 不 稳定 , 即 传感器 节点 在 整个 测量 时 间 内 可 靠 性 差 。 在 对 测量 值 进行 融 
合 的 过 程 中 ,测量 一 致 性 大 , 且 测 量 一 致 性 变化 稳定 的 传感器 节点 的 测量 值 应 赋予 大 的 
权 值 。 

不 同时 刻 一 致 性 度量 蕴涵 的 可 靠 性 信息 用 统计 理论 中 样本 均值 和 方差 来 研究 : 
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k 


(1) fe kA, 985 i MERA AU BEB eB r (k') = L 之 rna), HT 
EKTE ARTE, FTAA AAE E, ARREA, RII 


k' -1 
k' 





ri (k^) = 





re -1) + enh"), 1) n0) (16. 5a) 





WS BA (k) = LE LAP) on (2) T! SOW 


k' -1 
Ek’ 





(k -1) + HAR) rk) ,01) =0 (16. 5b) 


2 IN 
a; (k') = k' -1 


实际 融合 过 程 中 ,应 当 充 分 利用 一 致 性 均值 大 , 且 一 致 性 方差 小 的 传感器 节点 的 测量 
信息 , 即 充分 利用 一 致 性 和 可 靠 性 都 很 高 的 传感器 节点 的 测量 信息 。 | 

(2): RETRY SE i AP Pe D AW AR RIB qi (8) 0 

融合 过 程 中 ,一 致 性 和 可 靠 性 都 很 高 的 传感器 节点 的 测量 信息 应 充分 被 利用 。 因 此 ， 
第 i 个 传感器 节点 测量 值 的 加 权 系数 q CI) 与 7.《k') 正 相关 ,而 与 oi(k') 负 相关 。 为 使 
qi(&') 非 负 , 选 用 线性 函数 度量 最 终 的 加 权 系数 qi (8) =[1 - eoi (E) ]r (8) ,9 为 可 调 
参数 ,调节 该 值 可 以 改变 oi (%') 对 权 系数 影响 的 程度 。 . 

由 此 ,对 于 一 时 间 序 列 如 (1) ,8' (2) ,&' (3) n E C0) ,节点 簇 z 中 第 i 个 传 感 避 的 时 
空 融 合 估计 为 








2 4070807) 


x) = 
2. gi (k') 

至 此 ,时 空域 的 融合 算法 建立 完毕 。 式 (16.1) ~ 式 (16.4) 是 空间 域 的 融合 算法 ; 式 
(16.1) ~ 式 (16.6) 是 时 空域 的 全 套 融合 算法 。 
16.3.3.3 CRFSD 融合 算法 仿真 试验 与 性 能 评价 

以 一 个 簇 头 节点 和 3 个 传感器 节点 为 研究 对 象 ,3 个 传感器 节点 的 ID 号 分 别 为 D, 
ID2 和 ID3 ,3 个 传感器 节点 均 采 集 目标 温度 , 真 值 为 90Y ,但 节点 上 传感器 的 噪声 分 布 未 
知 。 簇 头 节 点 接收 到 的 温度 测量 值 各 为 7 组 ,如 表 16. 2 所 列 。 对 表 16. 2 所 列 的 测量 值 ， 
分 别 用 空间 域 融合 .时 空域 融合 及 时 间 域 平均 算法 进行 仿真 ,对 于 空间 域 融合 和 时 空域 融 
合 , 指 数 豪 减 系数 x 选取 为 0.8 ;对 于 时 空域 融合 ,p 取 值 为 0.01。 图 16. 3 为 3 种 方法 的 
融合 结果 。 ) 


(16. 6) 


A162 传感器 节点 测量 值 (% ) 


传感器 节点 2 3 


ID1 89.5 | 90.3 | 90.9 90. 6 | 88.9 | 89.4 | 90.0 | 90.2 | 89.8 | 89.3 iun 

ID2 89.3 | 87.9 | 88. 1 | 88. 2 | 90.5 | 90.4 | 88.5 | 89.4 | 89.9 | 89. 7 | 90.2 

ID3 89.7 | 90.8 | 89.2 | 90.0 | 89.4 | 89.6 | 90.1 | 90.3 | 90.3 | 88.7 | 89. | 
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由 融合 效果 比较 图 可 以 看 出 : 

(1) 从 绝对 误差 变化 过 程 来 看 ,基于 时 空域 的 融合 ,其 绝对 误差 总 体 上 低 于 平均 法 和 
空间 域 融合 , 且 绝对 误差 变化 平缓 , 旦 收敛 趋势 ;从 空间 域 的 融合 结果 看 ,虽然 在 第 4 个 测 
量 时 刻 , 其 绝对 误差 最 小 ,但 总 体 上 的 绝对 误差 变化 剧烈 。 这 主要 是 在 融合 过 程 中 只 考虑 
了 测量 数据 的 一 致 性 ,而 未 考虑 测量 值 在 整个 时 间 轴 上 的 可 靠 性 的 缘故 。 

(2) 传感器 节点 间 测 量 值 的 支持 程度 反映 了 不 同 传感器 节点 对 目标 测量 一 致 性 程 
BE ,而 不 同时 刻 的 一 致 性 度量 反映 了 传感器 节点 测量 值 在 整个 测量 区 闻 内 的 可 靠 性 。 时 
空域 的 融合 综合 利用 一 致 性 度量 序列 的 均值 和 方差 ,构造 加 权 系 数 ,对 各 时 刻 测量 值 融 
合 。 由 于 充分 利用 了 传感器 节点 在 整个 测量 区 间 内 一 致 性 序列 所 蕴涵 的 传感器 节点 一 至 
. 性 和 可 靠 性 信息 ,因而 有 较 好 的 融合 效果 , 且 算 法 有 效 。 





1 2 3 4 5 6 7 8 9 10111213 
观测 次 数 


图 16.3 融合 效果 比较 


16.4 监测 系统 应 用 软件 设计 


为 了 给 用 户 提供 一 个 与 无 线 传感器 网 络 交互 的 接口 ,同时 也 提供 对 多 种 操作 服务 的 
图 形 化 支持 ,系统 应 用 层 软件 必 不 可 少 。 

“1. 软件 功能 

无 线 传感器 网 络 智能 监测 软件 采用 C + Builder 编制 ,主要 完成 以 下 儿 个 功能 : 

(1) 因 特 网 连接 。 Us 

(2) Sink 节点 数据 获取 。 

(3) 传 感 器 节点 数据 实时 分 类 查询 。 

(4) 数 据 实时 动态 显示 与 曲线 绘制 。 

(5) 故 障 报告 与 定位 。 

(6) 数 据 保存 。 

(7) 历史 数据 查询 。 

(8) 网 络 节点 分 能 显示 。 

(9) 网 络 节点 信息 传递 路 径 查 询 与 显示 。 

(10) 用 户 信息 管理 。 

(11) 报 表 生 成 与 打印 。 | 

(12) 系 统 帮助 。 提 示 用 户 如 何 使 用 和 维护 软件 。 
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2. 软件 菜单 及 功能 分 布 

无 线 传感器 网 络 智能 监测 系统 功能 分 布 情况 如 图 16. 4 所 示 。 数 据 采集 菜单 包括 “ 采 
” 集 与 设置 "和 “退出 两 个 子 菜单 ,进入 采集 与 设置 菜单 ,用 户 选择 “连接 "后 ,上 位 机 可 采 
FB XML, JavaApplet 与 Socket 方式 和 Sink 节点 开始 连接 ,连接 成 功 后 上 位 机 动态 显示 数据 
采集 结果 ,绘制 数据 曲线 ,并 提供 节点 故障 报警 信息 。 数 据 管理 部 分 主要 用 来 查询 历史 数 
据 , 根 据 传 感 器 节点 ID 号 或 P 地 址 查询 历史 记录 对 用 户 信息 进行 管理 并 生成 每 次 试验 
报表 ,此 外 ,还 可 查询 数据 传输 路 径 。 





图 16.4 监测 系统 功能 分 布 


3， 主 界面 与 监测 界面 
监测 软件 主 界面 如 图 16. 5 所 示 ,数据 采集 与 显示 界面 如 图 16. 6 所 示 ,历史 数据 查询 
界面 如 图 16. 7 所 示 。 考 虑 观看 舒适 性 ,数据 采集 与 显示 界面 仅 显示 3 个 传感器 节点 数据 
信息 ,如若 查 看 其 他 节点 采集 情况 ,可 在 状态 栏 输入 “节点 ID 号 ” ,数据 显示 栏 则 变 为 所 
查看 传感器 节点 的 相应 数据 。 




















A HH 





图 16.5 无线 传 感 器 网 络 监测 系统 界面 ” 图 16.6 数据 采集 与 显示 界面 


4 分 能 查询 与 路 由 建立 过 程 查询 | 
由 于 网 络 中 传递 的 数据 巅 和 控制 帧 均 包含 节点 ID 号 信息 ,因此 ,监测 系统 软件 提供 
了 网 络 分 簇 过 程 的 动态 显示 和 历史 回放 功能 。 另 外 ,为 了 查询 某 个 传感器 节点 数据 路 由 
路 径 ,可 通过 路 径 查询 界面 得 到 数据 传输 路 径 上 的 节点 D 及 数量 。 
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图 16.7 历史 数据 查询 界面 


16.5 基于 电源 实验 人 台 的 无 线 传感器 网 络 功 能 测试 床 


16.5.1 测试 床 场 黑 


本 节 基 于 航空 机 载 电源 实验 台 的 测试 床 进行 温度 监测 试验 ,验证 原型 系统 的 基本 功 
能 。 航 空 机 载 电源 实验 台 是 用 于 模拟 机 载 发 电 供电 系统 的 实验 器 , 由 于 场景 中 有 大 功率 
的 电动 机 、 高 转速 的 航空 发 电机 和 多 路 电磁 继电器 开关 ,因此 ,电源 实验 台 具有 较为 复杂 
的 电磁 环境 和 干扰 噪声 ,对 于 无 线 传 感 器 网 络 原型 系统 是 一 个 难得 的 试验 场景 。 一 方面 
可 以 验证 原型 系统 中 节点 硬 、 软 件 电磁 兼容 性 与 抗 干扰 能 力 ; 另 一 方面 可 以 检验 节点 系统 
的 稳定 性 ,协议 设计 的 可 靠 性 和 数据 传输 的 准确 性 。 

功能 测试 床 组 成 包括 传感器 节点 BSA XX Sink 节点 .电源 实验 台 、 监 测 计算 机 、 集 
线 器 和 数据 采集 与 分 析 软 件 ,功能 测试 床 使 用 两 组 试验 台 ,无 线 传感器 网 络 分 两 个 簇 ,一 
个 试验 台 一 个 艇 ,原型 系统 拓扑 结构 及 节点 放置 如 图 16. 8 所 示 。 





图 16.8 原型 系统 拓扑 结构 与 节点 放置 


电源 实验 台 温 度 监测 的 验证 场景 属于 小 型 无 线 传感器 网 络 的 应 用 ,功能 测试 床 中 以 

两 个 电源 试验 台 为 验证 对 象 ,监测 5 个 部 位 温度 值 , 温 度 范围 为 -10%C ~ 120°C , EI EIAS 

放置 1 个 簇 头 节点 和 5 个 传感器 节点 ,传感器 节点 与 秘 头 节点 通信 半径 为 Sm, 簇 头 节点 
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与 Sink 节点 通信 半径 为 12m, 且 中 间 有 混凝土 墙壁 遗 挡 。 传 感 器 采用 DS16B20 数字 温度 
传感器 ,数据 输出 脚 DQ 直接 接 人 ADuC834 的 P13 接口 。 

传感器 节点 负责 采集 温度 参数 ,采样 频率 F, 为 2Hz ,传感器 信道 数量 s 为 “1” ,采样 
值 :为 16bit ,依据 式 (8. 3) ,计算 出 每 个 传感器 节点 总 的 数据 产生 率 大 约 是 32b/s, 由 于 每 
AMEE ALA: 5 个 传感器 节点 ,因此 ,每 轮 TDMA 要 提供 5 个 数据 时 隙 和 2 个 控制 时 隙 , 控 
制 时 隙 的 长 度 为 数据 时 隙 的 1/2。 对 于 一 个 准 实时 的 通信 信道 而 言 ,信道 吞吐 量 大 约 是 
75% ,因此 网 络 拓扑 结构 第 1 层 所 需要 的 数据 率 为 256b/s, 考 虑 环境 因素 ,原型 验证 系统 
第 1 层 网 络 通信 采用 OO. SKb/s 的 数据 率 。 

艇 头 节点 负责 将 传感器 节点 发 来 的 数据 转发 给 Sink 节点 ,通过 监测 计算 机 实时 查看 
监测 部 位 的 工作 温度 ,2 个 簇 的 拓扑 结构 使 网 络 
第 2 层 所 需 数据 率 大 约 是 1Kb/s, 考 虑 环境 因 
素 , 原 型 验证 系统 第 2 层 网 络 通信 采用 5Kb/s 的 
数据 率 ,传输 速率 通过 设置 nRF905 来 实现 。 

监测 中 心 由 Sink 节点 .集线器 和 监测 计算 
机 组 成 ,Sink 节点 和 监测 计算 机 通过 5 类 信号 缆 
线 与 集线器 连接 ,连接 图 如 图 16.9 所 示 。 同 时 
将 Sink 节点 RS -232C BIE SHAH RS - 
232C 串 行 接口 互相 连接 ,通过 2 种 连接 方式 实 
现 数 据 记 录 、 数 据 对 比 和 事后 数据 分 析 等 。 

通过 检测 试验 现场 无 线 电信 号 频率 ,未 检测 到 与 915. OMHz 相近 的 干扰 噪声 。 


16.5.2 ”功能 性 试验 与 结论 


图 16. 1 原型 验证 系统 中 , 簇 头 1 内 传感器 节点 ID EM 1-5, R32 08 6 - 10 RS AI 
传感器 节点 采集 的 数据 分 别 发 给 各 自 的 得 头 ,并 由 秘 头 转发 给 监测 机 房 的 Sink 节点 。 试 
验 在 室温 为 13% 的 初始 温度 下 开始 。 

L 试验 一 :监测 系统 周期 监测 的 情形 

测试 床 中 电源 实验 台 正常 运转 后 ,节点 系统 上 电 初始 化 ,时 间 约 为 2s, 初 始 化 结束 后 
传感器 节点 和 簇 头 节点 以 RBS 策略 时 间 同 步 ,然后 等 待 Sink 节点 发 送 一 个 触发 数据 帧 。 
在 监测 中 心 给 艇 头 1 RUBRI 2 发 出 要 求 采 样 的 数据 帧 后 , RE 1 ARK 2 ES BRA 
播 这 个 数据 帧 ,传感器 节点 收 到 数据 帧 后 利用 温度 传感器 DS16B20 采样 ,并 按照 FSSMH 
路 由 策略 把 数据 传送 给 Sink 节点 REALES 5 个 传感器 节点 分 别 采集 不 同 部 位 的 温度 , 当 
完成 预先 定义 的 采样 数 之 后 ,传感器 节点 便 停止 采样 ,等 待 来 自 筷 头 节点 的 另 一 个 采样 触 
发 数据 帧 。 显 示 方 式 有 两 种 可 选 :一 是 通过 监测 计算 机 浏览 器 调用 Sink 节点 的 测 温 网 页 
来 查看 监测 结果 ,如 图 16. 10 所 示 。 二 是 通过 采集 监测 系统 软件 ,将 Sink 节点 接收 到 的 
采集 数据 图 形 化 显示 ,监测 结果 如 图 16. 11 所 示 。 

功能 性 试验 结论 如 下 : 

C1) 监测 系统 运行 后 ,监测 软件 界面 出 现 数据 图 形 , 下 浏览 器 数据 窗口 显示 数据 , 数 
据 与 图 形 随 温度 变化 而 改变 ,从 现场 显示 来 看 ,两 者 显示 的 结果 一 致 , 且 基 本 同步 。 在 人 允 
许 的 时 延 范 围 内 ,表明 网 络 监 测 系 统 数据 采集 、 传 输 正常 。 
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图 16.9 监测 中 心 连接 图 
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图 16.10 网 页 显示 图 16.11 监测 结果 显示 


(2) 界 面 数据 显示 的 变化 率 体现 了 一 定 的 实时 性 。 

(3) 数 据 显 示 未 出 现 乱 码 ,证 明 节点 系统 具有 较 好 的 硬 、 软 件 电磁 兼容 性 。 

(4) 电 源 实验 台 运行 3h 后 停机 ,网 络 监测 系统 仍 持续 工作 72h 后 ,再 次 启动 电源 实 
验 台 ,5s 后 显示 界面 的 数据 开始 变化 ,通过 长 时 间 工 作 和 负载 接 人 与 退出 冲击 考验 ,检验 
了 无 线 传感器 网 络 节点 系统 的 稳定 性 和 可 靠 性 。 

2. 试验 二 :监测 系统 对 突 发 事件 监测 的 情形 

设 定 3 号 传感器 节点 报警 阐 值 为 30% 。 监 测 系统 启动 后 ,3 号 传感器 节点 最 初 状态 
是 空闲 的 , 它 不 监测 任何 数据 。 当 电源 实验 台 3 号 区 域 温度 达到 SOT 益 值 时 ,以 中 断 方 
式 触 发 节点 从 空闲 模式 进入 工作 模式 ,同时 启动 无 线 通 信 模 块 的 射频 装置 ,向 监测 中 心 
Sink 节点 发 送 报警 信息 和 监测 数据 , 收 到 报警 信息 状态 指示 灯 闪 烁 。 图 16. 12 为 100s 左 
右 时 温度 超过 立 值 的 示意 图 。 

3 号 节点 温度 变化 曲线 





时 间 /s 


图 16.12 100s 左右 超过 阅 值 的 温度 采集 示意 图 
通过 以 上 两 个 试验 ,验证 了 原型 系统 的 可 用 性 及 智能 监测 应 用 的 可 行 性 。 


16.6 可 靠 性 测试 设备 整体 性 能 监测 


16.6.1 上 监测 需求 分 析 


监测 中 心 设备 布置 场景 及 设备 编号 如 图 16. 13 所 示 。 
监测 面积 为 98m x 60m ,分 一 个 8m x28m 监测 中 心机 房 和 7 个 监测 区 域 (6 个 36m x 
28m 大 房间 ,1 个 8m x28m 小 房间 ) ,可 靠 性 测试 设备 尺寸 有 8 种 , 均 为 规则 的 长 方 体 ,并 
国定 摆 放 ,最 大 设备 尺寸 为 Sm x3m x2.2m, 最 小 设备 尺寸 为 1. 6m x 1.5m xl.8m。 可 靠 
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H16.13 ”可靠 性 测试 设备 分 布 示 意图 


性 测试 设备 共有 8 类 ,共计 122 套 ,属于 中 型 应 用 网 络 ,监测 状态 包括 设备 性 能 状态 连续 
集中 监测 和 故障 报警 ,设备 种 类 和 具体 监测 参数 指标 如 表 16. 3 所 列 。 
表 16.3 监测 参数 列表 


设备 类 别 | 数量 | ”监测 参数 参数 范围 报警 监测 类 型 
6 













器 件 老 栋 电压 / V 0.5 


器 件 老 炼 电压 / V 
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8 类 测试 系统 中 ,IC 老 炼 系统 、 大 功率 系统 、 电 容 系统 、 分 立 器 件 老 炼 系统 的 工作 温 
度 、 电 压 和 电流 为 标准 数字 信号 ,可 直接 接 入 ADuC834 的 Pl 端口 进行 测量 ; 热 存 烘箱 、 温 
度 冲击 箱 、 老 炼 烘箱 .DC - DC 老 炼 台 的 温度 信号 均 为 非 标 准 模拟 量 , 信 号 需要 调理 到 
1V ~5V 范围 后 送 入 ADuC834 的 AD 端口 进行 测量 ;继电器 通 断 次 数 是 一 个 开关 量 , 需 设 
计 采 集 调理 电路 。 


16.6.2 传感器 节点 数据 采集 硬 软件 设计 


”由 于 表 16. 3 中 后 4 类 设备 只 能 提供 模拟 信和 号 ,因此 需要 设计 调理 电路 。 
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1. 温度 

温度 测量 采用 丁 型 热电 偶 温 度 传感器 , 由 于 热电 偶 在 - 200°C ~200 和 之 间 对 应 的 输 
出 电压 为 -7. 890mV ~10.777mV( 中 间 值 参考 热电 偶 分 度 表 ) ,因此 需要 采用 仪 用 放大 器 
AD627 将 输出 值 放大 到 1.110 V ~3.077V( 参 考 电压 为 2V) ,便于 传感器 节点 的 ADuC834 
进行 采样 。 此 外 , 由 于 热电 偶 测量 结果 与 环境 温度 有 关 , 因 此 要 对 热电 偶 冷 端 提供 温度 补 
偿 , 本 文采 用 电流 型 温度 传感器 AD590 测量 热电 偶 冷 端 温度 ， 并 通过 软件 算法 加 以 补偿 ， 
放大 调理 与 温度 补偿 电路 如 图 16. 14 所 示 。 

传感器 节点 提供 5 路 AD 输入 接口 ,可 同时 采集 5 种 参数 ,鉴于 8 E 试 系统 中 最 多 
的 需要 监测 3 种 参数 ,因此 只 用 ADuC834 的 3 路 16 位 AD 数据 采集 接口 ,16 位 采集 速率 
可 完全 满足 应 用 需要 。 

2. 开关 量 

继电器 通 断 次 数 是 开关 量 ,监测 方案 中 采用 比较 器 LM393 完成 测量 ,继电器 接 通 ， 
Kin 为 高 电 平 ,反之 ,Kin 为 低 电 平 ,传感器 节点 通过 同时 采集 P10 和 PLL 高 、 低 状态 判断 
继电器 的 接 通 与 断 开 ,开关 量 测量 电路 如 图 16. 15 所 示 。 





图 16. 14 ”热电 偶 温 度 测 量 电 路 图 16.15 开关 量 测量 电路 


数据 采集 与 A/D 通道 转换 程序 流程 ,如 图 16. 16 所 示 。 
16.6.3 ”上 监测 系统 体系 结构 描述 


可 靠 性 测试 设备 整体 性 能 监测 按照 本 章 提 出 的 原型 组 建 体系 结构 ,监测 系统 网 络 节 
点 放置 如 图 16. 17 所 示 。 

依据 原型 系统 连通 与 覆盖 模型 ,结合 图 16. 17 设备 布置 场景 , 作 如 下 结构 设计 : 

(1) Sink 节点 布置 在 监测 区 域 中 心 位 置 , 作 为 本 地 控制 者 没有 能 量 限 制 , 它 负责 协调 
和 收集 簇 头 节点 的 数据 。 

(2) 通 过 参数 间 的 灶 合 信息 ,根据 监测 区 域 大 小 、 可 靠 性 测试 设备 分 布地 理 位 置 、 工 
作 区 域 建筑 结构 ,将 热 存 烘箱 划分 为 3 个 艇 ,其 他 每 一 类 检测 设备 划分 为 1 PE, FEIT 10 
MR, EMRE 1 个 簇 头 ,每 个 可 靠 性 测试 设备 放置 1 个 传感器 节点 , 共 122 个 传感器 
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始 
初始 化 ， 
设置 ADCCON1、ADCCON2 参数 
( 含 首次 转换 通道 号 ) 


设置 转换 通道 数 3， 最 终 
数据 存放 RAM 地 址 











调用 数字 滤波 子 程序 ， 
放置 处 理 后 的 数据 | 


1 个 通道 是 否 采 完 8 次 
(ACCON3.7=0) 
是 


存 低 8 位 
设置 数据 缓冲 区 
RAM 首 地 址 





启动 单 次 转换 
(SCONV=1) 





8 16.17. 监测 节点 放置 场景 图 


节点 ,节点 编号 同 设备 编号 。 | 

(3) 2 84] MS DUBIE BUR R A S R IRURE RT HE PED CUL RET 
扰 等 因素 ,并 考虑 能 量 有 效 性 , 设置 Sink 节点 通信 半径 为 50m, 簇 头 节点 通信 半径 为 
25m, 传 感 器 节点 通信 半径 为 15m, WIE ERA ROS 
Sink 节点 间 的 通信 。 传 感 器 节点 和 能 头 节点 采用 3 节 1.5V、3000mAb 电池 供电 ,Sink 节 
点 采用 互联 网 供电 。 

(4) 传 感 器 节点 采样 周期 为 300ms ,信道 数量 小 于 等 于 3, 采样 值 大 小 为 16bit, 簇 内 伟 
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感 器 节点 数 小 于 等 于 16 ,通过 计算 可 知 每 个 传感器 节点 总 数据 产生 率 ( 以 最 大 信道 值 计 
算 ) 为 0.096Kb/s。 每 轮 TDMA 通信 要 提供 16 个 数据 时 路 和 2 个 控制 时 隙 (长 度 为 数据 
时 隙 的 1/2) ,对 于 只 有 75% 信道 吞吐 量 的 准 实时 无 线 通信 信道 , 簇 内 节点 通信 所 需 数 据 
率 (以 最 大 传感器 节点 数 计算 ) 为 2. 176Kbys, 即 网 络 第 1 层 数据 率 为 2 275Kb/s , JU] 10 个 
BARAKE Sink 节点 之 间 所 需 通 信 数 据 率 大 约 为 31. 8Kb/s, 因 此 监测 系统 中 
BEA AA Sink 节点 通信 数据 率 可 采用 100Kb/s, 即 网 络 第 2 层 数据 率 达 到 100Kb/s, 如 
此 设置 保证 了 整个 监测 系统 网 络 的 数据 传输 。 

(5) 完 成 长 时 间 周期 性 监测 和 突 发 事件 监测 。 长 时 间 周 期 性 监测 中 ,传感器 节点 以 
低 功 耗 掉 电 运行 模式 ,通过 使 能 ADuC834 时 间 间 隔 计数 器 (Time Interval Counter, TIC) 中 
断 方式 周期 唤醒 进入 工作 模式 ,完成 数据 采集 。 当 监测 设备 运行 参数 超过 表 16. 3 规定 的 
极限 值 ,传感器 节点 立即 进入 中 断 服务 程序 ,将 突 发 事件 数据 帧 及 时 路 由 到 Sink 节点 , 完 
成 实时 故障 信息 上 报 。 

(6) 采 用 ASVMAC 信道 接 人 协议 FSSMH 路 由 协议 与 算法 ， 考虑 监测 参数 的 种 类 和 
数量 ,不 使 用 数据 融合 算法 ,以 降低 系统 延迟 和 计算 能 量 开销 。 

(7) 通 过 以 太 网 交换 机 将 监测 机 房 内 10 台 计 算 机 与 Sink 节点 互联 ,实现 Sink 节点 
以 太 网 接 人 ,每 台 计算 机 安装 “无 线 传感器 网 络 监 测 系统 ”用 户 端 软件 , 便 可 实时 监测 可 
靠 性 测试 设备 的 运行 情况 。 


16.6.4 ”监测 系统 性 能 测试 与 运行 结果 分 析 


16.6.4.1 系统 功能 测试 与 结果 分 析 . | 

设置 一 个 16B 测试 帧 由 传感器 节点 以 100ms 周期 发 送 ,并 由 Packet Sniffer V1.2 软件 
抓 取 数据 帧 加 以 分 析 。 监 测 主机 配置 为 Celeron 2. 8GHz CPU, | 

测试 帧 格式 (hex) :1 帧 头 标识 1 数据 长 度 | 节点 ID 号 | 系统 时 间 | 命令 标识 | 数据 内 容 1 和 
校 验 1 帧 尾 标 识 |。 其 中 , 帧 头 标识 2B(8D 8D) ;数据 长 度 1B, 数 据 帧 中 除 帧 头 和 帧 尾 标 识 外 
所 有 数据 总 和 ;模块 ID 号 48 ,传感器 节点 标识 为 ID * * , 艇 头 节点 表示 为 IDC + * ;系统 时 
间 4B ,包括 日 .时 (24h 方式 ) .分 和 秒 ;命令 标识 18, 为 数据 帧 含义 ;数据 内 容 1B (01) ; 校 验 
和 18B, 所 有 数据 相 加 后 低 字 节 取 补 (累加 和 低 字 节 为 00) ; 帧 屁 标 识 2B(8D 0D), 

监测 网 络 性 能 测试 与 评价 使 用 以 下 3 个 标准 。 

1. 网 络 整体 能 量 使 用 均衡 性 

从 整个 网 络 角 度 分 析 节 点 的 能 量 使 用 情况 , 它 反 映 网 络 算法 延缓 整个 网 络 寿 命 的 能 
力 ,衡量 标准 为 


能 量 使 用 均衡 性 = | D [ (E-EABUR E RIUBAREO t i iot T 


(16.7) 

表 16. 4 为 网 络 节点 周期 性 发 送 数据 帧 时 ,依据 式 (16,.7) 计 算 的 节点 能 量 均衡 性 ,并 

HÆ 16. 4 得 到 图 16. 18 ,从 表 和 图 中 可 看 出 ,整个 网 络 系统 表现 出 较 好 的 能 量 使 用 均衡 

性 ,首先 ,验证 了 基于 TDMA 通信 方式 的 ASVMAC 信道 接 入 协议 是 有 效 的 ,由 于 采用 最 低 

能 量 节点 休眠 的 选举 算法 ,网 络 能 量 得 到 有 效 均衡 ;其 次 ,验证 了 FSSMH 路 由 协议 设计 是 

有 效 的 ,尤其 是 单 跳 与 多 跳 算 法 的 实现 ,均衡 了 节点 能 量 消耗 的 速度 ,使 网 络 生命 周期 得 
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到 有 效 延 缓 。 
表 16.4 节点 能 量 均衡 性 (J) 


aam[w [5 [9 [e [5 | [5 [9 [5 pw [9o [v [9] 
Eme uo [usu [vo [o [0 [so | 160 [20 | 25 | 2 
ICE 























um 20 30 40 50 60 70 80 90 100110120 130 140 150 160170 180 190200 210 220230 240 250 260 
回合 数 


图 16.18 不 同 回合 数 网 络 能 量 均衡 性 


2. 数据 帧 由 传 态 器 节点 传输 到 Sink 节点 的 成 功率 

监测 中 心 监测 的 数据 来 自 Sink 节点 ,因此 只 有 传输 到 Sink 节点 的 数据 巾 对 于 用 户 才 
有 实际 意义 ,数据 帧 由 传感器 节点 传输 到 Sink 节点 的 成 功率 体现 了 网 络 路 由 算法 改善 数 
据 传输 可 靠 性 的 能 力 ,衡量 标准 为 


ge Sink 节点 收 到 的 有 效 数 据 帧 iog 
数据 传输 可 靠 性 = So EU UTI * 100% (16.8) 


.通过 抓 包 软 件 分 时 计算 所 抓 取 的 帧 总 数 和 有 效 帧 数 ,并 根据 每 帧 时 间 信息 计算 出 押 
有 节点 单位 帧 平均 路 由 时 间 ,如 表 16.5 所 列 。 由 表 16.5 得 到 图 16. 19 和 图 16. 20 ,从 图 
16. 19 中 可 以 看 出 ,在 回合 数 较 少 时 ,数据 传输 的 成 功率 较为 稳定 ,基本 稳定 在 90% ~ 
95% 之 间 ,主要 原因 是 网 络 运行 初期 ,所 有 节点 的 能 量 都 很 充足 ,FSSMH 协议 无 尺度 路 由 
的 特点 保证 了 数据 传输 的 成 功率 ; 随 着 回合 数 的 增加 ,数据 传输 的 成 功率 下 降 , 主要 原因 
是 有 些 节 点 能 量 消耗 偏 大 ,基于 能 量 均衡 性 考虑 ,按照 ASVMAC 协议 休 眼 能 量 最 低 的 节 
点 ,路 由 路 径 不 断 改变 ,可 靠 性 略 有 下 降 。 从 图 16. 20 中 可 以 看 出 ,完成 从 传感器 节点 到 
Sink 节点 单位 帧 的 平均 路 由 时 间 小 于 300ms,， 可 以 满足 可 靠 性 测试 设备 整体 性 能 监测 的 
需求 , 随 着 回合 数 的 增加 ,平均 路 由 时 间 变 化 并 不 剧烈 ,可 见 所 设计 的 无 线 传 感 器 网 络 是 
稳定 和 实用 的 。 

表 16.5 测试 帧 参数 

单位 是 平均 路 由 时 间 /ms 数据 传输 
| (包括 互联 网 延迟 ) | Trek 
1230203 1112612 255.6 90.44 
2557896 2302753 219.2 90. 03 
3809816 3568173 246. 8 93. 66 
4698335 4135661 269.3 88. 02 


5974650 5098634 85. 33 
6110826 86. 24 


WC BY LS E 有 效 帧 数 
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回合 数 


图 16. 19 不 同 回合 数 的 可 人 靠 性 图 16.20 不 同 回合 数 的 平均 路 由 时 间 


此 外 , 表 16. 5 中 有 效 帧 数 与 总 帧 数 的 差距, 也 反映 出 节点 平台 的 抗 干扰 性 有 待 
进一步 提高 ,并 且 路 由 协议 及 算法 还 较为 复杂 , 且 忽略 了 某 些 客观 因素 ,导致 部 分 数据 由 
路 由 出 现 差错 。 0 
3 每 个 由 传感器 节点 成 功 传输 到 Sink 节点 的 数据 帧 能 量 代价 
这 个 标准 反映 出 网 络 使 用 能 量 的 效率 情况 ,对 于 硬 \ 软 件 设计 合理 的 无 线 传感器 网 
络 , 只 有 将 主要 能 量 用 在 传输 到 Sink 节点 的 数据 帧 上 才 有 效 , 衡 量 标准 为 


”所 有 节点 的 初始 能 量 - 某 -一 时 刻 所 有 节点 的 剩余 能 量 
能 量 代价 = 成 功 传输 到 Sink 书 点 的 有 效 数据 由 (16.9) 


表 16. 6 为 网 络 节点 周期 性 发 送 数据 帧 时 , SE A REL 1-89 Bad PS BE 
量 经 式 (16. 9) 计 算 的 能 量 代 价 。 由 表 16.6 得 到 图 16. 21 ,从 图 中 可 以 看 出 ,网 络 表现 出 
较 好 的 能 量 使 用 效率 ,一 方面 反映 了 由 于 ASVMAC 协议 避免 了 节点 数据 传输 的 串扰 和 冲 
突 重 发 ,有 效 数 据 帧 数量 较 高 ; 另 一 方面 ,FSSMH 协议 无 尺度 路 由 和 单 跳 - 多 跳 算法 的 运 
用 ,使 网 络 节点 剩余 能 量 和 成 功 传输 到 Sink 节点 的 有 效 数据 帧 匹配 较 好 ,体现 了 网 络 运 
行 的 可 靠 有 序 ,能 量 的 有 效 使 用 可 延长 网 络 生命 周期 ,减少 人 参与 的 维护 。 — 

X166 节点 能 量 代 价 (J) 
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10 20 30 40 50 60 70 80 90100110120130140150160170180190200210220230240250260 
回合 数 


图 16.21 不 同 回合 数 的 能 量 代 价 


16. 6.4.2 监测 系统 运行 . 
”图 16.22、 图 16.23 是 智能 监测 系统 设备 监测 参数 曲线 ,并 有 低能 量 和 故障 节点 报警 
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图 16.22 39 号 传感器 节点 3 种 参数 监测 结果 ”图 16.23 不 同 传 感 器 节点 温度 冲击 监测 结果 
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在 研究 无 线 传感器 网 络 的 过 程 中 设计 新 的 协议 时 ,需要 对 这 些 协议 的 性 能 进行 合理 
评估 。 目 前 ,常用 的 协议 性 能 评估 方法 大 致 有 数学 建 模 分 析 法 (Mathematical Modeling 
Analysis) .测试 床 法 (Test bed) 和 模拟 器 法 (Simulator)3 种 。 

数学 建 模 分 析 法 依赖 于 数学 理论 基础 和 传感器 网 络 的 数学 模型 ,可 得 出 相对 精确 的 
结果 。 进 行 数学 分 析 前 ,首先 需要 建立 一 个 合理 的 数学 模型 对 网 络 进行 描述 或 抽象 。 这 
种 模型 的 建立 ,大 都 是 无 法 兼顾 各 种 情况 的 。 因 此 ,采用 数学 分 析 法 对 网 络 的 性 能 进行 评 
佑 时 ,往往 还 需要 具体 的 实践 来 证 实 分 析 的 有 效 性 。 

测试 床 法 就 是 利用 物理 节点 布置 实际 的 网 络 ,在 实际 网 络 平台 上 利用 现实 的 环境 , 验 
证 网 络 性 能 。 这 种 方法 对 小 规模 的 网 络 比 较 适 用 ,但 无 线 传 感 器 网 络 具 有 超大 规模 的 特 ” 
点 ,难以 布置 大 量 的 实际 节点 对 网 络 性 能 进行 测试 和 评估 "1。 

模拟 器 法 是 一 种 将 某 些 网 络 环境 量化 后 ,通过 计算 机 来 进行 模拟 的 方法 , 它 可 以 利用 
软件 模拟 硬件 环境 ,有 效 节 省 网 络 协议 性 能 评价 的 代价 。 在 部 署 实 际 的 无 线 传感器 网 络 
之 前 ,利用 模拟 器 评估 网 络 性 能 ,对 于 充分 发 挥 实际 网 络 的 效能 有 重要 的 现实 意义 。 


17.1 常用 模拟 器 原理 及 特点 
17.1.1 无 线 网 络 模拟 器 


常用 的 无 线 网 络 模拟 器 有 Ns - 2! SensorSim!*! , GloMoSim"! , OPNET!* SENSE! | 
TOSSIM!*?! 和 Shawn" 等。 

Ns -2 是 一 个 被 广泛 使 用 的 、 离 散 事件 驱动 的 网 络 模拟 与 分 析 工 具 , 包 含 一 系列 协 
议 ,流量 和 TCP 仿真 工具 ,主要 用 于 ISO/OSI 模型 的 仿真 。 它 是 位 于 美国 加 州 的 Lawrence 
Berkeley 国家 实验 室 于 1789 年 开始 开发 的 软件 。NS 是 一 种 可 扩展 .可 配置 和 可 编程 的 
事件 驱动 的 仿真 工具 , 它 是 由 REAL 仿真 器 发 展 而 来 。 作 为 事件 驱动 的 网 络 仿真 软件 ， 
NS 可 以 提供 有 线 网 络 .无线 网 络 中 链 路 层 及 其 上 层 ,精确 到 数据 包 的 一 系列 行为 的 仿真 。 

NS 中 的 许多 协议 代码 都 和 实际 网 络 中 的 应 用 代码 十 分 接近 ,其 真实 性 和 可 靠 性 高 居 世 
界 仿真 软件 的 前 列 。NS 底层 的 仿真 引擎 主要 由 C + + 编写 ,同时 利用 MIT 面向 对 象 工具 命 
令 语言 (OTCL) 作 为 仿真 命令 和 配置 的 接口 语言 。 网 络 仿 真 的 过 程 由 一 段 OTCL 的 脚本 来 
描述 ,这 段 脚本 通过 调用 引擎 中 各 类 属性 .方法 ,定义 网 络 的 拓扑 ,配置 源 节点 .目的 节点 , 建 
立 链接 ,产生 所 有 事件 的 时 间 表 ,运行 并 跟踪 仿真 结果 ,还 可 以 对 结果 进行 相应 的 统计 处 理 。 

从 用 户 角度 看 ,NS 是 一 个 仿真 事件 驱动 的 ,具有 网 络 组 件 对 象 库 和 网 络 配置 模块 库 
的 OTCL 脚本 解释 器 。NS 中 编译 类 对 象 通过 OTCL 连接 建立 了 与 之 对 应 的 解释 类 对 象 ， 
这 样 ,用 户 在 OTCL 空间 能 够 方便 地 对 C + + 对象 的 函数 和 变量 进行 修改 与 配置 。 

379 


第 5 篇 无 线 传 感 器 原型 系统 与 应 用 实例 


通常 情况 下 ,NS 仿真 器 的 工作 从 创建 仿真 类 的 实例 开始 。 仿 真 器 类 可 以 看 成 是 对 整 
个 仿真 器 的 封装 ,仿真 器 调用 各 种 方法 生成 节点 ,进而 构造 拓扑 图 ,对 仿真 的 各 个 对 象 进 
行 配置 ,定义 事件 ,然后 根据 定义 的 事件 ,模拟 整个 网 络 活动 的 过 程 。 在 创建 仿真 气 对 象 
时 ,构造 函数 同时 也 创建 了 一 个 该 仿真 器 的 事件 调度 。 

仿真 器 封装 了 以 下 功能 模块 : 

(1) 事 件 调度 器 。 由 于 NS 是 基于 事件 驱动 的 ,调度 器 也 成 为 NS 的 调度 中 心 ,可 以 跟 
踪 仿 真 时 间 ,调度 当前 事件 链 中 的 仿真 事件 并 交 由 产生 该 事件 的 对 象 处 理 。 目 前 ,NS X 
要 提供 了 4 种 具有 不 同 数据 结构 的 调度 器 , 分别 是 链表 、 堆 日历 表 和 实时 调度 器 。 

(2) 节 点 。 复 合 组 件 在 NS 中 可 以 表示 端 节 点 和 路 由 器 。 每 个 节点 具有 唯一 的 地 址 ， 
节点 有 单 播 节点 和 组 播 节点 两 种 类 型 ,通过 节点 内 部 的 节点 类 型 变量 来 区 分 。 节 点 为 每 
个 连接 到 它 的 节点 分 配 不 同 的 端口 ,用 于 模拟 实际 网 络 中 的 端口 ;另外 ,节点 包含 路 由 表 
以 及 路 由 算法 ,由 地 址 分 类 器 根据 目的 地 址 转发 数据 包 。 

(3) 链 路 。 由 多 个 组 件 复合 而 成 ,用 来 连接 网 络 节点 。 所 有 链 路 都 以 队列 的 形式 管 | 
理 数 据 包 的 到 达 离开 和 丢弃 ,可 以 跟踪 每 个 数据 包 到 达 、. 进 入 ,离开 队列 以 及 被 丢弃 的 时 
间 ; 还 可 以 用 队列 监视 器 监测 队列 长 度 和 平均 队列 长 度 的 变化 。 

“” (4) 代理 。 负 责 网 络 层 数 据 包 的 产生 和 接收 ,也 可 以 用 在 各 个 层次 的 协议 实现 中 。 
代理 类 包含 源 及 目的 节点 地 址 ,数据 包 类 型 ,大 小 .优先 级 等 状态 变量 ,并 利用 这 些 状 态 变 
量 来 给 所 产生 数据 包 的 各 个 字段 赋值 。 每 个 代理 链接 到 一 个 网 络 节点 上 ,通常 连接 到 端 
节点 ,由 该 节点 给 它 分 配 端 口号 。 

(5) 包 。 由 头 部 和 数据 两 部 分 组 成 。 头 部 包括 cmn header ip header, tep header, rtp 
header 及 trace header 等 ,其 中 最 常用 的 是 通用 头 结构 emn header ,该 头 结 构 中 包含 唯一 标 
A BRA . 包 的 大 小 以 及 时 间 惟 等 。 头 结构 的 格式 是 在 仿真 器 创建 时 初始 化 的 ,各 头 
部 的 仿 移 量 被 记录 下 来 。 在 代理 产生 一 个 包 时 ,所 有 的 头 部 都 被 生成 ,用 户 能 够 根据 偏 移 
量 存 取 各 头 部 所 包含 的 信息 。 

基于 不 同 的 分 工 ,NS 软件 平台 主要 采用 两 种 开发 语言 : 

(1) 具 体 协议 的 模拟 与 实现 ,需要 一 种 程序 设计 语言 ,用 于 高 效率 的 信息 处 理 和 算法 
执行 。 为 了 实现 这 个 任务 ,程序 内 部 模块 的 运行 速度 是 非常 重要 的 ,而 仿真 设置 时 间 、 寻 
找 和 修复 程序 漏洞 的 事件 及 重新 编译 和 运行 的 时 间 就 显得 不 是 很 重要 了 。 

《2) 许 多 网 络 中 的 研究 工作 都 围绕 着 网 络 组 件 和 环境 得 具体 参数 的 设置 和 改变 而 进 
行 得 ,需要 在 短 时 间 内 快速 开发 和 模拟 网 络 场景 ,发现 和 修复 程序 中 的 漏洞 ,在 这 种 任务 
中 ,仿真 设置 与 修改 时 间 就 显得 非常 重要 。 

因此 ,为 了 满足 以 上 两 种 不 同 任务 的 需要 ,NS 的 设计 实现 使 用 了 两 种 程序 设计 语言 ， 
C+ +A OTCL, C+ + 语言 被 用 来 实现 网 络 协 议 ,OTCL 语言 被 用 来 配置 仿真 中 的 各 种 参 
数 , 建 立 仿真 的 整体 结构 。 

因为 C+ + 的 特点 是 具有 更 快 的 运行 速度 ,但 较为 复杂 ,每 次 修改 代码 均 需 要 重新 
编译 ,比较 适合 处 理 繁琐 但 比较 固定 的 工作 , 即 上 文 描述 的 第 一 类 问题 ;而 OTCL 虽然 
在 运行 速度 上 无 法 和 C+ + 比拟 ,但 OTCL 是 无 强制 类 型 的 脚本 程序 编写 语言 ,容易 实 
现 和 修改 ,容易 发 现 和 修正 程序 中 的 漏洞 ,相对 来 说 更 加 灵活 ,可 以 很 好 地 解决 上 述 的 
第 二 类 问题 。 同 时 ,在 NS 中 C++ 和 0OTCL 之 间 可 以 通过 TCLCL 工具 包 自 由 地 实现 相 
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互 调用 。 

NS 总 体 结构 如 图 17. 1 所 示 。 

Ns -2 源码 公开 ,通过 加 入 感知 通道 模型 .传感器 模 
型 .电池 模型 . 轻 量 级 协议 、 混 合 仿真 支持 和 场景 产生 工具 







等 ,使 其 适用 于 无 线 传感器 网 络 的 仿真 。 由 于 源码 开放 ,NS fe 
的 使 用 较为 灵活 ,用 户 完 全 可 以 依据 实际 需求 建立 自己 的 
仿真 平台 。 然 而 ,NS 的 复杂 性 一 直 以 来 成 为 它 广泛 应 用 的 器 


最 大 障碍 。 这 一 仿真 软件 对 用 户 的 编程 能 力 、 实 际 网 络 协 
议 的 理解 能 力 要 求 较 高 。 而 且 ,NS 的 图 形 化 程度 较 低 ,使 
用 时 往往 需要 大 量 修改 底层 驱动 程序 ,对 统计 数据 的 操作 B171 NS 总 体 结构 图 

也 比较 困难 。 

SensorSim 是 继承 了 事件 驱动 模拟 特点 的 混合 式 模拟 器 ,一 方面 通过 对 运行 在 实际 节 
点 操作 系统 平台 上 的 应 用 程序 和 网 络 协议 混合 仿真 ,利用 脚本 语言 Tel 编写 中 间 件 Sen- 
sorWare 实现 两 者 的 协调 ; 另 一 方面 ,通过 代理 和 网 关机 制 ,对 由 实际 节点 和 虚拟 节点 构成 
的 网 络 进行 仿真 。 

GloMoSim 是 一 个 可 扩展 的 用 于 有 线 和 无 线 网 络 的 仿真 模拟 平台 , 它 采用 Parsec 进行 
开发 ,支持 并 行 离散 事件 的 仿真 。 尽 管 该 平台 的 理论 容量 可 达到 100000 个 节点 ,但 在 单 
一 处 理 器 上 对 5000 个 节点 进行 模拟 ,运行 时 间 就 长 达 1h。 

OPNET 是 在 MIT 研究 成 果 的 基础 上 由 MIL3 公司 开发 的 网 络 仿真 软件 产品 。OPNET 
网 络 仿真 软件 系列 需要 包括 以 下 4 个 产品 : 

(1)Planner, t&f& IT DecisionGuru ,是 一 个 独立 的 网 络 规划 设计 工具 ， 不 具有 网 络 节 
点 和 协议 建 模 功能 , 仅 限于 基于 基本 模型 库 的 网 络 建 模 和 模拟 。 

(2) Modeler。 是 MIL3 公司 的 拳头 产品 ,是 一 个 功能 十 分 强大 的 网 络 仿真 环境 ,支持 
网 络 中 各 层 设备 、 链 路 和 协议 的 精确 建 模 ,并 提供 丰富 的 外 部 开发 接口 ,同时 还 含有 Plan- 
ner 的 全 部 功能 。 

(3) Modeler/Radio, 7E Modeler 的 基础 上 增加 对 无 线 和 移动 网 络 仿真 的 支持 ,目前 可 
支持 移动 通信 、 卫 星 通信 和 和 无 线 局 域 网 等 。 

(4)OXD。 利 用 协 仿真 技术 ,在 网 络 环境 模拟 中 验证 硬件 的 设计 。 

OPNET 具有 丰富 的 统计 量 收集 和 分 析 功 能 。 它 可 以 直接 收集 各 个 网 络 层次 的 常用 
性 能 统计 参数 ,并 有 多 种 统计 参数 的 采集 和 处 理 方法 ,还 可 以 通过 底层 网 络 模型 编程 , 收 
集 特殊 的 网 络 参 数 。OPNET 还 有 丰富 的 图 表 显 示 和 编辑 功能 、 模 拟 错误 提示 和 告警 功 
能 ,能 够 方便 地 编制 和 输出 仿真 报告 。 

OPNET 采用 网 络 .节点 和 过 程 3 层 模型 实现 对 网 络 行为 的 仿真 ,其 无 线 模型 采用 基 
于 流水 线 的 体系 结构 来 确定 节点 间 的 连接 与 传播 。OPNET 提供 了 多 种 模型 ,包括 TCP/ 
IP 802. 11,3G 等 ,但 OPNET 本 省 更 注重 对 网 络 QoS 的 评估 ,要 实现 对 无 线 传感器 网 络 的 
仿真 , 则 需要 添加 能 耗 模型 .MAC 协议 等 。 

SENSE 模拟 器 提供 了 众多 的 电池 模型 ,简易 网 络 模型 ,应用 层 模 型 和 802. 11 协议 的 
实现 。 目 前 ,SENSE 未 采用 并 行 仿真 引擎 ,网 络 规模 相对 较 小 。 

TOSSIM 在 bit 级 对 运行 Tiny0S 操作 系统 的 Mote 进行 模拟 ,是 一 个 与 硬件 平台 相关 
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的 模拟 器 。 运 用 该 模拟 器 可 直接 将 代码 在 PC 上 编译 成 可 执行 文件 ,无 需 将 代码 下 载 到 
实际 硬件 节点 土 。 其 缺点 是 未 提供 能 量 模型 ,无 法 对 能 耗 有 效 性 进行 评价 。TOSSIM 的 
体系 结构 如 图 17. 2 所 示 。 


Event Queue 







Communication 
ADC Event (0 oes Services 


TOSSIM 
implementations 


图 17.2 TOSSIM 体系 结构 :框架 、 事 件 、 模 型 .组 件 及 服务 


TOSSIM 运用 和 节点 硬件 相同 的 代码 ,仿真 编译 器 能 直接 从 TinyOS 应 用 的 组 件 表 编 
译 生成 仿真 程序 。 通 过 蔡 换 TinyOS 下 层 部 分 硬件 相关 的 组 件 ,TOSSIM 把 硬件 中 断 转 换 
为 离散 仿真 事件 。 由 仿真 器 事件 队列 抛 出 的 中 断 来 驱动 上 层 应 用 ,其 他 的 TinyOS 组 件 尤 
其 是 上 层 的 应 用 组 件 都 无 须 更 改 ,因此 ,用 户 无 需 为 仿真 男 外 编写 代码 。TOSSIM 具有 以 
下 几 个 特点 : l 

(1) 编 译 器 支持 。TOSSIM 改进 了 nesC 编译 器 , 通过 使 用 不 用 的 选项 ,用 户 可 以 把 在 
硬件 节点 上 运行 的 代码 编译 成 仿真 程序 。 编 译 器 支持 可 同时 提供 可 扩展 性 和 仿真 的 真 

(2) 执 行 模型 。TOSSIM 的 核心 是 一 个 仿真 事件 队列 。 与 TinyOS 不 同 的 是 ,硬件 中 
断 被 模拟 成 仿真 事件 插入 队列 ,仿真 事件 调用 中 断 处 理 程序 ,中 断 处 理 程序 又 可 以 调用 
TinyOS 的 命令 或 出 发 TinyOS 的 事件 。 这 些 TinyOS 的 事件 和 命令 处 理 程序 又 可 以 生成 新 
任务 ,并 将 新 的 仿真 事件 插入 队列 ,重复 此 过 程 直到 仿真 结束 。 

(3) 硬 件 模 拟 。TinyO0S 把 节点 的 硬件 资源 抽象 为 一 个 个 组 件 。 通 过 将 硬件 中 断 转 换 
为 离散 仿真 事件 ,替换 硬件 资源 组 件 ,TOSSIM 模仿 了 硬件 资源 组 件 的 行为 ,为 上 层 提供 
了 与 硬件 相同 的 标准 接口 。 硬 件 模拟 为 仿真 物理 环境 提供 了 接 人 点 ,通过 修改 硬件 模拟 
组 件 ,可 为 用 户 提供 各 种 性 能 的 硬件 环境 ,满足 不 同 用 户 的 需求 。 

(4) 无 线 模型 。TOSSIM 人 允许 开发 者 选择 具有 同步 精度 和 复杂 度 的 无 线 模型 ,该 模型 
独立 于 仿真 器 之 外 ,保证 了 仿真 器 的 简单 和 高 效 。 用 户 可 以 通过 一 个 有 向 图 指定 不 同 节 
点 对 之 间 通 信 的 误 码 率 ,表示 在 该 链 路 上 发 送 一 比特 数据 时 可 能 出 错 的 概率 。 对 同一 个 
节点 来 说 ,双向 误 码 率 是 独立 的 ,从 而 使 模拟 不 对 称 链 路 成 为 可 能 。 

(5) 仿真 监控 。 用 户 可 以 自行 开发 应 用 软件 来 监控 TOSSIM 仿真 的 执行 过 程 ,二 者 通 
ii TCP/IP 通信 。TOSSIM 为 监控 软件 提供 实时 仿真 数据 ,包括 在 TinyOS 源 代码 中 加 入 的 
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DEBUG 信息 .各 种 数据 包 和 传感器 的 采样 值 等 ,监控 程序 可 以 根据 这 些 数据 显示 仿真 执 
行情 况 。 同 时 允许 监控 程序 以 命令 调用 的 方式 更 改 仿真 程序 的 内 部 状态 ,达到 控制 仿真 
进程 的 目的 。TinyViz(TinyOS Visualizer) 就 是 TinyOS 提供 的 一 个 仿真 监控 程序 。 

Shawn 也 是 一 种 源码 公开 的 离散 事件 网 络 模拟 平台 ,用 于 大 规模 无 线 传 感 器 网 络 的 
仿真 , 既 支 持 高 层 的 算法 ,也 支持 分 布 式 协议 。 在 实际 仿真 过 程 中 ,该 模拟 器 配置 过 程 较 
为 复杂 , 且 与 操作 系统 有 关 。Shawn 核心 组 件 结构 如 图 17.3 Ara. 

序列 仿真 环境 : 





图 17.3 Shawn 核心 组 件 结构 l 
A. Kroller 在 文献 [7] 中 对 上 述 几 种 模拟 器 性 能 进行 比较 ,如 图 17. 4 所 示 。 
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”图 17,4 典型 无 线 网 络 模拟 器 性 能 比较 — 


此 外 , 交 献 [8] 给 出 一 种 基于 SensorSim 和 ESyPS 两 种 模拟 器 的 联合 模拟 框架 ,其 原 
理 是 利用 ESyPS 对 传 感 节点 的 模拟 能 力 , 编 写 两 种 模拟 器 通信 的 API 函数 ,连接 无 线 信 
道 和 感知 信道 ,并 在 两 者 之 间 进 行 同步 ,实现 SensorSim 对 无 线 传感器 网 络 的 模拟 。 


17.1.2 无 线 传感器 网 络 模拟 器 


针对 无 线 传感器 网 络 的 特点 ,在 现 有 无 线 网 络 模拟 器 的 基础 上 ,研究 人 员 开 发 了 
WINDS'*: ,EmStar!"! SEMU" 等 专门 用 于 无 线 传感器 网 络 仿真 的 模拟 器 。 
| WINDS 是 基于 Linux 操作 系统 开发 的 模拟 器 ,支持 单一 PC 平台 模拟 和 局 域 网 形式 
的 分 布 式 模拟 。 通 过 将 模拟 任务 分 配 到 网 络 的 多 个 PC 中 ,可 提高 对 大 规模 网 络 仿真 的 
能 力 。 为 了 实现 各 PC 之 间 仿 真 进程 的 同步 ,WINDS 利用 高 速 交 换 机 实现 PC 之 间 的 通 
fa. WINDS 体 协 结构 如 图 17.5 所 示 。 
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图 17.5 WINDS 体系 结构 


SEMU 也 是 一 种 基于 Linux 操作 系统 的 模拟 器 ,在 模拟 过 程 中 将 实际 节点 和 用 软件 模 
拟 的 虚拟 节点 相 结合 ,采用 类 似 于 TOSSIM 的 静态 翻译 技术 ,能 直接 对 实际 节点 中 的 代码 
进行 仿真 ,这 些 代码 可 在 实际 节点 上 运行 。SEMU 通过 对 实际 节点 构成 的 网 络 及 虚拟 网 
络 同 时 协 仿真 ,提高 纯 软 件 仿真 的 精度 。SEMU 仿真 原理 如 图 17. 6 所 示 。 
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ea | 


- VM layer 












Connector | | Communication layer 


BLR Shell 5 


1 É T Virtual OS layer 
BootLoader ; SIM Kernel > ] y 
| "oso! | ods | vironment 


Linux OS. 





Module layer 
Logger 


Native OS layer 


图 17.6 SEMU 结构 图 


EmStar 是 基于 Linux 操作 系统 ,用 于 仿真 分 布 式 系 统 的 平台 ,并 可 用 真实 的 物理 信道 
代替 模拟 信道 。 它 支持 异 构 网 络 的 仿真 和 模拟 ,网 关节 点 采用 Crossbow@ 的 Stargate ,也 称 
为 微服 务 器 节点 。 徽 服务 器 节点 采用 X - Scale 处 理 器 ,运行 Linux 操作 系统 ,可 作为 网 关 
节点 ,同时 也 可 外 接 普 通 节点 Mica2 ,一 方面 可 以 在 普通 节点 的 基础 上 再 进行 更 多 的 计算 
处 理 , 另 一 方面 也 可 以 使 微服 务 器 节点 利用 Mica2 的 通信 信道 。 

”此 外 ,还 有 ]- Sim, ESyPS 等 模拟 器 ,它们 的 系统 结构 和 节点 结构 如 图 17.7 ~ 图 
17. 12 所 示 。 


17.1.3 无 线 传感器 网 络 后 台 软 件 


国内 外 已 经 开发 出 了 几 种 无 线 传感器 网 络 监控 平台 的 后 台 软 件 ,如 中 国 科学 院 计算 
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所 的 SNAMPI 1 ,美国 Crossbow 公司 的 Surge Network Viewer, TinyViz 和 MOTE - VIEW ® , 
德国 Lubeck 大 学 的 SpyGlass! 等 。 






Output ends, 
Streaming on 


817.7 ESyPS 模拟 器 站 构图 图 17.8 ESyPS 模拟 器 传 感 节点 状态 机 
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图 17.9 ”联合 仿真 框架 中 的 节点 结构 
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图 17. 10 ESyPS 神 拟 器 无 线 电 模型 图 17.11 J-Sim 模拟 器 目标 节点 
与 其 他 组 件 关系 图 


SNAMP 由 3 个 主要 部 分 组 成 , 即 传感器 网 络 、 数 据 收 集 网 络 和 可 视 化 服务 器 。 传 感 

器 网 络 由 GAINS - 4a 节点 组 成 ,数据 收集 网 络 由 GAINS -3 节点 组 成 ,可 视 化 服务 器 包括 

串口 监听 模块 .MAC 层 分 析 模块 、 网 络 层 分 析 模 块 、 传 感 数据 分 析 模 块 、 数 据 库 管理 模块 

以 及 数据 处 理 模块 等 。 模 块 化 的 设计 ,使 得 整个 系统 层次 清晰 ,可 扩展 性 良好 。 同 时 ， 
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图 17.12 J-Sim 模拟 器 传 感 节点 内 部 结构 


SNAMP 提供 了 多 种 形式 的 用 户 接口 ,包括 拓扑 树 .节点 分 布 . 实 时 曲线 .数据 查 询 以 及 节 
点 列表 等 ,满足 用 户 在 应 用 无 线 传感器 网 络 时 的 种 种 需求 ,软件 总 体 结构 如 图 17. 13 
所 示 。 





图 17.13 SNAMP 的 总 体 结 构 


Surge Network Viewer 和 MOTE — VIEW 是 Crossbow 公司 用 来 可 视 化 显示 无 线 传感器 
网 络 的 产品 。Surge Network Viewer 仅 有 的 功能 是 可 视 化 网 络 的 拓扑 结构 ,网 络 状态 的 记 
录 和 和 显示 ,诸如 节点 的 出 现 、 预 测 和 连接 状态 等 。MOTE - VIEW 除了 包括 Surge Network 
Viewer 的 功能 以 外 ,有 更 清晰 的 用 户 接口 和 更 多 的 功能 ,能 够 将 传感器 的 数据 记录 到 数据 
库 中 ,并 进行 分 析 ,绘制 出 传感器 数据 的 曲线 和 节点 的 拓扑 结构 ,如 图 17. 14 Pm. ER 
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许 以 类 似 于 数据 库 的 形式 收集 数据 来 查询 传感器 网 络 。MOTE - VIEW 利用 网 关 ( Sink) 
从 传感器 网 络 中 收集 数据 。 





图 17.14 MOTE -VIEW 可 视 化 界面 


TinyViz 是 TinyOS 操作 系统 TOSSIM 包 的 一 部 分 。 它 能 够 可 视 化 传感器 读数 .LED 的 
状态 .无线 通信 连接 和 与 运行 中 的 TOSSIM 仿真 器 交互 。TinyViz 的 结构 允许 增加 特定 的 
可 视 化 功能 ,包括 为 特定 事件 的 绘图 操作 、 确 认 、 反 应 和 为 TOSSIM 仿真 器 提供 反馈 。Ti- 
nyViz 与 TinyOS 操作 系统 .TOSSIM 仿真 器 和 Mica 系列 无 线 传感器 网 络 硬件 节点 共同 
使 用 。 

SpyGlass 是 一 个 应 用 于 无 线 传感器 网 络 的 模块 化 和 可 扩展 的 可 视 化 架构 。SpyGlass 

利用 一 个 多 层 的 结构 来 显示 无 线 传 感 器 网 络 的 信息 ,可 以 根据 特定 的 需求 和 应 用 来 增加 
新 的 可 视 化 模块 。SpyGlass 的 图 形 显示 界面 包括 背景 层 . 连 接 层 和 节点 层 。 背 景 层 用 来 
绘制 可 视 化 界面 的 背景 ,连接 层 显示 节点 间 所 有 的 连接 关系 ,节点 层 显 示 实 际 的 节点 。 每 
一 层 均 由 相应 的 模块 来 实现 。 除 了 以 上 3 个 模块 以 外 ,还 有 另外 两 个 模块 , 即 节点 定位 模 
块 和 全 局 信息 模块 。 节 点 定位 模块 由 其 他 模块 调用 来 决定 在 界面 的 什么 位 置 放置 节点 和 
绘制 节点 间 的 连接 。 全 局 信息 模块 以 文本 的 方式 显示 部 分 或 全 局 网 络 的 信息 ,总 体 结构 
如 图 17. 15 所 示 。 在 SpyGlass 中 ,单个 节点 发 出 数据 ,由 一 个 网 关 来 收集 数据 ,通过 TCP/ 
IP 传送 到 远程 计算 机 上 的 可 视 化 软件 中 。 

此 外 ,具有 类 似 功 能 的 后 台 软 件 还 有 美国 Daintree Networks 公司 的 SENSOR NET- 
WORK ANALYZER" fll Ember 公司 的 Ember StudioNetwork Management Software 等 。 
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节点 绘制 






节点 连接 绘制 


图 17.15 SpyGlass 总 体 结构 


17.2 分 敌 型 无 线 传感器 网 络 模拟 器 
CWSNS 的 设计 与 实现 


从 对 现 有 无 线 网 络 模拟 器 的 概述 来 看 , 现 有 的 无 线 网 络 模拟 器 大 都 以 地 址 和 数据 传 
输 为 中 心 ,强调 通信 协议 和 通信 链 路 ,不 关心 具体 的 感知 数据 特征 和 应 用 类 型 ,也 未 考虑 
节点 能 量 受 限 问题 。 而 现 有 的 无 线 传感器 网 络 模拟 器 ,虽然 在 设计 过 程 中 考虑 了 无 线 传 
感 器 网 络 的 特点 ,并 将 节点 模型 ,能 耗 模型 等 加 入 模拟 器 中 ,但 这 些 模拟 器 大 都 基于 Linux. 
平台 开发 ,编译 过 程 复杂 , 且 仿 真 结果 的 可 视 化 和 人 机 交互 性 一 般 。 

本 节 利 用 OOP 技术 ,以 C + + Builder 为 开发 环境 ,将 节点 分 布 模型 .电池 放电 模型 、 
节点 能 耗 模型 .流量 模型 .路 由 协议 和 MAC 协议 等 以 类 的 形式 进行 封装 ,构成 面向 对 象 的 
网 络 模拟 器 。 并 利用 C + + Builder 丰富 的 图 形 控件 ,以 曲线 和 表格 的 形式 实现 了 无 线 传 
感 器 网 络 模拟 结果 的 形象 化 输出 。 本 节 设 计 的 模拟 器 CWSNS ,主要 用 来 进行 分 艇 型 无 线 
传感器 网 络 MAC 协议 和 路 由 协议 的 仿真 。 

由 于 采用 OOP 设计 思想 ,可 在 不 改变 模拟 器 结构 的 基础 上 方便 地 添加 和 修改 各 个 模 
型 ,使 得 模拟 器 易于 扩展 和 升级 。 


17. 2.1 CWSNS 的 结构 与 康 理 


在 设计 模拟 器 时 ,遵循 整体 性 高效 性 .扩展 性 和 面向 应 用 性 等 原则 。 据 此 ,使 用 主流 
的 面向 对 象 程序 设计 语言 C+ + Builder 设计 CWSNS, XJ C + + Builder 开发 环境 ,一 
方面 C+ + Builder 是 基于 C + + 的 支持 面向 对 象 程序 设计 ; 另 一 方面 ,C+ + Builder 对 
API 函数 进行 封装 ,形成 了 非常 丰富 的 控件 ,便于 为 用 户 提供 良好 的 人 机 交互 能 力 。 

CWSNS 原理 结构 如 图 17. 16 所 示 。 在 网 络 仿真 系统 中 需要 建立 的 模型 主要 有 电池 
放电 模型 能 耗 模型 拓扑 模型 流量 模型 .协议 模型 。 本 文 设计 的 CWSNS 网 络 模拟 器 包 
Bik 5 种 基本 模型 。 

在 图 17. 16 所 示 的 原理 结构 图 中 ,各 组 件 的 功能 如 下 : 
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图 17.16 模拟 器 原理 结构 图 


(1) 网 络 拓扑 结构 生成 器 。 根 据 输 入 的 参数 生成 所 需 的 网 络 拓扑 结构 ,包括 节点 数 
目 . 节 点 布置 策略 (随机 部 署 . 网 格 部 署 ) .区域 大 小 、Sink 的 位 置 、 节 点 通信 半径 、 节 点 感 
知 半径 。 

(2) 节 点 发 现 模块 。 节 点 根据 网 络 拓扑 结构 确定 自身 的 位 置 ， 发 现 通信 范围 内 的 节 
点 ,并 根据 网 络 连通 与 覆盖 度 要 求 控制 节点 的 工作 状态 

(3) 流 量 模型 。 模 拟 不 同 应 用 类 型 的 流量 ， 包括 泊 松 流量 、 随 机 流量 和 均匀 流量 等 。 
典型 的 流量 数据 存储 在 Access 数据 库 文件 中 ;在 仿真 过 程 中 , 通过 调用 数据 库 的 形式 产 
生 流 量 。 | 

(4)MAC 协议 。 提 供 几 种 基本 MAC 协议 ,如 TDMA、S - MAC, TRAMA CSMA/CD 及 
本 文 研究 的 M -TDMA ,为 上 层 协议 的 仿真 提供 支撑 ; 也 可 以 根据 网 络 拓扑 结构 、 流量 分 
布 . 节 点 位 置 ,设计 新 的 MAC 协议 。 

(5) 路 由 协议 。 在 MAC 协议 的 支持 下 ,根据 节点 位 置 、 链 路 质量 模拟 单 源 单 汇 及 多 
源 单 汇 路 由 协议 。 

(6) 节 点 能 耗 模型 。 模 拟 实际 节点 的 数据 采集 、 数据 聚集 和 无 线 收发 的 能 耗 ， 考虑 到 
节点 剩余 能 量 与 电池 放电 特性 有 关 , 在 节点 能 耗 模型 组 件 中 ,包含 了 电池 放电 模型 。 

(7) 数 据 库 。 用 于 保存 节点 位 置 . 节 点 剩余 能 量 ` 节 点 路 由 表 等 参数 ; 同时 保存 仿真 
结果 ,便于 以 后 分 析 。 

(8) 模 拟 结果 输出 模块 。 以 图 形 和 表格 的 形式 输出 模拟 结果 。 


17.2.2 典型 类 的 设计 


类 的 设计 是 CWSNS 的 基础 ,也 是 模拟 器 扩展 性 的 体现 。 通 过 添加 或 修改 类 的 方式 ， 
可 扩展 模拟 器 的 功能 。 现 有 类 的 定义 及 功能 如 下 。 
1. 拓扑 结构 类 
拓扑 结构 类 实现 节点 布置 ,包括 节点 数目 .区 域 边 长 和 布置 方式 ,其 定义 如 表 17.1 
所 列 。 
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表 17.1 拓扑 结构 类 设计 


` class Topology 


| 
int NodeNumber; // 节点 数目 
int length // 区域 半 径 


float RandomDistribution( int NodeNumber, int length) ; — // 节点 随机 分 布 
float CaussianDistribution( int NodeNumber, int length); —// 高 斯 分 布 
float GridDistribution( int NodeNumber, int length) ; // 网 格 分 布 
hi 
2. 节点 类 
节点 类 的 定义 如 表 17. 2 所 列 。 
l 表 17.2 节点 类 设计 





class Node 
int ID; //D# 
float x,y; // 坐标 
float ComRadius; // 通信 半径 
float SensRadius; // 感知 半径 


float ResidualEnergy ; // 剩余 能 量 

bool NodeType; // 节点 类 型 :true 为 成 员 节点 ;false WRK 
. float DischargeMode( void); // 电池 放电 模型 

float TranamitEnergy (float Distance, int MessageLength) ; // 发 送 能 耗 

float ReceiveEnergy( float Distance, int MessageLength) ; i 接收 能 耗 

float DataAggregation( int len); // 数据 聚集 能 耗 





在 节点 类 中 ,利用 节点 地 理 位置 作 为 标识 给 节点 命名 ,避免 用 IP 地 址 命名 时 开销 大 
的 问题 。 


节点 类 的 成 员 方法 DischargeMode( ) 提 供 以 下 两 种 电池 模型 : 
(1) 线 性 模型 , 即 


otia : 
C, = C, -f I(t) de | (17.1) 


AP: C, 为 剩余 容量 ;Cu A ty 时 刻 的 剩余 容量 ;7(t) 为 放电 电流 。 

(2) 放 电 速 率 相关 模型 。 在 线性 模型 中 ,假设 电池 的 最 大 容量 不 受 放电 速率 的 影响 。 
已 有 研究 表明 ,电池 的 容量 受 放电 速率 的 影响 。 引 人 电池 容量 因子 = Cu Cu, ,其 中 ， 
Ca 为 有 效 容量 , Cu. 为 最 大 容量 。 因 此 


ig tty 
C, = kC, -| I(1)dt (17.2) 
并 且 , 负 载 越 大 ,Cs 越 小 ,大 值 也 越 小 ;负载 越 小 , Cu BK, k IRAR. 


电池 放电 过 程 是 个 复杂 的 过 程 ,较为 精确 的 放电 模型 与 电极 .电解 液 的 种 类 有 关 。 文 
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献 [10] 指 出 ,电池 的 放电 特性 受 50 多 种 物理 和 化 学 参数 的 影响 。 可 结合 实际 节点 的 放 
电 特性 曲线 , 拟 和 出 放电 模型 。 

节点 类 的 成 员 方法 TransmitEnergy ( ) 根 据 节 点 和 簇 头 的 距离 d 与 阐 值 距离 do 的 关 
系 ,发 送 能 耗 模型 包括 自由 空间 发 送 方式 和 多 通路 衰减 方式 。 

关于 能 耗 模型 中 的 参数 ,如 Eae sk 和 ss 等 ,有 些 模拟 器 以 对 实际 节点 的 测量 结果 作 
为 能 耗 模型 参数 ,精度 较 高 ,但 通用 性 不 强 。 

3. 流量 类 与 MAC 协议 类 

流量 类 的 定义 如 表 17. 3 所 列 。 

CWSNS 模拟 器 提供 两 种 类 型 的 流量 ,由 TrafficMode Type 的 赋值 决定 。 特征 流 
量 数据 事先 保存 在 Access 数据 库 中 ,开始 仿真 后 ,根据 仿真 周期 从 数据 库 中 读 出 流 
量 值 。 

MAC 协议 类 的 定义 如 表 17. 4 所 列 。 


表 17.3 节点 流量 类 设计 表 17.4 MAC 协议 类 的 设计 


class MAC 
d 
NodeToCH( ); // AY MAC 协议 
CHToSink( ); // WE] MAC 协议 
h 


class TrafficMode 
i 


int TrafficMode Type; // 1 为 泊 松 流量 ,2 为 均匀 流量 
hi 





MAC 类 负责 无 线 信 道 的 模拟 ,包括 信道 的 建立 .维护 和 控制 ,减少 邻 节 点 广播 引起 的 
冲突 。 目 前 ,模拟 器 提供 两 种 信道 接 入 方法 ,节点 和 簇 头 之 间 采 用 TDMA .M -TDMA 方式 
通信 ,每 个 节点 在 相应 的 时 间隙 内 向 艇 头发 送 数据 包 ,避免 数据 包 的 冲突 ; 复 头 和 Sink 之 
间 采 用 上 其 有 碰撞 监测 的 CSMA/CD 方式 通信 。 如 果 两 个 位 头 同时 进行 发 送 ， 就 会 监测 到 
碰撞 并 停 目 发 送 。 

4. 路 由 协议 类 

路 由 协议 类 的 定义 如 表 17. 5 所 列 。 

表 17.5 路 由 协议 类 的 设计 


class routing 


| 
boo! CHSelection( int ID, float Residual Energy, float x, float y) ; 


PMRP (float source x, float source y, float sink x, float sink y) ; 
DLBTP( float sink x, float sink y) 
hs 





该 类 中 只 包含 3 个 成 员 方法 CHSelection( ) , 15 Sft BU Jed PERR SERE .距离 
Sink 节点 的 距离 和 节点 通信 半径 等 参数 发 送 至 Sink 节点 。Sink 节点 根据 方法 CHSelec- 
tion( ) 运用 模糊 推理 方法 ,决定 哪些 节点 担当 灸 头 ,并 将 该 决定 广播 给 区 域内 的 节点 。 节 
点 收 到 Sink 节点 的 广播 信息 后 ,将 感知 数据 发 送 至 自己 对 应 的 钢 头 , 观 头 完成 本 入 数据 
的 聚集 和 向 Sink 节点 的 发 送 。PMRP( RRRA Sink 节点 的 位 置 ,执行 基于 优先 级 

391 


第 5 篇 无 线 传 感 器 原型 系统 与 应 用 实例 


的 多 径路 由 算法 。DLBTP( ) 则 根据 Sink 节点 位 置 , 在 所 有 铀 头 和 Sink 节点 之 间 建 立 负 
载 均衡 路 由 树 。 


17.2.3 ”类 的 相互 关系 


除了 上 述 几 种 典型 的 类 外 ,模拟 器 还 包括 离散 事件 类 DisEvent、 事 件 列表 类 Even- 
tList 事件 序列 类 EventQueue 及 模拟 结果 输出 类 Result 等 ,这 些 类 的 相互 关系 如 图 17. 17 
所 示 。 可 以 结合 具体 的 仿真 需要 ,在 这 些 类 的 基础 上 添加 新 的 类 。 


| | | | 
EventType : int 
. EventTime : double 


AddEvent() AddPacket() 
[LLL 
































DeleteEvent() DeletePacket() 


ClusterFormation 


CHSelection() 

















ID: int 
X,Y : float 




















- ResidualEnergy : float po 
Topology NodeType : bool NodeToCH() 
- - CHToSink() 
NodeNumber : int SensRadius : float 
Radius : int 








DischargeMode() 


Ael TransmitE: 
RandomDistribution() ReceiveEn oo 
GaussianDistribution() 


ResidualEnergy:float 
Delay : float 
TotalPacket : float 


图 17.17 类 的 相互 关系 总 图 


17.3 CWSNS 仿真 流程 及 仿真 实例 


根据 模拟 网 络 协 议 层 次 的 不 同 ,仿真 流程 相应 变化 。 下 面 以 对 路 由 协议 的 仿真 为 例 ， 
描述 CWSN 仿真 流程 。 


17.3.1 CWSNS 仿真 流程 


模拟 过 程 如 图 17. 18 所 示 : 在 初始 化 阶段 设置 节点 位 置 、Sink 节点 位 置 . 节 点 数 和 监 
测 区 域 的 大 小 、 通 信 半 径 、 感 知 半径 。 这 个 过 程 也 可 通过 读 取 存 储 在 PC 硬盘 上 的 Access 
数据 库 完成 ,便于 重复 实验 相同 网 络 拓扑 结构 采用 不 同 协 议 的 性 能 。 





图 17.18 ”模拟 器 仿真 流程 


模拟 器 读 取 Access 数据 库 中 的 节点 位 置 的 代码 如 表 17. 6 所 列 ,模拟 节点 产生 流量 
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时 ,也 可 通过 类 似 代码 读 取 数 据 库 中 的 典型 流量 值 。 

初始 化 完毕 后 即 可 运行 模拟 器 自 带 的 模糊 C. 均值 聚 类 的 分 艇 算法 或 LEACH 算法 ， 
也 可 基于 节点 类 和 拓扑 结构 类 设计 新 的 分 簇 算法 。 经 过 簇 头 选择 阶段 后 ,根据 通信 半径 
和 感知 半径 设置 节点 工作 状态 ,并 结合 流量 类 型 选择 MAC 协议 。 若 要 重新 设计 MAC W 
议 ,或 只 对 MAC 协议 进行 仿真 ,可 调用 现 有 的 类 进行 设计 。 

路 由 协议 仿真 阶段 需要 分 簇 算 法 .MAC 协议 、 拓扑 结构 等 支持 ,是 CWSNS 所 能 仿真 
的 最 高 层次 的 网 络 协议 。 

表 17.6 模拟 器 读 取 Access 数据 库 中 的 节点 位 置 的 代码 


void _ fastcall TCoForm; ; FormCreate( TObject * Sender) 
| 
AnsiString cns; 
cns = " Provider = Microsoft. Jet. OLEDB. 4. 0; Data Source =" 
+ ExtractFilePath( Application - > ExeName) 
+" coordination. mdb; Persist Security Info = False; Jet OLEDB ; Database Password = XXX" ; 
ADOQueryl — > ConnectionString = cns; — // 指定 Access 数据 库 路 径 ,XXX 为 数据 库 密码 


AnsiString sql. 1; 


sql 1 = " select * from coordination" ; 

ADOQueryl - > Close() ; 

ADOQueryl ~ > SQL - > Clear( ) ; : 
ADOQueryl ~ » SQL - > Add(sql 1); // 读 取 节点 位 置 
ADOQueryl - > Open( ) ; 





在 仿真 过 程 中 ,可 查询 某 个 节点 .入 头 和 网 络 总 能 耗 ,也 可 监测 网 络 拓扑 结构 和 路 由 
树 或 路 由 路 径 。 当 模拟 时 间 达 到 设 定 值 或 网 络 失效 时 ,退出 仿真 过 程 。 


17.3.2 仿真 实例 


本 节 通 过 对 基于 动态 负载 均衡 树 DLBTP 路 由 协议 的 仿真 ,说 明 CWSNS 模拟 器 的 工 
作 过 程 。 运 行 模拟 器 的 计算 机 主要 配置 为 CPU Intel Centrino Duo 1. 66GHz x 2; RAM 
512M ;操作 系统 Windows XP® , : 

CWSNS 主 界面 如 图 17. 19 所 示 , 主 界面 分 为 仿真 结果 显示 区 、 仿 真 参 数 设置 区 和 消 
息 报告 区 。 其 中 ,仿真 结果 显示 区 包括 拓扑 结构 .能 耗 曲线 RAY .路 由 树 结构 和 丢 包 

数目 5 个 子 显示 。 

在 仿真 过 程 中 ,可 查看 相应 参数 的 变化 。 设 置 与 网 络 拓扑 结构 相关 参数 后 , 即 可 获得 
节点 在 区 域 中 的 初始 拓扑 结构 图 。 

图 17. 20 是 100 个 节点 按照 随机 布置 的 方式 在 监测 区 域 中 的 初始 位 置 ,Sink 节点 的 
位 置 为 (170, 300)。 运 用 本 书 提出 的 基于 模糊 C 均值 聚 类 的 分 能 算法 对 节点 进行 分 复 ， 
结果 如 图 17.21 所 示 。 

在 “节点 流量 类 型 " 中 选择 需要 的 类 型 ,如 随机 流量 。 这 样 ,成 员 节点 就 可 以 在 每 轮 
中 向 艇 头发 送 感知 数据 。 结 合 MAC 协议 ,可 统计 丢 包 率 和 吞吐 量 等 参数 。 
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817.20 网 络 初始 拓扑 结构 图 17.21 分 签 结 构图 


DLBTP 路 由 协议 的 代码 已 事先 编写 好 ,通过 调用 节点 类 流量 和 MAC 协议 等 类 , 结 
合 能 耗 模型 ,可 得 如 图 17. 22 所 示 的 动态 负载 均衡 树 结构 。 图 17. 23 是 选择 不 同 MAC 协 




















图 17. 22 路 由 树 结 构 


若 需要 验证 其 他 MAC 或 路 由 协议 的 性 能 ,CWSNS 模拟 器 可 以 提供 基础 类 供 调用 和 
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图 17.23 不 同 MAC 协议 时 的 总 委 包 率 曲 线 图 


修改 。 用 户 也 可 对 新 的 协议 进行 封装 ,体现 了 CWSNS 模拟 器 具有 一 定 扩展 性 。 

从 对 现 有 无 线 网 络 模拟 器 的 概述 来 看 , 现 有 的 无 线 网 络 模拟 器 大 都 以 地 址 和 数据 传 
输 为 中 心 ,强调 通信 协议 和 通信 和 链 路 ,不 关心 具体 的 感知 数据 特征 和 应 用 类 型 ,也 未 考虑 
节点 能 量 受 限 问题 。 现 有 的 无 线 传感器 网 络 模 拟 器 ,虽然 在 设计 过 程 中 考虑 了 无 线 传 感 
器 网 络 的 特点 ,并 将 节点 模型 .能 耗 模型 等 加 入 模拟 器 中 , 但 这 些 模拟 器 大 都 基于 Linux 
平台 开发 ,编译 过 程 复杂 , 且 仿真 结果 的 可 视 化 和 人 机 交互 性 一 般 。 

因此 ,有 必要 研究 符合 无 线 传感器 网 络 特点 、 编 译 和 配置 简单 、 提 供 良 好 的 人 机 交互 
能 力 的 网 络 模拟 器 。 
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无 线 传感器 网 络 的 研究 直接 推动 了 以 网 络 技术 为 核心 的 新 军事 技术 革命 ,并 诞生 了 
网 络 中 心 战 的 思想 和 体系 ,催生 了 C' ISRT( Command , Control, Communication, Computing, 
Intelligence , Surveillance , Reconnaissance , Targeting) 系统 等 重要 军事 思想 和 体系 。C*ISRT 
系统 的 目标 是 利用 先进 的 高 科技 技术 ,为 未 来 的 现代 化 战争 设计 一 个 集 命令 .控制 .通信 、 
计算 .智能 监视 、 侦 察 和 定位 于 一 体 的 战场 指挥 系统 ,受到 了 军事 发 达 国 家 的 普遍 重视 。 


18.1 军事 应 用 


因为 传感器 网 络 是 由 密集 型 、 低 成 本 、 随 机 分 布 的 节点 组 成 的 , 自 组 织 性 和 容错 能 力 
使 其 不 会 因为 某 些 节点 在 亚 意 攻击 中 的 损坏 而 导致 整个 系统 的 裔 省, 这 一 点 是 传统 的 传 
感 器 技术 所 无 法 比拟 的 。 也 正 是 这 一 点 ,使 传感器 网 络 非常 适合 应 用 于 恶劣 的 战场 环境 
中 ,包括 监控 我 军 兵 力 .装备 和 物资 ,监视 冲突 区 ,侦察 敌 方 地 形 和 布防 ,定位 攻击 目标 , 评 
佑 损失 ,侦察 和 探测 核 . 生 物 和 化 学 攻击 等 。 

(1) 监控 我 军 兵力 、 装 备 和 物资 。 指 挥 官 可 以 实时 地 监控 我 方 部 队 的 状况 ,在 战场 
上 通过 传感器 网 络 监 榨 我 军装 备 和 物资 的 状态 和 可 用 性 。 在 每 个 部 队 、 车 辆 、 装 备 和 
关键 物资 上 安装 传感器 ,这些 传感器 可 以 报告 相应 的 状态 。 所 有 这 些 数 据 通过 汇聚 节 
点 最 终 发 送 给 终端 的 指挥 官 ,最 后 融合 来 自 各 战场 的 数据 后 再 将 数据 发 送 到 更 高 层 的 
指挥 官 。 

(2) 战 场 监控 。 对 关键 的 区 域 . 可 通过 的 路 线 , 可 以 快速 地 部 署 传感器 来 严密 监控 这 
些 军 事 要 地 的 各 种 情况 。 随 着 监控 方法 的 发 展 和 新 方案 的 提出 ,新 型 传感器 网 络 可 以 随 
时 部 署 到 军事 要 地 。 | 

(3) 侦察 敌 方 兵 力 部 署 和 地 形 。 传 感 器 网 络 可 以 部 署 在 敌 军 前 线 , 以 更 隐藏 的 方式 
近 上 距离 地 观察 敌 方 的 布防 ;也 可 以 直接 将 传感器 节点 撤 向 敌 方 阵地 ,在 敌 方 还 未 来 得 及 反 
应 时 迅速 收集 利于 作战 的 信息 。 

(4) 目标 定位 。 传 感 器 网 络 可 以 戏 人 导航 系统 ,来 提供 精确 的 定位 信息 。 

(5) 侦察 和 探测 核 .生物 和 化 学 攻击 。 在 化 学 和 生物 战 中 ,在 爆炸 中 心 附 近 及 时 、 准 
确 地 采集 数据 非常 重要 ,传感器 网 络 可 以 部 署 在 我 军 前 沿 ,作为 化 学 和 生物 攻击 的 预警 系 
统 , 这 样 就 可 以 为 我 军 提供 宝贵 的 反应 时 间 ,大 幅度 降低 人 员 伤 亡 。 传 感 器 网 络 也 可 以 在 
核 、 生 物 和 化 学 攻击 后 提供 精确 的 探测 数据 ,我 们 可 以 部 署 传感器 网 络 来 探测 数据 从 而 避 
免 核反应 部 队 探 测 数 据 时 受到 核 辐射 。 

在 战场 ,指挥 员 往往 需要 及 时 准确 地 了 解 部 队 、 武器 装备 和 军用 物资 供给 的 情况 , 铺 


设 的 传感器 将 采集 相应 的 信息 ,并 通过 汇聚 节点 将 数据 送 至 指挥 所 ,再 转发 到 指挥 部 ,最 
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后 融合 来 自 各 战场 的 数据 形成 我 军 完备 的 战区 态势 图 。 在 战争 中 ,对 冲突 区 和 军事 要 地 
的 监视 也 是 至 关 重要 。 当 然 ,也 可 以 直接 将 传感器 节点 撤 向 敌 方 阵地 ,在 敌 方 还 未 来 得 及 
反应 时 迅速 收集 利于 作战 的 信息 。 传 感 器 网 络 也 可 以 为 火 控 和 制导 系统 提供 准确 的 目标 
定位 信息 。 在 生物 和 化 学 战 中 ,利用 传感器 网 络 及 时 准确 地 探测 爆炸 中 心 将 会 为 我 军 提 
供 宝贵 的 反应 时 间 ,从 而 最 大 可 能 地 减 小 伤亡 。 传 感 器 网 络 也 可 避免 核反应 部 队 直 接 暴 
露 在 核 辐 射 的 环境 中 。 

【应 用 实例 18. 1] 单 兵 作战 系统 应 用 方案 

单 兵 综合 作战 系统 如 图 18. 1 所 示 ,是 以 单 兵 为 基本 单元 ,人 机 环境 统筹 考虑 ,应 用 多 
种 先进 技术 的 高 技术 士兵 装备 系统 ,使 士兵 .武器 ,装备 间 形 成 了 一 个 有 机 的 整体 ,从 而 全 
面 增强 单 兵 的 火力 、 机 动 .通信 、 观 眶 和 防护 能 力 ,使 每 一 个 士兵 都 成 为 有 效 的 火力 攻击 单 
位 , 既 能 独立 作战 ,又 能 协调 行动 ,全面 提 高 单 兵 作战 效能 ,使 士兵 有 条 件 在 未 来 信息 化 战 
场 上 赢得 优势 。 

«D 





图 18.1 单 兵 作战 系统 示意 图 I 


单 兵 综合 作战 系统 一 般 分 为 5 个 子 系统 , 即 武器 子 系统 、 通 信子 系统 . 观 瞄 子 系统 E 
命 子 系统 、 防 护 子 系统 。 

其 中 ,通信 子 系统 主要 是 提高 单 兵 的 全 天 候 作战 能 力 及 单 兵 之 间 、 分 队 之 间 、 单 兵 与 
后 方 指挥 员 之 间 的 联系 及 情报 交换 能 力 ,包括 分 队 内 部 成 员 之 间 短 距离 通信 设备 以 及 分 
队 与 后 方 指挥 员 之 间 长 距离 通信 设备 。 

生命 子 系统 主要 是 利用 各 种 传感器 对 士兵 各 种 生命 体征 以 及 周围 环境 数据 进行 采集 
分 析 , 由 单 兵 穿戴 式 计算 机 对 传感器 的 监测 结果 进行 分 析 ,得 出 一 个 数值 代码 并 将 其 发 送 
到 后 方 指挥 部 ,指挥 员 就 可 判断 出 前 线 作战 士兵 的 生理 状态 :是 否 受伤 , 伤 情 如 何 ;是 否 处 
于 疲劳 寒冷 .疾病 、 恺 恨 等 不 良 状 态 等 。 这 对 伤 病员 的 及 时 救护 给 养 的 供应 提供 了 客观 - 
依据 ,并 使 指挥 员 对 部 队 的 战斗 力 有 一 个 准确 的 判断 。ZigBee SER IERE AEDE Sh 
实现 的 特点 非常 适合 作为 生命 子 系统 的 组 成 部 件 。 

在 一 个 单 兵 小 分 队 中 ,每 个 分 队 成 员 佩戴 一 个 ZigBee 生物 传感器 节点 。 该 节点 是 集 
ZigBee 无 线 网 络 模块 与 生物 传感器 模块 为 一 体 的 ,可 以 对 士兵 生命 体征 诸如 脉搏 \ 血 压 、 
呼吸 、 体 温 等 进行 数据 采集 ,并 通过 ZigBee 方式 无 线 传输 至 主 协调 器 , 主要 由 脉搏 传 感 
器 温度 传感器 状态 传感器 模拟 信号 放大 器 .A/D 转换 器 , 电 平 比较 器 .信号 存储 器 和 
ZigBee 无 线 收发 器 及 相关 软件 组 成 。 

位 于 小 分 队 中 心 位 置 的 成 员 身 上 携带 有 ZigBee 主 协调 器 。 主 协调 器 的 主要 功能 
是 为 建立 和 启动 网 络 这 一 过 程 设置 参数 ,其 中 包括 选择 一 个 射频 信道 .唯一 的 网 络 标 
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识 符 以 及 一 系列 操作 参数 。 每 个 ZigBee 网 络 都 必须 包括 一 台 主 协调 器 ,在 本 应 用 中 ， 
由 于 小 分 队 成 员 的 活动 范围 非常 接近 ,所 以 无 需 中 继 设备 ,可 以 直接 将 终端 无 线 接 人 
主 协调 器 。 | 

ZigBee 所 具有 的 短 距 离 . 低 成 本 、 低 功 耗 、 易 实现 、 安 全 可 靠 的 特点 非常 适合 作为 单 兵 
作战 系统 中 生命 子 系统 的 组 成 部 件 。 不 仅 能 对 士兵 生命 体征 数据 进行 传输 ,后 续 的 技术 
开发 还 可 以 对 敌 核 . 生 、 化 武器 污染 监测 数据 进行 传输 。 当 传感器 的 检测 信号 表明 敌 方 施 
ATR Æ ,化 武器 ,就 会 自动 发 出 报警 信号 , 同时 将 检测 结果 通过 ZigBee 发 送 装 置 传输 
到 指挥 部 ,为 己方 赢得 较 长 的 预警 时 间 。ZigBee 的 应 用 为 指挥 人 员 提 供 了 准确 评价 部 队 
战斗 力 的 客观 依据 ,提高 了 部 队 装 备 的 信息 化 含量 ,可 以 使 我 军 在 未 来 信息 化 战争 中 处 于 
有 利 地 位 。 

【应 用 实例 18. 2] 美国 军 方 枪 声 定位 系统 应 用 方案 

2005 年 ,美国 军 方 成 功 测试 了 由 美国 Crossbow 公司 的 产品 MICA2 组 建 的 枪 声 定位 
系统 。 如 图 18.2 所 示 ,红色 为 狙击 手 的 位 置 ,绿色 为 节点 位 置 。 该 方案 是 通过 把 众多 的 
传感器 节点 安置 在 所 要 监测 的 区 域 周 围 ,如 在 建筑 物 上 等 ,这 些 传感器 节点 能 够 有 效 地 按 
照 一 定 的 程序 组 建成 网 络 进行 突 发 事件 ( 如 枪 声 、 爆 炸 源 .公众 驭 扰 地 等 ) 的 检测 ,为 救 
护 ` 反 改 等 提供 有 力 手段 。 系 统 的 应 用 对 实时 性 要 求 很 高 ,因而 方案 中 主要 的 器 件 是 60 
个 MICA2 传感器 节点 及 定制 的 传感器 模板 ,经 过 鉴定 ,确定 该 方案 试验 时 的 检测 精度 可 
达到 1m, 反 应 时 间 小 于 3s ,这 些 指 标 达到 了 和 纠 先 的 要 求 。 





图 18.2 PEF FEARS HA RRR 
(a) 狙 击 手 定位 系统 ;(b) OHM DC SCORE REP 


该 系统 中 还 用 到 地 理 信 息 技术 和 定位 技术 ,对 于 检测 到 的 位 置 ( 枪 声 .爆炸 源 等 ) 通 
过 系统 中 的 软件 系统 ,并 且 借 助 显示 系统 把 位 置 的 具体 地 址 方位 等 在 电子 地 图 上 标示 出 
来 ,指挥 中 心 可 以 根据 这 些 信息 ,迅速 进行 事件 发 生 后 的 救护 等 方案 的 确定 ,从 而 能 够 及 
时 赶 到 事 发 现场 ,这样 也 有 利于 对 事件 进行 侦查 破案 。 

该 系统 的 原理 很 有 推广 性 。 由 于 该 系统 的 成 功 试验 ,不 但 在 美国 军 方 引起 了 极 高 的 
重视 , 而且 美 国 的 公安 警察 等 部 门 也 对 该 技术 感 兴趣 。 公 安 部 门 把 该 系统 应 用 到 枪 声 等 
突 发 事件 发 生 率 比 较 高 的 公共 场所 ,这 对 及 时 处 理 突 发 事件 起 到 了 重要 作用 。 该 方案 虽 
然 没 有 得 到 真正 的 应 用 ,但 是 基于 实用 性 和 国家 军 方 、 安 全 、 公 安 等 部 门 机 构 的 技术 需求 
方面 综合 分 析 ,该 方案 终 将 会 投入 到 实际 应 用 中 去 。 
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18.2. 国家 安全 


无 线 传感器 网 络 作为 一 种 新 兴 的 检测 技术 ,具有 快速 布置 、 自 组 织 等 特性 ,胜任 大 范 
围 . 多 信号 的 分 布 式 检测 ,可 以 在 安全 预警 .应 急 处 理 和 灾后 恢复 等 安全 措施 中 发 挥 重要 
的 作用 。 

【应 用 实例 18. 3 面向 2010 年 上 海 世 博 会 安全 保障 的 无 线 传感器 网 络 系统 

2010 年 上 海 世博 会 是 继 2008 年 北京 奥运 会 后 的 中 国人 民 的 又 一 盛事 。 据 预测 ,此 
次 世博 会 的 参加 人 数 将 超过 5000 万 人 次 ,上 海 旅游 业 的 直接 收入 将 达 91. 1 亿 元 人 民 币 ， 
其 后 继 经 济 影响 更 是 无 法 估量 。 而 且 , 上 海 位 于 长 江 之 首 , 世 博 会 的 举办 必 将 产生 显著 的 
周边 联动 效应 ,带动 华东 ,甚至 辐射 全 国 ,对 社会 经 济 文化 的 发 展 具 有 不 可 低估 的 影响 力 。 
因此 ,为 了 保证 此 次 上 海 世博 会 的 胜利 召开 , 必须 确保 世博 会 期 间 各 方面 的 安全 ,特别 是 
水 、. 电 煤气 交通 等 重要 基础 设施 和 会 展 场馆 等 重要 场所 的 安全 。 必 要 的 安全 措施 包括 
安全 预警 .应急 处 理 和 灾后 恢复 等 ,把 此 次 志 博 会 真正 举办 成 中 国人 民 的 一 大 盛事 。 
| 中 国 近 年 来 经 济 的 高 速 发 展 和 上 海 的 明星 城市 地 位 ,将 会 吸引 大 量 的 参展 国家 、 国 际 

组 织 和 参观 人 员 。 此 次 世博 会 跨越 浦江 ,规划 范围 为 5. 28km" ,其 场馆 总 建筑 面积 达 80 
Aim’ ,是 目前 亚洲 最 大 的 展 馆 。 另 外 ,近年 来 各 种 恐怖 活动 极其 猥 摄 , 极 大 地 影响 了 世界 
的 和 平 发 展 。 这 些 因素 对 于 上 海 世博 会 的 安全 保障 都 将 是 极 大 的 挑战 。 为 了 迎接 这 些 挑 
EX, ,单纯 增加 人 力 是 远 远 不 够 的 ,必须 借助 各 种 高 科技 手段 来 保证 此 次 世博 会 的 安全 顺利 
进行 。 而 能 够 胜任 大 范围 .多 信号 的 分 布 式 检测 的 无 线 传感器 网 络 ( Wireless Sensor Net- 
works，WSN ) 便 是 我 们 可 以 倚重 的 安全 辅助 技术 之 一 。 

为 了 保证 2010 年 世博 会 的 安全 顺利 进行 ,应 当 制 定 包括 安全 预警 .应急 处 理 和 灾后 
恢复 等 必要 的 安全 机 制 ,并 借助 WSN 等 信息 技术 手段 来 确保 这 些 安全 机 制 能 够 快速 有 效 
运行 。 在 安全 保障 中 ,WSN 主要 负责 提供 环境 检测 信息 ,作为 安全 机 制 的 决策 依据 。 下 

面 列 举 了 WSN 在 2010 年 上 海 世 博 会 安全 应 用 中 的 3 个 典型 场景 ,分 别 对 应 于 安全 预警 、 
应 急 处 理 和 灾后 恢复 等 安全 机 制 。 E 

在 2010 年 世博 会 的 安全 保障 中 ， 无 线 传感器 网 络 主要 用 于 在 一 些 重要 设施 和 场所 对 
爆炸 物 、 有 毒气 体 等 目标 的 静态 和 动态 检测 ,其 应 用 过 程 一 般 如 下 所 述 : 

(1) 根 据 待 检测 目标 和 预期 应 用 环境 ,设计 和 开发 集成 了 相关 传感器 的 节点 。 

(2) 将 这 些 传感器 节点 布置 在 检测 区 域 ,经 过 简单 的 初始 化 配置 ,这 些 节点 组 网 形成 
无 线 传感器 网 络 ,并 准备 接受 检测 任务 。 

(3) 根 据 控制 台 的 命令 完成 有 关 检 测 任务 ,并 定期 汇报 或 紧急 报告 检测 信息 至 控制 
人 台 , 供 安全 预警 ,应急 处 理 和 灾后 恢复 等 机 制 决 策 参 考 。 


18.3 工业 领域 


18.3.1 工业 安全 


无 线 传感器 网 络 可 用 于 各 种 危险 工作 环境 ,如 在 煤矿 石油 钻井 、 核 电厂 和 组 装 线 工 
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作 的 员工 将 可 以 得 到 随时 监控 。 这 些 传感器 网 络 可 以 告诉 工作 现场 有 哪些 员工 、 他 们 在 
做 什么 ,以 及 他 们 的 安全 保障 等 重要 信息 。 在 相关 的 工厂 每 个 排放 口 安装 相应 的 无 线 节 
点 ,完成 对 工厂 废水 废气 污染 元 的 监测 ,样本 的 采集 、 分 析 和 流量 测定 。 

煤矿 ` 石 化 、 治 金 行业 对 工作 人 员 安 全 、 易 燃 、 易 爆 ` 有 毒物 质 的 监测 的 成 本 一 直 居 高 
不 下 ,无 线 传感器 网 络 把 部 分 操作 人 员 从 高 危 环境 中 解脱 出 来 的 同时 ,提高 险情 的 反应 精 
度 和 速度 。 

【应 用 实例 18.4] 煤 矿 安 全 检测 与 定位 系统 

北京 邮电 大 学 的 研究 人 员 开 展 了 煤矿 瓦斯 报警 和 矿 工 定位 无 线 传感器 网 络 系统 的 研 
3t ,系统 结构 如 图 18. 3 所 示 ,一 个 节点 上 包括 了 温 湿 度 传感器 瓦斯 传感器 、 粉 尘 传感器 
等 。 传 感 器 网 络 经 防爆 处 理 和 技术 优化 后 ,可 用 于 危险 工作 环境 ,在 煤矿 工作 的 员工 及 其 
周围 环境 将 可 以 得 到 随时 监控 。 





(a) (b) 


图 18.3 无 线 传 感 器 网 络 用 于 煤矿 监测 
(a) 煤 矿 安全 检测 与 定位 系统 ;(b) 煤 矿 安全 检测 与 定位 系统 。 


18.3.2 ”先进 制造 


随 着 制造 业 技 术 的 发 展 ,各 类 生产 设备 越 来 越 复 杂 精 密 。 现 在 工作 人 员 从 生产 流水 
线 到 复杂 机 器 设备 ,都 尝试 着 安装 相应 的 传感器 节点 ,以便 时 刻 掌握 设备 的 工作 健康 状 
况 , 及 旱 发 现 问题 及 早 处 理 , 从 而 有 效 地 减少 损失 ,降低 事故 发 生 率 。 

【应 用 实例 18.5】 电 子 科技 大 学 、 中 国 空气 动力 研究 与 发 展 中 心 以 及 北京 航天 指挥 控 
制 中 心 的 研究 人 员 ,利用 无 线 传感器 网 络 进行 大 型 风 洞 测控 环境 的 监测 ,对 旋转 机 构 、 气 
源 系 统 、 风 洞 运行 系统 ,以 及 其 他 没有 基础 设施 而 有 线 传感器 系统 安装 又 不 方便 或 不 安全 
的 应 用 环境 进行 全 方位 检测 


18.3.3 ”交通 控制 管理 


【应 用 实例 18.6] 美 国 国家 智能 交通 系统 

1995 年 美国 交通 部 提出 了 “国家 职能 交通 系统 项 目 规划 ”, 预计 到 1825 年 全 面 投 入 
使 用 。 该 系统 综合 运用 大 量 传感器 网 络 ,配合 GPS 系统 .区 域 网 络 系统 等 资源 ,目的 是 使 
所 有 车 辆 都 能 保持 在 高 效 、 低 耗 的 最 佳 运行 状态 ,前 后 自动 保持 车 距 ,推荐 最 佳 路 线 ,并 就 


潜在 的 故障 发 出 警告 。 目 前 ,美国 的 宾夕法尼亚 州 的 匹兹堡 市 就 已 经 建 有 这 样 的 交通 信 
400 


第 18 XX 无 线 传感器 网 络 应 用 实例 





息 系统 ,并 由 电台 媒体 附带 产生 了 一 定 的 商业 价值 52 。 
18. 3. 4 安防 系统 


【应 用 实例 18.7] 英 国 的 一 家 博物 馆 利用 无 线 传感器 网 络 设计 了 一 个 报警 系统 ,将 节 
点 放 在 珍贵 文物 或 艺术 品 的 底部 或 背面 ,通过 侦 测 灯光 的 亮度 是 否 改变 ,测量 物品 是 否 尊 
受到 振动 等 因素 ,来 确保 展览 品 的 安全 上 。 


18.3.5 ”仓储 物流 管理 


利用 无 线 传感器 网 络 的 多 传感器 高 度 集成 ,以 及 部 署 方便 、 组 网 灵活 的 特点 ,可 用 来 
进行 粮食 .蔬菜 ,水 果 、 蛋 内 存储 仓库 的 温度 湿度 控制 ,中 央 空 调 系统 的 监测 与 控制 ,厂房 
环境 控制 以 及 特殊 实验 室 环 境 的 控制 等 ,为 保障 存货 质量 安全 、 降 低能 耗 提供 解决 方案 ， 
如 图 18. 4 所 示 。 


«eos 






图 18.4 物流 管理 


【应 用 实例 18.8】 超 市 中 应 用 无 线 传感器 网 络 进行 各 种 物流 和 环境 监测 

著名 的 沃尔玛 连锁 店 已 经 投入 资金 ,在 其 货物 上 加 装 无 线 传感器 节点 和 射频 识别 条 
型 码 芯片 (RFID) ,以 保证 其 各 类 货物 处 在 最 佳 的 储藏 环境 ,同时 ,使 该 公司 和 供应 商 能 够 
眼 踪 从 生产 到 收 款 台 的 商品 流向 ,如 图 18. 5 所 示 。 








图 18.5 超市 中 应 用 无 线 传感器 网 络 进行 各 种 物流 检测 和 环境 监测 
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18. 4 农业 领域 


我 国 是 农业 大 国 , 农 作物 的 优质 高 产 对 一 个 国家 的 经 济 发 展 意 义 重 大 。 在 这 些 方面 ， 
无 线 传感器 网 络 有 着 卓越 的 技术 优势 。 它 可 用 于 监视 农作物 灌溉 情况 .土壤 空气 变更 ,性 
畜 和 家 禽 的 环境 状况 以 及 大 面积 的 地 表 检 测 。 在 国外 ,无 线 传感器 网 络 已 经 应 用 到 数字 
农业 系统 当中 ,如 图 18. 6 Bros, 
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图 18.6 数字 农业 示意 图 


如 图 18. 7 所 示 ,一 个 典型 的 系统 通常 由 环境 监测 节点 、 基 站 、 通 信 系统 、 互 联网 以 及 
监控 软 硬 件 系统 构成 。 根 据 需 要 ,人 们 可 以 在 待 测 区 域 安放 不 同 功能 的 传感器 并 组 成 网 
络 , 长 期 大 面积 地 监测 微小 的 气候 变化 ,包括 温度 、 湿 度 、 风 力 、 大 气 、 降 雨量 ,收集 有 关 土 
地 的 湿度 、 氮 浓缩 量 和 土壤 pH 值 等 ,从 而 进行 科学 预测 ,帮助 农民 抗灾 ,减灾 ,科学 种 植 ， 
获得 较 高 的 农作物 产量 。 在 “ 九 五 "计划 中 ,工厂 高 效 农业 工程 "已 经 把 智能 传感器 和 传 
感 器 网 络 化 的 研制 列 为 国家 重点 项 目 。 以 下 介绍 几 种 国内 外 在 这 个 领域 所 做 的 一 些 
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图 18.7 农业 生态 环境 监测 实例 结构 图 


【应 用 实例 18. 9 葡萄 园 环 境 监测 系统 应 用 方案 
2002 年 ,英特尔 公司 率先 在 俄 勒 交 建立 了 世界 上 第 一 个 无 线 葡萄 园 。 传 感 器 节点 被 
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分 布 在 葡萄 园 的 每 个 角落 ,每 隔 一 分 钟 检测 一 次 土壤 温度 ,湿度 或 该 区 域 有 害 物 的 数量 ， 
以 确保 葡萄 可 以 健康 生长 。 研 究 人 员 发 现 ,葡萄 园 气候 的 细微 变化 可 极 大 地 影响 葡萄 酒 
的 质量 。 通 过 长 年 的 数据 记录 以 及 相关 分 析 , 便 能 精确 的 掌握 葡萄 酒 的 质地 与 葡萄 生长 
过 程 中 的 日 照 .温度 SEEN 这 是 一 个 典型 的 精准 农业 ,智能 耕种 的 实例 ,如 图 
18.8 所 示 。 





图 18.8 葡 葡 园 环 境 监 测 系统 示 意图 


【应 用 实例 18. 10) 温室 环境 应 用 方案 

北京 市 科 委 计划 项 目 “ 蔬 菜 生 产 智能 网 络 传感器 体系 研究 与 应 用 "正式 把 农用 无 线 
传感器 网 络 示范 应 用 于 温室 蔬菜 生产 中 。 在 温室 环境 里 单个 温室 即 可 成 为 无 线 传感器 网 
络 的 一 个 测量 控制 区 ,采用 不 同 的 传感器 节点 构成 无 线 网 络 来 测量 土壤 湿度 .土壤 成 分 、 
pH 值 \ 降 水 量 、 温 度 、 空 气 湿度 和 气压 光照 强度 、C0, 浓度 等 ,来 获得 农作物 生长 的 最 佳 
条 件 ,为 温室 精准 调控 提供 科学 依据 。 最 终 使 温室 中 传感器 执行 机 构 标 准 化 .数字 化 、 网 
络 化 ,从 而 达到 增加 作物 产量 、 提 高 经 济 效益 的 目的 ,如 图 18.9 所 示 。 





图 18.9 多 温室 间 无 线 传感器 网 络 通 信 的 示意 图 


【应 用 实例 18. 11] Digital Sun 公司 自动 酒水 系统 应 用 方案 

Digital Sun 公司 发 展 的 自动 酒水 系统 S. Sense Wireless Sensor 是 一 套 自 动 化 无 线 传 感 
器 网 络 系统 ,该 系统 能 够 在 没有 工作 人 员 管 理 与 控制 的 情形 下 ,有效 且 全 自动 地 管理 家 庭 
花园 内 洒水 的 工作 。 该 系统 方案 很 好 地 解决 了 人 工 洒水 不 适用 场合 的 酒水 问题 。 
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该 自动 酒水 系统 应 用 方案 的 系统 示意 图 如 图 18. 10 所 示 。 它 使 用 无 线 传感器 感应 圭 
坏 的 水 分 ,并 在 必要 时 与 接收 器 通信 ,控制 灌 泌 系 统 的 阀门 打开 /关闭 ,从 而 达到 自动 . 节 
Xd Bas. 





图 18.10 Digital Sui 公司 自动 酒水 系统 示意 图 


该 方案 不 仅 具 有 完成 自动 酒水 工作 的 能 力 ,同时 也 具有 检测 系统 是 否 出 了 相关 问题 
的 能 力 ,以 便 让 管理 者 来 进行 维修 等 工作 。 该 方案 很 有 创意 性 ,表现 出 了 很 好 的 人 性 化 和 
智能 化 ,虽然 该 方案 相对 比较 简单 ,但 是 有 很 强 的 实用 性 。 


18.5 其 他 领域 的 典型 应 用 


18. 5.1 环保 监测 


无 线 传感器 网 络 可 以 广泛 地 应 用 于 生态 环境 监测 .生物 种 群 研究 .气象 和 地 理 研 究 、 
洪水 .火灾 检测 。 以 下 列 出 了 一 些 常 见 的 应 用 领域 ; 

《1) 可 通过 跟踪 珍稀 鸟 类 ,动物 和 昆虫 的 栖息 、 观 食 习惯 等 进行 濒临 种 群 的 研究 等 。 

(2) 可 在 河流 沿线 分 区 域 布设 传感器 节点 ,随时 监测 水 位 及 相关 水 资源 被 污染 的 
信息 。 

(3) 在 山区 中 泥石流 、 滑 坡 等 自然 灾害 容易 发 生 的 地 方 布设 节点 ,可 提前 发 出 预警 ， 
以 便 做 好 准备 ,采取 相应 措施 ,防止 进一步 的 恶性 事故 的 发 生 。 

(4) 可 在 重点 保护 林 区 铺设 大 量 节 点 随时 监控 内 部 火险 情况 ,一旦 有 危险 ,可 立刻 发 
出 警报 ,并 给 出 具体 方位 及 当前 火势 大 小 ,如 图 18. 11 所 示 。 . 

(5) PREHR JKR 、 强 热带 风暴 灾害 地 区 ,边远 或 偏僻 野外 地 区 ,用 于 紧急 和 临时 
BENAR. 

【应 用 实例 18. 12 】 大 路 岛 生物 环境 监测 系统 应 用 方案 

2002 年 ,由 英特尔 的 研究 小 组 和 加 州 大 学 伯克利 分 校 以 及 巴 港大 西洋 大 学 的 科学 家 
把 无 线 传 感 器 网 络 技术 应 用 于 监视 大 了 鸭 岛 海 急 的 栖息 情况 ,如 图 18. 12 所 示 。 位 于 缅 因 
州 海岸 大 聘 岛 上 的 海燕 由 于 环境 恶劣 ,海燕 又 十 分 机 警 , 研 究 人 员 无 法 采用 通常 方法 进行 
跟踪 观察 。 为 此 他 们 使 用 了 包括 光 , 湿 度 、 气 压 计 、 红 外 传感器 ,摄像 头 在 内 的 近 10 种 传 
感 器 类 型 数 百 个 节点 ,系统 通过 自 组 织 无 线 网 络 ,将 数据 传输 到 300 英尺 外 的 基站 计算 机 
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图 18.11 森林 防火 监测 


内 ,再 由 此 经 卫星 传输 至 加 州 的 服务 器 。 在 那 之 后 ,全 球 的 研究 人 员 痢 可 以 通过 互联 网 察 
看 该 地 区 各 个 节点 的 数据 ,掌握 第 一 手 的 环境 资料 ,为 生态 环境 研究 者 提供 了 一 个 极为 有 
效 便利 的 平台 。 







图 18. 12 大 鸭 岛 生态 环境 监测 系统 示意 图 


【应 用 实例 18. 13] 北 澳大利亚 蜂 蜂 的 分 布 情况 监测 应 用 方案 
2005 年 ,澳洲 的 科学 家 利用 无 线 传 感 器 网 络 来 探测 北 澳大利亚 蟾 内 的 分 布 情况 ,如 
图 18. 13 所 示 。 由 于 骑 蛛 的 叫 声响 亮 而 独特 ,因此 ,利用 声音 作为 检测 特征 非常 有 效 。 科 
- 研 人 员 将 采集 到 的 信号 在 节点 上 就 地 处 理 , 然 后 将 处 理 后 的 少量 结果 数据 发 回 给 控制 中 
心 。 通 过 处 理 ,就 可 以 大 致 了 解 蟾 内 的 分 布 、 栖 息 情 况 。 
sen: 


gne 


图 18.13 AMAA) Wey HEDL 
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18.5.2 管 能 家 居 


舒适 家 居 是 一 种 健康 、 环 保生 态 、 节 能 的 生活 理念 ,通过 装饰 的 美观 性 和 居住 的 功能 
性 两 个 方面 来 实现 ,分 别 满足 人 们 精神 上 和 物质 上 的 需求 。 而 无 线 传 感 器 网 络 通过 将 各 
种 家 居 设 备 联系 起 来 ,组 建 一 个 家 居 智 能 化 网 络 , 使 他 们 能 够 自动 运行 ,相互 协作 ,实现 居 
住 的 功能 性 ,为 居住 者 带 来 全 面 的 家 居 安 全 感 、 EAD E a 
品质 ,如 图 18. 14 Br P, 





图 18.14 智能 家 居 系 统 示意 图 


传统 的 水 .电表 有 抄 表 员 读 取 读数 , 随 着 社会 的 发 展 及 高 层 建筑 的 普及 、 传 统 操作 给 
抄 表 人 员 带 来 越 来 越 多 的 麻烦 。 浙 江 大 学 计算 机 系 的 研究 人 员 开 发 了 一 种 基于 无 线 传 感 
器 网 络 的 无 线 水 表 系统 ,具有 高 度 的 自动 化 性 能 , 抄 表 人 员 无 需 访问 每 户 人 家 ,只 需 在 楼 
下 按 下 抄 表 键 , 即 可 获得 该 楼 的 所 有 水 表 的 读数 。 

复旦 大 学 .电子 科技 大 学 等 单位 研制 了 基于 无 线 传感器 网 络 的 智能 楼 宇 系统 。 其 典 
型 结构 包括 照明 控制 警报 门禁 家电 控制 的 PC 机 系统 。 各 个 部 分 可 相互 通信 ,最 终 由 
PC 机 通过 互联 网 将 信息 发 布 在 网 络 上 ,主人 可 以 通过 任何 互联 网 终端 检测 家 庭 情 况 。 该 
系统 可 对 火 患 .盗窃 等 安全 隐患 进行 检测 报警 ,并 能 集中 抄 表 。 

电子 樟脑 丸 是 一 种 典型 的 智能 家 居 产 品 , 该 设备 实际 上 是 具有 温度 和 湿度 传感器 的 
无 线 传感器 网 络 设备 。 它 不 能 代替 樟脑 丸 的 防 星 、 防 霉 作用 ,但 是 当 它 检测 到 衣 橱 中 的 温 
度 湿度 不 合适 衣物 保存 时 ,可 通过 手机 短信 或 电话 留言 等 方式 ,通知 主人 作 适 当 处 理 。 


18.5.3 ”医疗 监护 


无 线 传 感 器 网 络 在 在 医疗 研究 .护理 领域 表现 出 了 它 特有 的 优势 , 它 在 检测 人 体 生理 
数据 ,老年 人 健康 状况 、 医 院 药品 管理 以 及 远程 医疗 等 方面 可 以 发 挥 出 色 的 作用 。 在 病人 
身上 安置 体温 采集 .呼吸 .血压 等 测量 传感器 ,医生 可 以 远程 了 解 病人 的 情况 。 利 用 传 感 
器 网 络 长 时 间 地 收集 人 的 生理 数据 ， 人 如 图 
18. 15 Bran”! 。 

【应 用 实例 18. 14] 英 特 尔 家 庭 护 理 方案 

该 方案 是 英特尔 为 探讨 应 对 老龄 化 社会 的 技术 项 目 (Center for Aging Services Tech- 


nologies , CAST) 的 一 个 环节 而 开发 的 ,用 于 帮助 老龄 人 士 、 阿 尔 芯 海 默 氏 病 患 者 以 及 残障 
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图 18.15 医疗 监护 示意 图 


人 士 的 家 庭 生 活 。 利 用 无 线 通信 技术 将 各 种 传感器 节点 联网 ,可 高 效 传 递 必 要 的 信息 从 
而 方便 护理 。 同 时 ,通过 该 方案 还 可 以 减轻 护理 人 员 的 压力 负担 。 该 方案 是 英特尔 公司 
在 护理 阿尔 欧 海 默 氏 病 患者 等 家 庭 的 合作 下 历时 一 年 研究 完成 的 。 英 特 尔 公司 从 2004 
年 后 半年 已 经 开始 在 实际 家 庭 中 试 运用 该 方案 。 

该 方案 通过 在 患者 家 中 布置 若干 个 传感器 节点 ,由 产 感 器 节点 采集 患者 所 处 环境 的 
相关 数据 ,而 传感器 节点 之 间 以 多 跳 路 由 的 方式 进行 数据 传递 ,然后 将 所 采集 到 的 数据 都 
传送 到 一 个 通信 ,数据 处 理 和 存储 能 力 相 对 较 强 的 接收 节点 ,最 后 该 接收 节点 按 一 定 周期 
时 间 把 处 理 后 的 数据 发 送 给 医院 的 护理 中 心 ,再 由 护理 中 心 对 数据 进行 分 析 。 即 可 知道 
患者 的 护理 清 况 。 

该 方案 的 应 用 让 患者 在 家 里 而 不 需要 去 医院 就 可 以 接收 护理 ,同时 系统 能 自动 地 把 
护理 进展 情况 反映 给 医院 。 而 医院 更 是 可 以 通过 这 种 发 高 科技 技术 ,来 实现 不 用 见面 就 
了 解 患者 的 情况 。 医 疗 中 心 通过 了 解 到 的 情况 对 患者 的 护理 方式 进行 及 时 的 调整 或 者 改 
变 ,这 是 医疗 护理 中 工作 方式 的 变革 。 

【应 用 实例 18. 15] 远程 医疗 监控 系统 应 用 方案 

研究 人 员 可 以 利用 无 线 传 感 器 网 络 来 实现 远程 医疗 监视 。 远 程 医 疗 监 控 系 统 如 图 
18. 16 所 示 ,在 一 个 公寓 内 ,17 个 传感器 节点 分 布 在 各 个 方 间 , 包 括 了 卫生间。 每 个 传感器 
节点 上 包括 了 温度 湿度 . 光 、 红 外 传感器 及 声音 传感器 ,部 分 节点 使 用 了 超声 节点 。 根 据 
这 些 节 点 收集 到 信息 ,监控 界面 实时 显示 人 员 的 活动 情况 。 根 据 多 传感器 的 信息 融合 ,可 
以 相当 精确 地 判断 出 被 检测 人 正在 进行 的 行为 ,如 做 饭 、 睡 觉 \ 看 电视 ,淋浴 等 ,从 而 可 以 
对 老年 人 健康 状况 ,如 老年 痴呆 症 等 进行 精确 检测 。 因 为 系统 不 使 用 摄像 机 ,比较 容易 得 
到 病人 及 其 家 属 的 接受 。 . 

该 方案 中 使 用 的 是 美国 Crossbow 公司 所 生产 的 有 关 无 线 传 感 器 网 络 方面 的 器 件 , 包 
括 17 个 MICAz 若干 Cricket .MTD310CA、Stargate ,PC 机 等 。 

该 方案 由 基站 和 无 线 传 感 器 节点 构成 一 个 无 线 传感器 监护 网 络 。 传 感 器 节点 对 所 需 
要 监测 的 有 关 生 命 指标 方面 的 数据 进行 采集 ,首先 通过 无 线 通信 的 方式 将 数据 发 送 到 基 
站 ,并 由 基站 对 数据 进行 较 复 杂 的 处 理 ,如 进行 数据 融合 ;然后 通过 因特网 或 者 GSM 网 络 
将 数据 传输 至 远程 医疗 监控 中 心 的 服务 器 上 ,在 远程 医疗 监控 中 心 ,专业 医疗 人 员 借 助 相 
关 应 用 软件 系统 对 数据 进行 处 理 分 析 ,并 显示 报告 结果 ;最 后 由 专业 医疗 人 员 对 报告 进行 
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图 18.16 左 图 为 公寓 内 无 线 传感器 节点 的 分 布 图 ; 右 图 为 浴室 中 的 节点 分 布 图 


分 析 ,根据 各 自 的 情况 提供 必要 的 医疗 方案 和 咨询 服务 等 ,实现 远程 医疗 监护 。 

该 方案 是 西安 某 科技 有 限 公司 开发 的 ,在 远程 医疗 上 具有 巨大 的 应 用 价值 ,目前 该 方 
案 已 经 投入 到 实际 应 用 。 该 方案 能 够 看 到 无 线 传感器 网 络 技术 的 优势 ,这 本 身 就 突破 了 
技术 问题 ,为 以 后 中 国 的 远程 医疗 方面 的 发 展 提供 了 良好 的 技术 参考 ,将 为 中 国 的 医疗 现 
代 化 建设 提供 巨大 的 动力 。 


18.5.4 ”建筑 领域 


我 国正 处 在 基础 设施 建设 的 高 峰 期 ,各 类 大 型 工程 的 安全 施工 及 监控 是 建筑 设计 单 
位 长 期 关注 的 问题 ,如 已 经 建成 的 三 峡 工 程 ,正在 建设 的 苏 通 大 桥 、 渤 海 海域 的 大 量 的 海 
洋 平台 和 海底 管线 .2008 年 的 奥运 场馆 等 。 采 用 无 线 传感器 网 络 , 可 以 让 大 楼 、 桥 梁 和 其 
他 建筑 物 能 够 自身 感觉 并 意识 到 它们 的 状况 ,使 得 安装 了 传感器 网 络 的 智能 建筑 自动 告 
诉 管理 部 门 它们 的 状态 信息 ,从 而 可 以 让 管理 部 门 按照 优先 级 进行 定期 的 维修 工作 0 。 

【应 用 实例 18. 16 ] 基于 无 线 传感器 网 络 的 桥梁 安全 监测 系统 应 用 方案 

在 国内 外 ,经 常 发 生 桥 梁 断 裂 地 塌 的 事故 ,这 些 事故 的 发 生 ,引起 了 人 们 对 桥梁 结构 
等 建筑 结构 的 安全 性 的 重视 ,桥梁 安全 监测 系统 就 应 运 而 生 了 。 

利用 适当 的 传感器 ,如 压 电 传感器 加 速度 传感器 、 超 声 传 感 器 湿度 传感器 等 ,可 以 
有 效 地 构建 一 个 三 维 立体 的 防护 检测 网 络 。 该 系统 可 用 于 监测 桥梁 、 高 架 桥 高速 公 路 等 
道路 环境 。 对 许多 老 旧 的 桥梁 ,桥墩 长 期 受到 水 流 的 冲刷 ,传感器 能 够 放置 在 桥墩 底部 、 
用 以 感 测 桥墩 结 梅 ;也 可 放置 在 桥梁 两 侧 或 底部 ,搜集 桥梁 的 温度 .湿度 .震动 幅度 .桥墩 
被 侵蚀 程度 等 ,能 减少 断 桥 所 造成 生命 财产 的 损失 。 

如 图 18.17 所 示 的 方案 中 ,首先 传感器 节点 通过 无 线 通信 技术 把 数据 发 送 到 每 个 桥 
梁 监 测 处 的 数据 接收 点 (Sink 节点 或 汇聚 节点 ) 。 再 由 数据 接收 点 对 各 类 数据 进行 较 复 
杂 的 处 理 和 存储 ,然后 借助 卫星 通信 网 络 或 者 以 太 网 等 网 络 把 数据 发 送 到 信息 中 心 ,信息 
中 心 的 软件 系统 对 数据 进行 分 析 处 理 并 发 送 到 相关 的 管理 部 门 的 网 站 中 去 ,最 后 管理 部 
门 根据 信息 中 心 传 送 来 的 数据 分 析 结 果 来 了 解 和 掌握 桥梁 的 情况 ,同时 还 可 以 根据 分 析 
结果 ,通知 相关 部 门 来 展开 对 桥梁 的 维护 工作 。 

该 系统 作为 监测 通信 平台 ,其 覆盖 的 范围 不 单单 只 是 在 桥 上 和 桥梁 附近 ,同时 也 包括 
了 陆地 , 当 监 测 到 桥 上 发 生 突 发 事故 等 ,严重 影响 到 交通 的 进行 时 ,可 以 与 交管 .公安 警察 
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等 部 门 进 行 通信 ,共同 指挥 .协同 完成 事故 的 处 理 。 该 方案 在 进行 对 桥梁 的 监测 的 同时 ， 
也 可 以 为 需要 通过 该 桥 的 行驶 用 户 提供 相关 信息 的 网 络 接 入 ,这 样 用 户 可 以 很 好 地 了 解 
桥 上 的 交通 情况 ,有 利于 其 选择 路 线 等 





Ps 
图 18.17 无 线 传 感 网 络 用 于 桥梁 和 大 坝 监 测 
(a) 基 于 无 线 传感器 网 络 的 桥梁 安全 监测 系统 ;(b) 基于 无 线 传感器 网 络 的 大 坝 安 全 监测 系统 。 


【应 用 实例 18. 17) 无 线 传感器 网 络 应 用 于 珍贵 文物 的 保护 系统 应 用 方案 

对 珍贵 的 古老 建筑 进行 保护 ,是 文物 保护 单位 长 期 以 来 的 一 个 工作 重点 。 将 具有 温 
度 、 湿 度 、 压 力 、 加 速度 、 光 照 等 传感器 的 节点 布 放 在 重点 保护 对 象 当 中 ,无 需 拉 线 销 孔 , 便 
可 有 效 地 对 建筑 物 进 行 长 期 的 监测 。 此 外 ,对 于 珍贵 文物 而 言 ,在 保存 地 点 的 墙角 、 天 花 
板 等 位 置 ,监测 环境 的 温度 \ 湿 度 是 否 超 过 安全 值 ,可 以 更 妥善 地 保护 展览 品 的 品质 ,如 图 
18. 18 所 示 。 


A ND D i —————À NIN 





图 18.18 将 无 线 传感器 网 络 应 用 在 珍贵 文物 的 保护 场地 


【应 用 实例 18. 18] 青藏 铁路 冻 土 试验 路 基 内 部 应 变 智能 监测 系统 应 用 方案 
在 我 国 东北 和 西北 有 一 百 多 万 平方 千 米 的 多 年 冻 土 ,南部 边缘 的 冻 土 厚度 较 薄 ,区 内 
大 部 分 冻 土 是 属于 不 稳定 的 。 究 其 原因 , 除 气候 条 件 严寒 之 外 , 主要 是 对 边缘 冻 土 的 特性 
缺乏 认识 ,因此 这 些 地 区 铁路 的 修建 工作 一 直 是 在 边 修 建 、 边 冻害 、 边 摸索 的 情况 下 进行 
的 。 许 多 工程 冻害 不 仅 在 铁路 运营 之 前 就 很 严重 ,在 交付 运营 之 后 ,时 隔 几 年 或 十 几 年 仍 
在 陆续 出 现 新 的 冻害 ,其 冻害 程度 在 我 国 铁路 史上 也 是 罕见 的 ,引起 路 内 外 工程 界 人 士 的 
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关注 。 青 藏 铁路 长 1118km ,其 中 ,多 年 冻 土 区 长 度 为 632km, 大 片 连续 多 年 冻 土 区 长 度 约 
550km , 岛 状 不 连续 多 年 冻 土 区 长 度 82km, 全 线 海拔 4000m 以 上 地 段 长 度 约 为 965km。 
冻 土 区 筑 路 遇 到 的 主要 问题 是 冻 胀 和 融 沉 。 在 季节 冻 土 区 主要 问题 是 冻 胀 ,在 多 年 冻 土 
区 主要 问题 是 融 沉 。 青 藏 高 原 的 多 年 冻 土 大 多 属 高 温 冻 土 \ 极 易 受 工程 的 影响 产生 融化 
下 沉 。 有 的 专家 看 后 曾 预 言 , 青 藏 铁路 修建 后 ,将 会 出 现 修得 起 而 养 不 起 的 被 动 局 面 。 这 
种 议论 在 前 些 年 确实 代表 了 许多 人 对 冻 土 区 修 路 的 担心 。 因 此 ,认识 和 研究 冻 土 ,掌握 冻 
土 的 融 沉 和 冻 胀 特性 ,是 减轻 高 寒 地 区 铁路 \ 公 路 冻害 的 必由之路 ,监测 冻 土 位 移 随 温度 
变化 的 规律 是 研究 冻 土 融 沉 和 冻 上 胀 特 性 主要 内 容 。 

该 系统 通过 在 青藏 高 原 多 年 冻 土地 区 铺设 试验 路 段 ,能 长 期 测量 路 基 及 路 基 下 面 冻 
土 层 的 温度 和 应 变 以 及 季节 活动 层 沿路 基 走 向 的 变形 ,并 把 监测 数据 从 青藏 试验 路 基 现 
场 自动 传输 到 千里 之 外 的 研究 人 员 办 公 室 的 电脑 中 。 监 测 的 目的 在 于 通过 对 监测 数据 进 
行 分 析 , 了 解冻 土 冻 胀 和 融 沉 的 规律 ,为 青藏 铁路 和 公路 地 基 设 计 提 供 数据 和 理论 依据 。 

【应 用 实例 18. 19 ] 建筑 物 风险 监测 系统 应 用 方案 

在 建筑 物 的 使 用 过 程 中 可 能 要 遭受 自然 灾害 和 人 为 事件 的 影响 ,如 地 震 、 人 台风 、 火 灾 
等 。 为 了 很 好 地 对 这 些 灾难 和 人 为 事件 进行 预防 ,减少 其 带 来 的 经 济 损失 及 人 员 伤 亡 , 通 
过 利用 无 线 传感器 网 来 对 建筑 物 结构 的 一 些 物理 量 的 数据 采集 和 建筑 物 环境 的 数据 采 
集 , 再 由 建筑 物 风险 监测 系统 的 软件 系统 对 收集 到 的 数据 进行 分 析 , 从 而 可 以 对 一 些 灾难 
和 人 为 事件 进行 发 现 和 预测 ,让 整个 建筑 物 处 于 和 谐 的 环境 中 。 

在 该 方案 中 由 于 要 采集 的 数据 种 类 比较 多 ,因而 用 到 的 传感器 节点 的 种 类 和 数目 很 
多 。 该 方案 中 , 既 要 对 建筑 物 的 结构 进行 监测 ,又 要 对 建筑 物 中 的 一 些 突 发 事件 进行 发 
现 , 如 某 个 房间 里 漏 气 \ 火灾、 自杀 事件 等 ,还 要 对 建筑 物 中 的 温度 等 进行 监测 。 该 方案 的 
无 线 传感器 网 络 是 网 状 网 络 ,传感器 节点 之 间 通 过 多 跳 方式 对 数据 进行 传递 ,而 且 在 每 个 
建筑 物 处 建立 一 个 基站 ,基站 接受 来 自 所 有 传感器 节点 的 数据 并 对 其 进行 数据 融合 ,经 过 
处 理 后 发 送 到 监测 中 心 ,监测 中 心 利用 相关 专家 系统 等 应 用 软件 对 数据 进行 分 析 并 得 出 
结果 。 

当 系 统 发 现 了 建筑 物 中 有 突 发 事件 发 生 时 ( 如 当 发 生火 灾 时 ) ,监测 中 心 可 以 立即 发 
布 信息 ,对 建筑 物 中 的 人 进行 安全 的 朴 散 ; 当 发 现 有 人 自杀 等 时 ,监测 中 心 可 以 通过 与 公 
安 等 部 门 联系 来 避免 事故 的 发 生 。 通 过 对 建筑 物 结构 的 监测 ,可 以 对 建筑 物 进行 相关 的 
维护 , 当 有 人 台风 等 自然 灾害 发 生 时 ,可 以 根据 建筑 物 的 结构 承受 能 力 来 发 布 相当 的 信息 。 
例如 ,在 台风 发 生 时 ,由 于 高 建筑 物 会 有 所 摆动 ,根据 程度 公告 建筑 物 中 的 办 公 人 员 和 居 
民 等 注意 安全 防范 ,不 要 在 建筑 物 内 进行 可 能 影响 到 建筑 物 安全 的 活动 。 

该 方案 中 的 应 用 软件 系统 包括 很 多 子 系统 ,其 不 仅 完成 对 建筑 物 的 结构 安全 进行 监 
测 ,可 以 及 时 地 发 现 建 筑 物 结构 中 可 能 存在 的 安全 隐患 ,还 可 以 对 一 些 火灾 、 漏 气 等 事故 
进行 发 现 ,这 样 大 大 降低 了 因 这 些 事故 可 能 带 来 的 巨大 的 经 济 损失 和 对 生命 安全 的 威胁 。 
对 于 一 些 大 型 的 复杂 建筑 物 该 方案 更 能 体现 出 其 价值 所 在 , 故 该 方案 已 经 得 到 很 好 的 推 
广 应 用 。 


18.5.5 ”自然 灾害 预警 
每 年 在 国内 许多 地 区 都 遭受 不 同 的 自然 灾害 的 威胁 ,无 线 传感器 网 络 可 以 适用 于 山 
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洪 ` 泥 石 流 等 自然 灾害 的 多 发 区 ， 自然 灾害 进行 预测 等 ,如 图 18. 19 所 示 '" 。 





图 18.19 ”山体 滑坡 监测 


【应 用 实例 18. 20】 安 第 斯 山脉 地 区 山洪 预警 系统 应 用 方案 

近年 来 根据 报道 得 知 ,在 委内瑞拉 德 安第斯 山脉 地 区 的 城市 Merida 及 其 附近 城镇 因 
山洪 而 带 来 了 巨大 财产 损失 和 人 员 伤亡 。 另 外 ,根据 从 水 利和 地 理 方面 的 研究 显示 ,未 来 
该 地 区 还 是 一 个 很 容易 爆发 山洪 的 地 方 。 为 此 专家 们 根据 安第斯 山脉 的 地 质 结 构 等 设计 
开发 了 安第斯 山脉 地 区 山洪 预警 系统 应 用 方案 。 从 空间 方面 看 ,该 方案 横 跨 由 布置 无 线 
传感器 网 络 的 监测 区 (山区 ) 和 具有 预警 指挥 控制 功能 的 城区 两 个 区 域 。 在 无 线 传感器 
网 络 中 ,由 用 来 览 测 水 文 .气象 和 山脉 活动 情况 3 类 传感器 节点 来 构成 。 监 测 水 文 方面 的 
节点 沿 着 河流 两 岸 进行 布置 ,用 来 采集 河流 水 位 和 水 流 方面 的 数据 ;监测 气象 方面 的 节点 
放置 在 河流 的 附近 地 区 ,用 来 采集 和 感知 光线 .温度 .湿度 ,大 气 气压 .风向 和 风速 等 数据 ; 
监测 山脉 活动 情况 的 节点 布置 在 山脉 的 一 些 特定 区 域 , 用 来 监测 地 震波 .土壤 湿度 和 移动 
情况 。 这 些 传感器 节点 由 于 要 处 理 比 较 多 的 数据 ,从 而 采用 太阳 能 技术 。 传 感 器 节点 通 
过 汇聚 节点 把 数据 发 送 到 城区 的 预警 指挥 中 心 ,预警 指挥 中 心 根 据 相 关 专 家 系统 和 GIS 
系统 对 数据 进行 分 析 , 对 和 警 舍 信号 进行 分 级 和 对 可 能 发 生 灾难 的 地 区 位 置 通过 GIS 的 数 
字 地 图 显示 出 来 ,同时 预警 中 心 可 以 把 这 些 相关 分 析 的 结果 放 到 因特网 供用 户 浏览 。 预 
警 系 统 就 根据 分 析 的 结果 ,通过 在 电视 ,广播 电台 中 发 布 预 警 信息 ,包括 可 能 发 生 灾害 的 
位 置 和 严重 程度 等 。 在 所 收集 到 的 数据 可 以 存储 到 系统 中 ,以 便 将 来 进行 参考 使 用 。 

该 方案 可 以 预先 知道 可 能 发 生 的 灾害 ,为 预防 灾难 做 很 好 的 准备 ,大 大 减少 了 因 灾 害 
所 带 来 的 人 员 伤亡 和 经 济 损失 。 


18.5.6 ”目标 跟踪 应 用 


在 无 线 传 感 器 网 络 的 许多 应 用 中 ， 眼 踪 运动 目标 是 一 项 基本 功能 。 目标 跟踪 需要 传 

感 器 网 络 根据 节点 的 侦 测 信号 判断 目标 是 否 出 现 。 如 果 目 标 出 现 ,需要 在 一 定时 间 内 判 

断 出 目标 的 运动 轨迹 。 这 就 不 仅 要 求 传感器 节点 对 侦 测 数据 进行 处 理 ,根据 不 同 的 任务 

需求 和 有 限 资源 选择 合适 的 算法 确定 目标 状态 ,而 且 需 要 网 络 中 的 多 个 节点 协同 工作 , 通 
过 交换 侦 测 信息 共同 确定 目标 的 运动 轨迹 ,并 将 跟踪 结果 发 送 给 网 络 用 户 '" 

【应 用 实例 18. 21] 高 速 公路 交通 监控 系统 应 用 方案 
随 着 经 济 的 高 速 发 展 ， 要 求 对 经 济 建设 所 需 的 物质 在 运输 中 所 花 的 时 间 越 短 越 好 。 
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因此 ,高 速 公 路 也 相应 地 得 到 迅速 发 展 。 在 高 速 公路 中 。 如 何 来 提高 交通 效率 ,保障 交通 
安全 、 加 强 交通 管理 等 诸多 问题 已 越 来 越 受 到 重视 。 这 些 问题 促使 高 速 公路 不 断 向 着 信 
息 化 网络 化 和 智能 化 的 方向 发 展 。 在 这 些 方面 高 速 公路 交通 监控 系统 发 控 了 重要 的 作 
用 , 现 有 的 高 速 公路 交通 监控 系统 绝 大 部 分 都 是 采用 图 像 处 理 技术 、 雷 达 波 检测 技术 、 电 
磁感应 技术 等 ,但 由 于 这 些 技 术 自 身 存在 延迟 大 、 距 离 、 可 靠 性 低 、 受 环境 限制 明显 等 局 限 
性 , 均 无 法 全 面 、 实 时 、 有 效 地 实现 高 速 公路 的 交通 监控 。 基 于 无 线 传 感 器 网 络 技术 的 高 
速 公路 交通 监控 ,充分 利用 无 线 传感器 网 络 的 分 布 性 灵活 性、 动态 性 及 无 线 通 信 等 特点 ， 
将 有 效 改善 现 有 交通 监控 系统 的 功能 。 

系统 框架 如 图 18.20 所 示 。 与 现 有 交通 监控 系统 相同 ,本 方案 采用 分 层 管理 的 三 层 
结构 来 构建 此 系统 。 无 线 传感器 网 络 作为 监控 子 系统 的 重要 组 成 部 分 ,来 实现 严重 汽车 
追尾 的 预防 ,能见度 低 等 情况 下 的 信息 采集 等 功能 ,构建 一 个 功能 更 加 完善 .效果 更 高 的 
高 速 公 路 交通 监控 系统 。 





监控 子 系统 


图 18.20 系统 框图 


由 图 18. 20 可 知 ,高 速 公路 交通 监控 系统 主要 由 监控 中 心 若干 监控 分 中 心 和 监控 子 
系统 来 组 成 ,在 这 些 组 成 部 分 中 ,它们 都 具有 不 同 的 专门 的 功能 ,来 负责 完成 不 同 的 工作 。 

(1) 监控 中 心 。 负 责 接收 各 分 中 心 监控 系统 传输 的 各 种 数字 和 图 像 信息 ,监控 所 管 
连 的 高 速 公路 的 交通 运行 状况 ,并 向 各 监控 分 中 心 发 布 各 种 控制 命令 。 

(2) 监控 分 中 心 。 负 责 各自 高 速 公路 管辖 区 段 的 外 场 设备 .采集 各 种 数字 和 图 像 信 
息 、 接 收 和 发 布 各 种 控制 命令 、 以 及 传输 各 种 数字 和 图 像 信息 。 

(3) 监控 子 系统 。 由 各 种 外 场 设备 自身 所 形成 的 相对 独立 的 子 系统 , 主要 用 于 监控 
车 流 .路况 、 能 见 度 及 气象 状况 等 。 

无 线 传感器 网 络 是 该 系统 的 重要 组 成 部 分 之 一 。 该 系统 的 无 线 传感器 网 络 和 其 他 系 
统 的 无 线 传感器 网 络 一 样 ,主要 可 分 为 以 下 3 层 。 

1) 传感器 节点 。 收 集 和 感知 监控 区 域 中 行驶 车 辆 的 相对 速度 .车 距 等 参数 。 传 感 
器 节点 采集 信息 后 ,由 传感器 本 身 的 处 理 器 对 信息 进行 初步 处 理 , 并 通过 通信 接口 将 处 理 
过 的 信息 发 送 给 基站 ,基站 对 所 属 区 域内 所 有 节点 传递 的 信息 进行 融合 处 理 后 ,获得 进 一 
步 的 测量 数据 的 结果 。 最 后 ,系统 内 所 有 基站 的 数据 将 传送 给 系统 的 处 理 中 心 。 

(2) 基 站 。 比 传感器 节点 具有 更 多 能 源 和 更 大 处 理 能 力 , 它 对 本 区 域内 所 有 传感器 
节点 所 采集 和 初步 处 理 后 的 信息 进行 融合 处 理 ,提炼 出 监控 系统 所 需要 的 数据 。 
(3) 处 理 中 心 。 位 于 监控 系统 的 最 上 层 ,处 理 中 心 是 整个 系统 的 中 心 和 决策 机 构 , 它 
具有 相应 的 数据 库 系统 ,并 具有 控制 决策 功能 。 负 责 处 理 、 分 析 下 层 传 来 的 信息 ,对 监控 
路 段 内 的 所 有 车 辆 的 运行 状况 及 时 了 解 ,并 进行 决策 。 
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高 速 公路 交通 监控 系统 具有 及 时 准确 地 采集 车 辆 、 路 况 及 主要 交通 设施 的 状态 信息 
等 的 功能 ;对 高 速 公路 实现 全 程 、. 实 时 跟踪 监控 ;根据 监控 系统 所 获取 的 信息 , 迅速 采取 相 
应 处 理 和 优化 控制 方案 ,并 立即 执行 ;建立 多 种 信息 发 布 渠 道 ,为 用 户 提供 有 用 信息 ;对 交 
通 事 故 做 出 快速 响应 ,迅速 排除 事故 根源 和 提供 救援 服务 等 。 将 无 线 传感器 网 络 与 传统 
技术 结合 所 构建 的 新 型 高 速 公路 交通 控制 系统 ,更 加 完善 现 有 高 速 公 路 交通 监控 系统 的 
功能 。 系 统 的 投入 应 用 将 为 中 国 高 速 公路 信息 化 建设 发 挥 巨大 作用 。 


18.5.7 ”空间 和 海洋 应 用 


无 线 传感器 网 络 有 着 十 分 广泛 的 应 用 前 景 , 它 不 仅 在 军事 ,安全 \ 工 业 、 农 业 、 环 境 监 

测 ,智能 家 居 、 医 疗 监护 ,土木 建筑 等 传统 领域 具有 巨大 的 应 用 价值 ,未 来 还 将 在 许多 新 兴 
领域 体现 其 优越 性 ,如 空间 探索 ,海洋 探索 等 领域 。 可 以 大 胆 地 预见 ,将 来 无 线 传感器 网 
络 将 无 处 不 在 ,其 应 用 可 以 涉及 到 人 类 日 常生 活 和 社会 生产 活动 的 所 有 领域 ,将 完全 融 人 
人 们 的 生活 。 
0 X. 空间 探索 方面 

探索 外 部 星球 一 直 是 人 类 梦 寨 以 求 的 理想 ,借助 于 火 第 、 太 空 舱 或 探 路 者 布 撤 的 传 感 

器 节点 实现 对 星球 表面 大 范围 长 时 期 . 近 距 离 的 监测 和 探索 ,为 人 类 登陆 做 准备 ,这 是 一 
种 经 济 可 行 的 方案 。NASA 的 JPL 实验 室 研制 的 Sensor Webs 就 是 为 将 来 的 火星 探测 , 选 
定 着 陆 场地 等 需求 进行 技术 准备 的 。 现 在 该 项 目 已 在 佛罗里达 宇航 中 心 的 环境 监测 项 目 
中 进行 测试 和 完善 ,如 图 18. 21 所 示 。 


xm er SENSOR WEB DEPLOYMENT o 





图 18.21 ”美国 宇航 局 的 空间 探索 计划 中 无 线 传感器 网 络 的 应 用 模式 示意 图 


最 近 , 我 国 国家 自然 科学 基金 重点 项 目 “ 月 球 探测 系统 的 建 模 、 传 感 .导航 和 控制 基 
础 理论 及 关键 技术 研究 "在 合肥 召开 了 项 目 进展 汇报 与 研讨 会 。 会 中 指出 :在 月 球 探测 
车 月 面 导航 技术 方面 ,在 传统 的 陀螺 、 视 觉 和 激光 导航 的 基础 上 上 ,提出 了 基于 无 线 传感器 
网 络 的 月 球 探测 车 传 感 .导航 、 定 位 方法 ,为 月 球 探 测 车 消除 定位 和 导航 的 积累 误差 以 及 
动态 构建 月 面 环 境地 图 与 自主 路 标 设置 提供 了 新 的 方法 。 这 些 研 究 成 果 对 提高 我 国 月 球 
“探测 系统 的 技术 水 平和 加 强 技术 储备 ,实现 探 月 工程 的 “ 落 、 返 "目标 具有 重要 意义 。 
2. 海洋 探索 方面 
18 世纪 是 人 类 深入 开发 利用 海洋 资源 的 世纪 ,海洋 物理 研究 数据 采集 、 交 通 导航 、 
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资源 勘探 ,污染 监控 灾难 预防 ,以 及 对 水 下 军事 目标 的 监测 .定位 .跟踪 与 分 类 等 ,都 迫切 
需要 高 度 智 能 化 .自主 性 强 .分布 式 .全 天 候 的 信息 采集 、 传 输 、 处 理 及 融合 技术 。 印 度 洋 
海 哺 之 后 ,全 球 领导 人 在 印尼 雅加达 举行 峰会 ,议程 的 首要 事务 就 是 计划 在 印度 洋 构 建 传 
感 器 网 络 ,以 便 对 未 来 的 海底 地 震 做 出 预警 。 

针对 这 些 要 求 , 基 于 多 传感器 的 水 下 分 布 式 信息 采集 、 网 络 通信 、 信 息 处 理 技术 得 到 
国家 广泛 关注 ,并 随 着 近 些 年 通信 技术 、DSP 技术 .MEMS 传感器 技术 等 相关 领域 的 迅猛 
发 展 ,成 为 我 国 国民 经 济 及 军事 国防 领域 一 项 囊 待 研究 开发 的 重要 课题 ,如 图 18. 22 和 图 
18. 23 所 示 。 





图 18.22 水 下 无 线 传感器 网 络 技 术 示 意图 图 18.23 深海 监控 示意 图 


18.6 各 种 应 用 方案 中 共性 问题 与 解决 思路 


虽然 无 线 传感器 网 络 在 军事 安全 .工业 农业、 环境 监测 智能 家 居 、 医 疗 监护 .土木 
建筑 等 领域 的 用 途 都 已 经 或 将 要 得 到 很 大 的 发 展 应 用 ,由 于 无 线 传感器 网 络 自 身 的 缺点 ， 
这 些 应 用 方案 不 可 避免 地 将 会 存在 一 些 问题 ,本 节 的 目 的 就 是 指出 上 述 方案 中 普遍 存在 
的 问题 及 其 解决 的 方案 。 


18.6.1 无线 传 感 器 网 络 中 节点 的 能 量 问题 


由 于 无 线 传感器 网 络 中 节点 的 微型 化 ,节点 一 般 采 用 电池 供电 ,电池 的 能 量 有 限 , 而 
且 由 于 物理 限制 难以 给 节点 更 换 电池 ,所 以 传感器 节点 的 电池 能 量 限制 是 整个 无 线 传 感 
器 网 络 设计 最 关键 的 约束 之 一 , 它 直 接 决定 了 网 络 的 工作 寿命 。 传 感 器 节点 消耗 能 量 的 
模块 包括 传感器 模块 ,处 理 模块 和 无 线 通信 模块 ,其 中 绝 大 部 分 的 能 量 消耗 在 无 线 通信 模 
块 上 ,通常 1bit 信息 传输 100m 距离 所 需 的 能 量 大 约 相当 于 执行 3000 条 计算 指令 所 消耗 
的 能 量 。 

降低 能 耗 是 无 线 传感器 网 络 软 、 硬 件 设 计 的 重点 。 主 要 的 解决 方法 是 在 节点 设计 中 
采用 低 功 耗 硬件 .电源 管理 、 功 率 管理 .设计 节能 且 简 单 高 效 的 MAC 和 路 由 协议 ,减少 通 
信 数 据 转发 和 有 效 的 拓扑 管理 等 。 


18.6.2 ”传感器 节点 的 时 钟 同步 要 求 


时 间 同 步 是 无 线 传 感 器 网 络 应 用 的 重要 组 成 部 分 ,传感器 数据 融合 .传感器 节点 自身 
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定位 等 都 要 求 节点 间 的 时 钟 保持 同步 。 虽 然 不 同 的 应 用 场合 对 无 线 传感器 网 络 时 钟 同步 . 
的 要 求 会 有 所 不 同 ,但 就 整体 来 说 ,无 线 传感器 网 络 的 时 间 同 步 主要 面临 下 面 几 个 问题 : 

(1) 通 常 无 线 传感器 网 络 节点 数目 多 、 部 署 密集 ,节点 之 间 时 间 同 步 信息 在 关键 路 径 一 
上 的 传输 延迟 具有 很 大 的 不 确定 性 。 

(2) 由 于 节点 的 移动 .能 量 耗 尽 以 及 和 周围 环境 的 影响 等 原因 ,无 线 传感器 网 络 的 拓 
扑 结构 变化 频繁 ,从 而 难以 预先 确定 获取 基准 时 间 的 关键 路 径 。 

(3) 为 了 降低 节点 的 能 量 消耗 ,往往 会 设计 一 些 协议 使 得 节点 大 部 分 时 间 处 于 休眠 
状态 ,而 这 些 休 眠 的 节点 不 能 持续 保持 时 间 同 步 。 

(4) 对 于 大 规模 传感器 网 络 ,基准 时 间 的 传递 将 是 要 重点 解决 的 问题 ,也 因此 引出 整 
个 网 络 的 全 局 时 间 同 步 精度 难以 确定 的 问题 。 

“ (5) 目前 ,能 量 消耗 仍然 是 在 设计 时 间 同 步 机 制 时 需要 考虑 的 因素 。 

在 实际 中 时 钟 同步 有 两 种 模型 ,一 种 是 相对 时 钟 同步 , 即 每 一 个 节点 存储 各 自 的 本 地 
时 钟 和 与 子 网 中 任意 其 他 节点 的 时 钟 之 间 的 相对 偏 移 信息 ; 另 一 种 是 “always on” 模 型 , 即 
每 个 节点 都 保持 一 个 时 钟 ,每 个 时 钟 与 网 络 中 的 一 个 参考 节点 通过 “发 送 者 一 接收 者 握 
手 ” 实 现 绝对 时 钟 同步 。 


18. 6.3 ”各 方案 中 共性 问题 解决 思路 


针对 各 方案 中 的 共性 问题 ,提供 以 下 解决 思路 : 

《1) 无 线 传感器 网 络 的 通信 速率 较 低 , 真正 的 数据 发 送 量 很 少 。 解 决 这 个 问题 的 办 
法 可 以 让 无 线 传感器 网 络 中 的 中 间 节 点 尽量 多 做 些 数据 处 理工 作 , 尽 量 减 少 原始 数据 的 
发 送 量 。 例 如 ,在 危险 工作 环境 的 监控 中 ,对 于 平稳 状态 的 原始 数据 可 以 不 发 送 到 数据 中 
心 ,只 发 送出 超出 允许 状态 前 后 的 原始 数据 ,这 样 能 大 大 减少 数据 的 通信 和 量 , 同 时 也 降低 
了 整个 网 络 的 能 耗 。 

《2) 无 线 传感器 网 络 的 拓扑 结构 的 确定 。 无 线 传感器 网 络 的 拓扑 结构 可 以 结合 故障 
传播 路 径 确 定 。 利 用 相关 的 统计 过 程 监测 算法 可 以 区 分 不 可 识别 扰动 或 故障 ,从 而 将 无 
线 传感器 网 络 故 谭 分 辩 率 方面 的 设计 困难 转移 到 后 续 的 监测 算法 上 去 。 

(3) 对 无 线 传感器 网 络 的 维护 和 管理 工作 。 这 个 问题 可 以 通过 定期 检查 并 更 换 无 线 
传感器 网 络 中 的 失效 节点 ,测试 网 络 性 能 等 来 解决 。 ， 
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